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Telecommunicatie. Niet meer weg te denken wit onze hunidige somendeving. Het
W er altyd en overal. Ew dot moet ook, want we kunnen niet zonder. Dot gelot
voor consmmenten i et alledaagse leven. Maor zeker ook U professionele
z telecommumndicotie o randvoorwaerdelijk voor onze velligheid en
bijvoorbeeld de healthsector, het onderwyfy of de zorg. Betrowwbhare en
beschhikbpare IT/telecommunicatienetwerken en andere techuniscie
nfrastructuren. Dot iy woor Agentschap Telecom voor staat: En dot iy waar et
toezieht van Agentsehrap Telecom zich op- toespitst

Aly toezichthouder handelt et agentschap altijo vanuit et publiecke belang.
Dt jaarwerkplan beschwlift de wijze waarop Agentschap Telecom dat v 2018
vorm geeft: Het bevat een beschurijving van relevante ontwikkelingenw binnen
de domeinen waoarop het agentschap toezicht howdt: Het benoemt vanuit de
publicke belangen en bijbelorende risicoanalyse de gekozen priorifeiten voor
2018.

We zien dat de maoatschapplf n toenemende mate eisen stelt aan de dekding
en confunnitelt van netwerken. Berelkbaar zyn wordt steeds meer ervoren alsy
een levernsheloefte. Agentsehap Telecom zet zich L voor de optimalisatie van
de dekking en het bereik van mopiele telecomnetwerken. Vanuwit de rol aly
foezichthowder geven we bijvoorbeeld tijdig duidelijkireio over de

netwerkew, doen we lokaal onderzoek n gemeenten naor de berelkboorieio
van 1-1-2  en onderzoeken we de werking van NL-Alert.. Ook iy er aandacit
voor de werking van lokale draadloze bedrijfs-communicatienetwerken die
vaak cruciaol zin voor het veilig en efficiént witvoeren vaw bedvijfsprocessen
Naor verwachting zullen wif steeds meer Unzet moeten plegen op dit specifieke
bijbehorende extra benodigde financible randvoorwaarden: Daarnaost staoin
wy vanudt de rol als witvoerder stil bij de nodige randvoorwaarden voor de
witrol vaun 54.
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Het jaowr 2018 zal ook voor een belangrijk deel in et teken staoun voun de
somendening die daarmee ontstoon s Agentsehap Telecom howdt foezicht op
aanbpieders van elektronische vertrovwwensdiensten en toegangsdilensten. Vamnunit
die verantwoordelijkivelo ziet et agentsehap toe op de veiligheld en
betrowwbhaarheid van ‘vertrouwensdiensten’, zoals elektroniscire
handtekeningen, elektronische zegels of de auwthenticatie von websites en
bijvoorbeeld de betrovmbaorheid van eHerkenning. Dacvrmee ondersteunen we
het vertrouwen dat buwger en bedrijf mogen en moeten hebben un de digitale
Mevstverlening. Agentschap Telecom werkt bovendien aon et ontwikkelen
nfrastructunren in het kader van de Cybersecurritywet:

2018 stoot wederom n et teken voun de leveringszekerielio von vitale
AMensten (zools energle en telecom). Door midadel van het toezicht op de Wibon
willen we samen met de graafsector de graafsciades sterk te laten verminderen
Code “orange’’ moet positief omgebogen worden.

Aly foezichthouder op de Metrologlewet zien we er op toe dat slimme
energlemetery feillooy werken. En dat moet vanzelfsprekend ook gelden voor
alle draadloze verbindingen die hiervoor nodig zyn. Leveringszekerielid en
de goede werking vaw de technische infrostructuny dragen bif aan et
vertrouwen van de burger i de energle-nfrastructuu. En dat vertrouwen Uy
cruciaad voor het slagen van de komende energletransitie.

Het jaar 2018 belooft inferessant en uitdagend te wovden. Dat Uy et nn al.
Agentschap Telecom staat voor de beschikbaarpheld en betrovwbaarpeld van
/T- en communicatienetwerken,

zodat Nederland veilig verbonden s
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Agentsehap Telecom werkt aly overheidsorganisatie aon mastscihappelijke
belangrijke vraagstukken. We howden ong alsy witvoerder én toezichtrouder
bezig met vragen die edereen n et dagelijks lLexen raken:

eMyn appje komt even niet aan, maor noor 112 kan Wk toch altijol bellen?

oKirijg Uk wel echt een kilo- appelen of 15 Uiter benzine?

ely mign slivme energlemeter wel betrouwbaos?

eKoop Wk nw een apparaat dat tegen storing bestond (5?2

°Ze zijn aon het graven i mign straat; el U straks nog wel gas en
stroom?

Moot gelmid uit die digitale radio; ke Uk die straks ook unv Appelscia
ontvangen?

eHoe weet Lk of Lk mign gegevens betrovwwbaar naor een website stuur?

o Koop ko v wel een echt gowden ring?

eHoe Uy et mogelijk dat ko kan bellen met mijn dothter die op missie sy Ln
Afghaniston?

ely die antenne wel vellig die net op de otk van de stroat Uy neergezet?

Allemaad terechte maatseirappelijke vragew en zorgenw rondom de
beschdiikbaarielid en de betrovmboorireid van IT-, commumnicotie—, en andere
techuniscie netwerken die we dagelijky tegen komen: Of et nw mobiel
datoverkeer, wift un e om het iy, kabeltelevisie, veilig betalen via infernet,
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growen i de braart van gasleldingen of de werking van weeghruggen bij de
afvalstort betreft:

Beschikboorheid goot don over het storingsvrlyf kunnen werken e et fysiek
veilig kwnnen gebruiken van de apporaten en netwerken: Betrovwmwboorheid iy
hierbif het continn, zonder manipulotie en informatieveidig gepruiken van de
netwerken

Beschikbaarieild en betrowwbhaarield van deze techunisce nfrastructunr zijn
v de belenving van buwrgers een levensheloefte geworoen. Zonoer odeze
economiscie groel.

Onze missie s daarom:

Agentschap Telecom waarborgt de beschikbaarhedid en

hotvrrtianrhrnashh 05, trmrin. Ao, [T~ 0in. rrsrrinnssind sty 2. Otrardsrly 0.n.

Het voorliggende werkprogramma geeft de prioviteiten voor 2018 weer Un de
rol van toezichthowder, die vanunit deze missie verantwoordelyk v voor het
toezieht op (ondevdelen van) de Telecommunicatiewet, de Metrologlewet, de
Waarborgwet, de Wet Informatienitwisseling Ondergrondse Netwerken, de
dDAS -verordening, het ETD -stelsel, de Cybersecuritywet en de Wet
Rudmtevaartactiviteiten: We werken vanuit de principes von informotiestunring
en rsicogerichtiveid: Daarnaost vormen de principes wit de Kaderstellende
Viie op Toezicht een belangrike leldiraad voor ong denken en hhandelen, De
foews voor de komende jaren Ligt op de verdere ontwikkeling van de reflectiene
functie van het toezicht door Hjdig belangrijke issunes te signaleren en te
agenderen.

Agentsehrap Telecom Uy een onderdeel van het ministerie van Economiscie
Zaken en Klimaot: Het agentsehap heeft vestigingen in Groningen en
Amersfoort:
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1.1

1.1.1

Agentsehhap Telecom kent een breed toezichtdomein met één grote
gemeenschappelijke noemer. Het toezieht ziet in nagenoeg alle deeldomeinen
toe op technische infrastructuren die in het dagdagelijkse functioneren van
onze meotschapply cen belangrijke betekenis hebben. Onze rol gaat verder don
alleen de telecom~ en IT-infrastructuren. Zo- vallen onder andere ook de
meet-en weeginfrastructunr onder deze notie, net aly de ondergrondse kabel-

Toezicht op de goede werking van tecihniscihre
nfraostructuren

BY hettoezict op de goede werking van technmiscie infrostructnren gaot het
o publieke belangen zoaly een veillg enw storingsvry gebruik van telecom— en
omwroepnetwerken, de beschikbaarheid en bruikbaoriveld van infrostructuren,
eerlijke handel en bescherming van burger en consmment tegen manipulaties
van fechunisehe Unfrastructuren en ondeungoelijke apporoten. Burger en hedrijf
moeten kunnen vertrovwen op de goede werking van de nfrostructuns.

Veilig en storingsvry gebruck van apparatus
BY het gebruik von apparotuny voor allerlel toepassingen gaot het om veilig
gebruik zonder storing voun e op anderen. Verstoring ko plastsivinden door




Jaowrplon Toezicht 2018
Agentsehrap Telecom

verkeerd: gebruikte apparotunr of ondeungdelijke apporotunr. Er kan ook
sprake zin von Wegaal gebpruik: De gebruikte apparotuinsr moet ook elektriseiv
vellig te gebruiken zijn: Daorom zin er ol vaun (nfer)nationaal bepaalde
eisen en Enropese richtliyjnen, zoaly de EMC-richtlijn en de RED, waaraan
voldaan moet worden om vellig en storingswrly gebruik van elektriscire en
elektroniseine apparotuua te garonderen. Niet vellig gebruik kan doovdat
apporotur bijvoovbeeld limieten voor het zendwermogen overschurijot: Ook
hier gelden internationale eisen

Agentsehrap Telecom howdt hier toezlcht op via onder andere
nalevingstoezicht, markttoezicht; thematisele onderzoehken en et
behandelen van storingsklacihten.

10
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1.1.2

1.1.3

1.2

.21

Beschikbare en bruckbare netwerken cn de ether en in de grond

Om te zorgen dat draadloze netwerken voor telecommunicatie en
transportnetwerken von vitale diensten beschikbaor zin en bruikbaar
toepassing zyn op het netwerk: Voor diraadloze netwerken en toepassingen
gelden er voorschwiften en beperkingen op grond von de Telecommumnicatiewet,
opgencomen n zendwergunningen of algemeen verbindende voorschwriften
Hierdoor kunnen de diverse netwerken naast elkaar blijven functioneren.
Voor ondergrondse transportnetwerken zijn er vanunit de Wet
Informatienitnwisseling Ondergrondse Netwerken eisen gestelo aan de diverse
partijen die een rol vervullen un de graafketen. Door het beperken en
terugdrringen van et aoantol graafsciades wordt de leveringszekeriveid van gas,
water en Lieht vellig gestelol

Agentseirap Telecom howndt vier toezicht o vie onder andere nolevingstoezicht
op de duaadloze netwerken en toepassingen. En n de gr i
nalevingstoezicht, ncldentonderzoek en handirovingscommunicatie

Eerlijke handel
Owv eerlijke hhandel te bevoroderen, dient de technische infrastructuune op et
gebied von meten e wegen e voldoen aan de eisen uit de Metrologlewet: Niet
alleen de consmment, maowr ook de tugsenirandel moet er o kinnen
vertromwen dat men “waar kgt voor het geldl’. Dt geldt ook voor et gelraltfe
aon edelmetaal in bijvoorbeeld sieraden. De vereisten van de Waarborgwet
zyw hievop van toepassing.

Agentschap Telecom howdt vier toezidht op via onder andere nalevingstoezicht
e markttoezicht:

Toezuht o het vertrouwen un digutale
nfrastructuren

BY het toezicht o het vertrovwen in digutale nfrastructuren gaot het om
publieke belangen zoaly de continniteit van telecomnetwerken en von hoge
antenne-opstelpunden En het ke hepben von digitnal vertrovwen door
betrowwbare elektronische ldentifeiten en certificaten ew het op ovde zijn van
de cybersecnrity van vitale infrastructuren. Burger ew bedriff moeten
vertrovmmwen kunnen hebbhen v et veilig gebruik van de infrastrnchur.

Confinuitedt van felecomnetwerken en hoge anfenneopstelpunten

Vaste en draadloze telecomnetwerken moeten naost storingsvry werken ook een
hoge beschikbaariheldsgraond hebben. Dot laotste geldt ook voor niet eernoundig
dupliceerbare hoge antenne—opstelpunten. Continniteit b daorblf een cruciaal

11
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.22

publiek belang dot un de Telecomwet Uy geregelo. Mede un verband met de
elkaar snel opvolgende techuniscihe ontwikkelingen en de steeds hogere
verwachtingen vanw burger enw bedviff i hier sprake von open norm wetgeving.

Agentseirap Telecom houndt ier toezicht op vie systeemtoezicht en
nalevingstoezicht Een belangrijk unstrument om voor specifleke publieke
belangen een gesloten norm te laten overwegen, s het signaleren en agenderen
voun een dergeligke beloefte door middel van een uncidentonderzoek of een
thematizeh onderzoek.

Vertromwensdiensten en cerfificaten

Elektroniscire vertrovwensdiensten zijn diensten die het vertrovwen n online
travgacties bif bedrrijven en consmmenten vergroten. Hiervoor geldt Ewropese
wetgeving, de elDAS verordening. Door gebruik van vertrowwensdiensten kan
overheid regelen.. Ook regelt elDAS et grensoverseiwijoend gepruik van

de UWdstoten van de EU. Zo- wordt het gemakkelijker om online en over de grens
zaken te doen . Het gaat hierblf om onder andere digutale certificaten voor
Agentseirap Telecom houwdt ier toeziht o en s verantwoordelijk voor het
toelaten van poirtijen op de Ujst van zogenaamde Trusted. Service Providers die
gekmwalificeerde  vertromwensodiensten mogen leseren.

12
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1z.2.5

1.3

Daovnaost s er et ETD -stelsel, et afsprakenstelsel elektfroniscie
foegangsdiensten, waar onder andere eHerkenning valt: Dit iy een
gestondaardiseerod inlogsysteem waormee organisaties e diensgten veilig
ondine toegankelijk kunnen maken: ln essentie regelt eHerkenning de digitale
herkenning (aunthventicatie) en controleert het de digitale bevoegdireiod
(antorisatie) van Lemand die online een dienst wil afnemen. Ondernemers,
consmmenten en ambtenaren loggen met han eHerkenningsmidoel, et
nlogmiddel, un o een webdienst van een aangesloten organisotie en kinnen
zo- ovdine i zaken regelen: eHerkenning iy Eén van de voorzieningen die
samen de generieke digitade infrostructunr voor de e~overheld vormen. Het is
verwachting met de Wet Digitale Overheid onder publiekrecihtelijk toezicht
von et agentschap:

Agentsehap Telecom voert tot aan de nwerkingtreding van de Wet Digitale
Overheid het toezicht uit waarblj een Commissie van Deskundigen op basis
vaw de foezichtshevindingen de stootssecretoris van BZK adiiseert over de te
nemen maotregelen richting de betreffende partlyy binnen het Afsprakenstelsel.
Na banwerkingtreding van de Wet Digitale Overleld treedt de Commissie terug
en voert Agentfsehhap Telecom systeemtoezicht ult op een pupliekrecihtelijke
basis.

Cybersecurity

Met de Cybersecuritywet (Csw) wordt de Euvopese Netwerk
InformatieBeveiligingsrichHijn geimplementeerd un de Nederlandse wetgeving.
Het doel vawn deze richtlijn iy om te waarborgen dot in essentiéle sectoren
nivean komt: Alle organisaties die onder de Cow vallen, komen onder toeziciht
te staan en kirijgen daowrbij tevens een meldplicht voor het melden van
veigheldsincldenten bij et NCSC en de toezichthowder. Agentsehap Telecom
wordt aangewezen aly toezichthowder voor de sectoren energle (gas, aardolie
e elektra)), internetinfrostrnctuns en digutade dienstvrerlening. Agentschhap
Telecom howdt na bnwerkingtreding van de Cawtoezicht via systeemtoezicht:

Toezichht op specials

Het toezicht op specialy iy ondergebracht bij Agentschap Telecom bn verbond
met de benodigde technischh/ bestunrlijke kennis ens/of op grond van et
voorkomen van onnodige versnippering van toezichttaken in combinatie met
een groep ondertoezichtgesteloen die reeds onder et toezlcht staan van het
agentseirap:

Het toezicht op specials betreft:

13
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Het toezicht in et kader van de
Wet Ruimtevaoart Activiteiten. Partijen die onder Nederlandse jurisdictie
een object de ruimte i willen brengen, moeten aan elsen volodoen. DU om
sehade—aansprokelijkieid o de Nederlandse Staat te voovkomen ten
gevolge van de lancering, het verbliyjf in de ruimte en de terugkeer in de

Het toezicht op de vereisten voun
de Kijkmijzer.

Het toezicht o de indroudelijke
elsen die verbonden zijn met vergunningen voor radlo—-omioep: DU zyne
aanvillende eigen bovenop de Mediawet en zijn onder de
Telecommunicatiewet verwerkt in de telecomvergunningen. Het gaat
hierbif om de elsen e aanzien voun reglogerichtireiod vaun Niet Landelijke
Commerciile Omroepen e de eisen ten aonzien van geclavsuleeroe FM -
kowels voun Londelijke Commerciile Omiroepen

14
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Welke ontwikkelingen ziemn we v ong
foeziehfollomen?

VERTROLWEN J
GERRUIK NETWERKEN

Agentschap Telecom s naast toezichthouder ook belewdswitvoerder. Vonuit
beide rollen monitoren en duiden we de ontwikkelingen tn ongy werkyveld. De
foews Uigt o de ontwikkelingen die het risicobeeld in onze toezichtdomeinen
kuwnnen beinvloeden. Een belangrijk unstrument daot we gebruiken iy de ECD-
rodort. Deze rador geeft visueel weer welke ontwikkelingen in het
Elektronische Communicatie Domein en de overige werkvelden op welke
termign relevantie hebben voor ons werk. Met de ony jaorbericht de Staot van
de Ether? blikken we jaorlijks terug.

Vanuit de ontwikkelingen un de diverse werknvelden zien we de volgende
focwspunten voor ong toezicht:

| Technische infrastructuren aly levenshehoefte

. De duruk op de beschikbare

* Witps// wwwzagentsciaptelecom.nd/ onderwerpen/ onderz otk ~en-ontwikkelingen/trends-in~-beelo-ode-ecol-
radoy
2 hitps// magaz nes.ogentselnaptelecom.nd/ stootvondeetiver/2017/01/ index

15
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W de bereikbaarheid van 1-1-2 via onze smartpirone belongrijk, ook s
gewenst dat we de smartpirone altiyjol en overal kuwnnen gebruiken.

. Het tingezette beleid om steeds
meer duraadloze toepassingen vergumningvryf te kuwnmnen gebpruiken, Uy
blijvend succesvol en diringt volledig door i ong dagelijks leven. Ongy
huishounden diraait steeds meer op et gebrulk voun deze toepassingen die
ook nog eeny met het internet verbonden zijn Het Internet of Thingy (10T)
breldt gestaag wit:

. Tegelijkertijob zijn onze vitale
nfrastructuren fysiek kwetshaar aly gevolg van onzorgvuldig handelen
(onder ander door graafsehades en storingen) of als gevolg van crivmineel
handelen (onder andere door Ulegale netwerkyversterkers of Uegaal stroom

| Technisehe infrastructuren zijn complers

. Door de verder en vergaande
frnctionele integratie van traditionele telecomnetwerken met infernet en
media Uy de complexiteit von technische infrostructuinsr foegenomen: DUt
o tot oplossingen te komen. Deze kenndiy iy minder toegankelijk voor
bedrijf en buwger waardoor ook et handelingsperspectief bif verstoring
beperkt wordt:

. Dyutalisering en modernisering
zet ook door op traditionele markten. Vooriheen eennvoudige
communicatiesystemen, zooly het gebruik van de marifoon voor de
velligheld op het woter, worden complexer un gebruik en onderioud. door
(ATIS, AIS).

‘TMWWWWWMWMMWM

J De ontwikkeling von de
overheidsaondaciht voor digutaal vertrovwen kan worden gemodlelleerd
aoun de hand van eene waterdruppel die un een poel valt en woterrimpels
veroorzaokt U de vorm voun ringen (zle hiervoor de afbeelding op pagina
q). De druppel symboliseert een fechnische witvinding, deze veroovzaakt
een golf i de vorm van een ring. ledere ring/ golf symboliseert een majensre
technische ontuwikkeling. ledere niewwe ontwikkeling (golf/ ring) bouwwt
voort op de voorgaande.

o ledere majenre techuniscire
Deze niewwe toepassingen en gebruik hebben maotschappelijke gevolgen.
Met Ledere niewwe golf/ ring wordt de onwang van de maatschappelijke
gevolgen groter. De maatschappelijke gevolgen kunnen ertoe Lelden dat
publieke belangen Un et geding zign. DU kunnen reeds gedefinieeroe
publieke belangen zijn zoaly privacy, maor ook nlevwe publicke

1o
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belangen die nog niet aly zodanig zijn gedefinieerd. Vaak gaot het eciter
over belangen die al wel gedefinieerod waren, maar Un de context van de
fechndiel een nieuwe connotatie krijgen. Zoaly (nternet)privocy,
(cyber)veiligheid:

J DUt heeft geleid tot een
witbreiding vaw het werkaeld van toezicht foken, zoaly et toezicht op
edDAS, op ETD aly voorloper op de wet Digitale Overleid, op de
Cybersecuritywet (NIB-richtlijn) en het toezicht op de continniteit van
telecommetwerken en hoge antenneopstelpunten
Het toezicht in deze niewwe werkvelden iy veelal open norm toezicht

Toezicht over de grens

. De globalisering van de warkt
voor (telecom)apparatunr zet veroer doov. Hoewel de interne Ewropese
markt nog leldend iy voor de afstermming van toezicht over de grens,
worden globale ontwikkelingew steeds belangrijker. De hhandel via internet
dvaogt hier fory aon bi4.

J Voor de nievwe werkyvelden van
Agentschhap Telecom / Toezieht, zoaly het toezicht op de edDAS -
regelgeving, i Ewvopese somenwerking een must: Digutaal vertrovwen
ontstaat en stopt niet bif een stoatsgrens

Travnsparont Toezicht

. De reflectiene fuunetie vou et
toezicht wordt essentieel om tjolg en effectief maatschappelijk relevante
viraagstukken te signaleren en te agenderen. Reactief en repressief optreden
U nog steeds nodiyg,. Ecnter ow problemen voor te zijn en risico’s te
verminderen moet de toezichthowder aan de voorkant van de
problematiek komen en zorgen dat er al mensen en middelen kloor staan

J Het verantwoord gebruik van Big
daoto en open data wordt cruclaal voor de te maken kewzesy en de af te
leggen verantwoording.

17
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3 Welke prioviutesten stellen we i 20187

Op basisy van de n hoofdstuk 2 gesciretste ontwikhkelingen, de bijbelorende
risicoduniding, signalen wit de markt en analyses kiezen we onze prioriteiten,
naost het wit te voeren basistoezicht We werken informatiegestund en
risicogericit met aly doel de publiecke belangen te beschermen en
maotsehappelijke risico’s te verminderen

3.1 Technische nfrostructuren aly levenshehoefte

I >

Optumalisotie vou de Het toezicht op de Tronsporont

mobiele telecommnetwerken | (IGV) en de dekkingsplicht eenduidige elsen
wit de te vellen vergunningen | en meetmetirodiek
v de 700 MHz-band Vastellen
voorbereilden en kenbaor benodigoe
maken aan de (potentiele) witbreiding
stakeloldery om de markt e | toezichirapaciteit

18
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maatschappif voor fe
beveldew op oe
verplichtingen en
aanpassingen van de dekking
van mobiele
telecommnetwerken

Leveringszekeriheid van De in 2017 door Agentsehap | Plaw van aanpak

vitale diensten (zoals Telecom afgegeven “code door de markt
energle en telecom) orane’’ fen aanzien vow de laten opstellen en
bevorderen door oplopende aantallen mplementotie

graafschades te beperken | graafschades gebruiken om moniforen
de graafsector et aantfol
graafscihades sterk te laten Fysieke ingpecties
de pakkans o
niet-nalevers

Extra aandacit
voor de
opdracihtgeversy
groofwerkzaamire

(Dreigende) verstoring van | Het verkrijgen van inzicht inv | Thematiseln
vitale delew vou dinerse de drifveren von groepen onderzoek naor

crimineel handelen rond | gediag te komen en n het kader van
Wegaal frequentiegebpruik | handelingspersypectieven het optreden
verminderen ontwikkelew om dit verder en | Bescherming
effectiever fegen te gaan Omvoep
Frequenties
Vertrovwwen van de burger | Het signaleren en agenderen | Thematisch
n de toekomstige van mogelifke toekomstige onderzoek v het
energletronsitie vergroten | zwaktes un het kader von de
decentroliserende energie energletronsitie
systeem met bijbelhorende
mitigerende handelings-
perspectieven

Vertrovwwen van de burger | Het toetsen van de werking Audity bif de
n oe vaw NL-Alert n openboare opeiratory naowr
overheldsolarmering un mobiele telecommnetwerken opzet; bestoan en
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3.2

het geval von rampen en
crises vergroten

Opheffen verstoringen bij
bif ernstige bedreigingen

Bevorderen van de
bescihikpaarield von
telecomnetwerken om et
maatschappelifk lLeven
geen hinder te laten
ondervinden van
onunodige uitval

Na. de bromnden un de lhoge
telecommasten bij Smiloe
ew Loplk et risico
verminderen op et
uitvallen von de crueiole,
niet duwpliceerborre delen
voun de
telecominfrostructvnr op-
aangewezen hoge
antenne~opstelpunten

Het operationeel stellen van
de niewwe
Beschikboaorihelds— en
BereikbaarheidsDienst (BBD)
vanudit de opdiraciht wit de
Noto Frequentiepeleid 2016

Het opstellen van de stand.
van zaken voa oe
witwerking van de ENISA
guidelines voor contuniteit
van telecomnetwerken bij de
ondertoezicigesteloe
telecomoperators

Het effectief en efficibnt
witvoeren vaw het toezicht
op de confunumitelt van hoge
antenine—opstelpunten

werking

Afsproken over
herstel van
eventuele

o dimaen

Operationele BBD
conform oe
opgestelde
beleidsregel en
een stapiel BBD -
rooster

Ocfen, trainingy
ew opleidingy
(OTO)-progromma
o geoefendireio
BBD te
garonderen

T s
onderzoek met
stand van zaken
en aanbevelingen
voor eventueel te
nemen
maatregelen

Implementatie
vouw et
foezichtarrangem
ent

Nulmeting op-de
n de AMVB
geduide hoge
opstelpunten

Technische infrostructuren zyn complex

Publiek belang

=

De digutalisering vaw de
omroep geeft meer kewze

Doel

=

De witrol von de digitale
omroepnetwerken laten

Oudfrouds actie

Uitvoeren IGV -
metingen volgens
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aain conspument en petfere

Bevovderen von et
vertrouwen vou de
consgument n oe
betrovwbaarieid van de
levering van energie om de
overgang naar elektrisein
rijodlen mede te
onderstennen

Vroegtiyjoig probplemen i
e

samenmwerking/ somenleving
tussen telecomsystemen
oplossen, die ondanks
naleving van alle
voorschuriffen zijn ontstaan
en niet op- te lossen zijn
met et reguliere
regulerende
wutrumentor imme

De kwaliteit vou
telecommetwerken un
ruciale bedwriyfsprocessen
verbeteren en de
verminoeren

de vergunning opgenomen

verplichting (IGV) voor
Diyutale Aundio- Brondeast
(DAB)

lnarentorseren van de
noodlzakelijke

opzet en werking van
laadpalen voor elektriscire
voertuigen i het openbare
domein

Onturikkelen van

negotiene effecten te kunnen

bestrijoden van zogenaamole
Mawn Made Noise en met
name de un—house
problematiek

Het effectief kunnmnen
uvwullenw van de niewwe rol
von toezicht aly
bemiddeloar en arbiter
vt de opdraciht v de
Nota Freguentieheleiod 2016

Onderzoeken of een
gebiedsgerichite benadering
vavuwdit het toezicht de
risieo’s van

crueiode bedvijfsprocessen

een kenboor

gemaakt

meetprotocol en

opvolgende

onderzoek met
aonbevelingen en
handelings-
perspectieven

onderzoek met
aanpevelingen en
haundelings-
perspectieven

Rolbeschrijring
von zowel
bemiddelaar als
arbiter met de
bijbehorende
duiding vaun oe
bewnodigoe
bevoegoireden,
it e

onderzoek met
aonberelingen,
handelings-
perspectieven en
een behoefte~
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ko verminderen. De
naleving biy BRZO-
bedirijven

. A
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3.5

Toezieht op het vertrouwen i de digutale

unfrastructunr

Publiek belang

=
Nederland moet kuwunen
Menstverlening en
Aigitale i ..

Viutale unfrostructuren
moefen

goed op ovde hebbhen om
de leveringszekerheid
van vitale processen en
Mensten zeker te stellen

Nederland moet kuunen
elektronische travsacties

Doel
=

Het omzetten van et
huidige toezicht op basis
van et Afsprokenstelsel
naor het puplickrechtelifk
foezicht op bosis van de wet

Digitale Overheid

Het effectief bwullen van

het toezicht op de

Cybersecuritywet voor de
voor EZK aangewezen vifole
Mengten en nfrostructiren

Het borgen voun een accmrant
beveiligingsnivean von

(verleners van)
vertrovwensolilensten

Ouvdputs actie

Ultvoeren van het
plon vounw aanpaks
voor de ombounw-
van de
onderstenning von
de Commissie vom
Deskundigen naar
een eigenstandige
publiek~recivtelijke
witvoering van het
toeziet

lnrichting von het

Opstellen
toezichtkalender
met Hrema—
gekwalificeeroe
verleners vou
vertrowwensoiensten

[nformatiecampagne
richting publiek en

gekwalificeerde
verleners vou
vertrovwensoliensten

23



Jaowrplon Toezicht 2018
Agentsehrap Telecom

3.4

3.5

Toezueht over de grens

Felteliyjke onderboumwing
van de keuzes van et
ew de bijbelovende
verantwoording
withouwwen om et

verfrovwen von de buirger

v de overiheild te
bevorderen

Publiek belang Doel
= =
Bevorderen van het virlf Het verliogen van de
verkeer von goederen o | awareness bl fabrikanten
een wiyze die recht doet en Lmportenrs/ handeloren
oo de belangen von et | van het belang van et
voorkomen van sforing en | naleven van Ewropese
gebruiken van apparotmsreigenschappen
appovotuins
Bevorderen van het Meningsyorming over de
uv Ewropese regelgenving wstellingen ( NOBO'S) i
rond de velligheid von relatie tot v bijorage aan
appoiratur het doel van de betreffence
regelgeving
Bevorderen van het Het effectief bestrijoen van
consumenterweirtrovwen | de bwoer en verkoop voun
v de handel voun non~ conforme appaiotuns
apporotiir buiten ode (o1 de markt vie infernet en
reguliere nationale e-conumerce)
afzetkanalen om
Tronsporont toezicht

Het effectief inzetten van de
doto—-analysecapocitet voor
voun gemaakte kewzes

Oudpudts actie

Het witvoeren van
het actieplan
Moawkttoezicht van
de ovnder de
lnspectieraad
ressorterende
Alliantiewerkgroep

Leveren vaun de
gewenste biydrage
aaww het rapport

van de

lnspectieraad

T p
onderzoek met
aanbevelingen en
handelings-
perspectieven
Informatiecompagne
richting consument

Uithrelding van
de doto~onalyse~
capaciteit van
Toezleht binnen
de bestoande

Door ovtwikkelen
van e analyse-
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De publiecke belangen van
de Metrologlewet en
Waarborgwet borgen
volgens de bnzichten van
modlern toezicht

Het vanuit de verstatelijking
vane Veruspect overgenomein
foezicht op de naleving van
de Metrologlewet en de
Waairborgwet v
overeenstemuming brengen met
Agentsehap Telecom, met
belhoud van de sterke punten
van het huddige toezicht

Opstellen en

meerjorig
veranderplon
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4.1

Wart v de basis vaun ons toezicht?

Agentseihogp Telecom howdt onder politieke verantwoordelijkireid van de
staatssecretorils van Economische Zaken en Klimaot toezicht op de goede
werking van technisehe infrostrnctnren en op het vertrouwen in digitale
Wnfrostructuren. Toezicht heeft aly hoofddoel om publieke belangen te
beschermen en maotschappelijke risico’s te verminderen: Daarnaost streeft et
agentschap ernaor haor wettelijke token zo efficiént en effectief mogelijk witte
voeren: Dit doen we op- basis van een sturingsfilosofie en toezichtmethodiek.

Stwringsflosofie Toezieht

Toezieht vormt vanuit een gevoelde systeemaerantwoordelijkireid een
gezaghehpbend cordeel over de goede werking van techunische infrastructuren en
over het vertrovwen i digitale infrastructuren. Toezicht infervenieert effectief
langy de Lijnen van modern toezicht waoar nodig om de nalesing te borgen.
Toezleht s open en benaderbaar.

ln onze sturingsfilosofie hanteren we de volgende witgangspunten
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4.2

1. het toezicht s geboseerd op
nformatiesturing en risicogerichtneld;

2. effectiene en effieciénge
nferventies waor nodig;

3, samerunerken met andere

effectiviteit van et toezicht fe vergroten

4. er W sprake vaw risico—
aorwoording;

5. er Uy een ontwikkelde
signalerende en agenderende functie (reflectief toezicht);

6. er Uy een expliciete kewnze om aan

De stwringsfilosofie verklaart het wasrom achiter de kewzes en functioneert aly
een filter voor het toezicht: Dat beperkt de toezichtlast voor de
ondertoezichtgestelden en verlhvoogt et effect van ons foezicht: Metde
sturingsfilosofle neemt Agentschap Telecom de principes van goed, toezicht
over, zoekt Toezicht de verbinding met de omgeving en ko ziy met minimale
last en maximaol resultoot toezicht howden.

Toezuehtmethodiek

Agentschap Telecom opereert aly toezichtihouder in een breed toezichtdomein
met gelimiteerde middelen. Om vanuit de geschetste ontwikkelingen op een
tficibnte en effecti cor de bijbel . ol , on e
beschermen en risico’s te verminderen, (s gekozen voor een methodiek voor
toezich sy

Prioviteren: informatie gestuuads en risicogericht

Enerzijos verwacht de maotschapply van het toezicht dot et alle risico’s
afvangt: Anderzijos wordt selectiviteit verwacht: Deze punten zyjw strijolg met
elkaor. De beperkte toezichteapaciteit noopt tot kewzes en priorifering, waarbiy
het toezicht informatiegestunro en risicogericht plasctvindt: Juist by
selectiviteit kan sprake zyn von een restrisico bijvoorbeeld un de vorm van
(ernstige) ncldenten.

Toezicht kiest daarom bewwst voor risiconanwvaording, wetende dat niet alle
risico’s kunnen worden afgedekt: Uteraoud dienen we wel ooy te blijven
howden voor expliciete risico—aanvaording en wordt i 2018 gemonitoro en
bewaakt of er veranderende signalen en sentimenten opkomen waoirdoor er
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wel nadere buundling dient te worden gegeven aon expliciete risico—
aowrnoording.

Om die reden werkt Toezicht met een flexibele programmering. Het basis
toezlcht maakt daarbif i voorkomend geval placts voor uncldentonderzoeken
by calamiteiten en voor thematische onderzoeken by wrgente

Voor het maken van kewzes hanteren wij een werkwijze op basis van
risicoperceptie en risicosturing. Hieruit volgt eew jaorlifks proces, gevoed door
ode beschikbpore informatie(onalyses). Per toezichtlomein of —~Hrema wovdt
peviodiek een analyse gemaoakt von de relevante trends en ontwikkelingen, met
De witkomst vaun dit procesy bepaalt de priovitering van de witte voeren

foezichttoken. DUt uit zieh v het volgende selema
R — — M
Waarom Wat Hoe
Informatie
Interventiekader
Sturingsfilosofie toezicht

Interventie
strategieén

toezichtvelden toezichtvelden
Wettelijk kader

Activiteiten basis
Toezicht toezicht
Maatschappelijke

waarde Activiteit thematisch
toezicht

Missie / visie Activiteiten incident-
gestuurd toezicht

Risicoanalyses

Jaarwerkplan
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4.3

Indeling toezichtactivifesten
De toezichtfactiviteiten zijn onderverdeelod in dirie categoriebn, te weten

*BASIS TOEZICHT
Dit b het planbare reguliere (systematiseie) toezicht op de werkyvelden
(alle wettelijke token), jaorlijks geprioviteerd volgens voornoemode
systematiek. Het betreft veelal nalevingstoezicht waarbly op basis van
nformatiesturing gerichite steekproeven worden witgevoerd: By
potroonafwijkingen volgt veelal een thematisel onderzoek of een gerichte
nalevingscampagne. Met het basistoezicht willen we een goede en
storingsvrije werking vaaw ode techunische nfrastructuren bevoroeren.

e THEMATISCH TOEZICHT
Thematisch georiénteerde onderzoeken worden projectmatig opgepakt: Deze
(potentiele) maotschappelifke belang of risico- een grote rol speelt: De
thematische onderzoeken leiden veelal tot signalering en/of agendering
van een vraagstuks en Uy een belangrijk instrument om de reflectieve
functie van toezicht vorm e geven: Hiermee dragen we bij om Hjdig en
confunn o werkew aan verbeteringen van onze infrastructuren om
toekomstbestendig te worden en robuwwst te blijven.

oINCIDENTGESTUURD TOEZICHT
Dit U het uitvoeren van onderzoeken na.yv: ncloenten met een hoge
maotsehhappelijke relevantie (bijvoorbeeld cen gosontploffing ten gevolge
van een graafbeweging) of een actueel (telecom)vraagstuk (bijvoorbeeld de
bereikbaoriheid van 1 -1 -2 n een bepaalde omgeving). DUF zyn
ovwoorziene en niet geplande onderzoeken: Hlermee stumuderen we et
systeenmderen en et diragen we bif aan het oplossen en voorkomen van

Actiene samenwerking met andere ryksinspecties
Agentseirap Telecom by actief Lo van de Ingpectieraad en neemt deel aan de
gezamerdijke werkagendo. Onder meer doov deelname aan de zogenaamde
doe—coalities waarin de samenwerking rond een bepaald Hema worot
georganiseeiol

Ook o1 conerete incidenfonderzoeken wordt actief samengewerkt met andere
wypecties: Voorbeelden wit et recente verleden zijn de incidentonderzoeken
naar oe bereikbaariheid von 1-1-2 en de diverse stroomstoringen samen met
D&V en uncidentonderzoeken naar gasexplosies samen met SodiM.
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