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Over het registreren van alls binnenkomende tips van burgers is door een medewerker van de directie

MKB mondelingverklaard

‘Wij weten ook bijdkepost wddat ereen soort vanjaloezie in keen Het is nietzo als ereen mailbinnen komt

met ‘mijn buurman heefi eengrote auto dat wij dan denken hetzal wel waarzijrt Negen van de tien keerdenken wij
nee dat is niet waar Maar wij onderzoeken het welom te kijken ofer iets van waarkeid in zou kunnen zitten Wij

zeggen nkt van dit iseenjuist signaalofniet We registreren atleen dat ketsignaal bimen komt ^^

Doordat de bevindingen van een eventueel onderzoek niet werden teruggekdppeld in FSV bleefhet

vermoeden van fraude en daarraee dus verouderde onjuiste informatie in FSVgeregistreerd staan

3 5 3 Conclusie

In deze paragraafis geconstateerd dat er onjuiste gegevens in FSV staan omdat gedurende een bepaalde
periode het binnen de directies Toeslagen en Particulieren de werkwijze was om het veld Fraude aan te

vinken zonder dat er fraude was vastgesteld Daarnaast is geconstateerd dat in FSV vermoedens van fraude

bleven staan ondanks dat de Belastingdienst hetvermoeden had onderzocht en had geconstateerd dat er

geen sprake was van ftaude Hierdoor bleven niet geactualiseerde gegevens in FSV staan

3 6 Bewaren en wissen van gegevens in FSV

Met het naleven van bewaartermijnen wordt geborgd dat gegevens niet 1 anger worden bewaard dan nodig
is In de GEB van FSV van november 2019 is door de Belastingdienst gesignaleerd dat er bij FSV sprake was

van een ‘ongelimiteerde bewaartermijn van gegevens’ en dat ‘de historic van de gegevens terug gaat tot

2001 omdat bij de start van FSV de database van DagboekPIT was geimporteerd
“® In deze paragraaf

beschrijfl de AP de resultaten van haar onderzoek naar de naleving van de bewaarte rmijn die van

toepassing was op de gegevens in FSV door de Belastingdienst

3 6 1 FSV had geen functionaliteit om te wissen

Uit het Handleiding Dagboek FSVvolgt dat KVgeen functionaliteit had om informatieverzoeken te

verwijderen en dat het verwijderen van de andere signalen alleen kon worden gedaan door een

medewerker met de rol Senior behandelaar De staatssecretarissen van Financien hebben verklaard dat

het verwijderen niet leidde tot fysiek verwijderen maar tot ve rplaatsing van het signaal naar een vo or de

gebruikers van FSV niet zichtbare locatie ”®
De AP constateert na analyse dat FSV drie verwrijderde items

databasetabellen bevat met in totaal 4 018 signalen en 166 documenten ^‘^ Uit de geregistreerde redenen

voor verwijdering van deze signalen maakt de AP op dat het hoofdzakeiijkging om foutiefopgevoerde

signalen
120

™
Pagina30 van verslagverklaringen medewerkere Belastingdienst werkingFSVafgelegd up30jgni 2020 dossierstukken 81 90 91

92

Pagina 10 en 18 van de GEB van FSV van november 2019 Zie ook pagina 18 van deel B van het Flandboek Beveiliging Belastingdienst
2017 bijiage 31 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020 dossierstuk 78

Pagina 25 van de Flandleiding Dagboek FSV en pagina SSvanverstagverklaringen medewerkers Belastingdienst werking FSV

a^eiegd op 30 juni 2020 dossierstu kken 31 90 91 92

™Zie pagina 2 van Kamerstukken3106S nr 709

Analyse APsignalentabeller FSV dossierstukken 212

Analyse AP signalentahellen FSV doSsierstuk 212 De meest voorkomende redenen waren dubbel en incompleet en varianten

hierop
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De staatssecretarissen van Financien hebben verklaard dat er voor het fysiek wissen van signaleh uit FSV

een specifiek programma moest worden gebouwd {zie volgende paragraaf
^’

3 6 2 Bewaartermijn en schoningop 27 februari 2020

Voor het bewaren en vernietigen van gegevens heeft de Belastingdienst bewaartermijnen vastgelegd in

selectielijsten In deze selectielijsten staat welke gegevens wanneer vernietigd moeten en welke gegevens

permanent bewaard dienen te worden archiveren

De Belastingdienst heeft schriftelijk verklaard dat de Selectieiijst Belastingregio’s en het proces 5 1

Algemene klantbehandeling’ van toepassing waren op de gegevens in FSV
‘“

Hieruit volgt dat de gegevens
in FSV niet in aanmerking favamen voor archivering en dat gegevens na zeven jaar moestenworden

vemietigd
‘ ^ De staatssecretaris van Financien heeft deze termijn van zeven jaar omgerekend naar een

datum bevestigd in haar antwoorden van 13 oktober 2020 op vragen vanuit de Tweede Kamer

Voorschoning moet een specifek programma wordengebouwd datde signakn verwijdert De basis voor het

veruiijderen is de selectieiijst die voor dergelijkegegevens is vastgesteld In ditlichtzijn uit FSValle signalen
verwijderd met een opnamedatum voor 1Januar Z014

^

De door de staatsecretaris van Financien genoemde verwijderingvan signalen uit FSV is door de

Belastingdienst uitgevoerd op 27 februari 2020 dezeFde dag dat FSV is uitgezet
^’ De AP constateert na

analyse van de signalen in FSV dat toen meer dan de helft van de signalen uit FSV een datum van opname
van voor 1 januari 2014 had wat betekent dat de Belastingdienst op 27 februari 2020 meer dan de helft van

de signalen in FSV heeft gewist
’ ’

Databasetabel Aantal signalen met

opnamedatiun voor 1 1 2014

van totaal in

databasetabel

AangiftefraudeSignaal

TipsKlikMeldingSignaal

ProjectOverigSignaal

InformatieVerzoekSignaal

60230 724

313 1

47 968 76

127 0

279 332 52

In de briefvan 28 april 2020 aan de Tweede Kamer is door de staatssecretarissen van Financien ais

probleem benoemd dat gegevens in FSV nietwerden geschoond ^ Dat gegevens in FSV tot 27 februari

Pagira 2 van Kamsrstukken r 2020 21 31D6S nr 710

Selectiefijst voor de administratieve neerslag van dezorgdrager Minister van Financien voor wat betreft de werkprocessen van

Bdastingdienst regio s fBlauwe processenj Start 2012 nr 3159

23 De Belastingdienst heeft verklaard dat FSV ook signalen van Toeslagen bevatte maar stelt dat omdat FSV oorspronkelijk bedoeW
was voor de directie MKB Belastingen dat voor het bepalen van de vernietigingstermijn is uitgegaan van het selectieiijst die van

toepassing is op Belastingen zie pagina 3 van antwoorden rnfbrmatieverzoek schonen digitaal aangeleverd door de Belastingdienst
aan de AP op 10 maart 2021 dossierstuk 159

Pagina 2 van Ksmerstukken l ‘201Sll2\^W66 nr 710

25 ole dagzijn tevens de drie in FSV aanwezige verwijderd e items label ien verwi|derd

Analyse APsignalentabellen FSV dossierstuk 212 dit betreft alia signalen met Datum opname voor 1 januari 2014
■

Pagina 4 van Kamerstukken l 20^ 9 20 31066 nr 632
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2020 nooit geschoond ofgearchiveerd werden en in FSVbeschikbaar bleven is tevens door KPMG

bevestigd
^®

3 63 Conclusie

In deze paragraafis geconstateerd dat FSV geen functionaliteit had om signalen feitelijk te verwijderen uit

FSV en dat FSV alleen de mogelijk gafom signalen te verplaatsen naar een voor gebruikers niet zichtbare

locatie in FSV In de bijna zeven jaren dat FSV is gebruikt is hier ongeveer 4 000 keer gebruikvan gemaakt
De AP constateert in deze paragraafdaarnaast dat op de gegevens in FSV de Selectielijst Belastingregio’s
en het p roces 5 1 Algemene klantbehandeling van toepassing is Hieruit voIgt dat de gegevens in FSV niet

in aanmerldng komen voor archivering voor langere tijd en dat er een bewaartermijn vernietigingstetmijn

geldt van zeven jaar De AP constateert tot slot dat er tot de datum van 27 febmari 2020 geen schoning van

signalen in FSV had plaatsgevonden en dat op 27 februari 2020 door de Belastingdienst 52 van de

signalen in FSV zijn gewist

3 7 De gevolgen van registratie in FSV

In deze paragraafbeschrijft de AP welke gevolgen een registratie in FSV kon hebben voor een

betrokkene ^’

Stigmatisering
In de paragrafen 3 2 en 3 3 is geconstateerd dat FSVeen database was met verschillende soorten signalen
van mogelijke en vastgestelde fraude met belastingen en toeslagen De signalen zijn van verschillend

gewicht van anonieme tips tot bevindingen van de politic en van de uitkomstvan een selectieregel gericht

op het detecterenvan fraude tot door de Belastingdienst ofeen andere overheidsinstelling vastgestelde
fraude In deze context waarbij deze signalen staan in een applicatie genaamd ‘de Fraude Signalering

Voorziening’ en waarbij in de handleiding is beschreven dat de applicatie bedoeld was voor bet registreren
van fraudesignalen’ is het niet ondenlcbaar dat medewerkers van de Belastingdienst de applicatie FSV

beschouwden als een database met potentiele fraudeurs Met als gevolg dat bijvoorbeeld 00k personen
waarover een anonieme tip in FSV stond die niet verder was onderzocht ofpersonen waarvan geen sprake
was van fraude maar wat nietwas teruggekoppeld in FSV onterecht als fraudeur werden beschouwd Deze

stigmatiseringwerd in de hand gewerkt doordat een deel van de gebruikers van FSV alleen kon zien of

iemand in FSV stond ofniet zonder bet signaal te kunnen raadplegen

Dat FSV het risico op stigmatisering herbergde is door de Belastingdienst 00k onderkend in de GEB van

FSV van november 2019

Als let uberkaupt voorkomen in FSValsselectiecriteriumgeldt wordtgeen rekeninggehouden metde context en

hiervan afgeleidmet mogelijk mtereehte stigmatisering van betrokkenen alsgevolg

On voldoende onderscheid tnssen een informatieverzoeh en een signaal maar 00k betekenis gewicht van de informatie
leidt tot mogelijke stigmatisering van betrokkenen zivarte lijst effect

W130

Pagina 4 41 en 44 van KPMG rapport
™ Pit betreft de nu bekende gevolgen op dit moment wordt er in opd racht van de Belasti ngdienst extern onderzoek oitgevoerd naar

predeze effecten van een vermelding In FSV voor burgers en bedrijven Ksmsrsiijkksn 2020 21 31066 nr BI6 en 8S2

™ Pagina s 13 en 16 van de GEB van FSV van november2019
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Intensievet toezicht

Een registratie in FSVIcon leiden tot intensiever toezicht De staatssecretarissen van Financien hebben in

de briefvan 28 april 2020 aan de Tweede Kamer toegelicht dat informatie uit FSV reden kon zijn om een

belastingaangifte ofverzoekvoor een toeslag door een medewerker te laten behandelen in plaats van

automatisch door het systeem te laten gaan
^’ In de briefvan 10 juli 2020 aan de Tweede Kamer is het

door de staatssecretarissen van Financien als volgt omschreven

Registratie inFSVhoninmmbinatiemet andereindicatiesaanleidingzijnvoorverscherpt toezicht Indienersprake
is van versckerpt toezichtkan ersprakezijn van een intet\sievere vorm van toezicht waarbij burgers bedrijven

fiequenter warden onderworpen aan vragen verzoeken am informatie en bewijslevering} en een verhoogde bans op

aangifte ofaanvraagbehandeling

Financieie gevolgen voor betrokkenen

Het intensiever toezicht kon tot gevolg hebben dat de aangifte ofaanvraagvan de toeslag ten nadele van de

persoon werd gecorrigeerd ofgeheel werd afgewezen Daarnaast hebben de staatssecretarissen van

Financien in de brieven van 10 juli 2020 en 28 januari 2021 aan de Tweede Kamer erkend dat in sommige

gevallen verzoeken om een persoonlijke betalingsregeling bij een toeslagenschuld ofminnelijke

schuldsanering bij een belasting oftoeslagenschuJd automatisch zijn afgewezen omdat de betrokkene in

FSVstond 33

De AP constateert op basis van het voorgaande dat het feit dat een betrokkene voorkwam in FSV

stigmatisering intensiever toezicht en offinancieie consequenties tot gevolg kon hebben

3 8 Onbekendheid FSV bij betrokkenen

In de GEB van FSVvan november 2019 is door de Belastingdienst gesteld dat ‘de specifieke verwerking van

signalen in FSV voor het merendeelvan de betrokkenen onbekendwas’ en dat bij een eventueel

inzageverzoekbetrokkene geen specifieke informatie zoals verwerkt in en vanuit FSV zal ontvangen
” In

■

deze patagraafconstateert de AP dat 00k uit andere interne documenten van de Belastingdienst

mondelinge verklaringen van medewerkers van de Belastingdienst en antwoorden op Kamervragen volgt
dat betrokkenen waarovet een signaal in FSV stood hiervan in de meeste gevallen niet bekend mee

raakten ook al leidde het signaal tot intensiever toezicht zie vorige paragraaf

Een extern signaal een tip van een burger ofandere overheid kon aanleidingzijn voor het stellen van

vragen aan een belastingplichtige Een medewerkervan een team IntensiefToezicht binnen de directie

Particulieren heeft hiervoor het volgende mondeling verklaard

AP Die eerste vragenbriefdie depersoon ontvangt die ontvangt hij natuurlijk op eengegeven moment en missc tien

vraagt hij zick dan af waarom krijg ik dezeTDaar wordt dus ook niet de itkleggegeven dathet komtdoor een signaal
in FSV

Kamerstukken 2019 20 31066 nr 632 p 4

KamerstukkenlSltnmo 31066 nr 681 p 4

™ Ksmerstukken 2019 20 31066 nr 681 p 4 en 7 Zie ook pagina 33 e v va r KPMG rapport KimerstMen r 2020 21 31066 nr 807

p 5 Zie ook antwoord vraag 63 van Kamerstukken ff2019 20 31066 nr 710

Pagina 14 van de GEB van FSV van november2019
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BD ‘Doormder verkregen informatie komt naar voren dot u mogelijk inkomscen hebt Wegam nier explidetzeggen
van waar dal dan vandaan komt Dat is omde melder te besckermen in zekere zin ‘^^

Dat het de werkwijze was binnen de directie Pardculieren oni in de vragenbriefniet te benoemen dat een

tip de aanleiding was wordt ondersteimd door de Werldnstructie tips enkliks Pardculieren uit 2017

Hierin staan twee voorbeelden van vragenbrieven die naar belastingplichtigen konden worden gestuurd
ais een dp een vermoeden van belasdngfiraude gaf met daar passages van gelijke sdekking als is veridaard

“WaaromvermoedtdeBelastingdiensCdatu eenverheterde aangifie moetdoen

De Belastingdienstkeeft dat vermoeden door de volgende informatie over u

Volgens onzegegevens geniet u mogelijk inkomsten uit nevertwetkzaamheden die niet warden aangegeven voor de

inkomstenhelasting ^^

Volgens mijn informatie heeft u inkomsten uit werhzaamheden zander dienstbetrekking ^ ’

In deze Werldnstructie tips en kliks Particulieren uit 2 017 staat tevens dat in geval van een mogelijke

boeteoplegging het niet anonieme externe signaal uit het dossier gehaald moest worden

Indien datje overweegtom een boete op te leggen weet dan datde belastingplichtige recht heeft op inzage in het

dossier Zorgdatde veiligheid en identiteit van de meldergewaarborgdblijft Baal destukken uithetdossier die

de identiteit van de melderkun nen onthullen ^^^

Voorvvat betreft interne signalen voIgt uit een interview met een teamleider IntensiefToezicht binneii de

directie Particulieren uit aprU 2020 dat bij het benaderen van belastingplichtigen die waren uitgeworpen
als gevolg van verhoogd risico op systeemfraude interne signalen in FSV er jarenlang was gewerkt met

twee standaardvragenbrieven Deze brieven begonnen met de volgende passages

Wi hebben onderzoek gedaan naar het aangiftegedrag van degenedie uw aangifte inkomstenbelasting overt of
meerdere van dejaren JAAR toten met JAAR heeft ingediend Daaruit isgebleken datdiegene voor meerdere

personen aangiften met onjuiste aftrekposten heeftgedaan Mogelijkgeldt dat 00k voor uwaangifte Stzaluw

aangifte over AAR nader heoofdelen Daarvoorheb ik meer informatie van u nodig Daarom vraag iku mij een

aantalgegevens op te sturen

Ik heb uwaangifte inkomstenbelasting jAAR ontvangen Om deze te kunnen beoordelen heb ik meer informatie
van u nodig Daarom vraag ik u mij een aantalgegevens op testuren

”
^ ^

Uit deze passages uit de twee brieven blijkt dat alleen als er sprake was van een mogelijke facilitator dit

werd benoemd richting de belastingplichtige als uit een selectieregel een vermoeden van individuele niet

georganiseerde fraude was ontstaan werd dit niet als aanleiding in de briefaan de belastingplichtige

opgenomen

Pagirta 29 en 30 uan uerslag verklaringen medewerkera Bebstingdienstwerking FSV afgelegd op 30 juni 2020 dossierstukken 81 90

91 92

™Pagira 17van Werkinstructietipsen kliks Particulieren 2017 bijiagehij Kamerstukken 7 2019 20 31066 nr 6S1

Pagina 19 van Werkinstnrctie tips en kliks Particulieren 2017 bijiage bIj Kamerstukken 2019 20 31066 nr 681

™
Pagina 15 van Werkinstructie tips en kliks Particulieren 2017 biilage bij Kamerstukken 2019 20 31066 nr 631

™
Pagina 3 van lnterview P lnterisiefToezicht d d 15 4 2020 digitaal aangeleverd door de Belastlngdienst aan de AP op 29 juni 2020

dossierstuk3l

1S5
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Door de staatssecretarissen van Finanden is meerdere nralen in antwoord op Karnemagen aangegeven

dat niet actiefwerd gecommuniceerd aan betrokkenen dat zij in FSV stonden Dat betrokkenen niet

konden weten dat ze in FSVgeregistreerd stonden ook niet na een verzoek tot tnzage is tevens door

KPMG geconcludeerd in haar rapport
’

De AP constateert op basis van het voorgaande dat in de periode dat FSV door de Belastingdienst werd

gebruikt in beginsel bet voor een betrokkene niet bekend was dat hij ofzij in FSV stond geregistreerd

3 9 Toegangsbeveiligingvan FSV

Uitgegeven toegangsrechten bepalen welke gebruikers toegang hebben tot een applicatie en welke rechten

zij hebben binnen die applicatie Bij een juiste toekenning van de toegangsrechten hebben personen alleen

toegang tot de gegevens die ze nodighebben voor de uitoefening van hun taak Vanafapril 2018 is binnen

de Belastingdienst in interne documenten gesignaleerd datteveel medewerkers van de Belastingdienst

toegang hadden tot FSV
“

In deze paragraafbeschrijft de AP de relevante feiten om de

toegangsbeveiliging van FSV te kunnen beoordelen

3 9 1 Beleid Belastingdienst logischetoegangtotbedrijfsmiddelen

Uit deel A van het Handboek Beveiliging Belastingdienst volgt dat de Belastingdienst het volgende beleid

voert

c Beveiliging hiedt toegang totde benodigde bedriifsmiddelen
We autoriseren medewerkers tot het raadplegen en verwerken van diegegevens het binnentreden van die ruimten en

hetgebruik van die middekn die zij voorhun werk nodig kunnen hebben need to do

3 9 2 Vereiste autorisaties voor toegang tot FSV

Zoals beschreven in paragraaf3 1 2 en Bijlage 1 van het rapport waren er in FSV meerdere rollen

gedefinieerd waarbij elke rol de beschikking had over bepaalde fimctionaliteit in FSV hierna een FSV

rol Elke medewerker die toegangkreeg tot FSV werd gekoppeld aan een FSV rol en op die manier werd

bepaald tot welke gegevens in FSV deze medewerker toegang had en wat de medewerker met de gegevens
kon raadplegen muteren etc

Om toegang te krijgen tot FSV waren ei twee autorisaties vereist ”

1 Een autorisatie voor FSV in het Identity Management Systeem hierna IMS

2 Een actieve autorisatie in FSV

Antwoorden vrage n 6 en 7 Aanhange Handetingen II nr 3490 antwoorden vragers 38 40 [n Kawerstukken 2019 20 3106S nr 720

en antwoorden vragen 11 38en 39 van Aanhange Handelingen U nr 357

Pagina 42 van het KPMG rapport
w Pagina 10 en 14 van Facultatieve PIA EOS inforniatieloketten digitaal aangeleverd door de Belastingdienst aan de AP op 29 juni 2020
dossier5tuk3l Tabbiad Mogenvan WMKtoets v20ia FSV bijlage 2S van documenten digitaal aangeleverd door de Belastingdienst
aan de AP op 21 augustus 2020 dossieretuk 78 en pagina 20 van de GEB van FSV va n november 2019 1 n het eerstgenoemde docu ment

leidde het zelfs tot hetvoorstet om te stoppen met het opnemen van informatieverzoekan in FSV
“

Pagina 6 van deel Avan het Handboek Beveiliging Belastingdienst 2017 en pagina 12 van deel Bvan het Handboek Beveiliging
Belastingdienst 2017 bijiagen 30 enSI van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020

dossierstuk 78

’
Pagina s 60 64 en 71 van verslagverklaringen medewerkers Belastingdienst werkittgFSVafgeiegd op 30 juni 2020 dossierstukken

81 90 91 92
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Deze twee autorisaties worden hierna achtereenvolgens toegelicht

1 een autorisatie voor FSVin IMS

Voor toegang tot FSV was het ten eerste vereist dat een medewerker een autorisatie binnen IMS

toegekend had gekregen hierna een IMS rol met daarin opgenomen een FSV roI De staatssecretarissen

van Financien hebben de volgende toelichting gegeven op de werldngvan IMS en het daarin opgenomen

rollenmodel

“Een medewerkerwordt niet rechtstreeksgeautoriseerd voor een applicatie maardat wordtgedaan op basis van de rol

die een medewerker uitoefent ofop basisvan een bijzondere taak die aan een medewerker wordt opgedragen In een

zogenoemd rollenmodel isvoorafvastgelegd wat de autorisaties moeten zijn vooreen bepaalde rol ofbijzondere took

Voorbeelden van deze rollenzijn “klantbehandelaaronuetbelasting “administratkfmedewerker

inkamstenbelasting en “managementondersteuner” Voor elk van die rotten is vastaelead welke taken u kwelke

anplicaties nodia ziin voor het werk data itaevoerd wordtbinnen die rol In IMSligt dat rollenmodel vast Een

teammanager koppelt in IMSeen medewerker uithet team aan een van de rollen die voor het team beschiJtbaar is en

IMS zorgt erdan voor dat de betreffende medewerker alle autorisatieskrijgt die horen hij die rol onderstreping

Uit het voorgaande volgt dat in het rollenmodel roUen zijn gedefinieerd met daaraan gekoppeld een set aan

autorisaties tot applicaties die benodigd zijn voor een juiste uitvoeringvan die rol De Belastingdienst
heeft aan de AP een overzicht verstrekt van de IMS tollen die eind december 2018 een FSV rol bevatte en

die dus toeganggaven tot FSV ^^ Hierna zijn enkele IMS roUen met een FSV rol getoond afltomstig uit

het rollenmodel van directie

LMS rol FSV rol

1 I B_MKB IH Vaststelling aanslag FSV Raadpleger

B_MKB_Fraudeteam Basis FSV Behandelaar2

B^MKB^FSV Behandelaar FSV Behandelaar3

De rijen 1 en 2 zijn IMS rollen die toeganggaven tot meerdere applicaties Daarnaast stelt de AP op basis

van het overzicht vast dat er in december 2018 ook IMS rollen waren die alleen toegang gaven tot FSV

zoals rij 3 Uit verscMUende verklaringen van medewerkers van de Belastingdienst maakt de AP op dat

sinds eind 2017 autorisaties tot FSV zijn opgenomen in rollen die toegang gaven tot meerdere

applicaties
® Doorde staatssecretarissen van Financien is in antwoorden op Kamervragen gesteld dat

toeing tot FSV werd beschouwd als een basisautorisatie voor medewerkers in de toezichtsprocessen
m

Antwoord vrasg MVBn AanfiangsetHandelrngen 2019 20 nr 34S7

Excel met ixillen waarin FSV permissie aarjwerig is bijiage 7 van documenten digitaal aangeleverd doorde Belastingdienst aan de

AP op 21 augustus 2020 dossferetuk73 Oe Belastingdienst heeflverklaard dat een medewerker gekoppeld kon zijn aan meerdere

IMS rollen met een andere FSV rol e g Baliemedewerker en Raadpleger pagina 1 van Antwoorden vragenAP 30 juni definitief

digitaal aangeleverd door de Belastingdienst aan deAP op 5 augustus 2020 dossierstuk 71

De IMS rollen zijn op directieniveau vastgesteld zie pag na zo van verslagverklaringen Belastingdienst autorisaties algelegd op 2

december 2020 dossierstuk 1A4 145 en bijiage 14 en 15 van dossierstuk 146 en pagina 61 van verslag verklaringen med ewerkers

Belastingdienst working FSV aigelegd op 30 juni 2020 dossierstukken 81 90 91 92

E mail vande Belastingdienst aan deAP van 17 november 2020 dossierstuk 121 en pagina 31 van vers lag verklaringen

Belastingdienst autorisaties afgeiegd op 2 december 2020 dossierstuk 144 145 en bijiage 14 en 15 van dossierstuk146 In december

2318 was 90 van de toegekende toegangsrechten tot FSV gekoppeld aan een aigemene IMS rol en io aan een IMS rol die alleen

toeganggaf tot FSV zie Analyse AP Excel met Roilen waarin FSV permissie aanwezig is dossierstuk 215

Antwoord vraag4S in AanhsngsetHandetlrtgsn 2019 20 nr 3487
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2 een actieve autorisatie in FSV

Ten tweede was voor toegang tot FSV vereist dat de betrefiende tnedewerker was opgenomen en

geautoriseerd in FSV Op het moment dat een IMS rol met toegang tot FSVwas toegekend ontving een

functioneelbeheerdervanFSV een automatischgegenereetde e mail vanuit IMS De flinctioneel

beheerder voegde vervolgens handmatigde gegevens van de medewerker toe aan FSV waama de actieve

autorisatie was gerealiseerd
“’°

3 9 3 Verloop aantal uitgegeven autorisaties tot FSV

De Belastingdienst heeft schriftelijk verklaard dat op 4 november 2013 de dag dat FSV in productie ging er

aan 160 medewerkers initieel toegang is verleend tot FSV en dat in de periode tot eind december 2013 hier

ongeveer 400 medewerkers zijn bijgekomen
’

In mei 2019 is door de Belastingdienst in het kader van de naleving van de AVG gekeken naar

toegangsrechten tot applicaties met mime exportfunctionaliteit De staatssecretarissenvan Financien

hebben in een briefvan 28 april 2020 aan de Tweede Kamer gesteld dat naar aanleiding van deze controle

het aantal personen dat toegang had tot FSV is teraggebracht Van ruim 5000 naar ongeveer 1300
’’” Dit

betekent een daling van ongeveer 75

De plaatsvervangend CISO van de Belastingdienst heeft tegenover de AP de volgende mondelinge

verklaring gegeven over deze daling

“AIsjezo n rollenmodelmaakt dan probeerje datzo generieh mogelijh te maken Jestoptsoms meer applicaties in een

rol dan een medewerker daadwerkelijk nodig heeft Jegaat nietvoor iedereen kijken ofzedagelijks Word nodig

hebben Wordzit in een algemene rot die iedereen heeft Zoisdat aok waarschijnUjkgegaan metFSV FSViraseen

soort van lokaal ohtwikkelde applicatie opgenomen als een soorc van basisvoorziening die iemandhangebruiken voor

het raadplegen in zijn werk Datjegeautoriseerd bent voorFSV wiinietautomatisch zeggen datje het 00k iedere

daggebruikt Wateraedaan is in die aetie op 24 mei is gekeken van wieaehruikt er mi daadwerkelijk van al die

mensendieinhunroL in theorie toegang hebben tot FSV wieheeft het nuechtnodia Zo zijn ze teruggegaan van

5 000 naar i ooo mderstrepingAP
’^ ‘^

Uit deze verldaring volgt dat in mei 2019 er ongeveer 3 700 medewerkers van de Belastingdienst toegang

hadden tot FSV terwiji zij dit niet nodig hadden voor hunwerk De AP merkt op dat dit niet conform het

beleid van de Belastingdienst was zie paragraaf3 9 1

™
Pagirsa S9 en 64 van versfag verklarlngen medewerkers Belastingdienst werking FSV afgelegd op30 juni 2020 dossierstukken 81 90

91 92 en e mail van de Belastingdienst aan de AP van 17 november 2020 dcissierstuk 121 Dit batekende concreet datde medewerker

rd toegevoegd aan de label Medewerkers in FSV zonder dat het veld Inactiefachter zijWhaar naam werd aangevinkt
5 Antwoord vraag2 informatieverzoek startpositie autorisaties FSV bijiage 8 van documenten digitaal aangeleverd door de

Belastingdienst a an de AP op 21 juni 2021 dossierstuk 205

Paglna 5 van Kamerstukken 2019 20 31066 nr 632

™ Pagina 22 van verslag verklaringen medewerkers Belastingdienst a utorlsaties afgelegd op 2 december 2020 dossierstuk 144 145 en

bijiage 14 en 15 van dossierstuk 145 Zie ook pagina 60 van verslag verklaringen medewerkers Belastingdienst werking FSV afgelegd op

30 juni 2020 dossierstukken 31 90 91 92

we
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Door de staatssecretarissen van Finanden is in lijn met bovenstaande verldaring op Kamervragen

geantwoord dat toegang tot FSV tot mei 2019 werd beschouwd als ‘een basisautorisatie voor medewerkers

in de toezichtprocessen
’^

3 9 4 Beoordeling rollenmodel ten aanzien van FSV

Een mogelijke oorzaak voor het in de vorige paragiaafvastgestelde feit dat in mei 2019 een groot deel van

de tot FSV geautoriseerde medewerkers geen toegang tot FSVhad behoren te hebben was onvoldoende

periodieke beoordeling van het rollenmodel door de eigenaar van applicatie De eigenaar van FSV was tot

2018 de directie MKB ‘®5 Daarna is het eigenaarschap overgegaan naar de Generiek Kantoor en Toezicht

hierna De ketenmanager GKTheeft echter mondeling verklaard dat hiermee niet de

verantwoordelijkheid voor het rollenmodel en de toegang tot FSV is overgenomen want dat lag volgens de

ketenmanager bij de lijnor^nisatie directies ^

De AP heeft de Belastingdienst meerdere keren verzocht om bewijzen te overleggen waaruit volgt dat er

procedures waren om het rollenmodel periodiek te beoordelen en bewijzen te overleggen dat de

beoordelingen feitelijkzijn uitgevoerd De Belastingdienst heeft schriftelijk en mondeling verklaard dat

deze informatie heel moeUijk boven water te krijgen zou zijn doordat coUega’s niet raeer in dienst zijn en

door reorganisaties
^® De Belastingdienst heeft uiteindelijk geen procesbeschrijvingen kunnen

overleggen en niet kunnen aantonen dat eerdere controles op de toegang tot FSV als in mei 2019 zijn

uitgevoerd
^^ Dit laatste is 00k door KPMG geconcludeerd in haar rapport

’ ’ ’

3 9 5 Toegang tot FSV in mei 2019 is teruggebracht mettiidelijke maatregel

Zoals benoemd in paragraaf3 9 3 heeft de Belastingdienst in mei 2019 het aanta medewerkers dat

toegang had tot FSV drastisch teruggebracht Uit interne documenten van de Belastingdienst blijkt dat dit

is uitgevoerd middels een tijdelijke noodmaatregel namelijk door de interne url link van FSV te wijzigen
en deze met een beperkte groep medewerkers te delen die later niet is omgezet naar de robuuste

permanente beveftigingsmaatregel namelijk het intrekken van autorisaties De AP licht dit hierna toe

Antwoord vraag 48 in Aanhangse Handelingen 2019 20 nr 3437

Ragirsa 82 83 van verslag verklaringen medewerkers Belastingdienst working FSV afgeiegd op 30 juni 2020 dossietstukken 81 90 91

92 en pagina 20 van verslagverkJaringen medewerkers Belastingdienstautorisaties afgeiegd op2december 2020 dossiersUik 144 145

en bijiage 14 en 15 van dossierstuk 146

«
Pagina 25 van KPMG rapport en pagina 26 van verslagverklaringen medewerkers Belastingdienst autorisaties afgeiegd op2

december 2020 dossierstuk 144 145 en bijiage 14 en ISvan dossierstuk 146

Pagina s 5 20 27 van verslagverklaringen medewerkers Belastingdienst autorisaties aigelegd op 2 december 2020 dossietstuk 144

145 en bijfage14 en 15 van dossierstuk 146

Pagina 25 van verslagverklaringen medewerkers Belastingdienst a uto risaties afgeiegd op 2 december 2020 dossierstuk 144 145 en

bijiage 14 en 15 van dossierstuk 146

Pagina 26 en 27 verslag verklaringen medewerkers Belastingdienst autorisaties afgeiegd op 2 december 2020 dossierstuk 144 145

en bijiage 14 en IS van dossierstuk 146

Pagina 42 43 van KPMG rapport
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De interne link tot FSVwas https fsv belastingdienst n] ’^

Op 29 mei 2019 is het voigende e mailbericht

verzonden aan medewerkers van directie MKB die weer toegang kregen tot FSV
^^

Besie cotle^a s

Jollie zijn vorige week gecofitonleerd met hel ICT bericht en beeldkrantberichl van 24 mei 2Q19 met

Pis onderwetp FSVniet heschikbaar

Het bericht was

tn vertand met mogefifKe privacy nsico s zaf hel programme fSV vondnag vanof 17 00 uur voor ijlh

rvedev edieis djdelfjk nietbeschikbaafzrjn Maandag 27 nie 2Q1 Yiormhekekei offZ\7 voor een

bepe k» groep gebrvikefs wee besctuhbaar ges e tf kan wordtn

Inmiddels Is er eert TUDEUJKE oplcssina gevonden welke via dcse mail ALLEEN vo«r

Medewerkers fraude EOS MKB ter beschlkkirtg wofdtgesieTd

De toegang voor FSVhebbea we kunnen regden vio de tijdeiijke link URL

Die is https v f5v2 telaslingdiensl nj

Als je dit fn de regel van je Inlernetb owser ploVt kom je blj FSV yit en kan je inloggen ^oals hel

normaai gaat

LET OPr D» e link s alleen voor medewerkers SFO »EOS MKB kantoren

besehikbaar gesteld

Igebnuk en of doonending haar door and rer word NIET

foegesfoony^eaccepfeerdi ^

E e a in aKvachiing van defimiieve besiurtvorming rorsdom het gebfUik en door w e van F v

Figuur4 e maiJberichtgebruikm

Uit deze e “inail volgt dat in de nieuwe link ‘fsv’ is vervangen door ‘fsvz’ Door alleen de link te wijzigen
konden alle geautoriseerde medewerkers nog steeds de gegevens in FSV benaderen als ze bekend werden

met de nieuwe link ofals ze de nieuwe link zouden raden Dit restrisico is door de Belastingdienst
onderkend in de GEB van FSV noveniber 2 oig

Op insfrMcfi’e van de Aetewoorziffer GKT is op 24 mei 2019 FSVdoor wijziging van het toegangspad

onbenaderbaargemaalrt en op 2^19 weer heschikbaargesteld via een alternatieftoegangspad na individuele toetsing
vande noedzakelijkheid van toegang tot FSV Het aantalactieve autorisaties is daardoorgedacdd van ruimsooo naar

ongeveer 1000 Er w een restrisico dat medewerkers huiten degroep van 1000 na kennisname van de link naar het

nieuwepadalsnoggebruiken Dit is in degebruiksvoonvaarden explidet verboden

Uit Figuur 4 volgt dat het wijzigen van de link tot FSV een tijdelijke oplossing was De plaatsvervangend
CISO van de Belastingdienst heeft verldaard dat hiervoor was gekozen omdat het aanpassen van het

roltenmodel per directie enige tijd kost en op deze manier bleefFSVheschikbaar voor medewerkers die

™
Pagina 7 van Handleiding Dagboek FSV Met de link kregen medewerkers automatisch toegang tot FSV er hoefde niet 00k nog te

Worden ingelogd met een inlognaam en wachtwoord zie pagina 4van verslaguerklaringen medewerkers Belastingdienst werking FSV

a^eiegd op 30 juni 2020 dossierstukken 81 90 91 92

Ook een groep medewerkers van Toealagen kreegop dezelfde manier toegang zie 15a Akkoord ketenmanager GKT FSV weer

beperkt heschikbaar en 31 202005_Mail_FSV uit de lucht MEI2019 bijiagen 15 en 26van documenten digitaal aangeleverd door de

Eelastingdienstaan de APop 21 augustus 2020 dossierstuk 78

32 gebruik FSVen Berichtgeving FSV random mei 2019 bijiagen 3a en 40 van documenten digitaal aangeleverd door de

Eelastingdienstaan de APop 21 augustus 2020 dossierstukia

“Pagina 18 van de GEB van FSV van november 2019 Dit beveiligingsrisico is oak onderkend door KPMG zie pagina 43 van het KPMG

rapport
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FSV nodig hadden voor hunwerkd^^ Uit interne e mails van de Belastingdienst en verklaringen van

medewprkers van de Belastingdienst blijkt dat de permanente beveiligingsmaatregel het aanpassen van

het roUenmodel ten aanzien van toegang tot FSV wel is voorbereid maar uiteindelijk niet is

doorgevoerd
“

Dit blijkt onder andere uit onderstaande interne e rnail van 29 juni 2020 waarin een

medewerker logisch toegangsbeheer heeft toegelicht welke acties na mei 2019 aijn uitgevoerd

X ■ ■ Applicatie heschihbaargemaaht onder meuwe link ah noodmaatregel tot dat de rotten in IMSopgeschoond
zouden zijn alken medewerkers waarvan aangegeven werd datze toegang mochten hebben forfWonrwn^ende

nieuive link metde tnededeling dat die niet verspreidmockt warden en datgebruik welgelogd werd Dit zijn de circa

igoo users Deschoning inIMS is niet verder doorgezet In de huidige situatiezijn ernog steeds rond degooo
roltoekenningen waarvan deonderliggende unieke users toegang kunnen hebben totFSV alsze de applicatie weten

te benaderen en ze inderdaad 00k opgevoerdzijn alsgebruiker in FSVzelf
^

De ketenvoorzitter GKT heeft tegenover de AP mondeling verldaard dat naast het wijzigen van de link 00k

de actieve autorisaties in FSV zijn aangepast
”^

De AP constateert na analyse van FSV echter dat dit niet zo

is want in FSV stonden op 27 febmari 2020 nog steeds 5 123 medewerkers met een actieve autorisatie ^^

3 9 6 Conclusie

In deze paragtaafis ten eerste vastgesteld dat het beleid van de Belastingdienst ten aanzien van

toegangsbeveiliging was om medewerkers te autoriseren tot het raadplegen en verwerken van die

gegevens die zij nodig hebben voor hun werk need to do Ten tweede is geconstateerd dat de

Belastingdienst de toegang tot FSV had beperkt middels autorisaties Ten derde is aangetoond dat het

aantaluitgegeven toegangsrechten tot FSV is gestegen van 560 bij de start tot meer dan 5000 in mei 2019

en dat dit aantal toen is teruggebracht tot 1300 De reden voor deze sterke daling was dat toegang tot FSV

onderdeel bleek te zijn van teveel rollen hetwas een basisautorisatie voor toezichtmedewerkers Tevens

is in deze paragraafvastgesteld dat ten aanzien van het periodiek beoordelen van het roUenmodel ten

aanzien van FSV de Belastingdienst geen procesbeschrijvingen hiervan heeft kunnen overleggen en niet

heeft aangetoond dat deze beoordelingen hebben plaatsgevonden Tot slot is in deze paragraafvastgesteld
dat gedurende de periode van 29 mei 2019 tot en met 27 februari 2020 de toegang tot de gegevens in FSV

middels een tijdelijke noodmaatregel is beperkt door de link naar de FSVapplicatie te wijzigen van

https fsv belastingdienst nl naar https fsv belastingdienst nl en deze te delen met een beperktere
groep medewerkersvan de Belastingdienst maar dat er geen permanente beveiligingsmaatregel is

doorgevoerd namelijk intrekken van autorisaties in IMS ofFSV

Pagina S4 van vers lag verklaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020 dossierstukken SI 90 91

92

Dedacumenten 2019_Opdracht schoning FSV 2019 Informatiebericht dir GO FSV weer beperkt beschikbaar Mail

Instractiebijeenkomst FSV beperkt beschikbaar rollen opschoningvoor FSV bijiagenis IS 37 en39 van documenten digitaal
aangeieverd door de Belastingdienst aan d e AP op 21 augustus 2020 dossierstuk 78 Pagina 81 va n verslag verkla ringen medewerkers

Belastingdienst werking FSV afgeiegd op 30 juni 2020 dossierstukken 81 90 91 92

“Autorisaties van ca 5000 naarca 1000 bijlageAl van documenten digitaal aangeieverd doorde Belastingdienst aan de APop2l

augustus 2020 dossierstuk 78

Pagina S van verslag verklaringen medewerkers Belastingdienst autorisaties afgelegd op 2 december2020 dossierstuk 144 145 en

bijiage 14 en15 van dossierstuk 146

“Analyse AP label Medewerkers dossierstuk 207
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3 10 Logging in FSV en controie op de logging

Logging is het vasdeggen van systeemdata over gebeuitenissen die piaatsvinden in bijvoorbeeld een

applicatie Logbestanden leveren waatdevolle informatie op ten behoeve van informatiebeveiliging omdat

met logging preeies wordt vastgelegd welke gebtuiker welke handelingen heeft verricht met welke

gegevens In de GEB van FSVwas gesigrialeerd dat het muteren van signalen en het gebruikvan de

exportfunctionaliteit in FSV niet werd geiogd ‘^° De Belastingdienst heeft in beleid wel vastgelegd dat

mutaties in ^stemen worden gelogd ^ In deze paragraafbeschrijft de AP de resultaten van haar

onderzoek naar de logging van gebeurtenissen in FSV

De AP stelt vast dat activiteiten van gebmikers in FSV op drie raanieren werden gelogd nanielijk FSV

applicatielogging Internet Information Server logging en Microsoft SQL server transactielogging Deze

worden hierna achtereenvolgens beschreven

Ten behoeve van haar onderzoek heeft de AP de beschikbare FSV logbestanden geanalyseerd
^ Daarnaast

zijn er op zo augustus zozo mondelinge verldaringen afgenomenvan de plaatsvervangend CISO en een

applicatiebeheerder verantwoordelijk voor het onderhoud van FSV Deze medevverkers van de

Belastingdienst hebben in hun verldaringen bevestigd wat KPMG ook concludeerde ‘^^ namelijk dat de

logging in FSV alleen was ingericht ter ondersteuning van incident en storingsafhandeling door een

applicatiebeheerder
^

Hiema zijn een aantal FSV logregels gstoond

2020 06 3012 25 04 Naamgebruiker user id trace StartUCioozFilterEnToonAangifteFraudesTask 16ms

2020 06 3012 25 04 Naaingebniiker user id trace Bind UCioo2FilterEnToonAangifteFraudesTask 266 ms

2020 06 3012 25 50 Naamgebmiher user id trace Start ExporterenTask 5866 ms

Door de applicatiebeheerder is toegelicht dat een logregel alleen laat zien welke gebniiker op welk

moment welke use case UC aanroept
’^® Een use case is een bepaalde fiinctiein de applicatie die wordt

uitgevoerd als de gebniiker hiertoe de opdracht geeft bijvoorbeeld door op een knop te drukken De

Belastingdienst heeft schriftelijk verklaard

Wee in de beschikbare logging is alleen te zien dat een gebruiker een use case scherm gestart keefi Ofdegebniiker

gegevens ingevuldofgemuteerd heeft en de wijzigingen daadwerkelijk opgeslagen heeft in dedatabase is op basis van

™Pagina10 en11 van de GEB van FSV van novemberZOIS

Paragraaf B 1 3 2 3en 81 3 2 5 vanHanctboekBevelligingBelastingdienst2017 bijlage31 van documentendrgitaal aangeleverddoor
de Belastingdienst aan de AP op 21 augustus 2020 dossierstukZS

FSV_20190304 t m FSV_20200227 digitaal aangeleverd op U September 2020 dossieretuk 94

iParagraaf3 3 S 3uanhetKPMG rapport
E mail van de Belastingdienst aan de AP van 4 augustus 2020 dossierstuk 69 en pagina’s 3 en 12 van verslagverktarirtgen

medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 96 100 en 103 Voorbeelden van storingen zijn een traag

systeem en foutmeldingen

Pagina 8 en 11 van verslagverklaringen medewerkers Belastingdienst togging op 20 augustus 2020 dossierstukken 96 100 en 103

De applicatiebeheerder gebruikte afwisselend de woorden use case en scherm
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de logging met tezien Ditkebhen weukgezochtdoor in een ontwikkelonigevingde versehillende mogelijkheden om

signaleti op te voeren en te muSeren na tespelen enhetlogvan FSVvoor enna iedere handeling te controleren

In de hierboven getoonde logregels staat ook een getal met daarachter ms De applicatiebeheerder heeft

ve rkl aard dat het aantal achter ExporterenTask het aantal milliseconden betreft dat het kost om het te

exporteren bestand te genereren
’” De plaatsvervangend CISO van de Belastingdienst gafhierbij aan dat

het aantal milliseconden een indicatie kan zijn van de grootte van het geexporteerde bestand ^®

De AP constateert op basis van de getoonde logregels dat een FSV logregel in ieder gevai de volgende
informatie bevat de datum het tijdstip de naamren user id van de gebmiker en de aangeroepen use case

De AP stelt daarnaast vast dat uit een FSV logregel niet valt op te maken welke gegevens door welke

gebruiker zijn ingezien gemuteerd ofgeexporteerd tijdens het uitvoerenvan die use case

Internet Information Server logging

Naast logging binnen de applicatie van FSV heeft de AP ook de logbestanden van de Internet Information

Server de Webserverwaarop FSV draaide onderzocht FSVwas een webappUcatie ’^^ Deze Internet

Information Server heeft zijn eigen logging voor het loggen van http requests die voortkwamen uit het

gebruik van FSV
^°

Hierna is een logregel van deze server getoondi

2020 06 3010 25 0510 224 90 192 GET Forms UCloo2FiiterEnToonAangifteFraudes aspxID 3iac099b deba

4C72 8ba3 e9e8efaisd26 80 BELAST]NGDIENST\urer tdio 96 i27 zo8

M0ziUa s 0 Windows NT 6 3 WOW64 Trident 7 0 rv ii 0 tike Gecko

Inspectie controle en toezicht

De AP constateert op basis van bovenstaande logregel dat een Internet Information Server logregel in

ieder gevai de volgende informatie bevat de datum het tijdstip de aangeroepen use case de user id en

informatie over het gebmikte apparaat De AP stelt vast dat ook hie ruit niet valt op te maken welke

gegevens er door welke gebruiker zijn ingezien gemuteerd ofgeexporteerd

Microsoft SOL server database transactielogging
Tot slotis er door de plaatsvervangend CISO en de applicatiebeheerder van de Belastingdienst verklaard

dat er in de SQL server database zogenaamde technische logging plaatsvindt van de wijzigingen in de

database Deze logging is bedoeld om de database in de oorspronkelijke staat terug te brengen na een

^steemfout
®’
De plaatsvervangend CISO ende applicatiebeheerder hebben verklaard dat deze logging

‘onderdeel is van disaster recoveiy en dat zelfs de database administrator verantwoordelijk voor het

conJigureren en onderhouden van een database geen toegang heeft tot deze logging
’® ‘

™E mail van de Belastingdienst aan de AP van 27 augustus 2020 dossierstuk 83 Zie ook pagina s 12 1Avan verslag verklaringen
medewerkers Belastingdienst logging op 20 augustos 2020 dossieretukken 96 10Q en 103

Pagina s 8 9 van verslag verklaringen medewerkers Belastingdienst logging op 20 a ugustus 2020 dossierstukken 96 100 en 103

™

Pagina 13 van versfag verklaringen medewerkers Belastingdienst loggingop 20 augustus2020 dossierstukken 96 100 en 103

™ De dagelijkse logbestanden u_ex200630 en u_ex200724 digitaal aangeleverd door de Belastingdienst aan de AP op 20augustus
2020 dossierstuk75

™
Pagina 3van verslag verklaringen medewerkers Betastingdlenst loggingop 20 a ugustus 2020 dossierstukken 96 100 en 103

https docs niurosoft com en us sqj relational databases loEs thg transautiDn iog sQl seiver

Pagina s 5 en 6 van verslag verklaringen medewerkers Belastingdienst loggingop 20 augustos 2020 dossierstukken 96 100 en 103

en e mail van de Belastingdienst aan de AP van 24 augustus 2020 dossierstuk 79
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Op de vicaag van de AP ofde FSV applicatielogging regelmatig werden beoordeeld is door de

applicatiebeheerder geantwoord dat aileen op basis van een incident ofstoring de logregels worden

bekeken niet periodiek ofsfructureel
^ ’

Conclusie

In deze paragraafis geconstateerd dat activiteiten van gebruikers in FSVop drie manieren werden gelogd
FSV applicatielogging Internet Information Server logging en de Microsoft SQL server database

transactielogging Dezelaatste was voor de Belastingdienst niet toegankelijk de andere twee wel Een FSV

applicatielogregel en de bijbehorende Internet Information Server logregel tezamen bevatten in ieder

geval de volgende informatie datum tijdstip naam en user id van de gebruiket de aangeroepen use case

ofExporterenTask en informatie over bet gebruikte apparaat Uit deze logregel valt niet op te maken welke

signalen er door de gebruilcer zijn ingezien gemuteerd ofgeexporteerd tijdens het uitvoeren van de

betreffende use case De logbestanden werden alleen in geval van een storing ofincident bekeken

3 11 Signalen in FSV exporteren naar Excel

In paragraaf3 1 2 is de functionaliteit van FSV beschreven en benoemd dat FSV een exportfunctie had

individuele signalen konden worden geexporteerd naarWord en oveizichten van signalen konden worden

geexporteerd naar Excel In de GEB van FSV november 2019 is het exporteren naar Excel als

beveiligingsrisico bestempeld omdat meerdere roUen in FSV hierdoor de mogelijkheid hadden om een

export dump te maken van de voUedige database zonder zicht op de verdere verwerking van de

geexporteerde data
® ^ In deze paragraafbeschrijft de AP de relevante feiten over het exporteren naar Excel

in relatic tot de bcveihging van gcgcvcns in FSV

Een functioneel beheerdervan FSV heeft verklaard dat het exporteren in FSV inhield dat de inhoud van aHe

veld en inclusiefhet vrije telcstveld Aantekening werden meegenomen en dat dit door de betreffende

medewerker nietkon worden beperkt tot een subset van de velden ®’ Ookwas er in FSV geen limiet

ingeregeld van het aantal te downloaden signalen wel volgt uit de volgende mondelinge verldaring dat de

performance van de applicatie het aantal limiteerde

“jehanuitdraaien maken tussen de20 000 enjo ooosignalen en meer konhetsysteemgeivoon nietaan Dansloeghet
uit Akje echtalles wOde hebben dan moestjedat infasen doen oftijdvakken aangeven ofjaartallen

» S6

De AP stelt vast dat noch de Handleiding Dagboek FSV ofnoch andere documenten beperkende
voorschriften bevatten over het gebmik van de exportfunctionaliteit

’®^ Medewerkers van de

Belastingdienst hebben tegenover de AP verklaard dat er geen afspraken lagen over het gebmik van de

exportftuictionaliteit en dat et geen sprake was van controle achteraf ®
De AP constateert ook dat de

functionaliteit niet voorbehouden was tot spedale rolle n de functionaliteit was beschikbaar binnen vier

Pagina 15 van verslag verklaringen medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 36 100 en 103

Pagina slO en 17 van de GEB van FSV van november 2013 Zie ook pagina 43 van het KPMG rapport

Pagirsa23vanverslagverklaringen medewerkers Belastingdienst werking FSV algeiegd op30juni2020 dossrerstjkken SI 30 91

Pagina 59 van verslag verkiaringen medewerkers Belastingdienst werking FSV afgelegd op30 juni 2020 dossierstukken 81 90 31

92

92

HandleidingDagboek FSV

Pagina s21 23 en 44 van verslag verkiaringen medewerkers Belastingdienst werking FSVatgelegd op 30 juni 2020 dossierstukken 81

90 91 92

■
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van de negen roUen zijnde Medewerker raadplegen Bl Behandelaar aangiftefraude Behandelaar en Senior

Behandelaar zie Bijlage i van het rapport
®

De AP constateert op basis van de beschikbare FSV applicatielogbestanden dat in de periode 4 maart 2019

tot en met 27 februari 2020 de exportfiinctionaliteit gemiddeld 3 4 keer per werkdag is aangeroepen
‘®“ Uit

verldaringen van medewerkers van de Belastingdienst volgt dat de exportfunctionaliteit voor verscheidene

doeleinden wetd gebruikt ® 2o werd het gebruikt op een kantoor van Belastingen om maandelijks een

overzicht van de nieuw in FSV gevoerde signalen uit te draaien en te verspreiden onder medewerkers
Binnen Toesiagen werd de functionaliteit gebruikt om periodiek een overzicht te niaken van de

werkvoorraad van openstaande signalen Ook werden de exports gebruikt om de afdelinginvordering

maandelijks te informeren over de personen die raisbruik maakten van toesiagen De AP heeft ook

vastgesteld dat de exportfunctionaliteit is gebnukt om alle signalen van Toesiagen over de jaren 2016

2020 te exporteren
’® De Belastingdienst heeft verklaard dat dit nodig was zodat een data analist in

opdracht van de afdelingen Handhavingsregie Fraude in dit databestand zelfstandig kon opzoeken of

bepaalde personen in FSVvoorkwamen ® Uit een analyse van FSVdoor de AP volgt dat deze data analist

geen toegang had tot FSV ‘®^ De medewerker van Toesiagen die de exports heeft gemaakt heeft tegenover
de AP verklaard dat hij dit soort opdrachten vaker kreeg en uitvoerde ®®

Conclusie

In deze paragraafis geconstateerd dat bij het exporteren naar Excel alle velden van de tabel meekwamen

en dat dit niet kon worden beperkt door de medewerker Ook is vastgesteld dat alleen de performance van
FSV het aantal te downloaden signalen Umiteerde Tevens is geconstateerd dat de functionaliteit niet was

vooibehouden tot speciale FSV roUen dat er geen regels bestonden over het gebruik van de

exportfunctionaliteit en dat er geen controle achterafwas op het gebruik ervan Tot slot is vastgesteld dat

de exportfunctionaliteit regelmatigwerd gebruikt voor uiteenlopende doeleinden waaronder het buiten

FSV aanleggen van een dataset met signalen uit FSVvoor personen die geen toegang hadden tot FSV

3 12 De wijze waarop de FG is betrokken bij de gegeuensbeschermingseffectbeoordeling van FSV

Bij de uitvoering van een gegevensbeschermingseffectbeoordeling hoort de functionaris voor

gegevensbescherming hierna FG tijdig te worden betrokken In deze paragraafbeschrijft de AP opwelk

moment en op welke wijze de FG is betrokken bij de uitvoering van de

gegevensbeschermingseffectbeoordebngvanFSV

™ De Belastingdienst was voornemens om in 2019 de exportftjnctionaliteit terug te brengen tot alleen de nol Senior Behandelaar

ale pagina ia van de GEB van FSV van november 2019 de fanctioneel beheerdervan FSV heeft echter verklaard dat deze wijziging
niet is doorgevoerd voordat FSV op 27 februari 2020 werd uitgeschakeld zie pagina Bl van verslagverkiaringen medewerkers

Belasti ngdienst werking FSV a elegd op 30 juni 2020 dossierstukken 81 90 91 92

Analyse AP logbestanden dosslerstuk 216

Pagina s 22 25 26 en 45 van verslagverkiaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020

[dossierstukken Bl 90 91 92

™bijlage3 Fw Betr Betr Betr Betr Betr Betr 6etr Betr 6etr FSV Kim en20210315 reactie naderevragenexportfunctionaliteit

bijlagen7enl van documentendigitaalaangeieverd door de Belastingdienst aandeAP op 22 maart 2021 dosslerstuk 170 DeAPgaat
ervan uit dat de betreffende vijf Excelsheets zijn gemeld in het leader van de inventarlsatie van het voorkomen van risicosignalen in

mailboxen zie Kamerstukken 772019 20 31066 6B1 p B

™ Artwoord vraagAa van nadere vragen AP inzake FSV digitaal aangeleverd door de Belastingdienst aan da APop 18 februari 2021

dossierstuklSl LRKPstaatvoor Landelijk Register Kinderbpvang en Peuterspeelzalen
Uit de tabel Medewerkers volgt dat de data analist geen act eve autorisatie had in FSV wad een noodzakelijke voorwaarde was voor

toegang tot FSV zie paragraaf 3 9 van het rapport

’“Antwoordvraag 4b van 20210218 nadere vragen AP inzake FSV digtaal aangeleverddoordeBelastingdienstaande APop 18 februari

2021 dosslerstuk 151

Vertrouwelijke versie I oktober2021 42

1105190 00027



AUTORITE IT

PERSOONSGEGEVENS

»w

ULt een interne e mail van de Belastingdienst voigt dat er op 6 november 2018 een bijeenkomst met

deskundigen vanuit de directies MKB Particulieren Toeslagen en DF A heeft plaatsgevonden hetgeeii
de eerste bandeling betrofin het kader van de gegevensbeschermingsefTectbecordeling van FSV

^‘ Het

beoordelingsproces leidde op 21 januari 2019 tot een initiele vetsie van het document met daarin de

resultaten van de gegevensbeschermingseffectbeoordeiing van FSV In deze initiele versie stond dat FSV

moest worden vervangen door een nieuwe applicatie en dat tot die tijd een aantal tijdelijke maatregelen in

FSV moesten worden doorgevoerd ®^
Op 21 januari 2019 is dit document opgeleverd aan de

datacoordinator van de directie

In het najaar van 2019 is besloten dat er een actualisatie moest plaatsvinden van het document van 21

januari 2 019
’’^ Dit hield in dat van drie van de zeven benoemde tijdelijke FSV maatregelen in het

document de actuele stand van zaken is toegevoegd bijvoorbeeld ‘maatregel uitgevoerd’ ofuitvoering
staat gepland’ Op 26 november 2019 is het geactualiseerde document de GEB van FSV van november

20ig door het managementteam van de directie MKB vastgesteld en is de opdracht gegeven tot het

vervangen van FSVvoor een nieuwe applicatie
’

Een paar maanden later begin februari 2020 ontvinghet Ministerie van Financien persvragen over het

bestaan van rSV ’ ”
Naar aanleiding hiervan kregen op 20 februari 2020 de afdeling Communicatie en de

privacy officer van de Belastingdienst de GEB van FSV van november 2019 toegestuurd
’ ’

Op 20 februari

2020 stuurde de privacy officer de GEB van FSVvan november 2019 door aan de FG ’ ^ De FG heeft

tegenover de AP verldaard dat hij op dat momentvoor het eerst kennis heeft genomen van de GEB ’ 5
Op

26 februari 2020 is de FG verzocht om met spoed een advies uit te brengen over de GEB van FSV van

november 2019
’°® Diezelfde dag geeft de FG het advies om de persoonsgegevens in FSV niet langer te

vetwerkend ^

De staatssecretarissenvan Financien hebben in de briefvan 28apri 2020 aan de Tweede Kamer

aangegeven dat zij van meningzijn dat de FG te laat is betrokken bij het opstellen van de GEB
’°®

™ Overzichtinforrratiecfrm verzoek Projectmanager FSV MKB bijlageZl van docurrienten digitaal aangeievard door de

Belastingdienst aan de AP op 21 augustus 2020 dossierstuk73

20150121 GEB FSV v 1 02 bij lage 25 van documenten digitaal aangeleverd door de Eelasti ngdienst aa n de AP op 21 augustus 2020

Idossierstuk 78

mail 21 januari 2020 bijiage 20 van documenten digitaal aangeleverd door de Belastingdienst aan de APop 21 augustus 2020

dossierstuk 78

PaginaZvandeTijdlijn bijiage bij Simerafi te r 2D19 20 31066 nr 632

Daarnaast is ook een samenvattingtoegevoegd en zijn in deel D enkele redactionele wijziglngen doorgeuoerd zo voigt uit een

vergelijkingvandeGEBvan FSV van november 2019 met het document 20190121 GEB FSVv 1 02 bljlage25 van documenten digitaal
aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020 dossierstuk 78

® 11 Verslag MT MKB 26 november 2019 definitief pdf digitaal aangeleverd door de Belastingdienst aan deAPop30juli 2020

Pagira 2 van Tijdlijn bijiage bij Kamerstukken 2019 20 31066 nr 632

03 Document bijiage Sven documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020 dossierstuk

73

09 Document bijiage 9 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020 dossierstuk

78

E mail van de FGaande APvanll September 2020 dossierstuk 87

04 en 05 document bijiage Svar documenten digitaal aangeleverd door de Belastingdienst aan deAP op 21 augustus 2020

dossierstuk 73

idem

Kamerstukken 2019 20 31066 nr 632 p 4 5 Zie ook Kamerstukken 2019 20 31066 nr 682 p 3

Vertrouwelijke versie [ oktober202l 43

1105190 00027



AUTORITEIT

PERSOONSGEGEVENS
t
A

Condusie

In deze paragraafis geconstateerd dat de gegevensbeschermingseffectbeoordeling van FSV is uitgevoerd in

de periode van 6 november 2018 tot en met 21 januari 2019 Daamaast is vastgesteld dat op 26 november

zoigdeGEB van FSVvan november 2019 door hetmanagementteamvan de directie MKB is vastgesteld
en is de opdracht gegeven tot het vervangen van FSV voor een nieuwe applicade Tot slot is geconstateerd
dat de FG op 26 februari 2020 naar aanleiding van persvragen is gevraagd te adviseren over de GEB

■i

l V

i

■■

a
j V

I

r t

44Vertrauwelijke versie | oktober2021

1105190 00027



AUTORITEIT

PERSOONSGEGEVENSm

4 Beoordeling
Van 1 September 2001 tot 25 mei 2018 was de Wbp van kracht Op grond van artikel 51 eerste lid van de

Wbpwas de rechtsvoorganger van de AP het College bescherming persoonsgegevens belast met het

toezLcbt op de naleving van de Wbp Vanaf25 mei 2018 zijn de AVG en de UitvoeringswetAVG hiema

UAVG van toepassing Op grond van artilcel 51 van de AVG gelezen in samenhang met artikel 15 eerste

lid van de UAVG is de AP belast met het toezicht op de naleving van de AVG en de UAVG

Zoals vastgesteld in paragraaf3 1 1 is FSV gebruikt in de periode van it november 2013 tot en met 27

februari 2020 [hierna de onderzoeksperiode In de eerste periode was derhalve deWbp van kracht en

sinds 28 mei 2018 is de AVG van toepassing Voor zover de periode van de juridische beoordeling ziet op

verwerkingen door de Belastingdienst onder de werkingvan de Wbp is van belang dat de voor deze zaak

relevante normen van de Wbp in materieel opzicht niet wezenlijk anders zijn dan die van de AVG Hiema

wordt in de beoordelingvan de deze normen daarom enkel getoetst aan de AVG waarmee de kwalificaties

met betrekking tot de relevante artikelen van de Wbp 00k vast staan

4 1 Verwerking van bijzondere en strafrechtelijke persoonsgegevens

A 1 1 Juridisch kader

Artikel 4 aanhefen onder 1 van de AVG definieert een persoonsgegeven als alle informatie over een

geiidentificeerde ofeen identificeerbaar natuurlijk persoon Als een idendficeerbaar natuurlijk persoon
moet worden beschouwd een natuurlijk persoon die direct ofindirect kan worden geidentificeerd met

name aan de hand van een identificator zoals een naam een identificatienummer locatiegegevens een

online identificator ofaan de hand van een ofmeer elementen die kenmerkend zijn voor de fysieke

fysiologische genetische p^chische economische culturele ofsociale identiteit van die natuurlijke

persoon

Artikel 4 aanhefen onder 15 van de AVG definieert gegevens over gezondheid als persoonsgegevens die

verband houden met de fysieke ofmentale gezondheid van een natuurlijke persoon waaronder gegevens

over verleende gezondheidsdiensten waarmee informatie over zijn gezondheidstoestand wordt gegeven
’

210

In artikel 10 van deAVG zijn persoonsgegevens betreffende strafrechtelijke veroordelingen en strafbare

feiten ofdaarmee verband houdende veiligheidsmaatregelen als een spedale categoric persoonsgegevens

benoemd
”

Artikel 4 aanhefen onder 2 van de AVG definieert een verwerking van persoonsgegevens als een

bewerking ofeen geheel van bewerkingen met betrekking tot persoonsgegevens ofeen geheel van

persoonsgegevens al dan niet uitgevoerd via geautomatiseerde precedes zoals het vetzamelen

vastleggen ordenen structureren opslaan bijwerken ofwijzigen opvragen raadplegen gebruiken

Een persoonsgegeven is volgens artikei 1 aanhef en onder a van de Wbp elk gegeven betreffende een ge ldentificeerde of

identificeerbarenatuurlijke persoon
™ in de Wbp zijn gegevens over gezondheid niet apart gedefinieerd wel zijn ze explidet benoemd als een bijzondere categorie van

persoonsgegevens bijvoorbeeld in artikel 16 van de Wbp
In de Wbp worden deze gegevens strafrechtelijke persoonsgegevens genoemd bijvoorbeeld in artikelie van de Wbp
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verstrekfcen door middel van dooizending verspreiden ofop andere wijze ter beschikldng stellen

aligneren ofcombineren afschermen wissen ofvernietigenvan gegevens
^

k^2 Beoordeling

Uit de feiten beschreven in paragraaf3 3 en Bijlage 2 van bet rapport blijkt dat een signaal opgenomen in

FSVbestaat uit een BSN een aantal ingevulde velden eventueel een document als bijlage en tekst in bet

veld Aantekening Een signaal als geheel betreft gegevens over een geJdentificeerde natuurlijk persoon
Daarnaast is in paragraaf3 1 5 geconstateerd dat signalen 00kgegevens over personen kunnen bevatten op

vde bet signaal met direct ziet zoals familieleden fiscaal dienstverleners en gastouders Dit betreft

gegevens over geidentificeerde ofidentificeerbare natuurlijke personen Uit hetvoorgaande volgt dat

gedurende de onderzoeksperiode er derbalve sprake was van persoonsgegevens in de zin van artikel 4

aanhefen onder 1 van de AVG en artikel 1 aanhefen onder a van de Wbp

Uit paragraaf3 3 4 volgt dat voor een deel van de signalen in FSV geldt dat in hetveld Aantekening

medische termen staan die beschrijvend waren ofzijn voor de fysieke ofmentale gezondbeid van een

natuurlijke persoon Er was in FSVgedurende de onderzoeksperiode derbalve sprake van gegevens over

gezondbeid in de zin van artikel 4 aanhefen onder 15 van de AVG en artikel 16 van de Wbp

Uit paragraaf3 3 5 volgt dat FSV signalen vanuit de politie het OM en de FIODbevat Deze signalen
inclusiefde bijbehorende documenten bevatten besehrijvingen van vastgestelde strafbare fe iten

gepleegd door personen e g hennepkwekerij illegale prostitutie witwassen Daarmee waren het

gedurende de onderzoeksperiode persoonsgegevens betreffende strafbare feiten in de zin van artikel 10

van de AVG en strafirechtelijke gegevens in de zin van artikel 16 van de Wbp De vonnissen van de

politierechter die in FSV staan bevatten persoonsgegevens betreffende strafrechtelijke veroordelingen in

de zin van artikel 10 van de AVG en strafrechtelijke gegevens in de zin van artikel 16 van de Wbp

Uit in ieder geval de paragrafen 3 1 3 2 3 7 3 9 en 3 11 volgt dat de Belastingdienst de persoonsgegevens in

FSV registreerde wijzigde opzocht bekeek gebruikte combineerde en verspreidde buiten FSV Hiermee

was gedurende de onderzoeksperiode sprake van verwerking van persoonsgegevens in de zinvan artikel 4

aanhefen onder 2 van de AVG en artikel 1 aanhefen onder b van de Wbp

4 2 Verwerkingsverantwoordelijke

4 2 1 Juridisch kader

Artikel 4 aanhefen onder 7 van de AVG definieert verwerkingsverantwoordelijke als een natuurlijk

persoon ofreehtspersoon een overheidsinstantie een dienst ofeen ander orgaan die dat alleen ofsamen

met anderen bet doel van en de middelen voor de verwerking van persoonsgegevens vaststelt wanneer de

doelstellingen van en de middelen voor deze verwerking in het Unierecht ofhet lidstatelijke recht worden

™ Een verwerking \ sn persoonsgegevens is volgens artikel 1 aanhefen order b van de Wbp elke handelingof elk geheel van

handelingen met betrekkingtot persoonsgegevens waaronder in ieder geval het verzamelen vastleggen ordenen bewaren

bijwerken wijzigen opvragen raadplegen gebruiken verstrekken door middel van doorzending verspreiding of enige andere vorm

terbeschikkingstelling samenbrengen met elkaar in verband brengen alsmede het afschermen uitwissen of vernletigen van

gegevens

van
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vastgesteld kan daarin wotden bepaald wie de verwerkin^verantwoordelijke is ofvolgens welke criteria

deze wordt aangewezen
^ ^

4 2 2 Beoordeling

Gedurende de onderzoeksperiode had de Belastingdienst directoraat generaal Belastingdienst de

kerntaken Belastingen Toeslagen FIOD en Douane De Belastingdienst was toenkrachtens de geldende

organisatiebesluiten van het Ministerie van Financien onderdeel van het ministerie De minister van

Financien wordt in het overzicht van verwerldngen van persoonsgegevens door de Belastingdienst van i6

april 20ig aangeduid als de verwerkingsverantwoordelijke voor de verwerldngen van persoonsgegevens

door de Belastingdienst
^ ^

Op basis van hetvoorgaande concludeert de AP dat de Belastingdienst gedurende onderzoeksperiode

onder gezag stond van de minister van Financien Hieruit volgt dat de minister van Financien de

bevoegdheid had om het doel en de middelen voor de verwerking van persoonsgegevens in FSV vast te

stellen De AP concludeert dat de minister van Financien verwerldngs verantwoordelijke was in de zin

van artikel 4 aanhefen onder 7 van de AVG en artikel 1 aanhefen onder d vm de Wbp voor de

verwerldngen van persoonsgegevens in FSV

4 3 Doelspecificatie

4 3 1 Juridisch kader

Artikel 5 eerste lid aanhefen onder b van de AVG bepaalt onder andere dat persoonsgegevens alleen voor

welbepaalde en uitdrukkelijk omschreven doeleinden mogen worden verzameld ^ ^ Dit betreft het beginsel

van doelspecificatie
^ ■

Uit overweging 39 van de AVG volgt dat de doeleinden voorafgaand aan de verzameling moet zijn

vastgesteld X J Afeer bepaald dknen de specifieke doeleinden waarvoor depersoonsgegevens worden verwerkt

expUcieten g echtvaardigd te zijn en te zijn vastgesteld wanneer de persoonsgegevens worden verzcaneld
“

in 2013 hebben de gezamenlijke Europese gegevensbeschermingstoezichthouders een opinie uitgebracht

over het beginsel van doelspecificatie
^ ^ Over het begrip ‘welbepaald’ in het Engels specific stelt de

opinie “Thepurpose ofthe collection must be clearly andspecifically identified it must be detailed enough to determine

what kindofprocessing is and is not included within the specified purpose and to allow that compliance with the law can

be assessed and data protectio n safeguards applied
^ ^

™ De verantwoordelijke is voigens artike 1 aanhef en order d van de Wbp de natuurlijke persoon rechtspersoon of ieder ander die of

het bestuursorgaan dat alleen oftezamen metanderen het doel van en de middelen voor de verwerkingvan persoonsgegevens

vaststelt

Pagina 3van Overzichtverwerkingen van persoonsgegevens doorda Belasfngdienstvan 16 april 2019 beschikhaar op

www bolastirivdlenst nl

Artikel 7 van de Wbp bepaalde dat persoonsgegevens voor welbepaalde uitdrukkel ijk omschreven en gerechtvaardigde doeleinden

worden verzameld Artikel 9 eerste lid van de Wbp bepaalde daarnaastdat persoorrsgegevens niet verder mochten worden verwerkt

op een wijze die onverenigbaar was met de doeleinden waarvoor ze waren verkregen

Term ontleend aan WP203 Opinion 03 2013on purpose limitation

WP 203 Opi nion 03 2013 on purpose I imitation

privaevtoezicht’ ouder5 |

2 “

Pagina 15 van WP 203 Opinion 03 2013 on purpose limitation
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Uit hetvoorgaande volgt dat om te voldoen aan het criterium van welbepaaldheid de omschrijving van het

doeleinde zodaniggedetailleerd meet zijn dat duideUjk is welke verzamelingenvan persoonsgegevens er

wel en niet onder vallen

4 3 2 Beoordeling

Paragraaf3 4 1 benoemt de vijfvoorafgaand aan de vetzameling geformuleerde doeleinden van het

verzamelen van persoonsgegevens in FSV Deze doeleinden zijn 1 registreren van fraudesignalen 2}

landelijk centraal register voor systeeniftaude’ 3 ‘registreren van tips kliks signalen projecten en

hijzondere verzoeken om informatie’ 4 ‘trends in beeld brengen en 5 ‘bestuurlijke informatie en

mogelijk andere relevante informatie verzamelen

De AP constateert dat al deze doeleinden niet voldoen aan het criteriumvanwelbepaaldheid Elk

doeleinde is namelijk dermate vaag geformuleerd dat niet duidelijk is welke persoonsgegevens etvoor

verzameld dienden te worden Bovendien geldt dat deze doeleinden nauwelijks een omschrijving geven
van een doel van datgene wat de Belastingdienst met het verzamelen van persoonsgegevens in FSV

probeerde te bereiken De doeleinden zijn daarentegen geformuleerd als verwerkingen

De formulering van doeleinde 2 zijnde ‘landelijk centraal register voor systeemfiaude’ maakt niet

duidelijk ofFSV aHeen bedoeld was voor door de Belastingdienst vastgestelde systeemfraudes ofdat het

register 00k vermoedens van ^steemfiraude zou moetenbevatten Ook maakt het doeleinde niet duidelijk
ofde in paragraaf3 4 2 beschreven werkwijze van Particulieren zijnde het massaal registreren in FSV van

belastingplichtigen wiens aangiftes in het kader van de aanpak van systeemfraude waren geselecteerd voor

handmatige controle een verwerking was die gebeurde in he t kader van dit doeleinde

De formulering van doeleinden 1 en 3 maken niet duidelijk waarvoor de registratie precies diende De

formulering lijkt te impliceren dat FSV alleen bedoeld was voor registratie echter in meerdere paragrafen
in dit rappo rt is vastgesteld dat FSVvoor meer werd gebruikt dan registreren Zo volgt uit paragraaf3 1 3

dat FSVwerd gebruikt bij het beoordelen van belastingaangiftes en aanvragen voor toeslagen en voor

informatieuitwisseling met andere overheden dat FSVwerd geraadpleegd bij het bepaien ofer een boete

moest worden opgelegd in het kader van de invorderingvan belasting oftoeslagenschulden en dat FSV is

gebruikt in risicomodellen Tevens is in paragraaf3 4 3 geconstateerd dat medewerkers van de directies

MKB en Particulieren FSV voor andere doelen gebruikten dan medewerkers van de directie Toeslagen
Binnen MKB en Particulierenwarden alle binnenkomende externe signalen in FSV geregistreerd en

werden eventuele uitkomsten van onderzoeken naar signalen in principe niet opgenomen in FSV binnen

Toeslagen werden alleen de onderzoekwaardige signalen in FSV opgenomen enwerden wel uitkomsten

van onderzoeken toegevoegd Toeslagen gebruikte FSV als workflow instrument Dit verscliil komt niet

terug in de voorafgeformuleerde doeleinden van verzameling De AP concludeert daarom dat ook

doeleinden 1 en 3 niet voldoen aan het criterium welbepaald

Tot slot maken de formuleringen van doeleinden 4 en g niet duidelijk wat voor trends ofbestuurlijke
informatie FSV precies moest gaan genereren waardoor niet in te schatten is welke informatie hiervoor

wel en niet in FSV moestworden verzameld Om deze redenen voldoen ook deze doeleinden niet aan het

criterium van welbepaaldheid
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Conclusie

Op basis van het voorgaande concludeert de AP dat de persoonsgegevens in FSV door de Belastingdienst
niet voorwelbepaalde omschreven doeleinden zijn verzameld Hiermee handelde de Belastingdienst in

strijd met artikel 5 eerste lid aanhefen onder b van de AVG en artikel 7 van de Wbp De periode van de

geconstateerde overtredingbetreft 4 november 2013 tot en met 27 febmari 2020

4 4 Juistheid

4 4 1 juridisch kader

Artikel 5 eerste lid aanhefen onder d van de AVG bepaalt dat persoonsgegevens juist moeten zijn en zo

nodig moeten worden geactualiseerd De bepaling stelt daamaast dat de verwerkingsverantwoordelijke
alle redelijke maatregelen inoet nemen om persoonsgegevens die onjuist zijn gelet op de doeleinden

waarvoor zij worden verwerkt onverwijld te wissen ofte rectificeren ^’^

4 4 2 Beoordeling

In paragraaf3 5 van het rapport heeft de AP geconstateerd dat er onjuiste en niet geactualiseerde

persoonsgegevens in FSVstaan

Er staan onjuiste persoonsgegevens in FSV omdat binnen de directies Toeslagen en Particulieren het

gedurende een bepaalde periode de werkwijze was om een signaal van mogelijke firaude het stempel
fraude’ te geven {door het aanvinken van het veld Fraude zonder dat uit onderzoekwas gebleken dat er

daadwerkelijk sprake was van fraude door de betreffende burger ofondernemer

Er staan er niet geactualiseerde gegevens in FSV omdat het binnen de directies Particulieren en MKB niet

de werkwijze was om de uitkomsten van uitgevoerde onderzoeken naar interne en exteme signalen op te

nemen in FSV De vermoedens van fraude bleven hiermee geregistreerd staan zonder dat deze werden

aangevuld met binnen de Belastingdienst bekende informatie ofzonder dat ze werden gewist zie

paragraaf3 6 De Belastingdienst heeft hiermee niet de benodigde redelijke maatregelen genomen ora

onjuiste persoonsgegevens zijnde dat het vermoeden onjuist Week te rectificeren ofte wissen

Conclusie

Op basis van hetvoorgaande concludeert de AP dat er onjuiste c q niet geactualiseerde persoonsgegevens
in FSV staan en dat de Belastingdienst niet de redelijke maatregelen heeft genomen om deze

persoonsgegevens te rectificeren ofte wissen Daarmee handelde de Belastingdienst in strijd met artikel 5

eerste lid aanhefen onder d van de AVG en artikel 11 tweede lid van de Wbp De periode van de

geconstateerde overtreding betreft 4 november 2013 tot en met 27 februari 2020

™Artikel 11 tweede lid van de Wbp bepaalde dat de verantwoordelijke de nodige maatregelen moest treffen opdat

pensoansgegeverts gelet op de doeleinden waarvoor zij werden verzameld of vervolgens werden verwerkt juist en nauwkeurigwaren
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4 5 Opslagbeperking

4 5 1 Juridisch kader

Artikel 5 eerste lid aanhefen onder e van de AVG bepaalt dat persoonsgegevens niet langer dan

noodzakelijlc is voor de doeleinden waatvoor de persoonsgegevens worden verwerlrt mogen worden

bewaard in een vorm die bet mogelijk maakt om de betrokkenen te identificeren ““

Overweging 39 van de AVG stelt hierover Om ervoor te zorgen datpersoonsgegevens niet langer worden bewaard

dan noodxakdijk is dientde verwerhingsverantwoordelijhe termijnen vast te stelkn voor het wissen vangegevens o i oer

een periodieke toetsing ervan

4 5 2 Beoordeling

In paragraaf3 5 is geconstateerd dat op de persoonsgegevens in FSV de Selecdelijst Belastingregio’s en

daarbinnen hetproces 5 1 Algemene klantbebandeling van toepassing was Ditbetekende datde gegevens

in FSV niet in aanmerking kwamen voor archivering voor langere tijd en dat er een bewaartermijn van

zevenjaargold

Uit de in paragraaf3 1 4 opgenomen label met het aantal signalen per jaar volgt dat FSV signalen bevat die

stammen uit de jaten 2000 2020 Bij ingebtuikname van FSV eind 2013 zijn signalen afkomstig uit

Dagboek PIT uit de periode ervoor geimporteerd De AP constateert derhalve dat reeds bij ingebruikname
van FSV de bewaartermijn van zeven jaar niet is gerespecteerd omdat toen niet slechts persoonsgegevens

daterend vanaf2007 geimporteerd zijn

In paragraaf3 5 is tevens geconstateerd dat er op 27 februari 2020 er voor het eerst persoonsgegevens uit

FSV zijn gewist De bewaartermijn van zeven jaren is dus tijdens het gehele gebruik van FSV tot aan 27

februari 2020 niet gerespecteerd

Conclusie

Op basis van het voorgaande concludeert de AP dat de persoonsgegevens in FSV door de Belastingdienst

langer dan noodzakeiijk was voor de doeleinden waarvoor de persoonsgegevens wetden verwerkt zijn
bewaard Daarmee handelde de Belastingdienst in strijd met artikel g eerste lid aanhefen onder e van de

AVG en artikel 10 eerste lid van de Wbp De periode van de geconstateerde overtreding betreft4
november 2013 tot en met 27 februari 2020

4 6 Beveiligingvan persoonsgegevens

4 6 1 Juridisch kader

Artikel 32 eerste lid van de AVG bepaalt onder andere dat de verwerMngsverantwoordelijke rekening
houdend met de stand van de techniek de uitvoeringskosten alsook met de aard de omvang de context

en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico s voor de rechten

en vrijheden van personen passende technische en organisatorische maatregelen moet treffen om een op

““ Artikel 10 eerste lid Wbp bepaalde dat persoonsgegevens niet langer moditen worden bewaard in een vorm die het mogelijk
maakte de betrokkene te identificeren da n noodzakeiijk was voor de verwerkelijking van de doeleinden waarvoor zij werden

verzameld oFvervolgens werden veiwerkL

Vertrouwelijke versie | oktober2021 50

1105190 00027



AUTORITEIT

PERSOONSGEGEVENS—

11

het risico algestemd beveiligingsniveau te waarborgea Het tweede lid bepaalt dat bij de beoordelingvan

het passende beveiligingsniveau met name rekening dient te worden gehouden met de

verwerldngsrisico’s vooral als gevolgvan de vernietiging het verlies de wijziging ofde ongeoorloofde

verstrekking van ofongeoorloofde toegang tot doorgezonden opgeslagen ofanderszins verwerkte

gegevens hetzij per ongeluk hetzij onrechtmatig
^^

Uit deze bepaling volgt dat bij het bepalen van passende tecknische en organisatorische maatregeien

rekening dient te worden gehouden met de risico s voor de rechten en viijheden van personen In

overweging 75 van de AVG is hierover het volgende opgenomen

Hetqua waaTSchijnlijkheid en em t uiteenlopenJe risico voor derechten en vrijheden van natuurlijkepersonen kan

voortvloeien u it persoonsgegevensverwerking die kan resulteren in emstige lichamelijke materiele ofimmateriele schade

met name

waar de verwerMngkan leiden tot discriminatie identiteitsdiefstal offiaude financiele verliezen reputarieschade
verlies van vertrouwelijkheid van doorhet beroepsgeheim beschermdepersoonsgegevens ongeoorloofde

ongedaanmaking van pseudonimisering ofeniganderaanzienlijk economisch ofmaatsckappeiijk nadeel

{■■■
wanneerpersoonsgegevens worden verwerht waaruit rasofetnische ajkomst politieke opvattingen religie of

levenAeschouwelijke overtuigingen ofvakhondslidmaatsckapblijkt en bij de verwerking vangenetisckegegevens of

gegevens over gezondheidofseksueelgedragofstrafiecktelijkeveroordelingen en strajbarefeiten ofiaarmee verband

houdende veiligheidsmaatregelen

wanneer persoonsgegevens van kwetsbare natuurlijke personen met namevan hinderen worden verwerht of
wanneer de verwerking eengrote hoeveelheid persoonsgegevens betreft engevolgen keeft voor eengroot aantal

betrokkenen

Overweging 76 van deAVG vult hierop hetvolgende aan “Het risico moet worden hepaald op basis van een

objectieve beoordeling en vastgesteld moet worden ofie verwerkinggepaardgaat meteen risico ofeen koog risico

De beveiligingsmaatregelen die in ieder geval als passend mogen worden beschouwd voor de

verwerkingen van persoonsgegevens door de B elastingdienst zijn de maatregeien opgenomen in de

Baseline Informatiebeveiliging Overheid hierna BIO en de voorloper de Baseline Informatiebeveiliging

Rijksdienst hiema BIR
^^^

De BIO is net zoals de BIR was een gemeenschappelijk normenkader

gebaseerd op de intemationale normen ISO 27001 en 27002 voor de beveiligingvan de

informatie systemen en een concretisering van een aantal normen naar concrete maatregeien die door de

Belastingdienst verpHcht moet worden nageleefd ^^’ De Belastingdienst heeft in haar eigen

beveiligingsbeleid gekozen voor toepassing van de toen geldende

^ Artikel 11 van de Wbp bepaalde dat verantivoardelljke passende technische en organisatorische maatregeien ten uitvoer fegde om

persoonsgegevens te beveiligen tegen veriies oftegen enigevorm van onrechtmatige verwerking Deze maatregeien moesten een

passend beveiiigingsnivea jgaranderen rekeninghoudend met de stand van de techniek en de kosten van de tenuitvoeriegging gelet

op de risico s die de verwerking endeaard van tebeschermen gegevens metzich meebrengen De maatregeien moesten er mede op

zijn gericht om onnodige verzameiing en verdere verwerking van persoonsgegevens te voorkomen

™ De BIR betreft de BIR 2012 tot januari 2019 en de BIR 2017

™Circu alra toepassen Baseline Informatiebeveiliging Overheid in het digitaie verkeer met het RIjk Start 2020 7357

Pagna 11 van deel A van Handboek Beveiliging Belastingdienst 2017 en deel C van het Handboek Beveiiiging Belastingdienst2017

bijlagen 30 en 32 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 aogustus 2020 dossierstuk78
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De AP heeft in haat onderzoefc aan de hand van een aantal in de BIR BIO opgenomen maatregelen op het

gebied van toegangsbeveiliging en logging beoordeeld ofde door de Belastingdienst genomen technische

en organisatorische beveiligingsmaatregelen rond FSVvoldoende warend^^ Dit staat besehreven in de

paragrafen 4 6 3 en 4 6 4 In de volgende paragraafwordt eerst aan de hand van de risico’s voor de rechten

envrijhedenvan natuurlijke personen het passende beveiligingsniveau van de gegevens in FSV bepaald

4 6 2 Beveiligingsniveau FSV

De AP stelt vast dat er voor de betrokkenen waarover FSV persoonsgegevens bevat sprake was van een

verhoogdrisico opsckade omdat meerdere van de in overweging 75 van de AVG omschreven situaties van

toepassingwaren op de verwerkingen van persoonsgegevens in FSV Zo was er in ieder geval sprake van

verwerking van gegevens van gezondheid en strafrechtelijke gegevens zie paragraaf4 1 waaronder van

mindetjarigen zie paragraaf3 i 5 en betrofhet een grote hoeveelheid persoonsgegevens die gevolgen had

voor een groot aantal betrokkenen zie paragrafen 3 1 4 3 1 5 en Bijlage 2

Aangezien het beveiligingsniveau moet worden a^estemd op dit tisico rustte er dus op de Belastingdienst
een zwaarder dan gemiddelde beveiligingsverplichting ten aanzien van de gegevens in FSV

De BIO onderscheidt drie basisbeveiligingsniveaus BBNi BBNz en BBN3 De Belastingdienst hanteert

Dit beveiligingsniveau is volgens de BIO van toepassing op maximaal departementaal

vertrouwelijke informatie en privatygevoelige informatie met een verhoogd vertrouwelijlcheidsniveau Op

basis van het voorgaande acht de AP dit beveiligingsniveau passend voor de gegevens in FSV ’^^

4 6 3 Toegangsbeveiliging

Maatregel g 4 1 en 9 4 1 2 van de BIO vereisen dat de toegang tot Informatie wordt beperkt in

overeenstemming met het beleid voor toegangsbeveiliging en dat gebruiiters alleen die informatie met

specifiekbelangmoetenkunnen inzien enverwerken die ze nodig hebben voorde uitoefeningvanhun
taak ^®

Maatregel 9 4 i i vereist daarnaast dat er maatregelen worden genomen die het fysiek etVof

logischisolerenvan informatie met specifiekbelangwaarborgen De BIO maatregelen 9 2 5 9 2 5 2

9 2 5 3 schrijven voor dat eigenaren van bedrijfsmiddelen de toegangsrechten van gebruikers regdmatig

tot 1 januari 2019 mimimaal jaarlijks en daama halfjaarlijks moeten beoordelen en dat opvolgingvan de

bevindingen moet worden gedocumenteerd
^

“2ie ECLI NL RBDHA 2021 3090 waarin isgeoordeeld datde APde norm van artikel 32 van de AVG mocht invullen aan de hand van de

toepasselijke NEN normen

Paragraaf 1 1 2 van deel B van Handboek Beveiliging Belastingdienst 2017 bijlage31 van documenten digitaal aangeleverd door de

BElastingdienstaandeAPop21 augustus2020 dossisrstuk 73

^ BBN1 niveau is te licht omdat dit ziet op informatie waarvan kennisname door ongeautoriseerden niet tot sc hade van enige

omvang ieidt en beveitigin^niveau BBN3 acht de AP te zwaai voor FSV omdat dit niveau bedocid Is voor beschermlng van informatie

tegen state ijkeactoren zie paragraaf 2 1 hoofdstuk 3 en bijlage 2 van de BIR2017

™ Gefijk aan maatregelen 9 4 1 en 9 42 1 van B1R2017 Maatregel 11 6 1 van de BIR2012 bepaalde dat toeing tot informatie en foncties

van toepassingssysternen door gebruikers en ondersteunend personeel behoorden te worden beperkt overeenkomstig het

vastgesteldetoegangsbeleid Hetantwoord ep vraagSl van FAQ’s Baseline I nformatiebeveiliglng Overheid van26 over de BIO staat

datde passage informatie met spedfiekbelanjf breed moet worden gemterpreteerd enalle informatie omvat die niet voor iedereen

bedoeld is https bio overheid nl media 15l7 bia faq vl7 pdf
™

Gelljk aan maatregelen 9 2 3 9 2 52 9 2 5 3 in BIR2017 Maatregel 112 4 in de BIR2ai2 bepaalde dat de direetie de toegangsrechten

van gebruikers regelmatig behoorde te beoordelen in een formeel proces en maatregel 11 2 4 1 vereiste aanvullend dat

toegangsrechten van gebruikers periodiek minimaat jaarlijks moesten worden geevalueerd
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Gehruikersalken toegangbenodigdvooruitoefeningtaak
In paragraaf3 9 is vastgesteld dat in de periode van 4 november 2013 tot raei 2019 de toegang tot FSVwas

gestegen van 560 tot mim 5 000 en dat in mei 2019 de Belastingdienst tot de conclusie kwam dat 3 700 van

de ruim 5 000 medewerkers toeganghadden tot FSVterwiji zij dit niet nodig hadden voor hun werk

Tevens is in deze paragraafgeconstateerd dat de toegang tot FSV eerst aUeen in een IMS rol was geplaatst
en dat vanafeind 2017 de toegang tot FSVwerd opgenomen in IMS roDen met een set aan autorisaties tot

applicaties die benodigd zijn voor een juiste uitvoering van die rol FSVwerd hietin beschouwd als

basisautorisatie voor toezichtsmedewerkers

Maatregel g 4 1 en g 4 1 2 van de BIO vereisen dat de toegang tot informatie wordt beperkt in

overeenstemming met bet beleid voor toegangsbeveiliging en dat gebruikers alleen die informatie met

specifiek belang moeten kunnen inzien en verwerken die ze nodig hebben voor de uitoefeningvan hun
taak De Belastingdienst had het beleid om medewerkers alleen te autoriseren tot betverwerken van

gegevens die zij nodig badden voor hun werk ^’° De AP condudeert derhalve datvanafeind 2017 tot mei

2019 de toegangsbeveiligingvan FSV niet in overeenstemming was met deze twee inaatregelen

Maatregelen isoteren vangegevens

Maatregel 9 4 1 1 vereist dat er maatregelen worden genomen die het fysiek en oflogisch isolerenvan
informatie met specifiek belang waarbotgen Op basis van de feiten in paragraaf3 9 en 3 11 condudeert de

AP dat door het gebruik van de expoitfunctionaliteit van FSV en de wijze waarop de Belastingdienst na
mei zoig de toegang tot FSVheeft beperkt de Belastingdienst onvoldoende technische en

organisatorische maatregelen heeft genomen om te waarborgen dat de persoonsgegevens in FSVwaren

geisoleerd De AP licht dit hierna toe

In paragraaf3 9 is geconstateerd dat de Belastingdienst een ^steem had ingericht om de toegang tot de

persoonsgegevens in FSVte beperken middels autorisaties In paragraaf3 11 is vastgesteld dat signalen
vanuit FSV konden worden gefeporteerd naar Excel In deze paragraafis 00k door de AP geconstateerd dat

deze exportiunctionaliteit regelmatig is gebruikt en voor uiteenlopende doeleinden waaronder voor het

buiten FSV aanleggen van een subset van FSV zodat personen die geen toegang hadden tot FSV daarin

konden zoeken Hierdoorwerd feitelijk het^steem van autorisaties omzeild De AP heeft in paragraaf3 11

aanvuUendgeconstateerd datde exportiunctionaliteit nauwelijks technische en organisatorische
restricties kende De inhoud van alle velden kwam bij het exporteren mee en dit kon niet worden beperkt
door de medewerker FSV had technisch gezien geen limiet op het aantal te exporteren signalen de

exportiunctionaliteit was niet voorbehouden tot speciale KV rollen er waren geen regels vastgesteld over
het gebruikvan de exportiunctionaliteit en er was geen sprake van controle achteraf De AP condudeert

dat door het regelmatig gebruik van de ruirae exportiunctionaliteit van FSV in deze context

persoonsgegevens niet meer fysiek en oflogisch geisoleerd waren

De tweede reden waarom de Belastingdienst onvoldoende maatregelen heeft genomen om de

persoonsgegevens in FSV fysiek en oflogisch te isoleren is vanwege de wijze waarop de Belastingdienst in

mei 2019 de toegang tot FSV heeft beperkt In paragraaf3 9 5 is geconstateerd dat de tijdelijke
noodmaatregel namelijk de interne link naar de FSV applicatie te wijzigen en medewerkers te vertrouwen

dat ze de nieuwe link niet zouden delen nooit is vervangen door de noodzalcelijke permanente

™
Paragraaf3 9 1 van onderhavigrapport
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beveiligingsmaatregel namelijk het intrekken van autorisaties in IMS ofFSV Feitelijk Hadden alle

geautoriseerde medewerkers derhalve nog steeds toegang tot de persoonsgegevens in FSV als ze de

interne link te weten zouden komen Bovendien acht de AP het niet ondenkbaar dat medewerkers de

interne link zouden raden gezien de minimale wijziging in de interne link van Tsv’ naar ‘fsva’ De AP

constateert dat hierdoor de persoonsgegevens in FSV onnodiglangzijn blootgesteld aan

bevedigingsrisico s die simpel konden worden vermeden namelijk door in de FSV applicatie het veld
Inactief aan te vinken achter alle medewerkers wiens autorisatie moest worden ingetrokken

De AP concludeert derhalve dat de Belastingdienst onvoldoende technische en organisatorische
maatregelen heeft getrofFen om persoonsgegevens in FSV fysiek en oflogisch te isoleren

Periodieke beoordeUng toegangsrechten
Tot slot concludeert de AP op grond van paragraaf3 g 4 dat de Belastingdienst geen bewijzen heeft kunnen

overleggen om aan te tonen dat gedurende de ingebruikname van FSV de toegangsrechten van gebruikers
regelmatig zijn beoordeeld door de eigenaar van de applicatie zoals is vereist op grond van de BIO

maatregelen 9 2 5 g z g z en 9 2 5 3

Conclusie

Gezien het voorgaande concludeert de AP dat de Belastingdienst geen passende technische en

organisatorische maatregelen heeft getrofFen ten aanzien van de toegangsbeveiliging zoals in dit geval is

vereist ingevolge artikel 32 eerste lid van de AVG gelezen in samenhang met het bepaalde onder 9 4 1

9 4 1 1 en 9 4 1 2 van de BIO en de maatregelen 9 2 5 9 2 5 2 9 2 5 3 van de BIO Daarmee handelde de

Belastingdienst in strijd met artikel 32 eerste lid aanhefvan de AVG en artikel 13 van de Whp De periode
van de geconstateerde overtreding betreft 4 november 2013 tot en met 27 februari 2020

4 6 4 Logging encontrole op de logging

Voor de beoordeling van het beveiligingsaspect logging raaakt de AP gebruik van de maatregelen 12 4 1 en

12 4 1 1 van de BIO Maatrege 12 4 1 schrijft voor dat logbestandenvan gebeurtenissen die

gebruikersactiviteiten uitzonderingen en informatiebeveUigingsgebeurtenissen registreren behoren te

worden gemaakt bewaard en regelmatig te worden beoordeeld ^’’
Maatregel 12 4 1 1 vereist dat een

logregel minimaal de volgende iriformatie meet bevatten de gebeurtenis de benodigde informatie die

nodig is om het incident met hoge mate van zekerheid te herleiden tot een natuurlijk persoon het

gebruikte apparaat het resultaat van de handeling en de datum en het tijdstip van de gebeurtenis ’^

Beoordeling
Uit de feiten beschreven in de paragraaf3 10 volgt dat de logging van gebeurtenissen in FSV niet voldeed

aan de eisen die maatregel 12 4 1 1 stelt aan logbestanden De norm schrijft namelijk voor dat de logregel
het resultaat van de handeling moet bevatten De AP constateert dat hieraan niet is voldaan Zoals in

paragraaf3 10 is geconstateerd volgt uit een logregel namelijk aUeen welke use ease is aartgeroepen ofdat

er op de exporteer knop is gedrukt en kan uit de logregel niet worden afgeleid welke gegevens er door de

gebruiker zijn ingezien gemuteerd ofzijn geexporteerd

™
Maatregel 12 4 1 van de BIRZ017 en 10 10 1 van BIR2012 oot opgenomen in het Handboek BeveiligingBelastingdienst 2017 onder

C 8 4 1 bijiage 31 van dossieratuk78 Daarnaast is in dit Handboek Beveiliging Belastingdienst2017 onder C 13 a l opgenomen dat in

de logging informatie wordt vastgelegd waarmee reproduceerbaar is wie waar en wanneer weike handelingen heeft verricht bijiage
32 van dossierstuk 78

® Maatregel 12 4 1 1 van de BIR2017 10 10 1 onder2 van BIR2012

Vertrouwelijkeversle | oktober2021 54

1105190 00027



AUTORITEIT

PERSOONSGEGEVENS

In paragraaf3 10 is tevensgeconstateerd dat de aanwezige logging niet regelmatigwerd beoordeeld De

logbestanden warden alleen in geval van een incident bekeken omdat de logging ingericht was ten

behoeve van incident en problem management

Conclusie

Gezien het voorgaande concludeert de AP dat er met betrekking tot FSV geen sprake was van passende
technische en organisatorische maatregelen ten aanzienvan de logging en de controle van de logging zoals

in dit geval was vereist ingevolge artikel 32 eerste lid van de AVG gelezen in samenhangraet het bepaalde
onder 12 4 1 en 12 4 1 1 van de BIO Daarmee handelde de Belastingdienst in strijd met artilrel 32 eerste lid

aanhefvan de AVG en artikel 13 van de Wbp De periode van de geconstateerde overtreding betreft 4

november 2013 tot en met 27 februari 2020

4 7 Rechtmatigheid van het verwerken van signalen van mogelijke fraude en

informatieverzoeken in FSV

4 7 1 uridisch kader

Artikel 5 eerste lid aanhefen onder avan de AVG bepaalt onder andere dat persoonsgegevens moeten

worden verwerkt op een wijze die ten aanzien van de betrokkene rechtmatig is “’^

Artikel 6 eerste Ud van de AVG bepaalt dat de verwerkmg alleen rechtmatig is indien en voor zover aan

ten niinste een van de in die bepaUngvermelde voorwaarden grondslagen is voldaan De voor de

Belastingdienst eventueel in aanmerking komende grondslagen zijn
c de verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting die op de

verwerkingsverantwoordelijke rust hiema wettelijke verplichting ^’

e de verwerking is noodzakelijk voor de vervulling van een taak van algemeen belang ofvan een tank in

het kadervan de uitoefening van het openbaar gezag dat aan de verwerkingsverantwoordelijke is

opgedragen hiema publieketaak ’’’

Artikel 6 derde Ed van de AVG bepaalt dat de rechtsgronden voor de in het eerste lid onder c en e

bedoelde verwerkingen moeten zijn vastgesteld bij Unierecht oflidstatelijk recbt dat op de

verwerldngsverantwoordelijke van toepassing is Het doel van de verwerking moet in het Unierecht of

lidstateUjk recht zijn vastgesteld ofis voor wat betreft rechtsgrond e noodzakelijk voor de vervulling van

een taak van algemeen belang ofvoor de uitoefening van het openbaar gezag dat aan de

verwerkingsverantwoordelijke is verleend

Overweging 45 van de AVG luidt ‘Deze verordening schrijft niet voor dat voorelkeajzonderlijke verwerking

specijieke wetgevingvereist is Er kan worden volstaan met wetgeving die ah basisfingeert voor verscheidene

verwerkingen opgrand van een wettelijke verplich ting die op deverwerkingsverantwoordelijke rust ofvoor verwerking die

^ Artikel 6 van de Wbp bepaalde dat persoonsgegevens moesten worden verwerkt in overeenstemming metrde wet en op bahoorlijke
en jofgvuldige wijze
™ Artikel a aanhefen onder e var de Wbp bepaalde dat persoonsgegeverrs mochten worden verwerkt indien de gegevensverwerki ng

noodzakelijk was om een wetteirjke verplichting na tekomen waaraan de verantwoordelijkeonderworpen was
^ Artikel 8 aa nhefen onder e van de Wbp bepaalde dat persoonsgegevens mochten worden verwerkt indien de gegevensverwerking

noodzakelijk was voor degoede vervulling van een publiekrechteiijke taak door het desbetreffende bestuursorgaandanwel het

bestuursorgaan waaraan de gegevens worden verstrekt
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noodzakelijk is voorde vavuliing van een taak van algemeen belongdan wei voor een tank in hetkader vandeuitoefening
van het openbaargezag

”

Overweging 41 van de AVG benoemt de vereisten waaraan de wetgeving op basis waarvan de

verwerkingen kunnen plaatsvinden moetvoldoen “Wanneerin deze verordening naar een rechtsgrondofeen
Witgevingsmaatregel wordc venvezen vereistdit niet noodzakelijherwijs dat een door een parlement vastgestelde
wetgevingshandeling nodig is onverminderd de vereisten overeenkomstig degrondwettelijke orde van de lidstaat in

kwestte Deze rechtsgrond ofwetgevingsmaatregel moet evemvelduidelijk en nauwkeurigzijn en de toepassing daarvan
moet voorspelhaar zijn voor degenen op wiedeze van toepassing is zoals vereistdoor de rechtspraak van hetHofvan
Justitie van de Europese Unie „HofvanJustitie en het EuropeesHofvoorde Rechten van de Mens

”

Uit voorgaande overweging volgt dat verscheidene verwerkingen gebaSeerd mogen wotden op een

wettelijke bepaling waarbij geldt dat dez e bepaling naar behoren bekendgemaakt dient te zijn en waaruit
de burger met voldoende precisie kan opmaken welke op zijn priveleven betrekking hebbende gegevens

met het oog op de vervuHingvan een bepaalde overheidstaak kunnenworden verzameld en vastgelegd en

onder welke voorwaarden die gegevens met dat doel konnen worden bewerkt bewaarden gebruikt
Vereist is dus een voldoende precieze wettelijke grondslag

^ ®

De twee genoemde grondslagen c en e vereisen beiden dat de verwerking noodzakelijk is Dit houdt in

dat moet zijn voldaan aan de beginselenvan pioportionaliteit en subsidiariteit Het

proportionaliteitsbeginsel houdt in dat de inbreuk op de belangen van de bij de verwerking van de

persoonsgegevens betrokken personen beperkt blijft tot wat voor het behalen van het doel strikt

noodzakel ijk is Op grond van het subsidiariteitsbeginsel mag het doel waarvoor de persoonsgegevens

worden verwerkt in redelijkheid niet op een andere voor de bij de verwerkingvan persoonsgegevens

betrokken persoon minder nadeUge wijze kunnen worden verwezenlijkt ®^^

4 7 2 Beoordeling

De Belastingdienst stelt zich op het standpunt dat het verwerken van persoonsgegevens in interne en

externe signalen in FSV rechtmatig heeft plaatsgevonden op de grondslagen c wettelijke verplichting
en ofe publieke taak ^’® De AP constateert dat de grondslagen a b d en { in ieder geval niet in

aanmerking komen aJs grondslag

De AP heeft allereerst onderzochtofde Belastingdienst zich voorwat betreftde verwerkingen van

persoonsgegevens in FSV ten behoeve van toezicht kon beroepen op grondslag c De Belastingdienst heeft

ter onderbouwing van grondslag c geen specifieke wettelijke bepalingen uit bijvoorbeeld de AWR en ofde

Awir benoemd waaruit de wettelijke verplichting tot het verwerken van interne en externe signalen van

mogelijke fraude door burgers en onderneiners zou volgen De AP heeft in de belastingwetgeving en in

toeslagenwetgeving zelfook geen dergelijke verplichting aangetroffen Voor wat betreft

informatieverzoeken geldt dat het verwerken van informatieverzoeken weliswaar voortkwam uit

wettelijke verplichtingen die op de Belastingdienst nistten maar dit gold niet voor het vastleggen van deze

™Ziepagina23van boetefaesluit Enschede uandeAPvarill maart 2021 z2020 07305 en pagina 40 van het rapport De verwerking van
de nationaliteitvan aanvragers van kfnderopvangtoestagvan de APvan 16 juti 2020 22018 22445

Zie ook r 0 11 in de jitspraak van de ABfkvS van 30 jurti 2021 ECLI NL RVS 2021 1420

™ MKB memo voorbereiding bezoekAP FSV MKB29 juni 2020 pdf Particulieren 20200629 FSV Particulieren rechtsgronden pdf en

Toeslagen 20200629 Rechtsgronden Verwerken Fraudesignalen pdf ontvangen op 3 juli 2020 bijiagen 1 2 en 3 van documenten

digitaal aangeleverd door de Belastingdienst aan de AP op 3 juli 2020 dossierstuk 36
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infoimatieverzoeken als contra informatie in FSVT” De AP condudeert daaromdat grondslagc niet in

aanmetking komt voor de verwerkingen van persoonsgegevens in FSV

Publieke taak

De AP heeft daamaast onderzocht ofde Belastingdienst zich voor wat betreft bet verwerken van

persoonsgegevens in FSV kon beroepen op grondslag e De AP beoordeelt in dat kader allereerst op welke

publieke taak de Belastingdienst zich hiervoor kon beroepen en welke wettelijke regelingdaaraan ten

grondslag lag Op grond van de AWR is de inspecteur belast met de heffing en invordering van

rijksbelastingen en andere bij ofkrachtens de wet opgedragen taken Ten behoeve van deze taken bevat de

AWR een stelsel aan bevoegdheden van de inspecteur en verpiichtingen voor personen bedrijven en

overheden om de noodzakelijke informatie aan te leveren zodat de inspecteur de aanslagen correct kan

vaststellen Zo is er in artikel 47 eerste lid van de AWR een tuime informatieplicht opgenomen voor

belastingplichtigen en beschikt de inspecteur daamaast over ruime bevoegdheden om bij bedrijven en

overheden die beschilcken over informatie over de belasdngplichtige in kwestie informatie te vorderen ^

Na onderzoek van de belastingplicht heeft de inspecteur de bevoegdheid bij onjuiste aanslag ofbedrag de

aanslag ambtshalve te verminderen een naheffing op te leggen en aanvuUend een bestuurlijke boete op te

le^en Uit dit stelsel volgt dat de inspecteur 00k belast is met bet toezicht op de nalevingvan de

belastingwetgeving

Op grond van artikel 5 eerste lid van de Wet zorgtoeslag artikel la tweede lid van de Wet op de

huurtoeslag artikel 1 3 eerste lid van de Wet Kinderopvang en artikel 5 eerste lid van de Wet op bet

kindgebonden budget is Belastingdienst Toeslagen een organisatieonderdeel van de Belastingdienst
belast met het toekennen uitbetalen en terugvorderenvan zorgtoeslag huurtoeslag kinderopvangtoeslag
en het kindgebonden budget

^

Ingevolge artikel 43 Awir gelezen in samenhang met artikel 1 van het

Besluit aanwijzing toezichfhouders Awir is Belastingdienst Toeslagen tevens belast methet toezicht op de

naleving van het bepaalde bij ofkrachtens de toeslagenwetgevsng

Uit het voorgaande volgt dat toezicht op de nalevingvan de belasting en de toeslagenwetgeving publieke
taken zijn van de Belastingdienst Gelet op de in paragraaf4 2 beschreven positie van de Belastingdienst
kunnen deze taken voor de toepassing van de AVG worden toegerekend aan de minister van Financien

Met de wettelijke basis voor een publieke taak is niet steeds ook de grondslag voor de gegevensverwerking

gegeven Uit het juridisch kader volgt dat verscheidene verwerkingen gebaseerd mogen zijn op een

wettelijke bepalingzolang deze voldoende precies en naar behoren bekend is gemaakt zodat de burger kan

opmaken welke op zijn priveleven betrekldng hebbende gegevens met het oog op de vervuUingvan de

oveiheidstaak kunnenworden verwerkt Toegepast op onderhavige situatie betekent dit dat allereerst de

vraagmoet worden beantwoord ofde verwerkingen van persoonsgegevens in RSVzijn gebaseerd op

voldoende predeze wetgeving De AP constateert in het navolgende dat dit niet het geval is er is geen

sprake van voldoende duidelijk en nauwkeurige wetgeving voor de grote inbreuk op de persooniijke
levenssfeet die de vetwerking van persoonsgegevens in FSV meebrengt

Zoals hiervoor toegelicht bevatten de AWR de Awir en titel 5 2 van de Awb verscheidene bevoegdheden

op basis waarvan de Belastingdienst informatie en contra informatie kan vetzamelen om zo de juiste

™
Paragraaf3 2 3 van onderhavigrapport
Artikelen 53 en 55 AWR Bijvoorbeeid bij werkgevers banken verhuurders gemeenten etc

Artikefen 65 en 20 AWR ends artikelen de artikelen £7a 67b 67c 67ca 67cc 67d 67e en S7fAWR

Zie ook arti kel 11 tweede lid va n d e Awir
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belastingaanslag op te leggen c q de juiste toeslag toe te kennen Hierbij is van belang dat de

belastingplichtige c q de aanvrager van de toeslag weet wat de feiten zijn en Belastingdienst daar achter

moet zien te komen Dat de Belastingdienst in de uitvoering van haar taak signalen van mogelijke
ontduikingvan belasting ofmogelijke fraude met toeslagen betrekt en daarmee registreert en

onderzoekt is op zichzelfgenomen op grond van bet stelsel van bevoegdheden in de AWR de Awir en

titel 5 2 van de Awb voor belastingplichtigen en toeslaggerechtigden voldoende voorzienbaar Tevens

geldt dat bij ofkrachtens de VVet politiegegevens en de Wet justitiele en strafrorderlijke gegevens de

politie FIOD en bet OM mogelijkheden hebben om relevante informatie over vermoedens van fraude te

delen met de Belastingdienst
^

Voor wat betreft ftaudemeldingen afkomstigvan bepaalde andere

oyerheden geldt bovendien dat verscbeidene wctten verplichtingen bevatten op basis waarvan deze

overbeden vermoedens van fraude bij de Belastingdienst moeten melden
^

Voorts geldt dat medeoverbeden in concrete individuele gevallen informatieverzoeken bij de

Belastingdienst kunnen doen op basis van specifieke wetgeving en de Belastingdienst verplicht is de

gegevens te verstrekken ^ Dat de Belastingdienst informatie over deze informatieverzoeken in de

individuele dossiers van belastingplichtigen registreert is op zichzelfbezien voorzienbaar en dus

voldoende duidelijk nauwkeurig en de toepassing voorspelbaar voor degenen op wie ze van toepassing
zijn

De AP constateert echter dat bet stelsel van AWR de Awir titel 5 2 van de Awb en de raateriele

wetgeving^
® de Belastingdienst weliswaar de bevoegdheid geeft om in concrete gevallen

persoonsgegevens te verzamelen voor toezicbtdoeleinden zoals bet opvragen van persoonsgegevens over

de belastingplichtige c q aanvrager van een toeslag bij hem ofhaarzelfen bij derden en het ontvangen en

verder verwerken van concrete signalen waaronder 00k informatieverzoeken overde belastingplichtige
c q aanvragervan de toeslag Maar dat de wetgeving onvoldoende precies is om als grondslag te dienen

voor een aparte structurele^ ^ omvangrijke
®
en segment overstijgende ’ verzameling van

veelsDortige
“

te gedetailleerde ’’ bijzondere en strafrechtelijke persoonsgegevens in FSV wellte werd

gebruikt in het kader van verscbeidene werkzaamheden wat onbekend was voor betrolckenen ’
maar

voor betrokkenen wel stigmatisering en onderwerping aan controle met financiele consequenties een

hogere aanslag ofgeen toeslag als mogelijke gevolgen had

De AP condudeert op grond van het voolgaande dat er geen sprake is van een voldoende duidebjk en

nauwkeurig wettelijk voorschrift dat kan dienen als grondslag voor de verwerking van persoonsgegevens
in FSV door de Belastingdienst zoals die plaatsvond in de periode van 4 november 2013 tot en met27
februari 2020

Artikelen18 19 en 20 Wet politiegegevens en artikel 39fWet justitiele en strafi orcferlijke gegevens
™ E g Brtikei 66 Participatiewet artikel 61 Wet structuur uitvoeringsorpnisatiewerken inkomen

Paragraaf 3 2 3 van onderhavig rapport
“Wet inkomstenbelastingJOOl Wet Kinderopvang Wet zorgtoeslag Wetop het kindgebonden budget Wet op de huurtoeslag

FSV is bijna zeven jaar gebruikt en bevatfraudesignalenuitdejaren 2000 2020 zie paragraaf 3 1 4 van onderhavig rapport
zM FSV bevat persoonsgegevens over een grootaantal personen waarorider minderjarigen en slachtofFers van frautfe zie paragraaf
3 1 4 en 32 4 van onderhavig rapport
z ’

Para^aaf3 1 3 van onderhavig rapport
^

Paragraaf 3 2 van onderhavig rapport
zi’Z

Paragrafen 3 3 1 en 3 3 5 van onderhavig rapport
z®

Paragraaf3 13 van onderhavig rapport
zt Z

Paragraaf3 a van onderhavig rapport
“

Paragraaf 3 7 van onderhavig rapport
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Daamaast concludeert de AP dat in onderhavige situatie ook niet is voldaan aan het

noodzakelijkheidsvereiste omdat niet is voldaan aan de beginselen van proportionaliteit en subsidiariteit

Er is niet voldaan aan het proportionaliteitsheginsel omdat de inbreuk op de belangen van naar schatting
meer dan 240 000 unieke betrokkenetf’^ wiens persoonsgegevens waaronder gegevens over hun

gezondheid nationaliteit en straftechtelijke gegevens in FSVzijnverwerkt onevenredigwas in verhouding
tot het met de verwerking te dienen doel waarbij geldt dat de doeleinden van FSV niet welbepaald en

daarmee onduidelijkwaren ’^ De inbreuk is onevenredig door de vormgeving en de uitvoeringvan FSV

Hierbij wijst de AP in de eerste plaats op de hiervoor genoemde omschrijving van FSV en de mogelij ke

gevolgen voor betrokkenen waardoor FSV een grote inbreuk vormde op de persoonlijke levenssfeer van

deze betrokkenen Voorts is van belang dat het gebruikvan FSV verder dan de voorafgeformuleerde
doeleinderf’^ en dat de toegang tot de persoonsgegevens in FSV niimer was dan noodzakelijkwaardoor

veel meer personen toegang hadden tot de gegevens dan nodig was
“ ®

Daamaast werden er verschillende

criteria gehanteerd voor opname in FSV ^^
en is de reden voor opname in FSV vaak niet meer te

achterhalen“^“ waardoor mensen ten onrechte ofom onduidelijke redenen in FSVkonden zijn opgenomen

Signalen werden veel te lang bewaardwat bijdraagt aan de mate van de inbreuk ^^
Voorts zijn betrokkenen

ten onrechte als Traudeur’ aangemerlct^®^ en waren voor veel burgers de verwerkingen in FSV niet bekend

waardoor zij hun rechten niet konden uitoefenen ’ ’

Aan het subsidiariteitsbeginsel is ook niet voldaan omdat het nagestreefde doel op een andere minder

vergaande wijze kan worden gediend namelijk zonder FSV ofmet vormgeving van een andere meer

beperkte applicatie Duidelijke aanwijzingen hiervoor zijn dat de Belastingdienst zelfde efie ctiviteit van

het registreren van interne signalen in FSV in twijfe heeft getrokken’^ en dat de toegevoegde waarde van

het verwerken van externe signalen voor het toezieht niet goed vast te stellen

De AP concludeert op grond van het voorgaande dat grondslag e niet in aanmerking komt als grondslag
voor de verwerkingen van persoonsgegevens in FSVzoals die piaatsvond in de periode van 4 november

Z013 tot en met 27 febtuari 2020 Primair omdat geen sprake was van een voldoende precieze wettelijke

grondslag die als rechtsgrond kon dienen voor de verwerking van persoonsgegevens in FSVdoor de

Belastingdienst en secundair omdat de verwerkingen in FSV niet noodzakelijk waren voor de vervulling
van de publieke taak van de Belastingdienst

Conclusie

Gezien het voorgaande concludeert de AP dat de Belastingdienst de persoonsgegevens in FSV zonder

grondslag heeft verwerkt Daarmee handelde de Belastingdienst in strijd met artikel 6 eerste lid van de

AVG en artikel 8 Wbp De periode van de geconstateerde overtreding betieft 4 november 2013 tot en met

27februari2020

Paragraaf3 lJ van onderhavig rapport
™ Paragraaf4 3 2 van onderhavig rapport
^

Paragraaf3 1 2 en 4 32 van onderhavig rapport

Paragraaf3 1 2 en 4 6 3 van onderhavig rapport
“

Paragraaf 3 2 2 van onderhavig rapport
^ ParagraafB S I van onderhavig rapport

Paragraaf 4 5 van onderhavig rapport
““

Paragraaf 4 4 van onderhavig rapport
^

Paragraaf3 3 van onderhavig rapport

Paragraaf3 4 2 van onderhavig rapport

Paragraaf3 3 2 van onderhavig rapport

zn
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4 8 Het betrekken van de FG bij de gegevensbeschermingseffectbeoordeting

4 8 1 luridisch kader

Artikel 38 eerste lid van de AVG bepaalt dat verwerkingsverantwoordelijken ervoor moeten aorgen dat de

FG naar behoren en tijdig wordt betroklcen bij alle aangelegenheden die verband houdeti met de

bescherming van persoonsgegevens Artikel 35 tweede lid van de AVG vereist dat de

verwerkingsverantwoordelijke bij het uitvoeren van een gegevensbeschermingseffectbeoordeling het

advies van de FG inwint

De gezamenlijke Europese gegevensbeschermingstoezichthouders hebben richtlijnen uitgebracht over de

positie en de taken van de FG welke in 2018 is bekrachtigd door de European Data Protection Board

EDPB Over het naar behoren en tijdig betrekken van de FG bij gegevensbeschermingseffect

beoordelingen is het volgende gesteld

‘Wat betreftgegevensbeschermingseffectbeoordelmgen wordt in de algemene verordeninggegevensbescherming

explidet vermeld datdeJunctionarisvoorgegevensbescherming daarbij vroeg moet warden betrohken en

gespedficeerd dat de verwerkingsverantwoordelijke bij de uitvoering van dergelijke effectheoordelingen aan de

finctionaris voorgegevensbescherming advies moet vragen
”266

4 8 2 Beoordeling

In paragraaf3 12 is geconstateerd dat de gegevensbeschermingseffectbeoordeling van FSV is uitgevoerd in

de periode van 6 november 2018 tot en met 21 januari 2019 De conclusie was dat gegevensverwerkingen
in FSV niet voldeden aan de AVG en dat de risico’s voor de betrokkenen die voorkwamen in FSV zodanig
waren dat FSV diende te worden uitgefaseerd en worden vervangen voor een nieuwe applicatie Op 26

november 2019 is de GEB van FSVdoor het managementteam van de directie MKB vastgesteld en is de

opdracht gegeven tot het vervangen van FSVvoor een nieuwe applicatie

In paragraaf3 12 is tevens geconstateerd dat de FG op 26 februari 2020 naar aanleiding van persvragen

is gevraagd te adviseren over de GEB De AP stelt derhalve vast dat op het moment dat de FG gevraagd is te

adviseren over de GEB de beoordeling al een meer dan een jaar geleden was uitgevoerd en dat ook al was

besloten tot uitvoering van de hoofdmaatregel in de GEB namelijk de bouw van een nieuwe applicatie

Conclusie

Gezien het voorgaande concludeert de AP dat de Belastingdienst de FG niet naar behoren en tijdig heeft

betrokkenbij de uitvoeringvan degegevensbeschermingseffectbeoordelingvan FSV Daarmee handelde

de Belastingdienst in strijd met artikel 38 eerste lid van de AVG jo artikel 35 tweede lid van de AVG

Psgina I6en17 van WP243 rev Ol Richtfijnenvoorfunctionarissen voorgegevensbescherming laatstelijkherzien engoedgekeurd

op5april2017
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5 Eindconclusie

In de periode van 4 november 2013 tot en met 27 februari 2020 zijn er door de Belastingdienst signalen van

vermeende en vastgestelde fraude en informatieverzoeken in FSV over in ieder geval 244 273 personen

geregistreerd gewijzigd geraadpleegd gebruikt gecombineerd en buiten FSV verspreid De

Belastingdienst heeft hiermee persoonsgegevens waatonder gegevens over gezondheid nationaliteit en

strafrechtelijke persoonsgegevens verwerkt In de zin van artikel 4 aanhefen onder 1 2 en ig van de AVG

artikel 10 van de AVG en artikel 1 aanhefen onder a en b van de Wbp en artikel 16 Wbp

De AP constateert dat de minister van Financien verwerldngsVerantwoordelijke is in de zin van artikel 4

aanhefen onder 7 van de AVG en artikel 1 aanhefen onder d van de Wbp voor de verwerkingenvan

persoonsgegevens in FSV

De AP constateert na onderzoek dat de minister van Financien als verwerldngsVerantwoordelijke voor de

verwerkingen van de Belastingdienst van 4 november 2013 tot eh met 27 februari 2020 door het

verwetken van persoonsgegevens in FSVin strijd heeft gehandeld met de beginselen van rechtmatigheid

doelspecificatie juistheid en opslagbeperldng De AP licht deze overtredingen hierna toe

Persoonsgegevens dienen te worden verwerkt in overeenstemming met het beginsel van rechtmatigheid
als bedoeld in artikel g eerste Ud aanhefen onder a van deAVG en artikel 6 van deWbp Dit betekent dat

er een grondslag moet zijn voor de verwerkingen van persoonsgegevens als vermeld in artikel 6 eerste lid

van de AVG en artikel 8 Wbp De AP concludeert dat er voor de verwerkingen van persoonsgegevens in

FSVgeen grondslag was De Belastingdienstkon namelijk geen beroep doen op grondslag c omdat er

geen verplichtinglag om signalen van mogelijke fraude en informatieverzoeken als contra informatie te

verwerken Daamaast slaagt het beroep van de Belastingdienst op grondslag e niet Primair omdat er

geen sprake was van een voldoende predeze wettelijke grondslag die kon dienen als rechtsgrond voor de

verwerking van persoonsgegevens in FSV door de Belastingdienst en secundair omdat de verwerkingen in

FSV niet noodzakelijkwaren voor de vervulling van de publieke taak van de Belastingdienst om toezicht te

houden opde nalevingvanhetbepaaldebij ofkrachtens de belasting en toeslagenwetgeving

Persoonsgegevens dienen te wordenverwerkt in overeenstemnring met het beginsel van doelspecificatie
neergelegd in artikel g eerste lid aanhefen onder b van de AVG en artikel 7 van de Wbp Dit betekent dat

persoonsgegevens alleen voor welbepaalde en uitdmkkelijk omschreven doeleinden mogen worden

verzameld De AP concludeert na onderzoek dat de voorafgeformuleerde doeleinden van het verzamelen

van persoonsgegevens in FSV niet welbepaald waren

Persoonsgegevens dienen te worden verwerkt in overeenstemming met het beginsel van juistheid
opgenomen in artikel 5 eerste lid aanhefen onder d van de AVG en artikel 11 tweede lid van de Wbp Dit

betekent dat persoonsgegevens juist moeten zijn en zo nodig raoeten worden geactualiseerd De AP

constateert na onderzoek dat er onjuiste en niet geactualiseerde persoonsgegevens in FSV staan en de

Belastingdienst niet de redelijke maatregelen heeft genomen om deze persoonsgegevens te rectificeren of

te wissen

Persoonsgegevens dienen te worden verwerkt in overeenstemming met het beginsel van opslagbeperking
neergelegd in artikel g eerste lid aanhefen onder e van de AVG en artikel 10 eerste lid van de Wbp Dit
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houdt in dat persoonsgegevens niet langer mogen wotden bewaard dan noodzakelijk Uit het onderzoek

van de AP volgt dat de persoonsgegevens in FSV langer werden bewaard dan de op de persoonsgegevens in

FSV van toepassing zijnde bewaartermijn waardoor persoonsgegevens wel langer werden bewaard dan

noodzakelijk

Naast het overtreden van de vier hiervoor benoemde beginselen concludeert de AP na onderzoek dat de

Belastingdienst onvoidoende passende technische en organisatorische maatregelen heeft genomen ten

aanzien van de toegangsbeveiliging loggingen controle op de logging om een passend beveiligingsniveau
voor de persoonsgegevens in FSV te waarborgen Hierdoor handelde de minister van Financien als

verwerldngsverantwoordelijke voor de verwerkingen van de Belastingdienst van 4 november 2013 tot en

met 27 febtuari 2020 in strijd met artikel 32 eerst lid aanhefvan de AVG en artikel 13 van de Wbp

Tot slot heeft de AP na onderzoek geconcludeerd dat de Belastingdienst de FG niet naar behoren en tijdig

heeft betrokkenbij de uitvoeringvan degegevensbeschermingseffectbeoordelingvan FSV Door deze

overtreding heeft de minister van Financien als verwerldngsverantwoordelijke voor de verwerkingen van

de Belastingdienst in strijd gehandeld met artikel 38 eerste lid van de AVG jo artikel 35 tweede lid van

deAVG

Dit rapport is opgemaakt te Den Haag op datums

Persoonsgegevens

62Vertrouwelijkeversie |oktober2021

1105190 00027



AUTORITEIT

PERSOONSGEGEVENSit—

S T

Bijiagel Rollen in FSV

Naam rol

BaJie medewerker

Medewerket

raadplegen

aangiflefraude
Medewerker

raadplegen

Globale beschrijving van de functionaliteit gekoppeld aan deze rol

Alleen zien ofeen BSN wel ofniet voorkomt in FSV

Zoeken alle aignalen raadplegen Dagboek PIT signalen en raadplegen

signalen aangiftefraude incl de bijlagen en bet aantekeningenveldj en

deze laatste Irunnen exporteren naar Word

De rechten van ‘Medewerker raadplegen aangiflefraude’ plus raadplegen
van informatieverzoeken tips kliknieldingen en project overig incl de

bijlagen en bet aantekeningenveld en signalen aangiflefraude Icunnen

exporteren naar Word

De rechten van ‘Medewerker raadplegen’ plus alle signalen en aantallen

signalen kunnen exporteren naar Excel

Invoeren en muteren signalen aangiflefraude bijlagen

toevoegen verwijderen en exporteren van aangiflefraude signalen naar
Word en Excel

Voor zoverdeAP heeft kunnen vaststeUen werddeze rol nietgebruikt
De rechten van Behandelaar aangiflefraude plus invoeren en muteren van

informatieverzoeken tip klikmeldingen en project overig bijlagen
toevoegen verwijderen importeren van aangiflefraude signalen en

projecten en exporteren van signalen naar Word en Excel

De rechten van ‘Behandelaar’ plus het Icunnen verwijderen van signalen
Beheren van afrolmenu s e g competente eenheiden medewerkers

Medewerker

raadplegen El

Behandelaar

aangiflefraude

Special BCA

Behandelaar

Senior behandelaar

Beheerder
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Bijlage2 De viertabellen metsignalen in FSV

Hierna vo gt perregistratiescherm in FSV de veldnamen met daarbij hoe vaak het veld is gevidd
^ ^

Het

s3rmbool betekent dat het een verplicht veld was v betekent dat er sprake was van een aftolmenu in

plaats van vrij in te vullen en V betekent dat het veld een box was die kon worden aangevinlrt Als de naam

van het veld italic is dan betekent di t dat er specifiek op de inhoud van dit veld gezocht kon worden in FSV

gevuldDatabasetabel

AangifteftaudeSignaal
®®

gevuld

Bsn Datumopname

Datum afdoemng

Correctiebedrag
Fiscaal naded

Belastingbedrag
Eoete

Boetebedrag

Boetepercentage

Strafrechtelijhe besch ikhing

Aangemeld bij FIOD

Fraude

ID Fraude

Gejisnummer
Beconnummer

Fiscaal dienstverlenei’Bsn

Fiscaal dienstverknernaam

Itihoudsplkhtige LH nr

InhoudsplichtigeLH naam

Opgevoerd door

Beoordeeld door

Behandeld door

Competenteeenheid
Partner Bsn

Partner naam

IRK

Invordering

Projectcode landelijk

100

88 1

8 2

32 7

3 1

0 7

o r

0 2

0 0

6 0

46 9

0 87

5 62

8 8z

1 82

8 11

0 13

1 28

100

85 00

90 64

97 67

12 67

4 66

0 60

94 12

73 12

100

100

36 7

36 7

99 9

21 5

20 4

21 8

2 9

94 5

V 0 2

0 2

V 100

V 100

V 2 9

V 2 8

7 6

2 5

V 100

49 9

0 0

6 02

4 69

98 1

Achtemaam

Voorletters

Voorvoegsels
Soort fraude

Adres

Postcode

Plaats

Land

V

V

V

VRol V

Besmet adres

Besmet postcode en nr

Middel

Belastingjaar
Subnummer

Tijdvak

Reheningnummer IBAN

Negatieve norm OB

Bron

IP adres

MA adres

Ondertekenaar Bsn

Ondertekenaar Naam

Aantekening

2

Z

Z

z

V z

v

V

V

V

z

V

V

Databasetabel

TipsKtikMeldingSignaal
’^^

gevuld gevuld

Datum opnameBsn 100 100

[ngevuld betekent niet NULL lee 0 of ear puntje
De veWen Datum Event Opmerking Gebruikerenastn Prioriteif en Rappel zijn aehterwege gelaten

™ Hetveld Bestede minuten isechterwegegetaten
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Acbtemaam

Voorletters

Voorvoegsels
Middel

Belastingjaar
MeMer Bron Tipgevsr
Onbekende

belastingplichtige
Competente eenheid

Projectcode landelijk

Regionaalproject
Veld toetsing

Aantekening

Datum afdoening

Correctiebedrag
Fiscaal nadeel

Belastingbedrag
Boete

Boetebedrag

Boetepercentage

99 32

76 55

12 83

V 50 83
V 45 12

84 76

V 1 44

75 91

2 06

1 92

i gi

V 0 16

0 14

0 24

V

V

V 0 02

V 77 07

32 83
V 100 00

V 76 65

77 93

Strafiecktelijke beschikking

Wijze van afdoen

Reden

Opgevoerd door

Beoordeeld door

Behandeld door

V 92 53

V 36 75

8 27

V 0 50

97 92

V V

V

Databasetabel

ProjectOverigSignaal
”

gevuld gevuld

Bsn Datum optuone

Datum afdoening

Correctiebedrag
Fiscaal nadeel

Belastingbedrag
Boete

Boetebedrag

Boetepercentage

Strafiechtelijke besckikking

Opgevoerd door

Beoordeeld door

Behandeld door

Koppeling aan rechtspersoon
■

naam

Koppeling aan rechtspersoon
entiteitnummer

100

94 95

22 15

2 39

92 96

V 25 58

99 93

V 97 13

V 2 87

3 07

2 94

0 66

V 0 08

100

92 94

1 65

1 68

I 64

II 97

0 53

V 0 42

V 0 00

V 100 00

95 88

94 19

0 30

Achternaam

Voorletters

Voorvoegsels
Middel

Belastingjaar

Competente eenheid

Projectcode landelijk

Regionaalproject
Entiteit nummer

Entiteitnaam

Aanslag nummer

Veld toetsing

V

V

V

V

Aantekening 99 74 0 39

Databasetabel

InformatieVerzoekSi^aal^i
gevuld gevuld

Bsn Datum opname

Datum afdoening

Opgevoerd door

Beoordeeld door

Behandeld door

100

87 15

V 100

V 51 01

V 88 03

100

100

81 14

12 96

19 89

Achtemaam

Voorletters

Voorvoegsels
Middel V

Het vefd Bestede minuten is achterwege gelaten
Het ve d Bestede minuten is achterwege gefaten
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Belastingjaar

Opvragende insCanete

Aantekening

25 67
v 100

85 16

Competente eenheid 91 82V V

t
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BijIageS Zoektermen medischegegevens

p^choseallergie

aandoening
aangeboren afwijkmg
aambeien

abortus

acne

infarct

’ infectie

infuus

intensive care

invalide

IVF

kanker

keizersnede

leverfalen

leukemie

nierfalen

maagdarm

medicijn

cirrose

coma

copd
dement dementie

depressie
diabetes

dieet

doof

dyslexic
ebola

eczeem

epilepsie
endometriose

PTSS

reuma

rolstoel

roUator

schizofrenie

sclerosis

scootmobiel

slrigella

aderverkalking
adhd

aids

alzheimer

anprexia
antibiotica

amyotrophic laterial

sclerosis

artritis

soa

spataderen

spierdystrofie
stoornis

syfilis

syndroom

ontoerekeningsvatbaar

therapie
tumor

melanoom

miskraam

migraine
NIPT test

ontsteldng

embolie

fibrose

fibroom

fobie

galstenen

artrose

astma

autisme

autist autistisch

autisme

auto immuun

beroerte

bipolair
boidimia

borderline

gehandicapt handicap multiple sclerose

gehoorappataat

griep

glaucoom

gonorroe

transplantatie
trombose

uitzaaiing

verpleging
verstandelijke

beperldng

verstandelijk beperkt
wratten

ziekenhuis

ziekte

zwanger

obesitas

obese

operatie

osteoporose

hartaanval

haitfalen

hartstilstand

hazenlip

hepatitis

hersenbloeding

borstvergroting

borstverkleining
bronchitis

cellulitis

blind

bum out

chlamydia
cholesterol

•

ovetspannen

parldnson

pfeiffer

poliep

prenatale screening

prothese

psychiatrie

psychotisch

hiv

hyperventilatie
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Bijiage 4 Zoektermen nationaliteit

Aighaan

Afghaanse
Afrikaan

Albanees

Albanese

Algerijnse
Allochtoon

Amerikaan

Andorrees

Andorrese

Angolees
Angolese
Arabisch

Argentijn

Argentijnse
Armeens

Amieense

Australisch

Australische

Azerbeidzjaans

Azerbeidzjaanse
Bahamaanse

Bahreins

Bahreinse

Barbadaan

Barbadaanse

Belarussisch

Belamssische

Belg

Belgische
Belizaanse

Bengalees

Bengalese
Benise

Bbutaanse

Boliviaan

Boliviaanse

Botswaan

Botswaanse

Braziliaan

Brazil iaanse

Bruneise

Bulgaar

Bulgaarse
Burldnees

Burkinese

Birmaanse

Burundees

Burundese

Cambodjaan

Cambodjaanse
Canadees

Canadese

Chileen

Chileense

Chinees

Chinese

Colombiaan

Colombiaanse

Comorees

Comorese

Cubaanse

■ Cyprische
Deen

Deense

Djiboutiaanse
Dominicaan

Dominicaanse

Duits

Duitser

Ecuadoraan

Ecuadoraanse

Egyptische
Eritrese

Estisch

Estische

Eswatinische

Ethiopische

Fijische

Filipijn

Filipijnse
Fins

Finse

Frans

Franse

Gabonese

Gambiaan

Gambiaanse

Georgisch

Georgische

Ghanees

Ghanese

Grenadaanse

Grieks

Griekse

Guatemalaan

Guatemalaanse

Guineese

Guyaanse
Haitiaan

Haitiaanse

Hondurees

Hondurese

Hongaar

Hongaarse
lers

lerse

IJslands

IJslandse
Indiase

Indonesisch

Indonesische

Iraalcse

Iraanse

Irakees

Iranier

Israelier

Israelische

Italiaan

Italiaanse

Ivoriaanse

Jamaicaan

Jamaicaanse

Japanner

Japanse

Jemenitisch

Jemenitische

Joegoslaaf

JoegDsiavische

Jordanese

Jordanier

Kaapverdische
Kameroense

Kazachs

Kazachse

Kenyaan

Kenyaanse

Kirgizisch

Kirgizische
Kiribatische

Koeweitse

Kosovaarse

Kroaat

Kroatiscbe

Laotiaanse

Lesothaanse

Lets

Letse

Libanees

Libanese

Liberiaan

Liberiaanse

Libische

Liechtensteinse

Litouws

Litouwse

Luxemburgse
Macedonische

Malagassische
Malawische

Maldivische

Maleisische

Malinese

Maltese

Maroklcaan

Maroldcaanse

Marshalleilands

Marshalleilandse

Maritaan

Mauritaanse

Mauritiaan

Mauritiaanse

Mexicaan

Mexicaanse

Micronesisch

migrant
Moldaviscli

Moldavische

Monegaskische

Mongolische
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Montenegrijn

Montenegrijnse
Mozambikaan

Mozarnbikaanse

Myanmarees

Myanmarese
Namibisch

Namibische

Nauruaanse

Nederlander

Nederlandse

Nepalees

Nepalese

Nicaraguaan

Nicaraguaanse

Nigerese

Nigeriaan

Nigeriaanse
Noor

Noorse

Oekraiense

Oekraienier

Oezbeeks

Oezbeekse

Omaanse

Oostenrijkse
Pakistaan

Pakistaanse

Palause

Panamees

Panamese

Paraguayaanse
Peruaanse

Pool

Poolse

Portugees

Portugese
Qatarese

Roemeen

Roemeense

Russisch

Russische

Rwandese

Salomonseilandse

Salvadoraan

Salvadoraanse

Samoaanse

Senegalees

Senegalese
Sender

Servische

Seychelse

Singaporese
Sloveens

Sloveense

Slowaak

Slowaakse

Soedanees

Soedanese

Somalier

Somaliscbe

Spaanse

Spanjaard
Staatloos

Surinaams

Surinaamse

Swazische

S3n ier

Syrische

Tadzjieks

Tadzjiekse
Taiwanees

Taiwanese

Tanzaniaanse

Thai

Thaise

Togolese

Tongaan

Tongaanse

Tsjadische

Tsjech

Tsjechische
Tunesische

Turk

Turkmeens

Turloneense

Turkse

Tuvaluaanse

Ugandees

Ugandese
Uruguayaan

Umguayaanse
Vanuatuaanse

Vatkaan

Vaticaanse

Venezolaan

Venezolaanse

Vietnamees

Vietnamese

Zairese

Zambiaanse

Zimbabwaan

Zimbabwaanse

Zweed

Zweedse

Zwitser

Zwitserse
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Persoonsgegevens

PerLoonsgegev lfaelastingdienst nl

maandag 18 oktober 2021 11 15

Van

Verzonden

Aan
Persoonsgegevens

CC

Onderwerp Betr Verzoek controle feitelijke onjuistheden en vertrouwelijkheid concept

onderzoeksrapport FSV

Geachte mevrouw Persoonsgegevens

Ik heb de stukken in goede orde ontvangen vandaag

We gaan aan de slag met de feitencheck

De passages die als vertrouwelijk moelen worden aangemerkt zullen we ook aangeven

Met vriendelijke groet

Persoonsgegevens

Afdeling Databeheersing Security
Concerndirectie Informatievoorziening Databeheersing
Belastingdienst

Ministerie van Finanden

Korte Voorhout 7 | 2500 CW | Den Haag ] Binnen KV Persoonsgegevens
Postbus 20201 I 2500 EE | Den Haag
Locatie Utrecht | De Knoop | Croeselaan 14 | 5e etage
Locatie Apeldoorn | WBC | John F Kennedylaan 8 11 Persoonsgegevens |

Voor meer informatie over de concerndirectie IV D kunt u terecht op onze intranetpagina
http intranet belastinadienst nl concerndirecties

Persoonsgegevens

Belastingdienst

^ersoonsgegeven^ i 8 10 2021 08 04 41—Geachte mevrOowfonsgeg^giAutoriteit Persoonsgegevens hierna AP

heeft onderzoek gedaan naar het ge

Van| Persoonsgegevens pautoritejtpersoonsgegevens nl

beiastingdie nst nl

^utoriteilpersoonsgegevens nl [
Aan l Persoonsgegevens

Persoonsgegevens
Datum 18 10 2021 DS 04

Onderv^erp Verzoek controle feitelijke onjuistheden en vertrouwelijkheid concept onderzoeksrapport FSV

Cc [ l@min1in nlPersoonsgegevens
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Persoonsgegevens

Van

Verzonden

Aan

Persoonsgegevens

dinsdag 19oktober2Q21 10 17

Persoonsgegevens

CC
]@beiastingdienst nl

concept onderzoeksrapport FSV in bestandenpostbus geplaatst

Persoonsgegevens

Onderwerp Word versie

Geachte mevrouw Persoonsgegevens

Afgelopen maandag heb ik een PDF versie van het concept onderzoeksrapport FSV aangeboden via de

Bestandenpostbus Zojuist heb ik op uw verzoek de Word versie van het concept onderzoeksrapport in de

Bestandenpostbus gezet zodat u deze kunt gebruiken om de opmerkingen van uw collega s door middel van track

changes in te verwerken

Wij hebben telefonisch afgesproken dat alleen u deze Wordversie gebruikt en dat u deze onder geen beding
verspreidt Daarnaast zijn we overeen gekomen dat alleen zichtbare opmerkingen via track changes of

ipmerkingenveld door de AP worden meegenomen

Met vriendelijke greet

Persoonsgegevens

Senior j uridisch medewerker

»

AUTORITE IT

PERSOONSGEGEVENS

Kantoor 070 8888 500

Persoonsgegevens

Fax 070 8888 501

Bezoekadres Bezuidenhoutseweg 30 2594 AV Den Haag
ostadres Postbus 93374 2509 AJ Den Haag
www autoriteitpersoonsgegevens nl

Privacy gaat iedereen wat aan

De privacywet AVG zorgt voor meer grip op persoonsgegevens Weten wat de privacywet voor jou betekent Kljk op
www hulpbijprivacv nl
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Persoonsgegevens

Van

Verzonden

Aan

Persoonsgegevens @minfin nl

dinsdag 19 oktober 2021 14 32

Persoonsgegevens
CC

Persoonsgegevens ^belastingdienst nl

Word versie concept onderzoeksrapport FSV in bestandenpostbus gepiaatst
Onderwerp RE

Geachte mevrouw Persoonsgegevens

Dank voor het bericht en voor het document

Ik zal de afspraken zoals die in het bericht beschreven zijn nakomen

Met vriendelijke greet

Persoonsgegevens

Persoonsgegevens

Ministerie van Financi6n

Directoraat Generaaf Belastingdienst
Concerndiredtie Informatievoorziening en databeheersing
Korte Voorbout 7 | 2511 CW | DEN HAAG
Postbus 20201 i 2500 EE | DEN HAAG

Persoonsgegevens

Van Persoonsgegevens Bautoriteitpersoonsgegevens nl

Verzbnoen oinsdag 19 oktober 2021 10 17

^@minfin nl

|@autoriteitper oonsgegevens rif|er^oonsgege| a i|g|astjng jipnstnl

nderwerp Word versie concept onderzoeksrapport FSV in bestandenpostbus gepiaatst

Persoonsgegevens

CC Persoonsgegevens

Geachte mevrouwPersoonsgegevens

Afgelopen maandag heb ik een PDF versie van het concept onderzoeksrapport FSV aangeboden via de
Bestandenpostbus Zojuist heb ik op uw verzoek de Word versie van het concept onderzoeksrapport in de
Bestandenpostbus gezet zodat u deze kunt gebruiken om de opmerkingen van uw collega s door middel van track
changes in te verwerken

Wij hebben telefonisch afgesproken dat ajjeen u deze Wordversie gebruikt en dat u deze onder geen beding
verspreidt Daarnaast zijn we overeen gekomen dat alleen zichtbare opmerkingen via track changes of
opmerkingenveld door de AP worden meegenomen

Met vriendelijke groet

Persoonsgegevens

Senior jundisch medewerker
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Persoonsgegevens

Persoonsgegevens gsminfin nlVan

Verzonden

Aan

Onderwerp

vrijdag 22 oktoberZOZI 22 32

Persoonsgegevens

onderzoek FSV concept rapport reactie feitencheck

Geachte mevrouwFersoonsgegevens

Hierbij informeer ik u dat ik de reactie op het concept rapport feitencheck net het aangeboden via de

bestandenpostbus

Om tijdig naar u te kunnen reageren heb ik het Word document vanavond moeten delen met[^ersoonsgegeven^en
Persoonsgegevens Beiden hebben toegezegd zorgvutdig met het document om te gaan

Ik betreur dat ik mijn eerdere toezegging om het Word bestand niet te delen niet gestand heb kunnen doen

Tijdens het gesprek op maandag 25 oktober 2021 kunnen de aanvullingen en opmerkingen nader worden

toegelicht

vertrouw erop u hiermee te hebben gemformeerd

Met vriendelijke groet

I Persoonsgegevens

Persoonsgegevens

Ministerie van Financien

Directoraat Generaal Beiastingdienst
Concerndirectie Informatievoorziening en databeheersing
Korte Voorhout 7 | 2511 CW | DEIM HAAG

Postbus 20201 I 2500 EE 1 DEN HAAG

Persoonsgegevens
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_ 1 Verwijderd OnHertwksrBpport

■| VerWijdetd ^as ^ngdierst

Onderzoeksrapport

Belastingdienst

Verwerkingen van

aersoonsgegevens in ae

Fraude Signalering

Voorziening FSV
Verwijderd VriVj s liijiges5 vqr per 3oiisg3gsi ari5ir deffaude

l^oaI nngVGni lefiingCFSV}
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i I Ven«iidetil 87Bestuursrechteiijkefraudebestrtjdingbinnen de Belastingdienst2

Feitelijke beuindingen
DeFSV applicatie

Verschillendesoortep signalen in FSV

Degegevens in de signalen in FSV

De doeleinden van FSV

Onjuistfi en niet geactualiseerdegegevens in FSV

Bewaren en wissen van gegevens in FSV

De gevolgen van registystie in FSV
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Signalen in FSVexporteren naar Excel
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Samenvatting

i MetopmeHi9f^l^ni^ftV4a»SmKnVtiming™i
F m de werlwn rnctecnspeei^ckefunctle vfroi tc VQOTkomtn gsa ig

l urpusii^en
in it sin van VertesEnwooidiser vin kettn CRT Zie onze

j opmerldngcnopdcrtlevantcplekktn

DeBelastingdienst verwerkt jaarlijks miljoenenbelastingaangiflea enaanvragen vcortoeslagen Een

belangrijk ond erd eeI van deze pubfieke taak is de bestrijdlng van fraude Vanaf4 november 2013 had de

Belastingdienstindickadereen appiicatiegenaamddeFraude SignaleringVoorziening FSV ingebruik
De Autoriteit Persoonsgegevens AP heeftonderzoekgedaan naarhetverwerkenvanpersconsgegevens
in FSV De AP onderkent hetbelang van fraudebesLrijding door de Belaslingdienst maai condudeert na

onderzoekdat de wijze waaropde Belastingdienst FSV heeft jngezet heeftgeleid tocmeerdere en ernstige

overtredingenvande Algemene verordeninggegevensbeschermingende voorloperervan

De BeUstingdienst nam in FSV ojicier andeve personen op die frauds hadden gepleegd en peisonen

waarvan de Belastingdienst vsrraoedde dat ze mogelijk belasting oftoeslagenfraude zouden plegen De

informatiediein FSV over deze personen werd opgeslagen werden signaJengenoemd Een signaalin FSV

bestond uit het BSN van een persoon een aantal ingevulde velden een mim vrij inte vullen tefcstveld en

eventueel een document e g e maU foto alsbijlage Signalen kwamenvanzowelbuiten alsbinnende

Belastingdienst Voorbeelden zijn Meld Misdaad Anoniem meldingen tips van burgers enbedrijven

meldingen vanuit de politie en andere overheden zoals gemeenten en meldingen vanuit

samenwerkingsverbanden waar de Belastingdienst aan deelnam Daarnaast werden 00k de uitkomsten

van de door de Belastingdienst ontwikkeide algoritmesgerichtop het detecteren van fraude met

belastingaangiftes en toeslagaanvragen in FSV opgenomen

■ fMat opmg^^^nsgeg|fiNAe RS™v«^orfi opgcm^lrtdat

FSVillUiliiittftdweKigctiujIrtbjf helbeqoidelenvaniingifttFtmtelati
totfipt «n kUk» VrtiSetW ld FSVgebTuUrt voorhetregiitrerenvan

lan^ftenmet ten verhoogd mica die unde FoOlt^verden

gedeleclterd Dit laaUlewi pm» iei Hjefvoorwo^dt

vetwezen na« dt to Ri6£ Qi8|riSg6^jflVflffc£iii he briefing voor

deTweedc Kam«vanD««

verduidelijldAgis vrij essendetl in lelade Ket

Raadinjanoari ical v«rwaebtte wijaen

I Met apmeBl fjB»bn Sg^cjft^ftSunseii rtgjizereii l p »

verwerken

1 Verwijderd vrrwerkcn

De applicatie FSVwerd geb ruikt hij het h eoordelen van belastingaangiftes aanvragen voor tocslagen en

het jefistje eci van informatieverzoeken vanuit andere overhedcn Daamaast werd FSV als register

geraadpleegd in andere werkzaamhedenfbijvoorbeeld door medewerkers van de FIOC^ in hetproces van
‘

invorderen vanschulden en in modellengericht op het inschatten van fraude doorondememers ‘

Voor personen kon een registratie in FSV gevolgen hebben namelijk stigmatisering onderworpen worden

aan intensiever toezicht doorde BeUislingdienstenfinancielegevolgen Personen wisten bovendicn

meestal niet dat zij geregistreerd stonden in FSV 00k niet als zij naar aanJeiding van een signaal vragen

kregen van dc Belastingdienst

|Verwijderd cn

Op27februari 2020 isde applicatie FSV door de Belastingdienst uitggzetomdat de applicatie naar ^hn

oordeei niet voldeed aan deprivaQwetgeving De AP constateert na onderzoek dcvolgende
overtredingen

f Verwijderd Doaar«

Verwijderd W

Ten eerste constateert de AP dat vanafbet begin het doel van FSV onduidelijk was Wat de Belastingdienst
met FSV wilde bereiken is voorafniet spedfiek omschreven met als gevolg dal medewetkers aUerlei soms

gedctaiJleerde informatie over personen in FSV opsloegen en FSV doorde verschlllende onderdelen van

de Belastingdienst anders werd gebruikt

Ten tweede constateert de AP dat FSV onjuiste en niet geactualiseerde persoonsgegevens bevatte

Onjuistegegevers omdat in sommige gevallen ean persoon het stempel ‘fraudeui kreeg zondei dat dit

volgde wit gedegen onderzoek Niet geactualiseerde gegevens omdat als na a nderzoek was gebleken dat er

geensprake was van fraude dit vaak niet in FSV werd genoteerd waardoor het vermoeden van fraude in

FSVbleefstaan

3Vertrouwelijke versie | oktober 2021
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Ten derde werden signalen veel te langb ewaard Omdat signalen uit een oudere applicatie waien

oveigenomen in FSV en eenmaal geregistreerde signalen niet werden gewist gro eide FSV door de jaien

heenuittoteen applicatie met eenhalfmiljoen signalen stammenduit de jaren 2000 2020 over m ledei

geval 244 273 personen

Ten vierde constateeit de AP dat hetvetwerken van persoonsgegevens waatonder medische gegevens

lemands nationaiiteit en strafiechtetijke gegevens in FSV door de Belastingdienst onrechtraatig was Voo r

een dergeiijke omvangnjke en op de rechtenvan personen inbreukmakende veiwetldngvan

persoonsgegevens is namelijfc een precieae wettelijke bepaling nodig Deze bepaling is er niet Daamaast

conciudeert de AP dat hetvetwerken van persoonsgegevens in FSV niet noodzakelijk was voor de taken

van de Belastingdienst

Ten vijfde constateeit de APdat op meerdere vlakken de beveiligingvan de persoonsgegevens m FSV niet

vo Ideed aan de beveiligjngsstandaarden die verplidit ajn voor overheden Zo hadden er meet

medewerkers van de Belastingdienst toegang tot FSV dan no dig voor hun werk en hadden 00k niet

geautoriseerde medewerkers toegang tot de persoonsgegevens omdat signalen uit FSV werden

geexporteerd in Excel Ook heeft de APgeconstateerd dat de Belastingdienst in mei 2019 op gebrekkige

wijze de toegang tot FSV heeft teruggebracht namelijk door alleen de interne link naar de applicatie te

wijzigen De AP condudceit derhalve datde Belastingdienst OHVoldocnde technische en organisatorische

maatregelenheeftgetroflfen om de persoonsgegevens in FSVgoed tebeveiligen Totslotwerd niet

vastgelegd gelogd doorwie welke persoonsgegevens werden ingezien aangepast en geexporteerd

Tot slot VO Igt uit het onderzoek van de AP dat de Funclionaris voor de Gegevensbeseherming de interne

toezichthouder op het gebied van privacy binnen het ministerie van Financien door de Belastingdienst te

laat is betrokkenbij de uitgevoerde beoordelingvan de privacyaspecten van FSV de

gcgevensbeschermingseffectbeoordeling

Lo s van de bovengenoemde overtredingen heeft de AP in febniari 2021 er bij de staatssecretarissen van

Finanden op aangedrongen om betrokkenen die van de Belastingdienst een briefzouden ontvangen over

hun registratie in FSV expliciet te wijzen op hun recht op inzage De Belastingdienst heeft hierop

verschillende activiteiten in gang gezet om betrokkenen te informeren

4Vertrouvselijke versie I oktober2021
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1 Inleiding
Op 29fehruari 2020 publiceerdenTrouwen RTL een intern document van de Beiastingdienstmethet
resultaatvan een gegevensbescJiermingseffectbeoordelingVein een applicatie genaamd de Frauds

Signalering Voorziening Kiemai FSV Dc conclusie van dezebeoordeiing was datFSV op meerdere

o nderdelen in strijd was met de AJgem ene verordening gegevensbescherming en dat de risico’s voor de

betrokkcnen die voorkwamen inFSV zodanigwaren dat FSVdiende te wordenuitgefaseerden worden

vervangen voor een verbeterde applicatie
^

Bij briefvan 28 aprit2020 isdeTweede Kamer uitgebreLd geinfotmeerd over hoe deFSV applicatie wetd

gebruiktbinnende fraudeaanpakvande Beiasdngdienstendepuntenwaaropde applicatie mogelijk in

strijd was met de AVG De staatssecretarissen van Financien hebben daarna extern onderzoek laten

uitvoeren naar bet gebmik van FSV binnen de Belastingdienst KPMC AdvisoryN V bierna KPMG

condudeerde dat FSV nietvoldeed aan de zes kernbeginselen uitartikel 5 AVG en de Baseline

Irlfomiatiebeveiliging Overheid ^ Tevens condudeerde KPMG in haar rapport hierna het KPMG rapport

dat een registratie in FSV voor een burger ofondernem er kon leiden tot intensiever toezicht en tot directe

ofindirecte financielegevolgen S Op dit momentworden er twee externeonderzoeken uitgevoerd om

preciezer in kaart tebrengen welkegevolgen FSVheeftgehad op burgers en ondememers ^

Naar aanleiding van het lid Marijnissen c s van 19 januari 2021 is door de staatssecretaris van Financien

bij briefvan 27 januari 2021 aangegeven datWereeri die in FSVgeregistreerd stond hierovcrzouworden

geinfoirmeerd De APheeft naar aanleiding hiervan de staatssecretariss en van Financien per brieferop

gewezen dat op grond van de AVG betrokkenen niet alleen recht hebben om teweten dat een arganisatie

zijn ofhaar persoonsgegevens verwerkt maar dat betrokkcnen 00k recht hebben op i nzage in welke

persoonsgegevens dit betreft en aanvullend in onder andere de doeleinden van de verwerkingen de bron

van de persoonsgegevens
® De Belastingdienst heeftverschillcnde activiteiten inganggezetom de

betrokkcnen in FSV te infonneren enhun te wijzenophun recht op inzage ®

Met OpmeBai^gfti»nSgeyeV^FlSnce aanbrengen H«t

wocrd Sedereeri’kcjmtowTcenTnCttakst JiT briefvan 27 jan 2 021 Jn

praktijkzijr aUeen naniurlJik pe tsonen aargeschreven iinelusief

np eri} rechupezsonen zijn uiCgefandcid

Scope onderzoek

Naar aanleiding van de berichtgeving in de media overFSV heefl de Autoriteit Persoonsgegevens hierna

AP begin maart 2020 aangekondigd een onderzoek le starten Bij briefvan 2 juni 2020 is door de AP aan

de staatssecreUrissen van Fi nancLen toegelicht dat het onderzoek van de AP zich zou gaan richten op de

FSV applicatie die tot 27 febmari 2020 door de Belastingdienst werd gebruikt en dat in ieder geval de

volgende aspecten van het gcgevensbeschetmings recht zouden worden onderzocht

’ Geheirns zwarte lijst Belastingdienst over verdachte burgers R7123 februari Z030 en ‘Beiastirgdienst had een gehelme fraudelijst

in strijd met de privacywet Trat wZ9 febreari 2D20 dosaierstukken 1 en 2

•GE9 PIA FSVversie1 2 November 2019 bijiage bij sm^rstuAiceo no^9^20 ■S^C5 nr soa {hierfoa In voetrotem tfe GEB van FSV van

rtovemberJOIS

KamerstuAke } 2019 20 3106S nr 632

Rapportage venverkingvanresicosgnafsn voor taezhbi bijlage bij Kamerstukken 2O19 20 31366 nr 681 hierna 1 n voetnoten het

KPMG ipportj
’

Pagina s i i en iv van het KPMG rapport
‘ KamefsttJkk6nU2Q2m^ ^^^SB rr B16 en 052

’ Kamsrstukken Z020 21 35510 nr zi en 49

• flijiage bij Kswer^iukkan 2020 21 31066 nr B02

»0 a Kamerstukkan 2020ftl 31066 nT BDZ 026 en B52

■

i Autoriteit Persoonsgegevens start onderzoek naar zGrgwekkerde zwarte lijst Belastingdienst jPriS maait2020 do5Sier5tuk4

“Cretans Vijibrief en briefvan 2 juni 2020 van de AP aan Staatssecretaris Van HufTelen■” Briefvan 2 juni 2020 van de AP

do sierstuVken 5 er 6
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