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1. de rechtsgrond van de verwerking van de persconsgegevens in de FSV-applicatie;
2. de beveiliging van de applicatie;

3. de bewaartermijnen die werden gehanteerd;

4.de juistheid van de persoonsgegevens;

5. de eisen die de AVG stelt aan een gegevensbeschermingseffectbecordeling.

Gedurende het onderzoek heeft de AP ervoor gekozen om voor wat betreft de beveiliging van FSV het
onderzoek specifiek te richten op toegangsbeveiliging en logging. Voor wat betreft de eisen aan de
gegevensbeschermingseffectbeoordeling heeft de AP het onderzoek toegespitstop de eis om de
Functionaris voor de Gegevensbescherming bij de becordeling te betrekken. Tot slot heeft de AP
gedurende haar onderzoel besloten cm ook het beginsel van doelspecificatie in haar onderzoek mee te
nemen.

De AP heeft op 6 juli 2020 van de Belastingdienst een kopie verstrekt gekregen van de database van FSV.
Ditbetrofeen kopie van de back-up van de situatie van voor de opschoning van FSV door de

l Belastingdienst op_27 februari 2020.'* Op 27 en 28 juli 2020 heeft de AP tevens alle in FSV geliploade ) :Vemr'u‘derd: 27
documenten ontvangen. De AP heeft gedurende het onderzoek angeveer vijfentwintig keer schriftelijke ' {Vem'ijderdi 26 ;

inlichtingen en stukken ontvangen van de Belastingdienst.

Op 30 juni 2020 heeft de AP (rekening houdend met de geldende coronamaatregelen) onderzoek ter
plaatse verricht bij de Belastingdienst op de lacatie Korte Voorhout 7 te Den Haag, De AP heeft een
demonstratie gekregen van de werking van de FSV applicatie en heeft cen aantal gebruikers van FSV
werkzaam bij de directies Particulieren, Midden- en kleinbedrijf (MKB) en Toeslagen, een functioneel
beheerder van FSV en de plaatsvervangend Chief Information Security Officer (hierna: plaatsvervangend
CISO) van de Belastingdienst gehoord.” Op 20 augustus 2020 heeft de AP over het onderwerp logging
telefonisch verklaringen afgenomen van een applicatiebeheerder verantwoordelijk voor het onderhoud
van FSV enzijn leidinggevende. Tot slot zijn op 2 december 2020 over de toegangsbeveiliging van FSV

telefonisch,‘qer}c[a{inggrlafggr!o;ngr; van een gepig[adﬁsgur}cgischgtoggangbevgﬂiginé, gen o fMet meerﬂﬂ&qonsgeg#yﬂﬂsdevinghzunfhct hier
vertegenwoordiger van de keten Generiek Kantoor en Toezicht (waar FSV sinds 2018 IT technisch ander een videoeanfernife
viel), een vertegenwoordiger van de shared service orpranisatie Finaucién en manageimentinfarmatie | Verwijderd: manager -

(FenMl), de plaatsvervangend CISO en het afdelingshoafd Databeheersing & Security vande i ;Et.ﬂpmenﬂfﬂxlmsﬂ—ﬂm&ﬁmmﬂmﬁns

| sanpasscn

| verwijderd:| Persoonsgegevens | g =

Belastingdienst.'s

Onderhavig onderzoeksrapport is het resultaat van het enderzoek van de AP naar de verwerkingen van
persoonsgegevens in FSV door de Belastingdienst. FSV werd voornamelijk gebruilt ter ondersteuning van
de bestuursrechtelijke bestrijding van fraude, dit wordt nader toegelicht in het volgende hoofdstuk.

"2Paragraaf 3.6 van anderhavig rapport gaat nader in op deze apschoning. De AP heeft van de Belastingdienst alleen de database
ontvangen, niet cok de applicatie.

3Verklaring van Ambtshandelingen van anderzoek ter plaatse op 30 juni 2020 (dossierstuk 33).

*Verkiaring van Ambtshandelingen van telefonisch verhcor logging op 20 augustus 2020 (dossierstuk 7).

s Verklaring van Ambtshandelingen van telefonisch verhoor autorisaties op 2 december 2020 (dossierstuk 136).
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2. Bestuursrechtelijke fraudebestrijding binnen de
Belastingdienst '

Gedurende de periode dat de FSV applicatie binnen de Belastingdienst in gebruik was, had de dienst vier
kerntaken. Ten eerste het heffen en innen van de rijksbelastingen en premies bij burgers en
ondemnemingen (Belastingen). Ten tweede het toekennen en uitbetalen van huurtoeslag, zorgtoeslag,
kindgebondenbudget en kinderopvangtoeslag aan burgers ter aanvulling op hun inkomen (Toeslagen).
Ten derde was er de Fiscale inlichtingen- en opsporingsdienst (hierna: FIOD) weike zich richtte op het -
apsporen en strafrechtelijk bestrijden van financiéle gn fiscale fraude. En tot slot was de Douane onderdeel Met opmeF@HBEMO NS S YENVG RS cegen: en fiscale - |

van de Belastingdienst. '

FSV was een applicatie die voornamelijk is gebruikt ten behoeve van de bestrijding van fraude binnen de
kerntaken Belastingen en Tceslagen.

Kerntaak Belastingen
Iedereen dient naar vermogen bij te dragen in de bekostiging van de collectieve uitgaven. Voor een juiste
heffing en innen van belastingen heeft de inspecteur op grond van de Algemene wet inzake

rijksbelastingen (AWR) ruime bevoegdheden om de hiervoor benodigde informatie te verzamelen. Zo zijn L - .
‘ belastingplichtigen zelfverplicht om desgevraagd alle informatie te verstrekken ‘welke voor de Met Ppwgvg“n&?egmd_ggy_?;i_mf

belastingheffing te zijnen aanzien van belang kunnen zijn'.”” Daarnaast kan de inspecteur bij bedrijven en
overheden die beschikken over informatie over de belastingplichtige in kwestie informatie vorderen.’ Dit
kan contra-informatie zijn op basis waarvan de inspecteur kan nagaan of de door de belastingplichtige
opgegeven informatie correct is.

Kerntaak Toeslagen

Onder bepaalde voorwaarden kunnen burgers aanspraak iaken op huurtoeslag, zorgtoeslag,
kindgebondenbudget en/of kinderopvangtoeslag. Hiervoor moet bij Relastingdienst/Toeslagen een
aanvraag worden ingediend en dienen wijzigingen in de persoonlijke situatie te worden doorgegeven,'?
Om te controleren of de aangeleverde informatie door de burger correct is, heeft de
Belastingdienst/Toeslagen op grond van de Algemene wet inkomensafhankelijke regelingen (Awir)
bevoegdheden om de benodigde contra-informatie te verzamelen.*

16 Op 11 januari 2020 heeft de minister van Financién besloten om Toeslagen en Douana een zelfstandige positie te geven als
directoraat-generaal, naast het directoraat-generaal van de Belastingdienst waar 7] tot dan toe onderdeel van vitmaakten, zie
Kamerstukker //2019/20, 31066 nr. 588. Per 1]uli 2020 zijn de twee nieuwe directoraten-generaal aan de hoofdstructuur van het
ministerie van Financién toegevoegd, Stcrt. 2020, 37035,

7 Artikel 47, eerste lid, van de AWR. Artikel 49, eerste lid. van de AWR stelt daarnaast als eis dat deze informatie 'duidelijk, stelligen
zonder voorbehoud' dienen te worden verstrekt.

*® Artilkelen 53 en 55 van de AWR. Bijvoorbeeld bij werkgevers, hanken en gemeenten.

® Artikel 15 van de Awir stelt onder andere dat de aanvrager gehouden is de benodigde informatie In de aanvraag ‘duidelijk, stelligen
zonder voorbehoud te verstrekken'. Bijvoorbeeld een wijziging in het jaarinkomen. -

2 Bijvoorbeeld bij verhuurders en kinderopvanginstellingen.
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Als iemand opzettelijk foutieve informatie verstrekt om het betalen van belasting te ontduiken of om ten
onrechte een beroep te kunnen doen op een toeslag dan is dat bedrag en spraekt menvan fraude.* De
FIOD kan hiertegen strafrechtelijk optreden of de inspecteur c.q. Belastingdienst/Toeslagen kunnen hun
bestuursrechtelijke instramentarium inzetten conform het Pratacel aanelding enafdsening van fiicals
icten en delict ied van dovane en toeslagen (Protacol AAFD). Met de invoering van de Wet

aanpak fraude toeslagen en fiscaliteit zijn per 1januari 2014 de AWR, de Awir en de Invorderingswet 1990

aangevuld met maatregelen op het gebied van toezicht, boeteoplegging en invordering omdat het
wenselijk werd gevonden fraude via de bestuursrechtelijke weg krachtiger te bestxijden.®

De Belastingdienst ontvangt jaarlijks miljoenen belastingaangiftes en aanvragen voor toeslagen, De
Belastingdienst controleert hiervan een deel.?? Om te bepalen welke aangiftes en zanvragen te controleren
maakt de Belastingdienst onder zndere gebruik van infermatie die kan wijzen op een verhoogde kans op
fraude met belastingen en toeslagen. FSV was een applicatie die werd gebruikt:om onder Ej_g_r;‘_diﬁ soort
signalen in op te nemen. In de hriefvan 28 april 2020 aan de Tweede Kamer, de eeyste briefwaarin de
staatssecretarissen van Financién uitgebreld ingingen op FSV, is dit als volgt toegelicht:

“Fraudebestmijding start altijd met een signaal van mogelijke fraude. Zulke signalen kunnen naarvoren komen uit
intern uit anderzoeken [sic] zoals bijuoorbeeld reguliere controles van de Belastingdienst. Ook krijgt de
Belastingdienst signalen van buitenaf, bijvoorbeeld via burgers, bedrijven of andere overheldsorganisaties. Van belang
is om hierhij op te merken dat signalen van verschillend gewicht en juistheid zijn, variérend van een tip over mogelijhe
[fraude tot vastgestelde fraude. Niet elk fraudesignaal leidt daarom tot onderzoek naar fraude. De ernst van het signaal
en de aanwezigheid van meerdere bronnen bepalen bijpoorbeeld of en hoe cen signaal opgepakt wordt. (.. ) Voor het
registreren van signalen over (mogelijke) fraude maakte de Belastingdienst gebruik van de applicatie FSV."*

# |n de Van Dale is fraude gedefinieerd als ‘'valsheid, bedrog (in administratie, geldelijk beheer en mbt de samenstellingvan waren)".
Fraude is een containerbegrip, het is niet apart gedefinieerd in het Wetboek van Strafrecht. Dit geldt wel voor strafbare feiten als
valsheid in geschrifte en opfichting.

* Kamerstukken /2013/14,33 754, nr. 3.

2 Zie bijvoorbeeld Datagedreven selectie van sangiften door de Belastingdienst, Algemene Rekenkarmer 2019, Beleidsdoorlichting
toezicht en cpsporing en massale processen Belastingdienst, Ministerie van Financién oktober 2017 en antwoord vragen 12, 55 en 81
van Aanhangsel MHandelingen 12020/ 2%, nr. 357

# Pagina 2 en 3 van Kamerstukken #2019/20, 31066, nr. 632, Zie ook pagina 4 van de GEB van F5V van noverber 2012,

| Mat aprﬁ;ﬁmh
e Sailaeca)
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Feitelijke bevindingen

Dit hoofdstuk beschrijft de relevante feiten en omstandigheden op basis van de door de AP verkregen en
openbaar beschikbare informatie.

De FSV-applicatie

In deze paragraafbeschrijft de AP in paragraaf'3.1.1 de ontwikkeling en uitschakeling van FSV. Daama
beschrijft paragaaf 3.1.z kort welke functionahiteit FSV had. Vervolgens beschrijft paragraaf'3.1.3 hoe en
door welke directies binnen de Belastingdienst FSV werd gebruikt. Paragrafen 3.1.4 en 3.1.5 geven tot slot
het aantal signalen en het aantal betrokken met een signaal in FSV weer.

Ontwikkeling en uitschakeling

De Belastingdienst heeft verklaard dat FSV op 4 november 2013 in gebruik is genomen.? De applicatie is in
opdracht van de Belastingdienst ontwikkeld door een externe softwareleverancier.*® Een betrokken
functioneel beheerder van FSV van de Belastingdienst heeft tegenover de AP verklaard dat er bij de
ontwikkeling geen personen met kennis op het gebied van de toen geldende Wet bescherming
persoonsgegevens betrokken zijn geweest.*?

In april 2018 is FSV onderworpen aan een privacy -guickscan, waarbij verscheidene problemen op het
gebied van beveiliging, bewaartermijnen en doelbinding aan het licht kwamen.*® Naar aanleiding hiervan
1s een gegevensbeschermingseffectbeaordeling gedaan van FSV .29 Het resultaat van deze beoordeling
(hierna: de GEB van FSV van november 201g) was dat gegevensverwerkingen in FSV met voldeden aan de
AVG en datde risico’s voor de betrokkenen die voorkwamen 1n FSV zodamg waren dat FSV diende te
worden uitgefaseerd en worden vervangen voor een nieuwe applicatie. De GEB van FSV van november
2019 stelde tevens dat er tot die tijd een aantal tijdelijke maatregelen in FSV moesten worden
doorgevoerd, zoals het intrekken van autorisaties tot FSV, het wissen van oude signalen en het deactiveren
van de exportfuncticnaliteit.3®

Begin februari 2020 ontving het Ministerie van Financien persvragen over het bestaan van FSV.3' Op 27
februari 2020 is FSV door de Belastingdienst uitgezet.? In totaal is FSV bijna zeven jaar gebruikt.

% Pagina 1 van antwoord informatieverzoek startposttie autorisaties FSV, bijlage 8 van doc digitaal aangeleverd door de
Belastingdienst aan de AP op 21uni 2021 (dossierstuk 205)

# Ontwikkelspecificatie Dagboek FSV v1.1, bylage 2 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 26 juri
2020 (dossierstuk 23).

7 Pagina 68 en 69 van verslag verklanngen med kers Belastingd werking FSV afgelegd op 30 juni 2020 (dossierstukken 83, 90,
91,92).

 WMKtoets-v2018 FSV, bijlage 26 vand ten digitaal aangeleverd door de Belastingdrenst aan de AP op 21 augustus 2020
(dossierstuk 78)

 Pagina 2 van MT MKB memo Tooling Fraude-EOS team, bijlage 8 van documenten digitaal aangel 1 door de Bel gd aan

de AP op 31 Juli 2020 (dossierstuk 65). Zie ook pagina 5 van de GEB van FSV van november 2019

3 Pagina 16-18 van de GEB van FSV van november 2019.

3 Pagina 2 van de Tiydlyn Fraude Signalering Voorziemng. byjlage bij Kamerstukken //2019/20, 31066, nr 632

32| de brief aan de Tweede Kamer van 2 maart 2020 (Kamerstukken [/2019/20, 31066, nr, 504) 1s de datum van 26 februari 2020
genoemd, in latere brieven 1s de datum van 27 februan 2020 genaemd Met schermafdrukken heeft de Belastingdienst aangetoond dat
op 27 februan 2020 de loadbalancer fsv2 belastingdienst nl is weggehaald waardaor FSV et meer benaderbaar was Zie
Antwoord_stoppen_FSV_20200227_deel1 en Antwoord_stoppen_FSV_20200227_deel2, bylagen $ en 10 van documenten digitaal
aangeleverd door de Belastingdienst aan de AP op 24 juli 2020 (dossierstuk 56).
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312  Functionaliteit FSV in vogelvlucht

FSV was een applicatie die via een interne webpagina voor geautoriseerde medewerkers van de
Belastingdienst toegankelijk was.? Met de applicatie kon worden gewerkt met de gegevens in de
achterliggende database. FSV was een stand-alone applicatie zonder koppelingen met andere
applicaties.s

Met de functionaliteit van FSV konden signalen in een database worden geregistreerd, geraadpleegd,
gemuteerd, worden opgezocht en worden geéxporteerd.’ [n FSV konden diverse soorten signalen worden
geregistreerd en hiervoor had FSV vier verschillende registratieschermen. Aan geregistreerde signalen
konden documenten als bijlage worden toegevoegd. Daarnaast konden signalen inbulk worden
geregistreerd in FSV door middel van het importeren van een Excel-sjabloon. Geregistreerde signalen
konden op een later tijdstip worden gemuteerd of worden geexporteerd in Word. In FSV konden tevens via
de zoekfunctie overzichten van signalen worden gemaakt die konden worden geéxporteerd in Excel. Tot
slot had FSV een signaalfunctie; bij het opvoeren van een nieuw signaal werd de melding “BSN komt x
maal voer in FSV" gegeven. In de GEB van FSV van november 2019 is hierover het volgende vermeld:

“Het idee hierachter is, dat 1 kiikis geen klik; 2 liks kan ecn aanleiding zijn voor (nader) onderzock, of een richting

aangeven aan het behandelen van het nieuwe item.™®

[n FSV waren verschillende rollen aangemaakt die medewerkers toegewezen konden krijgen, waarbij elke
rol debeschikking had over bepaalde fanctionaliteiten in FSV. Bijlage 1 van dit rapport beschrijft deze
rollen en de bijbehorende functionaliteit. De rol met de minste rechten in FSV was de ral van
Baliemedewerker. Medewerkers met deze rol konden alleen opzoeken of een BSN voorkwam in FSV of
niet.’” Daarnaast waren ey rollen die alleen signalen konden raadplegen en konden exporteren naar
Word.#® Tot slot waren er rollen waarmee medewerkers signalen konden registreren, muteren, exporteren
naar Excel en (in geval van de rol Senior Behandelaar) verwijderen,®

313 Het gebruik van FSV binnen de Belastingdienst

- FSV was een applicatie waarin onder andere signalen van vermeende en vastgestelde fraude werden " Met opmerkiggsoonsgeg Stratie torzichtacties, |
opgenomen. In de briefvan 28 april 2020 aan de Tweede Kamer is door de staatssecretarissen van L Ekepee : J
Financién als volgt toegelicht waarvoor FSV werd gebruikt:

“voor het beoordelenvan belastingaanslagen, het beoordelen van aanvragen van toeslagen en informatie-uitwisseling
met andere overheidsorganisaties vamvege wettelijke verplichtingen en met samenwerkingsverbanden. s

** Pagina 3 van de Handleiding Daghoek FSV, bijlage 3van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 26
juni 2020 (dossierstuk 23) (hierna in voetraten: Handleiding Dagboek FSV).

** Met uitzondering van IMS voor het inregelen van de autorisaties, zie paragraaf3.9, en een aantal producten gericht op het inschatten
van fraude bij ondernemers inspecifieke situaties, zie paragraaf3.1.3.

*Zie Handleiding Dagboek FSV.

* Pagina 7 van de GEB van FSV november 2019. Zie ook pagina 13 van verslag verklaringen medewerkers Belastingdienst werking FSV
afgelegd op 30 juni 2020 {dossierstukken 81,20, 91, 92).

¥ Noch de Ontwikkelspecificaties noch uit de Handleiding Dagboek FSV volgt dat de databasetabel vear de informatieverzoeken was
uitgezanderd van deze zoekfunctie.

3 Handleiding Dagboek FSV, hoofdstuk 4.

** Handleiding Dagboek FSV, hoofdstuk §-9. Er was aok een aparte ol Beheerder.

2 Kamerstukien /{2019/20, 1066, . 632, p. 3.
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Deze door de staatssecretarissen benoemde werkzaamheden werden vaornamelijk uitgevoerd door
medewerkersvan de directies Particulieren en MKB (kerntaak Belaslingen"‘) en de directie Toesiagen.“ In

Daarnaast reg:streerclen medewerkers van de drie genoemde directies s;gnalen in FSV, waarna een dcel
van de signalen werd onderzocht, al dan niet in combinatie met het beoordelen van een openstaande
aangifte c.q. aanvraag voor een toeslag. Uit interne documenten van de Belastingdienst volgt dat FSV door
medewerkers van Toeslagen ook in het kader van andere werkzaamheden werd gebruikt, zoals bij het
toezicht en handhaving van misbruik van LRKP- nummers,* bij de beoordeling of iemand in aanmerking
zou kunnen kamen voor een persoonlijke betalingsregeling en bij de beoordeling tot het opleggen van een
boete.* Tot slot werd FSV door medewerkers van de directic MKB gebruikt om informatieverzoekenaan
de Belastingdienst vanuit andere overheden en samenwerkingsverbanden in te registreren.

0ok konden medewerlkers van andere onderdelen van de Belastingdienst FSV raadplegen. Zo werd FSV
bijvoorbeeld door medewerkers van Grote Ondermemingen geraadpleegd in het kader van de participatie
van de Belastingdienst in het Financieel Expertise Centrum. :En konden medewerkers van MKB en het
Landelijk Incasso Centrum, onderdeel van de directie Centrale Administratieve Processen (CAP), tot mei
2019 FSV ¢ ud;‘_vleyen‘\mor het mvordenngspmces relevante aanknopingspunten’ 47 Ouk medewerkers van

Datafundamenten & Analytics (DF&A)* en FIOD haddenmaclpleepechten in FSV ©

Ten slatte volgt uit interne documentatie van de Belastingdienst dat FSV is gebruikt in producten om het
risica oy fraude doorandernemers in te schatten. Het vnnrkumen vaneen personn in FSV was een risico-
dnorde staatssecretarissen van Financién toegehcht dat F5V in 2013 lsrg'ehrmkt voor het initieel vullen
van het risicoclassificatiemodel voor Toeslagen’s

* Binnen de kerntaak Belastingen zijn belastingplichtigen ten behoeve van het toezicht op de naleving in drie segmenten verdeeld:
Particufieren, MKB en Grote Ondernemingen, zie pagina 14 van Handhavingsbeleid Belastingdienst, Algemene kamer 2016.
“2 Pagina's 2-51 van verslag verklari med kers Belastingdi \s;werkrng FSV afgelegd op 30juni 2020 (dossierstukken g1, 90,81,
92), ingevulde vragenlijsten behandeling fraudesignalen. digitaal aangeleverd door de Belastingdi aan de AP op 26 juni 2020
{dossierstuk 23), haofdstuk 3 van het KPMG rapport, pagina 8 van de GEB van FSV van novemnber 2019.
“ Antwoord vraag 4a van nadere vragen AP inzake FSV, digitaal aangefeverd door de Belastingdienst aan de AP op 18 februari 2021
(dossierstuk 151). LRKP stast voor Landelijk Register Kinderopvang en Peuterspeelzalen.
* Pagina § van 20181231 (M0870) Becordeling opzet grove schuld (v1.1)_Concept en pagina & van 20181231 (M0833) Becardelen
opleggenboste (v1.1)_Cancept, beiden digitaal aangsleverd door de Belastingdienst 2an de AP op 29 juni 2020 (dossierstuk 31).
“ Zie yoetnoot 41 en aanvullend 20180403 Facultatieve PIA EQS infarmatieloketten v1.04, digitaal aangeleverd door de Belastingdienst
aan de AP ap 29 juni 2020 (dossierstuk 31).
* Pagina 1 en § van 2020-05-18 Verkenning inrichting informatiestromen GO, digitaal aangeleverd door de Belastingdienst aan de AP
op 29 juni 2020 (dossierstuk 31). Het FEC is een samenwerkingsverband gericht ap het borgen en versterken van de integriteit van de
financiéle sectar.
*7 Pagina 100 van KPMG rapport, antwoord vraag 3 van antwoarden AP 30 juni definitief, digitaal aangeleverd door de Belastingdienst
aan de AP op 5 augustus 2020 (dassierstuk 71) en pagina 8 van de GEB van FSV van november 2019.
*a DFEA is verantwoordelijk voar de ontwikkeling van risicomadellen en dashboards voor de directies, zie paragraaf 5.5.2 van
Topstructuur Belastingdienst van 6 juni 2017, digitaal aangeleverd door de Belastingdienst aan de AP op 29 juni 2020 {dossierstuk 31).
“ Rollen waarin FSV-permissie aanweig, digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020 (dossierstuk 78)
en pagina 8van de GEB van FSV van november 2019.

# statistisch_relevant, digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020 (dossierstuk 78) en Interview
Handhavingsadviseur MKB d.d. 14-4-2020, digitaal aangeleverd door de Belastingdienst san de APup 29 uni 2020 {dossierstuk 31).
1 Antwoord vrasg 23 in Aanhangsel Handefingen /1 2019/20, nr. 3489,
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Met opmerRigagEEONSgEg cede lekstbiok op
pagina 11 schrijit de En Konden medewerkers van ket Landelij

Ineasso Centrurn, onderdec] van de directie Centrale Administraticve
Processen (CAP), tot mvk 2019 FSV inzien 'voor het Invarderingsproces
velevante aanknopingspunten’. De AP verwijst daar naar voetnoot 47
met daarbinnen 0.2 cen verwijzing naar pagina 100 van het KPMG
rapport. De de 'voor bet in i 3 relevante
aaiknopingspunten’ staat inderdaad mh:t KPMG rapport maar dan
nietinrelatie tot CAF/LIC maar in relatie tot MKB. In het KPMG
rappartstaatnl hetvolgende: Tot slot merken wij op dat
medewerkers van ds aldeling Invorderingen van de directie
MHKE tot mei 2019 de raadpleegtunctie van FSV konden
gebruiken. Hoor betreflende medewerkers is de
raadpleegiunciie gebruikt om na te gaan of eprake was van
voor het invorderingsproces relevante
aanknopingspunten.’. De verwijzing naar het KMPG rapport
zou om een aanpassing vragen in het AP rapport maar tagelijk
i de tekstin het licht van het kunnen raadplegen van FSV in
het kader van betalingsregeling en MSNP ook weer niet
| onjuist. Een optie is om MKB hier tos ta voegen.

| Verwijderd: irzien

| Verwijderd:
[ Met opmer ohsgegejens

o RABautorisatietabel in de :p;muuc
FSV zelf, blifkt dater N kers van Douaneg dzijn
geweest.. Dus bewering Dovane Kopt: ze zijn GEEN gebruikers geweest
op enig moment van FSV.

J

2
{ Verwijderd; Douane
‘{ Verwijderd:

VYerwijderd: btw-carrouselfraude, en model dat risico’s d:{:Ltcarde
voorafgaand aan de afyifte van een btw-nurimer enin cen model
gericht ap autohandelaren.
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Alle snderdelen van de Belastingdienst die FSV op een of andere manier gebruikten zijn in het organogram
hierna zwart omeirkeld.>

e
& LS iee

Concwndirectias [
Cantial en Tirandn [ e d= Datafundamenten en Anatylics
Fucate en Junldbsche Zaken 2] Batast L Communicatie

Informatievoorzientaig con Databeheening VG0

Uitsaermgt- en Haodhauingshetexd uKs
e o Fiaanciest en Managemertinformatee oM
Centrum unar fxciikaine Dienirsiienng (5D
Innsvatie #n Stratpie s
Omantsatie en Persanesl oue
Swlehy Swih
Buttsy Dirstieut-Qeneraal i e
l"a'g’u’u’rf I 5&;1::051)’:({71 Belastingdicnsts o S o
. . . . L§ . . . . . . . A, : T PR
Uit een interview met een teamleider Intensief Toezicht binnen de directie Particulieren volgt dat FSV | Met opmedRingROlONSgeg sierstuk inzien: wic is
i ' e > . = | i ief't d?
expliciet bedoeld was als ‘gemeenschappelijke plek om signalen over de segmenten heen te kunnen | SsaileideciniEnsietio e

bundelen’ omdat men geen 'gemeenschappelijk klantenbestand’ had.’ Deor een bij de ontwildkeling van
FSV betrokken functioneet beheerderis in dit kader verklaard:

“Het was destijds een van de weinige systemen of eigenlijh ket enige systeem wat doar heel Nederland werkte. Wat
door de Belastingdienst gebruiht kon worden als je geautoriseerd was en dat je kon zien, stel nou dat ik een signaal
binnen krijg en dat krijg ik in Rotterdam binnen, maar het zou zo maar kunnen zijn dat het signaal in Utrecht cok al
eens aan de hand (s geweest of in Groningen aan de hand is geweest. Dat was het grate voordeel van dit systeem. Je kon
zien van er is fets aan de hand, 0ok in een andere regio,”

FSV was dus een applicatie die Belastingdienst-breed werd ingezet, zowel over de segmenten (e.g.
Particulieren, Toeslagen) als over de regio’s heen, om signalen in op te nemen en te gebruiken.s®

3.1.4  Aantallen signalen in FSV

In deze paragraaf geeft de AP cijfermatig inzicht in het nantal signalen dat is opgenomen in FSV.

% Pagina 8 van GEB van FSV van november 2019 benoemt de gebruikers van FSV. Uit FSV zelf volgt ook dat deze onderdelen FSV op
anig mament hebben gabruike, via de zogenaamde campetente eenheden gekoppeld san de medewerkers opgenomen in de tsbe!
Medewerkers in FSV, zie Analyse AP tabel Medewerkers (d ossTerstuk 207).

= ORGANOGRAM Belastingdienst Tapstructuur Ketens 270319, digitaal aangeleverd door de Belastingdienst aan de AP op 29 juni 2020
(dossierstuk 31).

= Pagina 3 van |nterview (P Intensief Toezicht) d.d. 15-4-2020, digitas| aangeleverd door de Selastingdienst aan de AP ap 29 juni 2020
(dossierstul31).

* Pagina 69 en 70 van verslag verklaringen madewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020 (dossierstukken 81, 90,
91,92).

* De Belastingdienst heeft in de e-mail van 17 novernber 2020 aan de AP (dossierstuk 121) taegelicht dat de Belastingdienst in 2013 één
centrale stafdirectie Belastingen (belastingdienst landelijk kantoor) had met daarender dertien min of meer autonoom opererende
regionale directies.
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Met de vier registratieschermen werden vier aparte tabellen in de database van FSV gevuld. Hiemna is per
tabel in de database het aantal geregistreerde signalen getoond met daarbij het totaal aantal documenten
dat als bijflage bij deze signalen is gevoegd.>’ Uit de analyse van FSV van de AP velgt derhalve dat FSV

angeveer een half miljoen signalenen circa honderddui_z;_ng] bijlagen, bevat. - ) . ( ::if; :;T:ﬁ?ﬁ%ﬂmcx?ﬁvz inhoudvan
% |inhamatissrsiebt i ;i
Naam databasetabel Aantal % van Aantal e { Verwijdard: o
geregistreerde totaal  documenten ; ﬁ S
signalen - alsbijlage

AangiftefraudeSignaal 386.475 % 6.516

TipsKlikMeldingSignaal 46.734 9% 50.821

ProjectOverigSignaal 63.340 12% 13.348 P
| _InformatieVerzoely 45.735 8% 34.395 'Ve_rwijﬂ Signaal

%ﬂtaal 542.284 100% 105.080
’ De AP constateert na analyse van de signalen in FSV dat de signalen als volgt verdeeld zijn over de twee 1 Vﬁw@lé;éi -

kerntaken van de Belastingdienst.s*

Kermtaak % van totaal
Belastingen 87%
Taeslagen 10%
Niet bekend? 3%
Overig® 0,2%

In de periode voorafgaand aan de ingebruikname van FSV werden signalen over (mogelijke) fraude
geregistreerd in een andere applicatie genaamd Dagboek PIT. Bij de overstzp naar FSV zijn signalen uit
Dagboek PIT overgenomen in FSV. De tabellen hierna geven het cumulatiefaantal signalen per jaar van
registratie weer.% De signalen uit de jaren voor ingebruikname van FSV (4 november 2013) zijn signalen
afkomstig uit Dagboek PIT, welke zijn overgenomen in FSV.%*

Jaar - Totaal cumulatief ; Jaar | Totaal cunulatief
2000 i 5 2011 { 131.293
2001 14 2012 215.686
2002 18 2013 279.332
2003 56 2014 348.280
2004 170 2015 411178
2005 1.296 2016 461.994
2006 6.571 2017 488.631
7 Analyse AP signalentabellen FSV (dossi kken 212). De FSV database bevat ook drie verwijderde-items. Omdat deze verwijderde-

items tabellen niet zichtbaar waren voor gebruikers van FSV (zie paragraaf 3.6 van onderhavig rapport), heeft de AP deze verwijderde-
items tabellen in haar onderzoek buiten beschouwing gelaten.

5! Analyse AP signalentabellen FSV (dossierstuk 212).

# |n niet alle signalen is het veld Competente eenheid ingevuld, waardbor enbekand is of dit signaal binnen de compatentie van
Toes'agen of Belastingen valt,

 Onder Overig vallen signalen die gekoppeld zijn aan Belastingdienst Centrale Administratie (8CA), FIOD en DF&A.

&1 Analyse AP signalentabellen FSV (dessierstuk 212},

?Hierhi] is de datum van opname in Dagboek PIT overgenomen in het veld Datum opname van FSV.
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2007 1 14.471 2018 i 512.511
2008 22.8g95 ! 2019 538.274
2009 38.217 | 2020 542.284
2010 i 78.283

Aantallen betrokkenen in FSV

In elk signaal in FSV moest het veld BSN worden ingevald. De AP constateert na analyse van de in FSV
geregistreerde signalen dat in het veld BSN in totaal 329.629 unieke nummers zijn opgenamen.® Dit
aantal komt overeen met onderstaand getal dat is opgenomen in de antwoorden van de
staatssecretarissen van Financién op vragen van de Tweede Kamer over het aantal personenen
rechtspersonen in FSV:% ‘

Personen | Rechls- QOnbekend | Totaal
personen

Véér schoning | 244,273 85.350 6 339500
Faguar - sckermafbechling brief Tweede Kamer 10 juli 2020

Uit Figuur 2 volgt dat van de 329.629 nummers er 85.350 toebehoren aan een rechtspersoon. De AP

constateert na analyse van FSV dat er inderdaad ook signalen over bedrijven zijn opgennnr:en in FSY,
bijvoorbeeld een tip dat bij een bedrijf personen zwart werken.

Door de staatssecretarissen van Financién is in de brief van 17 juni 2021 aan de Tweede kamer toegelicht
datvande 244.273 persenen er 1.623 personen op 17 juni 2021 nog minderjarig waren en dat er 759
personen waren die op het moment van opname in FSV minderjarig waren, maar op 17 juni 2021 niet

meer.5

De AP constateert na anatyse van FSV dat signalen vaak ook gegevens bevatten over personen waarover
het signaal niét gaat.% Voorbeelden hiervan ziju familieleden, gastouders, eigenaren van bedrijven en
tipgevers. Hoe vaak gegevens over deze personenvoorkomen in het veld Aantekening of in documenten is
niet te kwantificeren. Daarnaast geldt dat de databasetabel AangiftefraudeSignaal de volgende velden
bevat voor identificerende nummers die kunnen verwijzen naar natuurlijke personen: ‘Fiscaal
dienstverlener Bsn', 'Inhoudsplichtige LH nr’, 'BeconNummez'®?, 'Partner Bsn' en ‘LRK'. Uit een analyse
van FSV door de AP volgt dat het aantal unieke nummers in deze velden 48.994 betreft.*® Naar
verwachting zal hiervan een gedeelte verwijzen naar rechtspersonen.

Conclusie

In deze paragraafis geconstateerd dat FSV is gebruikt vanaf 4 november 2013 tot en met 27 februari z0zo0.
Ook is vastgesteld dat FSV breed binnen de Belastingdienst werd gebruikt en bedceld was als segment-
overstijgende database. De onderdelen Particulieren, MKB en Toeslagen voerden signalen in FSY apen

onderzochten de binnengekomen signalen. Deze directies en andere onderdelen van de Belastingdienst

 Analyse APsignalentabellen FSV {dossierstukken 2:2).

# Pagina1van Beantwoording so-fsv, bijlage bi] Kamerstukken /2019/20, 31068, nr. 682,

8 Karnerstukken 112020/21, 31086, rr. 852, p. 8,

& Dit is door de Belastingdienst ook als zadanig erkend, zie pagina 6 van de GEB van FSV van navember 2019.
€ Registratienummer voor belastingconsulent of administratiekantoor.

¢ Analyse AP signalentabellan FSV {dossierstukken 212),

Vertrouwelijke versie | cktober 2021 14
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raadpleegden de signalen in FSV voor verscheidene doeleinden. De functionaliteit van FSV bestond
(athankelijkc van de toegekende rol) uit: zien of BSN voorkomt of niet, raadplegen, opvoeren, muteren,
exporteren in Word en Excel en verwijderen. Daarnaast had FSV een signaalfunctie die bij opvoeren van
een nieuw signaal aangafhoeveel signalen er al in FSV stonden op naam van het betreffende BSN. In deze
paragraalis ook vastgesteld dat FSV een half miljoen signalen en honderdduizend documenten bevat,
waarvan 87% van de signalen binnen de competentie van Belastingen valt en 10% binnen de competentie
van Toeslagen. De signalen stammen uit de jaren 2000-2020. In deze paragraafiis tot slot vastgesteld dat
FSV in ieder geval over 244.273 personen gegevens bevat.

Verschillende socrten signalen in FSV

Uit de Handleiding Dagboek FSV van oktober 2013 volgt dat FSV bedoeld was voor de registratie van
verschillende soorten signalen van mogelijke en vastgestelde fraude:

"Primair is deze applicatie ontwikkeld voor de registratie van alle soorten signalen van “systeemfraude”. Hiermee
wordt hoofdzakelifh bedoeld het min of meer opzettelijke misbruiken van fiscale regelingen. Dit kan geldenvoor
inkomstenbelasting, loonbelasting, omzetbelasting, maar ook voorde verschillende Toeslagen (huur, zorg,
kinderopvang enzovoort). De applicatie kan ook gebruikt worden voor de registratic van tips/hiihs/signalen, projecten
(per segment, regionaal, plaatselijk) in het Subject Gerichte Toezicht (5.G.T,) en voor de registratic van bijizondere
verzechen om informatie, bijvoorbeeld verzoeken in het hadey van strafrechtelijke onderzoeken (bijv. zogenaamde art.
126nd verzoehen), misbruik van bijstandsuitheringen, RIEC verzoeken, enzovoort.”(onderstreping AP)®

De AP constateert dat de Handleiding Dagboek FSV geen verdere toelichting geeft op deze scorten
signalen. Om deze reden heeft de AP gekozen voor een eigen indeling. In de volgende drie paragrafen
beschrijft de AP de door haar geidentificeerde drie hoofdcategorien van signalen: interne signalen van
(mogelijke) fraude, externe signalen van (mogelijke) fraude en informatieverzoeken. Vervolgens beschrijft
paragraaf3.2.4 dat niet alleen mogelijke daders maar ook slachtoffers van frande zijn opgenomen in FSV.
Tot slot geeft de AP in paragraafy.2.5het globale verloop van het registreren van interne en externe
signalen en informatieverzoeken door de tijd heen,

Interne signalen van (mogelijke) fraude

Uit openbare informatie, informatie ontvangen van de Belastingdienst en de analyse van FSV doorde AP
volgt dat FSV in ieder geval de volgende signalen met interne herkomst bevat:?
1. Dedoor toepassing van selectieregels gericht op het detecteren van systeemfraude met
inkomstenbelasting uitgeworpen_en definitieve aangiftes en verzoeken om voorlopige teruggave
van belastingen (oak gencemd 'project 1043').
2. Dedoartoepassing van selectieregels gericht op het detecteren van toeslagenfraude uitgeworpen
aanvragen van toeslagen en aanvragen tot wijzigingen van toeslagen.

® Pagina 2 van Handleiding Dagboek FSV.

7 Feitenrelaas project 1043, bijlage bij Komerstukken #20/21, 31066, nr. 711. Pagina's 2-31 en 50, 51 van verslag verklaringen
medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020 (dossierstukken 81, 90, 91, 92). Vragenlijst behandeling
fraudesignalen intensief toezicht 24 feb en 20200123 Vragenlijst behandeling fraudesignalen. Toeslagentafeb, beiden digitaal
aangeleverd door de Belastingdienst aan de AP op 29 juni 2020 (dossierstuk 51). Pagina's 27, 29, 54-55, 78, 80 en bijlagen Cvan KPMG
ragpert.
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3. De personen waarbij fraude is vastgesteld en die op de Toezichtlijst van de directie Toeslagen
stonden.”

4. Meldingen van vastgestelde fraude door personen vanuit het Combiteam Aanpak Facilitators
(CAF-team) werkzaam binnen de Belastingdienst.”

5. Signalen van mogelijke fraude vanwt reguliere toezichtteams binnen Belastingen en Toeslagen.

Deonder1 en 2 beschreven door selectieregels nitgeworpen aangiftes/aanvragen werden handmatig
gecontroleerd door medewerkers van de Belastingdienst.”

Onder1 is het begrip systeemfraude genoemd. In een door de staatssecretarissen van Financién aan de
Tweede Kamer toegezonden toelichting van de Belastingdienst op projectcode 1043 is de volgende
definitie gegeven van dit begnp:

“Byj systeem/fraude wordt, door muiddel van onjuiste gegevens, misbruik gemaakt van het systeem om ten anrechte
geldbedragen in de vorm van voorlopige aanslagen of definitieve aanslagen te ontvangen.” 7

Uit de toelichting volgt ook dat systeemfraude zowel door een individuele belastingplichtige als
georganiseerd via een facilitator kon worden gepleegd.’s

Tot begin 2018 werden alle aangiftes die waren uitgeworpen in het kader van de aanpak van systeemfraude
met inkomstenbelasting als interne signalen voor het betreffende belastingjaar opgenomen in FSV (in
paragraaf'3.4.2 wordt toegelicht waarom de Belastingdienst hiermee begin 2018 is gestopt).”® Door
medewerkers van Particulieren is verklaard dat het opnemen van deze signalen in bulk gebeurde door een
ingevuld Excel-sjabloon te uploaden in FSV.77 De AP constateert na analyse van deze signalen dat hierbij
geregeld een (standaard)tekst in het veld Aantekening is meegegeven, Uit deze teksten volgt dat de
selectieregels gericht op belastingfraude in ieder geval zagen op onregelmatigheden in aftrekposten, zoals
zorgkosten, studiekosten, giften, kosten levensonderhoud kinderen onder de 21 jaar, alimentatie, kosten
eigen woning, reiskosten.”

Externe signalen van (mogelijke) fraude

Uit openbare informatie, informatie ontvangen van de Belastingdienst en de analyse van FSV doorde AP
valgt dat FSV in ieder geval de volgende signalen met externe herkomst bevat: 73

' Paragraaf C2 2 van het KPMG rapport en antwoorden vragen 14, 29 in Kamerstukken #/20/21, 31099 nr. 710. Een BSN werd op de
toezichtlijst geplaatst als eris vastgesteld dat er sprake 1s misbruik of eneigenlik gebruik van toeslagen door de betrokkene.

7 Pagina 8 van Feitenrelaas project 1043, bilage by Azmerstukken //20/21, 31066, nr 711

™ Pagina 10 van Feitenrelaas project 1043, bylage b)) Kamerstukken //20/21, 31066, nr. 711

™ Pagina 2 van Feitenrelaas projectcode 1043 stand oktober 2020, bijlage by Karmerstukken /2019120 31066, nr 711

s Pagina @ van Feitenrelaas projectcode 1043 stand oktober 2020, bylage by Ksmerstukken 1/2019/20 31066, nr 711

ik d vraag 17 van Aanh. / Handelingen 1/2020/21, 357.

7 Pagina 3 en 50 van verslag verklanngen med, rkers Bel, gdienst werking FSV afgelegd op 30 juni 2020 {dossierstukken 81,90,
91,92)

™ Dit ziet op signalen in databasetabel AangiftefraudeSignaal waarby) in het veld Bron is Ingevuld ‘Query’, "Query DA ¢jaartal>’, ‘Query
VT ¢jaartal>’, "LIP bekend” of varianten hierop, zie Analyse AP signalentabellen FSV (dossterstuk 212).

7 Verkenning informatiestromen fraudessgnalen FIODmet aanvullingen, 20200514 Vragenlyst Verkenming inrichting
nformatiestromen 20200406_MKB_v1.0, Interview Toeslagen d d 21-4-2020 (|0 en (K) def, Interview (EQS)d d 24-4-2020 (K en ME)
def, allen digitaal aangeleverd door de Bel, gdienst aan de AP op 29 juni 2020 (dossierstuk 31), GEB van FSV november 2019, Notitie
Fraude meldpunten Belastingdienst, bijlage bi) Kamerstukken /2013/20, 31066, nr 632.

Vertrouwelijke versie | oktober 2021 ' 16

00028



1105191

323

AUTORITEIT
PERSOONSGEGEVENS

= Meld Misdaad Anoniem-meldingen.®
- Tips vanburgers en bedrijven (ontvangen via de digitale meldpunten op de website van de
Belastingdienst, per post, telefoon of aan de balie).

- Meldingen van gastgestelde feiten door personen vanuit andere (semijoverheden, zoals het UWV, -

SVB, gemeenten, inspecties, Kamer van Koophandel, politie, Openbaar Ministerie (hierna: het
OM), GGD'en.

- Meldingen van vastgestelde feiten door personen vanuit samenwerkingsverbanden, zoals de
Regionale informatieve en expertisecentra (RIEC's), Landelijke stuurgroep interventieteams,
artikel 64 Wet SUWI en Informatie Knooppunt Zorgfraude.

- Meldingen van vermeende en vastgestelde feiten vanuit de FIOD en de Douane.

Over het registreren van externe signalen is door de Belastingdienst verklaard dat medewerlkers van MKB
in principe alle bij hen binnengekomen externe signalen in FSV registreerden.® Uit het rapport van KPMG
volgt dat binnen Particulieren (net als binnen MKB) in principe ook alle ontvangen externe signalen in
FSV werden geregistreerd.® Van de geregistreerde signalen binnen MKB en Particulieren werd slechts een
deel op enig momentonderzocht.® De Belastingdienst heefttevens verklaard dat medewerkers van
Toeslagen alleen die signalen in FSV registreerden die door hen als onderzoekwaardig waren beoordeeld.
% De staatssecretarissen van Financién hebben aan de Tweede Kamer toegelicht dat voor Toeslagen deze
werkwijze leidde tot opname in FSV van ongeveer 10% van de ontvangen berichten,®

Informatieverzoeken vanuit medeoverheden

Uit de GEB van FSV van november 2019 volgt dat het jegistreren van?qfo_xr_n_at'&eye{“&?e_ker@ in FSV het
volgende doel had:

“Vastleggen van contra-inf fe/renselg tenvanuit het (ten dele statistisch underbouwde) ervaringsgegeven
dat een significant deel van subjecten waarvan informatie wordt opgevraagd, fiscaal gezien eanvullende aandacht
verdient of mogelijkheid dat de betrokkene ook fiscaal nader onderzocht of getoetst moet worden. (Vermoedens van)
misbruik doet zich veelal regeling overstijgend voor én er is een wederzijdse relatie doordat inkormen- en vermogen
(mede) bepalend is voor aanspraken op diverse regelingen buiten de fiseale context."®®

* Deze MMA-meldingen kwamen binnen bij de FIOD die signalen (indien relevant) doorstuurde naar de directies binnen Belastingen
en Toeslagen. In de databasetabe| TipsKlikMeldirg is in het veld Me!derBronTipgever bij 37% van de signialen ‘Anoniem’ingevuld en bi]
6% "MMA'

' Antwoord vraag 1 in 20210316 -reactie aan AP - vervolgvragen informatieverzoek gebruik FSV, bijlage 2 van documenten digitaal
aangeleverd door de Befastingdienst aan de AF op 26 maart 2021 {dossierstuk 175), pag/na 30 van versiag verklaringen medewerkers
Belastingdienst werking FSV afgelegd op 30 juni 2026 (dossierstukken 81, 90,91, 92), paragraaf5.1.1.1 van het KPMG rzpport

#37ie paragraaf 5.3.1.1 van het KPMG rapport. .

1 Zie pagina 27 van verslag verklaringen medewerkers Belastingdienst afgelegd op 30 juni 2020 (dossierstukken 81,90, 91,92} en pagina
2en3van Kamerstukken //2019/20, 31066, nr. 632.

< Antwaord vraag 1in 20210316 -reactie aan AP - vervolgvragen informatieverzoek gebruik FSV, bijlage 2 van documenten digitaal
aangeleverd door de Belastingdienst aan de AP op 26 maart 2021 (dossierstuk 175), pagina 40 van verslag verklaringen medewerkers
Belastingdienst werking FSV afgelegd op 30 juni 2020 (dossierstukken 81, 9, 91, 92), paragraaf 5.2.1.1 van het KPMG rapport.

¥ Pagina 5 van beantwoording-so-fsv, bijlage bij Kamerstukken /12019/20, 31066, nr. 682.

% Pagina 13 van de GEB van FSV november 2019. Dit betreft alleen niet-structurele verzoeken aminformatie aan de Belastingdienst
vanuit medecverheden over individuele belastingplichtigen en ontvangers van toeslagen, zie pagina 5 van GEB van FSV november
2019 versie en pagina 3 van 20200514 ¥ragenlijst Verkenning inrichting informatiestromen 20200606_MKB_v1.0, digitaal aangeleverd
daor de Belastingdienst aan de AP op 29 juni 2020 (dassierstuk 21).
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De AP constateert na analyse van de in FSV geregistreerde informatieverzoeken dat de verzoeken om
informatie voornamelijk atkomstig waren van de volgende instanties:%7

Gemeenten

De gemeente heeft op grond van de Participatiewet de taak om te zorgen dat iedereen een inkomen heeft,
ook mensen die niet in staat zijn om 1n het eigen levensonderhoud te voorzien (bystand). In het kader van
deze taak, bijvoorbeeld om te controleren of een bijstandsgerechtigde zich aan zijn/haar verplichtingen
houdt, kan een gemeente op grond van artikel 64 Participatiewet financiele informatie opvragen bij de
Belastingdienst die op grond van genoemde bepaling verplicht is de gegevens te verstrekken.

Landelijk Bureau BIBOB (LBB)

Het LBB beooxdeelt op verzoek van overheden de mate van gevaar dat bijvoorbeeld een vergunning
misbruikt kan worden voor criminele activiteiten. Ten behoeve hiervan kan het LBB op grand van artikel
27 Wet bevordering integriteitsbeoordelingen door het openbaar bestuur (Wet Bibob) informatie
opvragen bij de Belastingdienst die op grond van genoemde bepaling verplicht is de gegevens te
verstrekken.

Landelizh Bureau Inning Onderhoudsbijdragen (LBIO)

Het LBIO is een overheidsinstantie die kan worden ingeschakeld als een ex-partner weigert ahmentatie te
betalen voor kinderen tot 21 jaar en/ofvoor de ex- partner. Voor deze taak heeft het LBIO inzicht nodig in
de financiele situatie van de ex-partner. Daarvoor kan het LBIO op grond van artikel 23 Wet Landelijk
Bureau Inning Onderhoudsbijdragen een verzoek om informatie doen bij de Belastingdienst die op grond
van gencemde bepaling verplicht is de gegevens te verstrekken.

Politie/OM

In geval van een verdenking van een misdrijf als omschreven in artikel 67, eerste lid, Wetboek van
Strafvordering (WvS) kan in het belang van het strafrechtelijk onderzoek op grond van artikel 126nd Wvs
informatie worden gevorderd bij de Belastingdienst. Voorbeelden van genoemde misdrijven zijn:
misdrijven waarop een gevangenisstrafvan vier jaren of meer is gesteld, valsheid met geschriften, bedrog,
mishandeling ete.

Informatieverzoeken zijn voornamelijk door de directie MKB in FSV opgenomen.?®

De AP constateert na analyse van de in FSV geregistreerde informatieverzoeken dat er geen sprake was
van uniforme registratie van informatieverzoeken. Soms is alleen het BSN van de persoon waarover
informatie is opgevraagd en de naam van de opvragende instantie geregistreerd, in andere gevallen is ook
het verzoek van de instantie opgenomen en in weer andere gevallen 1s ook de door de Belastingdienst
verstrekte gegevens over de betrokken als bijlage aan het signaal in FSV toegevoegd.

1 Dut betraft de partyen die ziyn opgenomen in het veld Opvragende Instantie in de databasetabel InformatieverzoekSignaal, zie
Analyse AP signalentabellen FSV (d uk 212) Overige instanties opgenomen in dit veld zyn o a de Kansspelautonteit, SVB, IND,
FIOD, DUQ.

 Schets Innichting Fraudeteams MKB versiel.1, Kadernota Inrichting Fraudeteams MKB versie 0 8 en Facultatieve PIAEQS

informatieloketten vt 04_ MT 30 apnl 2018, byjlagen 1, 2 en 7 van d. ten digitaal aang d door de Belastingdienst aan de AP
ap 16 apri| 2021 (dossierstuk 185).
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Slachtoffers van fraude

In antwoorden op Kamervragen is door de staatssecretaris van Financién Vijlbrie{aangegeven dat FSV aok
gebruikt is voor het registreren van slachtoffers van {identiteits)fraude.® FSV bevat geen aparte tabel
waarin slachtofers konden worden geregistreerd. De AP schat in dat er in FSV ongeveer 1500 slachtoffers
zijn opgenomen.’®

Globale verloop registratie verschillende soorten signalen

Onderstaande grafiek vertoont globaal het verloop van het registreren van interne en externe signalen en
informatieverzoeken door de tijd heen.3 De grafiek laat ten eerste zien dat het registreren van interne
signalen in FSV een piek kende in 2012 en daarna sterk is gedaald en dat per begin 2018 het aantal laag is
als gevolg van het stoppen van het uploaden van de resultaten van jaarlijks toegepaste selectieregels op
aangiftes en aanvragen. Daarnaast toont de grafiek een stijgend verloop in het aantal geregistreerde
informatieverzoeken in FSV en een stijgend en licht dalend verlocp van het 2antal externe signalen
apgencmen in FSV.
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Frguur 3 grafiek globaal verloop aantalien signalen per jaar

Conclusie

In deze paragraaf'is geconstateerd dat in FSV signalen met interne herkomst, signalen met externe
herkomst en informatieverzoeken bevat. Tot begin 2018 werden in FSV de jaarlijks uitgeworpen
aangiftes/aanvragen met een verhoogde kans op fraude (op basis van selectiemodellen) opgenomen in
FSV. Andere interne signalen die in ieder geval in FSV staan z1n de personen die op de Toezichtslyst van
Toeslagen staan, doar het CAF-team geidentificeerde fraudeurs en signalen van medewerkers binnen
Belastingen en Toeslagen vanwit hun reguliere werk. FSV bevat ook signalen met externe herkomst, zoals

* Antwoord vraag 9, Aanhangsel Handelingen if2020/21, nr. 3219

% Het aantal registraties in databasetabel AangiftefraudeSignaal met ‘Slachtoffer’ in het veld Rol, zie Analyse AP tabel Aangrftefraude
(dossierstuk 208)

* Analyse AP signalentabellen FSV (dossierstukken 212)
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(anonieme) tips van burgers en bednjven. Daarnaast bevat FSV meldingen van mogelijke en vastgestelde
fraude vanuit andere overheden, politie, de FIOD en samenwerkingsverbanden. De AP constateert dat de
signalen varieren van vermoedens tot vastgestelde fraude. Tevens is vastgesteld dat FSV signalen aver
slachtoffers bevat.

De gegevens in de signalen in FSV

In paragraaf1.3.1 beschnijft de AP uit welke velden de signalen in FSV bestonden en wat veor saorten
documenten er als bijlagen zijn toegevoegd. Daarna wordt achtereenvolgens besproken of en in hoeverre
de nationahiteit van personen (paragaaf3.3.3), medische gegevens (paragraaf'3.3.4) en gegevens over
strafbare feiten en strafrechtelijke veroordelingen (paragraaf3.3.5) vaorkomen in FSV.

De velden en de bylagen

Zoals beschreven in paragraaf'3.1.4 waren er in FSV vier registratieschermen beschikbaar om signalen mee
1n te voeren, die vier aparte tabellen in de database van FSV vulden. In Bylage 2 van dit rapport is per
databasetabel een overzicht gegeven van de velden met daarbij aangegeven hoe vaak het veld is gevuld.

Het eerste veld in elke databasetabel betreft het BSN van de persoon waarover het signaal gaat. Daarnaast
konden er extra gegevens over de betreffende persoon zijn ingevuld, zoals NAW-gegevens,
rekemngnummer en [P-adres. In het verplichte veld Middel staan gegevens als H’, ‘Overigen’ of ‘Huur-
Toeslagen’, en lijkt daarmee te zijn bedoeld voor het middel waarmee (mogelijk) werd gefraudeerd. Ook
moest 1n elk signaal het belastingjaar worden ingevuld waarop de (mogelijke} fraude zag. Alle
databasetabellen behalve ProjectOverigSignaal hebben een veld voor de bron/herkomst van het signaal. In
dit kader is door de staatssecretaris van Financién erkend dat dit veld vaak geen brukbare informatie
bevat.

“Het is nual wel duidelijk dat de reden voor opname i FSV voor een groot deel van de geregistreerde mensen niet
meer te achterhalen is. Zo is cen sigmificant deel (ca. 100 000) van de registraties afhomstig uit cudere applicaties. By
het overzetten van deze registraties naar FSV is de oorsprong nict herleidbaar vastgelegd, Ook voor veel nieuwere
registraties is er geen bruikbare bron, bijvoorbeeld als er ‘oveng’ is mgevuld ™*

In de databasetabellen AangiftefraudeSignaal, TipKlikMeldingSignaal en ProjectOverigSignaal waren er
ook velden beschikbaar waarmee kon worden vastgelegd of het signaal had geleid tot een correctie, een
boete en/of een strafrechtelijke beschikking. De percentages achter deze velden in Bijlage 2 laten zien dat
deze velden weinig zijn gebruikt.

Elk van de vier databasetabellen heeft een vrij tekstveld Aantekening welke in praktisch alle signalen is
gebruikt. In dit veld is ruimte voor 8.000 karakters, wat neerkomt op twee pagina's tekst.? De AP
constateert na analyse van FSV dat in dit veld veel en uiteenlopende informatie is ingevuld, zo ook
medische gegevens en nationaliteit (zie de volgende paragrafen 3.3.3 en3.3.4).

Aan een signaal in FSV konden een of meer documenten als byjlage(n) worden toegevoegd. De AP
constateert na analyse van FSV dat er aan signalen onder meer e-mails, Word documenten, Excelsheets,

* Pagina 2 van Kamerstukken //2020/21 31066, nr. 826
# Pagina's 13, 24, 28 en 38 van Ontwikkelspecificatie Dagboek FSV v1 1, byjlage 2 van d ten digrtaal aangeleverd door de
Belastingdienst aan de AP op 26 juni 2020 (dossierstuk 23)
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PDE documenten, foto's en textfiles zijn toegevoegd. In paragraaf'3.3.5 is beschreven dat een deel van deze
documenten afkomstig zijn van de politie, het OM en de FIOD en stratbare feiten en strafrechtelijke

veroordelingen van personen beschrijven.
Wel/niet terugkoppeling in FSV van resultaat onderzoek signaal

[n de vorige paragraafis geconstateerd dat FSY de mogelijkheid gafom in een signazal vast te leggen
waartoe het signaal had geleid (correctie, boete, strafrechtelijke beschildking) maar dat deze velden weinig
werden gebruikt. [n dit kader heeft de Belastingdienst schriftelijk verklaard dat medewerkers van MKB en
Particulieren in principe FSV alleen gebruikten voor het registreren van signalen en niet om ook de
uitkomsten van eventuele onderzoeken naar signalen in vast te leggen, en dat medewerkers van Toeslagen
wel FSV gebruikten om gevelgen van signalen vast te leggen.®

In dit kaderis van belang de volgende kritische conclusie in een interne notitie van 18 september 2019
gericht aan de staatssecretaris van Financién:

“Door het ontbreken van een ‘zaakvolgsysteem' is op dit moment geen of nawwelijks inzicht inwelk percentage van de
meldingen uiteindelijh leidt tot een vervoly, zoals een (fiscale) boete of een rol speelt in strafrechtelijk onderzock,

Daardoor is de toegevoegde waarde voor toezicht en opsporing van signaal op dit moment niet goed vast te
stellen."(onderstreping AP)%

Nationaliteit

Om een indruk te krijgen van de omvang van het verwerken van de nationaliteit van personenin FSV}leeﬁ
de AP de velden van FSV geanalyseerd. De AP constateert allereerst dat geen van de vier databasetabellen
een specifiek veld heeft om jemands nationaliteit in vast te leggen. Wel bevat de beschrijvingen in het veld
Aantekening sams ook iemands nationaliteit. De tabel hierna toant het aantal signalen waarin in dit veld
een nationaliteit van een perscon is opgenomen:#®

Kerntaak Aantal signalen met % van totaalaantal
nationaliteit(en) signalen

Belastingen 1477 0,3%
557 1,0%

Toeslagen

Op basis van de cijfers constateert de AP dat er geen sprake was van een structurele registratie van
nationaliteit in FSV, maar wel dat de nationaliteit van een perseon afen toe is geregistreerd in FSV.

* Antwoord vraag 1 vervolgvragen infarmatieverzoek gebruik FSV, bijlage 2 van documenten digitaa! aangeleverd door de
Belastingdienst aan de AP op 26 maart 2021 (dossierstuk 175). Zie ook paragrafen 5.1.1.3, 5.2.1.3 van het KPMG rapport.

* Pagina 1van ‘Notitie Fraude meldpunten Belastingdienst’, bijlage bij Kamerstukken if2019/20, 31066, nr. 632. Ook benoemd op
Tabblad Willen van WMKtoets-v2018 FSV, bijlage 25 van doeumenten digitaal aangeleverd door de Belastingdienstaande AP op 21
augustus 2020 (dossierstuk 78), waar staat: 'Opbrengst signalen niet kwantificeerbaar!

* Analyse AP nationaliteit (dossierstuk 213). De AP heeft hierbij de lijst nationaliteiten gebruikt die is opgenomen in bijlage O van het
rapport van KPMG, zie Bijlage & van dit rapport. De AP is handmatig door alle signalen gegaan om zeker te stellen dat het echt om een
nationalite’t van een persocn ging en bijvoorbee'd niet om een man die frans’ heette of een aanduiding van een plaats of veorwerp
z0als ‘Chinees restaurant’ of Turkse iira’. De telling verschilt van de telling op pagina 122 van het KPMG rapport omdat KPMG de
geschoonde database van FSV heeft gebruikt (zie pagina 18 van het KPMG rapport) en de AP heeft de ongeschoonde versie,
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Medische gegevens

Cm een indruk te krijgen van de omvang van het voorkomen van medische gegevens van personen in FSV

‘heeft de AP de velden van FSV geanalyseerd. Ook voor medische gegevens geidt dat er geen specifick veld

in de registratieschermen van FSV was, maar dat dit wel kon zijn genoteerd in het veld Aantekening. De
tabel hierna toont het aantal signalen waarin in dit veld cen medische gegeven over een persoon
voorkomt:%7

Kemtaak Aantal signalen met medische % van totaal
gegeven(s) aantal signalen

Belastingen Ongeveer 18.500 3.95%
Toeslagen 142 0,26%
Uit deze cijfers volgt dat er geen sprake was van een structurele registratie van medische gegevens in FSV,
maarwel dat er afen toe medische gegevens van een persoon staan geregistreerd in FSV.9

Strafbare feiten en strafrechtelijke veroordelingen

Om een indnik te krijgen van de omvang van het verwerken van strafbare feiten gepleegd door personen
en strafrechtelijke veroordelingen van personen in FSV en de context waarin dit gebeurde, heeft de AP de
documenten die als bijlagen bij signalen waren gevoegd geanalyseerd. De databasetabel
TipKlikMeldingSignaal bevat 7.230 signalen met ‘Politie’, 'OM' of 'FIOD" in het veld Melder/Bron/Tipgever
waarbij in totaal 5.917 documenten als bijlagen zijn toegevoegd. De databasetabel ProjectOverigSignaal
heeft geen veld waarin de bron van het signaal kon worden genoteerd; uit het veld Projectcode landelijk en
uit de bijlagen toegevoegd aan signalen in deze databasetabel maakt de AP op deze databasetabel relatief
veel signalen bevat die zijn ontvangen van de politie.

Hierna volgt een aantal voorbeelden van documenten met strafrechtelijke gegevens die de AP heeft
aangetroffen in FSV.%9

Hennepberichten politie

Dit zijn meldingen dat er op een bepaald adres op een bepaalde datum een hennepkwekerij is
aangetroffen. De meldingen zijn afkomstig van vijf regionale eenheden van de politie aver de jaren 2013-
2020. De melding, vaak in de vorm van standaard format dat als bijlage is toegevaegd aan het signaal,
bevat het BSN, NAW-gegevens, geboortedatum en -plaats, het aantal kweekruimtes, het aantal cogsten en
het geschatte wederrechtelijk verkregen voordeel.

Processen-verbaal politie

Beschrijvingen van feiten vastgesteld door de politie op enig moment, zoals aangetroffen geldsommen
tijdens een doorzoeking van een pand of voertuig, onverklaarbaar bezit, illegale prostitutie, zwart werken,
drugshandel, oplichting, witwassen. Vaak zijn deze feiten beschreven in documenten die als bijlage zijn
toegevoegd aan het signaal. De AP constateert dat deze documenten vaak uitgebreide en gedetailleerde

* Aralyse AP medisch (dossierstuk 214). De lijst gezochte medische termen is opgenamen in Bijlage 3 van hetrapport.

* De AP heeft geen door de burger aangeleverde bewijsstukken in FSV aangetroffen.

** De AP heeft hiervoor op woarden als ‘politie’, ‘proces-verbaal’, 'PV', ‘mutatierapport’, ‘', ‘ontneming, ‘vonnis’ gezocht inde folder
met daarin alle bijlagen bij signalen in FSV. Aangezien FSV honderdduizend documenten bevat hesft de AP logischerwiis slechts een
subset bekeken,
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beschrijvingen geven van wat de opsporingsambtenaar van de politie precies in zijn cnderzoek heeft
aangetroffen. Zo heeft de AP bijvaorbeeld uitgebreide verldaringen en verhoren van verdachten
aangetroffen, beschrijvingen van eerder begane strafbare feiten, kentekens en geschatte waardes van
aangehouden auto’s, kopieén paspoort, overzichten openstaande boetes, fotomateriaal en of e
bijvoorbeeld sprake was van vuurwapenbezit. -
Vonnissen politierechter

Vonnissen aangeleverd door het OM waarin iemand is veroordeeld tot het betalen van een geldbedrag ter
ontneming van een geschat wederrechtelijk verkregen voordeel en vonnissen waarin de verdachte is

vrijgesproken.
336 Conclusie

In deze paragraaf is geconstateerd dat een in FSV geregistreerd signaal bestaat uit in ieder geval een BSN
met daaraan gekoppeld een aantal ingevulde velden en een tekst in het vrije tekstveld Aantekening. In
deze paragraafis tevens geconstateerd dat in het veld Aantekening sporadisch de naticnaliteit van
personen is opgenomen en soms medische gegevens bevat. Tot slot is geconstateerd dat FSV documenten
met gegevens over strafbare feiten gepleegd door personen en strafrechtelijke veroardelingen van
personen bevat.

3.4 Dedoeleinden van FSV

Als er gegevens over personen worden verwerkt dan moet dit duidelijke doeleinden dienen. Een in april
2018 binnen de Belastingdienst uitgevoerde privacy-quickscan van FSV concludeerde dat de
verwerkingsdoelen van FSV 'te onbepaald’ waren.'”® De veelsooitige informatie opgencmen in FSV (zie

paragrafen 3.2 en 3.3) kan duiden op onduidelijke doeleinden. Immers, als een applicatie een duidelijk doel

heeft endit doel is bij iedereen bekend, dan resulteert dit logischerwijs in meer consistente registratie en
minder variatie 2an gegevens. Deze paragraafgaat in op de doeleinden van FSV. In paragraaf’3.4.1 wordt
beschreven welke doelen van FSV ervoorafgaand aan het gebruik van FSV zijn geformuleerd. In paragraaf
3.4.2 worden verlklaringen van de Belastingdienst en passages uit het KPMG rapport opgenomen waaruit
blijkt dat gedurende een aantal jaren het doel van het massaal opvoeren van interne signalen in FSV
onduidelijk was. Tot slot benoemt paragraaf 3.4.3 dat binnen Toeslagen FSV voar een ander doel werd
gebruikt dan oorspronkelijk bedoeld was door MKB.

3.4  Voorafvastgestelde doeleinden van FSV

Om na te gaan welke doeleinden v66r de ingebruikname van FSV waren geformuleerd, heeft de AP de
volgende documenten bekeken: de Ontwikkelspecificatie Dagboek FSV van oktober 2013, de
autorisatiematrix Dagboek FSV van augustus 2013. de Handleiding Dagboek FSV van-oktober 2013 en
documenten waarin de besluitverming over FSV kan zijn vastgelegd (notulen van directie MKB,*** MT
Fraudebestrijding*** en Landelijk Kantoor Belastingen).

"9 Tabblad Mogen van WMKtoets-v2018 FSV, bijlage 26 van documenten digitaal aangeleverd door de Belastingdienst asn de AP op 21
augustus 2020 {dossierstuk 78). ’

%1 Omdat de directie MKB destijds als business owner verantwoordelijk was voor FSV, zie pagina 25 van KPMG rapport.

%2 |n 2013 opgericht voor ‘et bij elkaar brengen van losse fraudebestrijdingsinitiatieven in de Belastingdienst alsmede het
ontwikkelen van een nieuwe aanpak die gericht was op systeemfraudebestrijding’, pagina 2 van Rode draden uit de interviaws over
het MT Fraudebestrijding van 10 oktober 2013, bijlage bij Kamerstukken /119/20, 31066 nr. 661,
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De AP constateert dat er in de ontwikkelspecificaties FSV en de autonsatiematrix Daghoek FSV geen
doeleinden van FSV zijn geformuleerd.’ [n de Handleiding Dagboek FSV van oktober 2013 staat het
volgende over de doeleinden:

“De applicatie Dagboek FSV (Fraude Signalering Voorziening) is besternd voor de registratic van fraudesignalen die
voorheen in dagboek PIT werden gereqistreerd.

Primair is deze applicatic ontwikkeld voor de registratie van aile soorten signalen van “systeemfraude”. Hiermee
wordt hoofdzakelijk bedoeld het min of meer opzetteliphe misbruiken van fiscale regelingen Dit kan gelden voor
irkomstenbelasting, loonbelasting, thelasting, maar ook voor de verschillende Toeslagen (huur, zorg.
kinderopvang enzovoort) De applicatie kan ook gebruikt worden voor de registratic van tips/Rliks/signalen, projecten
(per segment, regionaal, plaatselizk) in het Subject Gerichte Toezicht {S.G T) en voor de registratie van bijzondere
verzoeken om informatie, bijvoorbeeld verzoeken in het kader van strafrechtelijke onderzoeken (bijv. zogenaamde art.
126nd verzoehen), mishruik van byjstandsuitkenngen, RIEC verzoeken, enzovaort.

Door het vastleggen van deze gegevens, kunnen over een bepaalde periode wellicht bepaald trends in beeld worden
gebracht, bestuurlijhe informatie worden verserekt, en mogelijhe andere relevante informatie worden eld

Deze applicatie is een voortzetting van dagboek PIT (oud) zoals dat vanaf 2002 door de (voorheen)
Belastingdienst/Rijamond en thans kantoor Rotterdam — Dordrecht is ontwikkeld en gebruikt. De laatste jarer is het
‘oude’ PIT daghoek in gebrutk bij meerdere kantoren en vormde het de ol van landelijk centraal registervoor de VTA /
systeemfraude.” %4

Op basis van het voorgaande constateert de AP dat in ieder geval de volgende doelemnden zijn
geformuleerd voorafgaand aan de ingebruikname van FSV

1. 'registreren van fraudesignalen’

2. 'landelijk centraal register voor systeemfraude’;

3. ‘hetregistreren van tips/kliks/signalen, projecten en bijzondere verzoeken om informatie’;

4. ‘'trends inbeeld brengen’;

5. 'bestuurlijke informatie en mogelijk andere relevante informatie verzamelen’;
De AP constateert op basis van de notulen dat FSV binnen het MT Fraudebestrijding niet is besproken.'®s
De Belastingdienst heeft verklaard dat in de MT-verslagen van het Landelijk Kantoor Belastingen ook geen
verwijzingen naar FSV zijn aangetroffen.'®® [n de notulen van de directie MKB is één passage aangetroffen,
in de notulen van 24 september 2013.'7 Daarin staat dat een doel was het ‘verzamelen en uniform
vastleggen in FSV (FraudeSignalenVoorziening) van alle signalen die binnenkomen bij het fraudeloket.’
Dit doel valt binnen de hiervoor opgenomen omschrijvingen van doeleinden1en 3.

1% Ontwikkelspecificatie Dagboek FSV v1 1 en 2013-08-02 AutorisatieMatrix Dagboek FSV (handreiking M2), bijlage 2 en 36 van

digitaal aangs d door de Belastingdienst aan de AP op 26 juni 2020 (dossierstuk 23).
19 Pagina 2 van Handleiding Dagboek FSV.
195 Woh-bes|uit MT Fraudeverslagen en presentaties van 24 juni 2020, beschikbaar op www.nt heid nlfdocumenten/web-
verzoeken/2020/06/24/besluit-wob-verzoek lagy stteam-fraudebestryding. Zie ook e-mail van 2 me1 2021 van de

Belastingd ienst aan de AP (dossierstuk 187)

196 E-mail van de Belastingd ienst aan de AP van 21 juni 2021 {(dossierstuk 205).

97 Pagina 2 van Document 1 -Schets Infichting Fraudeteams MKB versiel 1, bijlage 1 van documenten digitaal aangeleverd door de
Belastingdienst aan de AP op 16 apnl 2021 (dossierstuk 185).
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Interne signalen systeemfraude in FSV zonder duidelijk doeleinde

Inparagraaf3.2.1 is geconstateerd dat tot begin 2018 de jaarlijks ‘witgeworpen’ aangiftes en verzoeken om
voorlopige teruggaven met een vermoeden of hoog risico op systeemfraude in bulk in FSV werden
opgenomen. De AP constateert in deze paragraaf op basis van verklaringen van de Belastingdienst dat het
massaal oapnemen van deze interne signalen in FSV op cen gegeven moment geen toegevoegde waarde
meer had, maar dat belastingplichtigen nog wel massaal werden geregistreerd en bewaard in FSV zonder
dat dit een (duidelijk) doeleinde diende.

Een medewerker van een team Intensief Toezicht binnen Particulieren heeft tegenover de AP mondeling
het volgende verklaard:

“In de loop van de javen is onder andere het CAF ontstaan binnen de Belastingdienst Ook in 2013, Met de
samemwerking tussen CAF en systeemfiaude IH, dus binnen Particulieren, ziin er ook bepaalde verbeterslagen
gemaakt en andere applicaties gebrutkt voor het onderk van georganiseerd systeemffaude. Daarom was het met
meer nodig om bijvoorbeeld in FSV per BSN het IP-adres op te nemen en zo te ondetkennen als samenhang zou
kunnen zijn tussen individuele signalen. Daarvoor was FSV voor ons achterhaald als Particulieren zijnde Doaar
hebben wyj in de loop der jaren over gesproken binnen Particulieren van moeten wi hier nou mee doorgaan of met,
Want het is ook elke keer, onze medewerker moest tedere keer weer die datum afdoening weervullen. Dat isweer een
extra handeling om een aangifte af te hunnen ronden, Daar was het besluit genomen begin 2018 om e mee te stoppen
omdat het nizts tosvoegt. Ook niet enkel alleen het opvoeren en meteen weer afdoen n FSV Want wat is daar de

toegevoegde waarde van als je iets opneemt en er nopit meer nagr om hiikt?” {onderstreping AP)*°3

[n de door de staatssecretanssen van Financien aan de Tweede Kamer toegezonden toelichting van de
Belastingdienst op projectcode 1043 is dit ook bencemd:

“Vanafbegin 2018 is gestopt met deze registratie omdat de ervaring was dat in de praktijk deze vastlegging niet werd
gebruikt bij de bestrijding van systeemfraude en FSV dus geen toegevoegde waarde meer had voor het proces ”

KPMG heeft 1n een voetnoot in haar rapport de volgende kritische kanttekening gemaakt aver het in bulk
opvoeren van belastingplichtigen of en toeslaggerechtigden in FSV.

“Zoals geconstateerd in hoafdstuk 3 werden, tot begin 2018, betrokhen belastingplichtigen of toeslaggerechtigden door
deze aanpak ook in grote getalen geregistreerd in FSV als vrijblijvende recidive-waarschuwing voor derden "
voetnaot: De directie Particulieren heeft deze meldingen zelf met gebrutkt voor de witvoering van een recidive-beleid.
Dat roept de vraag op wat dan wel de beoogde finctie van deze melding was.”

Uit het voorgaande volgt dat belastingplichtigen gedurende een bepaalde periode zander (duideljk)
doeleinde in FSV werden opgevoerd. Daarnaast geldt dat gedurende de gehele levensduur van FSV ergeen
signalen uit FSV werden verwijderd (z1e komende paragraaf'3.6) waardoor in 1eder geval na begin 2018 tot
27 februari 2020 interne signalen zonder (duidelijk) doeleinde in FSV werden bewaard.

Vertrouwelijke versie | oktober 2021
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3.43  Doeleinden FSV voor Toeslagen anders dan oorspronkelijk bedoeld
Gedurende het onderzoek van de AP heeft de Belastingdienst schriftelijk verklaard:

“Qorspronkelijk was FSV bedoeld voor het onderdeel MKB, MKB is de hoofdgebruiker van de applicatie. (...)
Toeslagen heeft FSV op een andere manier gebruikt dan van oorsprong bedoeld was deor MKB.™*%

De Belastingdienst heeft schriftelijk verklaard dat hiermee werd gedoeld op de twee belangrijke verschillen
in het gebruik van FSV tussen de directies MKB en Particulieren enerzijds en Toeslagen anderzijds, welke
zijn beschreven in de paragrafen 3.2.2 en 3.3.2. Namelijk dat MKB en Particulieren alle binnenkomende
signalen in FSV registreerden en Toeslagen alleen de onderzoekwaardige signalen en dat MKB en
Particulieren in principe niet de uitkomsten van het onderzoek naar het signaal in FSV opnamen en

Toeslagen wel,
3.44  Conclusie

Indeze paragraaf is geconstateerd dat voorafgaand aan het verwerken van gegevens in FSV er vijf
doeleinden van deze verwerkingen zijn geformuleerd: (1) registreren van fraudesignalen(2) landelijk
centraal register voor systeem(raude, (3) registreren van tips/kliks/signalen, projecten en bijzandere
verzoeken om informatie, (4) trends in beeld brengen en (5) bestuurlijke informatie en mogelijk andere
relevante informatie verzamelen. Cok is geconstateerd dat FSV in de loop der tijd door de Belastingdienst

niet meer werd gebruikt in het kader van de aanpak van systeemfraude, maar dat tot begin 2018 de 1 I‘d-et-u—pl:'l;iﬂie i
belastingplichtigen die in het kader van de aanpak van systeemfraude waren geselecteerd nog wel massaal . T S —

werden opgevoerd en bewaard in FSV. Het is onduidelijk voor welk doeleinde dit gebeurde. Bovendien is
in deze paragraaf'geconstateerd datbinnen Toeslagen FSV voor een ander doel werd gebruikt dan bedoeld
was door MKB.

3.5 Onjuiste en niet-geactualiseerde gegevens in FSV

Als ex gegevens over een perscon worden verwerkt dan behoren deze juist enactueel te zijn. In april 2018
was een van de conclusies van een privacy-scan van FSV uitgevoerd door de Belastingdienst:

‘datakwaliteit heel divers’.”® Een contactambtenaar werkzaam bij directie MKB heeft bovendien in een . -
intern interview gesteld dat er in FSV 'veel vervuilde en gedateerde gegevens’ staan 'dus wil je ze gehruiken [ Met opmefRigp8oONSYeQEVeNS:n dit verslag graag willen, '
dan zal dat met gezond verstand moeten worden bekeken."" [n deze paragraafconstateert de AP dater Slivmintd ' S
zawel onjuiste als niet-geactualiseerde gegevens in FSV staan.

3.51  Onjuiste gegevens

Uit de volgende verklaringen volgt dat zowel binnen de directie Toeslagen als binnen de directie
Particulieren bij het opvoeren van signalen via het registratiescherm Aangiftefraude op enig moment het

99 Pagina 1 van antwoerden informatieverzoek schonen, digitaal aargeleverd door de Belastingdienst aan de AP op 10 maart 2021
(daossierstuk 159),

" Tabklad Mogen van WMKtaets-v2018 FSV, bijlage 26 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21
augustus 2020 (dossierstuk 78).

" Egn contactambtenaar ex artikel B4 AWR is een ambtenaar werkzaam bij de Belastingdienst die het contact onderhoudt met het
OM in het bepalen wanneer bij fraude inzet van het strafrecht het gegigende middel is. Pagina1van Interview Contactambtenaar,
digitaal aangeleverd door de Balastingdienst aan de AP op 29 juni 2020 (dossierstuk 31},
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veld Fraude werd aangevinkt zonder dat fraude was vastgesteld."* Dit heeft tot gevolg dat er onjuiste
gegevens in FSV staan.

In een verslag van een schriftelijk overleg is op 10 juli 2020 door de staatssecretarissen van Financién naar
aanleiding van onderzoek van KPMG het volgende geconcludeerd:

“KPMG concludeert dat er by de directic Toeslagen in het verleden risicosignalen zyn ontvangen die door het
Fraudemeldpunt als dermate duidelijk frauduleus’ werden beschawwd, dat de aanvinkoptie fraude’ direct werd
aangevinkt alvorens het signaal het volledige onderzoekstraject had doorlopen. (. ) By het eventueel aanbieden van
een betalingsregeling hebben we bij Toeslagen moeten vaststellen dat er burgers zijn die onevenredig schade hebben
opgelopen doordat hen deze kwalificatie te makhelijk is gegeven. Dit is uiteraard onacceptabel. ™3

Uit de volgende mondelinge verklaring van een medewerker van de directie Particulieren volgt dat
dezelfde praktijk plaatsvond bij het massaal opvoeren van mterne signalen (zie paragraaf3.2.1), daar
werden byj het bulk importeren standaard het veld Fraude aangevinkt zonder dat er feitelijk fraude was
vastgesteld:

AP: “Waarom werd standaard dat vinkje fraude en die invordering 1xi gezet, wat was daar het idee achter?”

BD: “Omdat wyj by de aangifie die wij hehandelden in ons proces, in 80% even afgerond van de burgers, een correctie
aanbrachten in de aangifte inkomstenbelasting. Dus de mensen honden niet aantonen dat zij de kosten die zyy hadden
opgevoerd daadwerkelijk gemaakt hadden. Ze hadden een onjuiste aangifte mgediend. Daarwerd destijds de keuze
gemaakt om standaard een vinkje fraude aan te zetten, omdatwif ook in de verorderstelling waren, er gebeurt toch
niks mee Het heeft geen toegevoegde waarde Dat heeft er ookweer toe geleid dat wij eind 2017, begin 2018 zijn
gestopt met het gebruik maken van FSV by het opvoeren van aangifte fraude.”

AP. "Dus eigenlyk omdat jullie ervaring was 86% van de mensen, daar is ket inderdaad fraude®”

BD: “Daar is een onjuiste aangifte ingediend. Dat wil niet zeggen dat je meteen praat van fraude Maarwij hebben e
destijds wel gekozen in die tijd om dat vinkje zo aan te zetten Ik kan niet helemaal meer terug kalen hoe het exact
gelopen is in die tyjd ™4

Niet-geactualiseerde gegevens

In paragraaf'3.3.2 is door de AP vastgesteld dat als interne en externe signalen door medewerkers van de
directies MKB en Particulieren werden onderzocht, dat de bevindingen van dat onderzoek in beginsel niet
werden teruggekoppeld in FSV. Dit betekent dus dat als een belastingplichtige in FSV stand omdat
zijn/haar aangifte was ‘uitgeworpen'’ als gevolg van een selectieregel of omdat over hem/haar een tip van
een andere burger over mogelijke fraude stond en na onderzoek bleek dat er geen sprake was van fraude,
dat dit resultaat niet werd genoteerd in FSV.

tabel A B ofraid e, 1

T2 Uit Bijlage 2 van het rapport voigt dat het veld Fraude in 46,9% van de signalen in de datab g gnaal is
aangevinkt.

" Pagina 4 van het verslag schriftelyk overleg, bylage bl Xamerstukker //2019/20, 31066, nr 681

™ Pagina's 50 en 51 van verslag verklaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020 (dossierstukken 81,
30,91,92)
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Over het registreren van alle binnenkomende tips van burgers is door een medewerker van de directie
MKB mondehing verklaard:

“Wijweten aok bij elhe post wel dat er een soort van jaloeze tn kan zitten Het is niet zo als er een mail binnen komt
met ‘mijn buurman heefl een grote auto’, dat wij dan denken het zal wel waar zin. Negen van de tien keer denken wij
nee dat is niet waar. Maarwij onderzoehen het wel om te kijken of er iets van waarheid in zou kunnen zitten. Wi
zeggen niet van dit is een juist signaal of niet. We registreren alleen dat het signaal binnen komt."s

Doordat de bevindingen van een eventueel onderzoek niet werden teruggekoppeld in FSV bleef het
vermoeden van fraude - endaarmee dus verouderde, onjuste informatie — in FSV geregistreerd staan

Conclusie

In deze paragraafis geconstateerd dat er onjuiste gegevens in FSV staan omdat gedurende een bepaalde
penode het binnen de directies Toeslagen en Particulieren de werkwijze was om het veld Fraude aan te
vinken zonder dat er fraude was vastgesteld. Daamaast is geconstateerd dat in FSV vermoedens van fraude
bleven staan cndanks dat de Belasuingdienst het vermoeden had onderzocht en had geconstateerd dat er
geen sprake was van fraude. Hierdoor bleven niet-geactualiseerde gegevens in FSV staan.

Bewaren en wissen van gegevens in FSV

Met het naleven van bewaartermijnen wordt geborgd dat gegevens niet langer worden bewaard dan nodig
is. [n de GEB van FSV van novemnber 2019 is door de Belastingdienst gesignaleerd dat er bij FSV sprake was
van een ‘ongelimiteerde bewaartermijn van gegevens’ en dat 'de historie van de gegevens terug gaat tot
2001 omdat bij de start van FSV de database van Dagboek PIT was geimporteerd'.”® In deze paragraaf
beschrijft de AP de resultaten van haar onderzoek naar de naleving van de bewaartermijn die van
toepassing was op de gegevens in FSV door de Belastingdienst.

FSV had geen functionaliteit om te wissen

Uit het Handleiding Dagboek FSV volgt dat FSV geen functionaliteit had om informatieverzoeken te
verwijderen en dat het verwijderen van de andere signalen alleen kon worden gedaan door een
medewerker met de rol Senior behandelaar.’? De staatssecretarissen van Financién hebben verklaard dat
hetverwijderen niet leidde tot fysiek verwijderen, maar tot verplaatsing van het signaal naar een voor de
gebrutkers van FSV niet zichtbare locatie.® De AP constateert na analyse dat FSV drie verwijderde-items
databasetabellen bevat met in totaal 4.018 signalen en 166 documenten.™ Uit de geregistreerde redenen
voor verwijdering van deze signalen maakt de AP op dat het hoofdzakelyk ging om foutief opgevoerde
signalen.'*°

8 Pagina 30 van verslag varklanngen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020 {(dossierstukken 81, 90, 31,
92).

' Pagina 10 en 18 van de GEB van FSV van november 2019 Zie cok pagina 18 van deel B van het Handboek Beveiliging Belastingdienst
2017, biylage 31 van d 1digitaal leverd door de Belastingdienst aan de AP op 21 augustus 2020 {dossierstuk 78)

"7 Pagina 25 van de Handleiding Dagboek FSV en pagina 65 van verslag verkfaringen medewerkers Belastingdienst werking FSV
afgelegd op 30 juni 2020 (dossierstukken 81, 20, 91, 92).

8 7\e pagina 2 van Kamerstukken /120121, 31066, nr 709,

1% Analyse AP signalentabellen FSV (dossierstukken 212)

2 Analyse AP I bellen FSV (d: uk 212). De meest voorkomende redenen waren ‘dubbel’en ‘incompleet’ en vananten
hierop.
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De staatssecretarissen van Financién hebben verklaard dat er voor het fysick wissen van signalen uit FSV
een specifiek programma moest worden gebouwd (zie volgende paragraaf).’®*

362 Bewaartermijn enschoning op 27 februari 2020
Voor het bewaren en vernietigen van gegevens heeft de Belastingdienst bewaartermijnen vastgelegd in
selectielijsten. In deze selectielijsten staat welke gegevens wanneer vernietigd moeten en welke gegevens
permanent bewaard dienen te warden,
De Belastingdienst heeft schriftelijk verklaard dat de ‘Selectielijst Belastingregio's’ en het proces 5.1
Algemene klantbehandeling' van toepassing waren op de gegevens in FSV.'*2 Hieruit volgt dat de gegevens
in FSV pazeven jaarmoesten worden vernietigd.'*? De staatssecretaris van Financién heeft deze termijn
van zeven jaar (omgerekend naar een datum) bevestigd in haar antwoarden van 13 okteber 2020 op vragen
vanuit de Tweede Kamer: ;
“Voor schoning moet cen specifiek programmaworden gebowwd dat de signalen venwijdert. De basis voor het
verwijderen is de selectielijst die voor dergelijke gegevens s vastgesteld. In dit licht zijn uit FSV alle signalen
verwijderd met een opnamedatum voor 1 januari 2014.”%4
De door de staatsecretaris van Financién genoemde verwijdering van signalen uit FSV is dooz de
Belastingdienst uitgevoerd op 27 februari 2020, dezelfde dag dat FSV is uitgezet."*> De AP constateert na
analyse van de signalen in FSV dat toen meer dan de helft van de signalen uit FSV een datum van opname
van voor 1 januari 2014 had, wat betekent dat de Belastingdienst op 27 februari zo20 meer dan de helft van
de signalen in FSV heeft gewist:**®
Databasetabel Aantal signalen met % van totaal in
) opnamedatum voor 1-1-2014 databasetabel
AangiftefraudeSignaal 230.724 60%
TipsKlikMeldingSignaal 513 1%
ProjectOverigSignaal 47.968 76%
I[nformatieVerzoelg 127 a%
279.332 52%
[n de briefvan 28 april 2020 aan de Tweede Kamer is door de staatssecretarissen van Financién als
prableem bencemd dat gegevens in FSV niet werden geschoond.’” Dat gegevens in FSV tot 27 februari
7 Pagina 2 van Kamerstukken //2020/21, 31066 nr. 710,
' Selectielijst voor de administratieve neerslag van de zorgdrager Minister van Financién vaor wat betreft de werkprocassen van
Belastingdienst/regic’s (Blauwe’ processen), Stert 2012, nr. 3159,
3 De Belastingdienst heeft verkiaard dat FSV ook signalen van Toeslagen bevatte, maar steit dat omdat FSV aorsprankelijk bedaeld
was voar de directie MKB (Belastingen) dat vaor het bepalen van de vemietigingstermijn is uitgegaan van het selectielijst die van
toepassing is op Belastingen, zie pagina 3 van antwoorden infarmatieverzoek schonen, digitaal aangeleverd doar de Belastingdienst
aan de AP op 10 maart 2021 (dassierstuk 159).
1% Pagina 2 van Kamerstulken 1f2020/21, 11066 nr. 710
' Die dag zijn tevens de drie in FSY aanwez/ge verwlderde-items tabellen verwijderd.
7% Analyse AP signalentabelien SV (dossierstuk 212), dit betreft alle signalen mat ‘Datum cpname’ voar 1 januari 2014.
'# Pagina Lvan Kamerstukken //2018/20, 31066, nr. 632.
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2020 nooit geschoond of gearchiveerd werden en in FSV beschikbaar bleven is tevens door KPMG
~ bevestigd.'>®

363 Coenclusie

In deze paragraafis geconstateerd dat FSV geen functionaliteit had om signalen feitelyk te verwijderen it
FSV en dat FSV alleen de mogelijk gaf om signalen te verplaatsen naar een voor gebruikers niet-zichtbare
locatie in FSV. In de bijna zeven jaren dat FSV is gebruikt 1s hier ongeveer 4.000 keer gebruk van gemaakt.
De AP constateert in deze paragraaf daarnaast dat op de gegevens in FSV de Selectielijst Belastingregio’s
en het proces 5.1 Algemene klantbehandeling van toepassing is. Hieruit volgt dat de gegevens in FSV niet

kel;it vanzeven jaar De AP constateert tot slot dat er tot de datum van 27 februari 2020 geen schoning van s ‘[ Met opme 0ONSQEQEYftBlere opmerkang overde

________ termuynen.

i) :{ Verwijderd: 2627
E “[ Met opmaak: Niet Markeren
3.7 Degevolgen van registratie in FSV { verwiiderd: 2527

signalen in FSV zijn gewist.

In deze paragraafbeschrijft de AP welke gevolgen een registratie in FSV kon hebben voor een
betrokkene,

Stigmatisering :
In de paragrafen 3.2 en 3.3 is geconstateerd dat FSV een database was met verschillende scorten signalen

van mogelijke en vastgestelde fraude met belastingen en toeslagen. De signalen zijn van verschillend
gewicht, van anonieme tips tot bevindingen van de politie, en van de uitkomst van een selectieregel gericht
op het detecteren van fraude tot door de Belastingdienst of een andere overheidsinstelling vastgestelde
fraude. In deze context, waarbij deze signalen staan in een applicatie genaamd 'de Fraude Signalering
Voorziening' en waarbij in de handleiding is beschreven dat de applicatie bedoeld was voor 'het registreren
van fraudesignalen’ is het niet ondenkbaar dat medewerkers van de Belastingdienst de applicatie FSV
beschouwden als een database met (patentiéle) fraudeurs. Metals gevolg dat bijvoorbeeld ook personen
waarover een anonieme tip in FSV stond die niet verder was onderzocht of personen waarvan geen sprake
was van fraude maar wat niet was teruggekoppeld in FSV, onterecht als fraudeur werden beschouwd. Deze
stigmatisering werd in de hand gewerkt doordat een deel van de gebruikers van FSV alleen kon zien 6f
iemand in FSV stond of niet, zonder het signaal te kunnen raadplegen.

Dat FSV het risico op stigmatisering herbergde 1s door de Belastmgdienst ook onderkend in de GEB van
FSV van november 2019:

“Als het uberhaupt voorkomen in FSV als selectiecriterium geldt, wordt geen rekening gehoudern met de context en
hiervan afgeleid met mogelijk (onterechte) stigmatisering van betrokkenen als gevolg.

()

Onvoldoende onderscheid tussen een informatieverzoek en een signaal maar ook betekems/gewicht van de mformatie,
leidt tot mogelijke stg ng van betrokkenen (‘zwarte lijst effect’) "3

M Pagina 4, 41 en 44 van KPMG rapport.

"2 Dit betreft de nu bekende gevolgen, op dit moment wordt er in opdracht van de Belastingdienst extern onderzoek utgevoerd naar
precieze effecten van een vermelding in FSV voor burgers en bedrijven. Kamerstukken /f2020/21, 31066, nr 816 en 852

132 Pagina’s 13 en 15 van de GEB van FSV van november 2019
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verwerlang en intensief toezicht.

- {Hnopmerlﬁieiﬁbonsgegdyﬂae TR q

~
~

N : “[ Verwijderd: Intensjever

belastingaangifte of verzoek voor een toeslag door een medewerker te laten behandelen in plaats van {lejderd: ver j
“automatisch” deor het systeem te laten gaan.'¥' In de brief'van 10 juli 2020 aan de Tweede Kamer is het
door de staatssecretarissen van Financién als volgt omschreven:

“Registratie in FSV kon in combinatie met andere ndicaties aanleiding zyn voorverscherpt toezicht, Indien er sprahe
is vanverscherpt toezicht kan er sprake zijn van een intensievere vorm van toezicht (waarbij burgers/bedrijven
Srequenter worden ondenworpen aan yragen, verzoeken om informatie en bewijslevering) en cen verhoogde kans op
aangifte- of aanvraagbehandeling.*

Einanciele gevolgen voor betrokkenen

Het intensiever toezicht kon tot gevolg hebben dat de aangifte of aanvraag van de toeslag ten nadele van de
perscon werd gecorrigeerd of geheel werd afgewezen. Daarnaast hebben de staatssecretarissen van
Financién in de brieven van 10 juli 2020 en 28 januari 2021 aan de Tweede Kamer erkend dat in sommige
gevallen verzaeken om een persoonlijke betalingsregeling bij een toeslagenschuld ¢ fminnelijke
schuldsanering bij een belasting- of toeslagenschuld automatisch zijn afgewezen omdat de betrokkene in
FSV stond.'®?

De AP constateert op basis van het voorgaande dat het feit dat een betrokkene voorkwam in FSV
stigmatisering, intensiever toezicht enfof financiéle consequenties tot gevolg kon hebben.

3.8 Onbekendheid FSV bij betrokkenen

Inde GEB van FSV van november 2019 is door de Belastingdienst gesteld dat ‘de specifieke verwerking van
signalen in FSV voor het merendeel van de betrokkenen onbekend was' en dat 'by een eventueel
inzageverzoek betrokkene geen specifieke informatie, zoals verwerkt in en vanuit FSV, zal ontvangen’.% In
deze paragraafconstateert de AP dat ook uit andere inteme documenten van de Belastingdienst,
mondelinge verklaringen van medewerkers van de Belastingdienst en antwoorden op Kamervragen volgt
dat betrokkenen waaraver een signaal in FSV stond hiervan in de meeste gevallen niet bekend mee
raakten, ook al leidde het signaal tot intensiever toezicht (zie vorige paragraaf).

Een extern signazl, een tip van een burger of andere averheid, kon aanleiding zijn voor het stellen van
vragen aan een belastingplichtige. Een medewerker van een team Intensief Toezicht binnen de directie
Particulieren heeft hiervaor het volgende mondeling verklaard:

AP: Die eerste vragenbri¢fdic de persoon ontvangt, die ontvangt huj natuurlik op een gegeven moment en misschien
vraagt hij zick dan af ‘waarom krjg ik deze?” Daar wordt dus ook met de uitleg gegeven dat het komt door een signaal
in FSV?

! Kamerstukken 112019/20, 31066, nr. 632, p. 4

2 Kamerstukken 112019120, 31066, nr 681,p. &

™ Kamerstukken //2019/20, 31066, nr €81, p 4en7 Zie ook pagina33 ev van KPMG rapport. Kamerstukken 12020121, 31066, nr 807,
p 5.Zie ook antwoord vraag 63 van Kemerstukken /f2019/20, 31066, nr 710

™ Pagina 14 van de GEB van FSV van november 2019.
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“BD: ‘Door naderverkregen informatie homt naar voren dat u mogelijk inkomsten hebt, We gaan niet expliciet zeggen
van waar dat dan vandaan kemt. Dat is om de melder te beschermen inzehere zins

Dat het de werkwijze was binnen de directie Particulieren om in de vragenbrief niet te benoemen dat een
tip de aanleiding was, wordt ondersteund door de Werkinstructie tips en kliks Particulieren uit 2017.
Hierin staan twee voorbeelden van vragenbrieven die naar belastingplichtigen konden worden gestuurd
als een tip een vermoeden van belastingfraude gaf, met daar passages van gelijke strekking als is verklaard:

“Waarom vermoedt de Belastingdienst dat u (eenverbeterde) aangifte moet doen?

De Belastingdienst heeft dat vermoeden door de volgende informatie over u:

Volgens onze gegevens geniet w mogelijh inkomsten uit nevenwerk heden, die niet worden aangegeven voor de
inkomstenbelasting.™3

“Valgens mijn informatie heeft winkomsten uit werkzaamheden zonder diensthetrehking”. >

[n deze Werkinstructie tips en kliks Particulieren uit 2017 staat tevens dat in geval van een mogelijke
boeteoplegging het (niet-anonieme) externe signaal uit het dossier gehaald moest worden:

“Indien dat je overweegt om een boete ap te leggen, weet dan dat de belastingplichtige recht heeft op inzage in het
dessier. {...). Zorg dat de veiligheid en identiteit van de melder gewaarborgd blijft. Haal de stukken it ket dosster die
de tdentiteit van de melder kunnen onthullen,™*

Voorwat hetreft interne signalen volgt uit een interview met een teamleider; [ntensief Toezicht binnen de - | Met opmerRiggaRlonsgeg mleider intensieftoezicht |
directie Particulieren uit april 2020 dat bij het benaderen van belastingplichtigen die waren ‘uitgeworpen’ | ‘:':2’:75““““"”&? P e R
\ i )

als gevolg van verhoogd risico op systeemfraude (interne signalen in FSV) er jarenlang was gewerkt met
twee standaardvragenbrieven. Deze brieven begonnen met de volgende passages:

"Wij hebben onderzoek geduan naar het aangifie gedrag van degene die ww aangifle inkomstenbelasting over 1 of
meerdere van de jaren <JAAR> tot enmet <JAAR> heefl ingediend. Daaruit is gebleken dat dicgene voor meerdere
personten aangiften met onjuiste aftrekposten heeft gedaan. Mogelijk geldt dat eok voor ww aangifie. Ik zalww
aangifte over <JAAR> nader beoordelen. Daarvoor heb ik meer informatie van u nodig. Daarom vraag ik u mijeen
aantal gegevens op te sturen.”

“Th heb ww aangifle inkomstenbelasting <JAAR> ontvangen. Om deze te kunnen beoordelen, heb ik meer informatie
van u nodig. Dagrom vraag ik u mij ecn aantal gegevens op te sturen.” '3

Uit deze passages uit de twee brievenblijkt dat alleen als er sprake was van een mogelijke facilitator dit
werd benoemd richting de belastingplichtige; als uit een selectieregel een vermoeden van individuele niet-
georganiseerde fraude was ontstaan werd dit niet als aanleiding in de briefaan de belastingplichtige

opgenomen.,

33 Pagina 29 en 30 van verslag verklaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020 (dossierstukken 81, 90,
91,92).

1 Pagina 17 van Werkinstructie tips en kliks Particutieren 2017, bijlage bi] Kamerstukken 1/2019/20, 31066, nr. 681,

" Pagina 19 van Werkinstruct/e tips en kliks Particulieren 2017, bijlage bij Kamerstukken //2019/20, 31066, nr. €81.

" Pagina 15 van Werkinstructie tips en kliks Particulieren 2017, bijlage bij Karmerstukken 1/2019/20, 31068, nr. 681

™ Pagina 3 van Interview (P Intensief Toezicht) d.d. 15-4-2020, digitaal aange'everd door de Belastingdienst aan de AP ap 2% juni 2020
(dossierstuk 31).
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Door de staatssecretarissen van Financién is meerdere malen in antwoord op Kamervragen aangegeven
dat niet actiefwerd gecommuniceerd aan betrokkenen dat zij in FSV stonden.'s Dat betrokkenen niet
konden weten dat ze in FSV geregistreerd stonden, ook niet na een verzoek tot inzage, is tevens door
KPMG geconcludeerd in haar rapport. ™

De AP constateert op basis van het voorgaande dat in de periode dat FSV door de Belastingdienst werd
gebruikt in beginsel het voor een betrokkene niet bekend was dat hij of zij in FSV stond geregistreerd.

Toegangsbeveiliging van FSV
Uitgegeven toegangsrechten bepalen welke gebruikers toegang hebben tot een applicatie en welke rechten
zij hebben binnen die applicatie. Bij een juiste toekenning van de toegangsrechten hebben persanen alleen
toegang tot de gegevens die ze nodig hebben voor de uitoefening van hun taak. Vanafapril 2018 1s binnen
de Belastingdienst in :nterne documenten gesignaleerd dat teveel medewerkers van de Belastingdienst
toegang hadden tot FSV.? In deze paragraaf beschrijft de AP de relevante feiten om de
toegangsbeveiliging van FSV te kunnen becordelen.
Beleid Belastingdienst logische toegang tot bedrijfsmiddelen
Uit deel A van het Handboek Beveiliging Belastingdienst volgt dat de Belastingdienst het volgende beleid
voert. )

“c Beveiliging biedt toegang tot de benodigde bedrijfsmiddel,

We autoriseren medewerkers tot het raadplegen en verwerken van dic gegevens, het binnentreden van die ruimter en

het gebruik van die middelen, die zij voor hun werk nodig kunnen hebben' need-to-do."3
Vereiste autorisaties voor toegang tot FSV
Zoals beschreven 1n paragraaf3.1.2 en Bijlage 1 van het rapport waren er in FSV meerdere rollen
gedefinieerd, waarbij elke rol de beschikking had over bepaalde functionaliteit in FSV (hierna. een FSV-
rol). Elke medewerker die toegang kreeg tat FSV werd gekoppeld aan een F5V-rot en op die manier werd
bepaald tot welke gegevens in FSV deze medewerker toegang had en wat de medewerker met de gegevens
kon (raadplegen, muteren etc ).
Om toegang te krijgen tot FSV waren er twee autorisaties vereist:'#

1. Eenautorisatie voor FSV in het Identity Management Systeem (hierna: IMS);

2. Eenactieve autorisatie in FSV.
9 Antwoorden vragen 6 en 7 Aanhangel Handelingen fl, nr 3490, ant den vragen 38 -40 in Kamerstukken //2019/20 31066, nr 720
en antwoorden vragen 11, 38 en 39 van Aanhangel Handelingen /i nr 357
" Pagina 42 van het KPMG rapport.
2 Pagina 10 en 14 van Facultatiave PIA EOS informatieloketten, digitaal aangeleverd door de Belastingd aan de AP op 29 juni 2020
{dossierstuk 31}, Tabblad Mogen van WMKtoets-v2018 FSV, biylage 26 van documenten digitaal aangeleverd door de Belastingdienst
aan de AP op 21 augustus 2020 (dossierstuk 78) en pagina 20 van de GEB van FSV van novemnber 2019. In het eerstgencemde document
leidde het zelfs tot het voorstel om te stoppen met het opremen van informatieverzoeken in FSV
3 Pagina 6 van deel A van het Handboek Bevelliging Bel gdienst 2017 en pagina 12 van deel Bvan het Handbeek Beverliging
Belastingdienst 2077, bylagen 30 en 31 van documenten digitaal zangeleverd door de Belastingdienst aan de AP op 21 augustus 2020
(dossierstuk 78).
44 Pagina’s 60, 64 en 71 van verslag verklaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020 (dossierstukken
81,90,91,92)
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Deze twee autorisaties worden hierna achtereenvolgens toegelicht.

1. een autorisatie voor FSV in IMS

Voor toegang tot FSV was het ten eerste vereist dat een medewerker een autonsatie binnen [IMS
toegekend had gekregen (hierna: een IMS-rol} met daarin opgenomen een ESV-rol. De staatssecretanssen
van Financién hebben de volgende toelichting gegeven op de werking van IMS en het daarin opgenomen
rollenmodel.

“Een medewerkerwordt niet rechtstreeks geautonseerd voar een applicatie, maar datwordt gedaan op basis van de rol
die een medewerker uitoefént of op basis van een byzondere taak die aan een medewerker wordt opgedragen. In cen
zogenvemd rollenmodel is voorafvastgelegd wat de autorisaties moeten zijn voor een bepaalde rol of bijzondere taak.
Voorbeelden van deze rollen zijn “hlantbehandelaar thelasting”, “administratief medewerker

inkomstenbelasting” en “management ondersteuner”, Voor elk van die rollen is vastgelegd welke taken uit welke
applicaties nodig zijn voor het werk dat uitgevoerd wordt binnen die rol. In IMS ligt dat rollenmodel vast, Een

teammanager koppelt tn IMS een medewerker uat het team aan éen van derollen die vaor het team beschikbaar is en
IMS zorgt er dan voor dat de betreffende medewerker alle autorisaties hrijgt die horen bij die rol.” (onderstreping
AP)us

Uit het voorgaande volgt dat in het rollenmodel rollen zijn gedefinieerd met daaraan gekoppeld een set aan
autorisaties tot applicaties die benodigd zijn voor een juiste uitvoering van die rol. De Belastingdienst
heeft aan de AP een overzicht verstrekt van de IMS-1ollen die eind december 2018 een FSV-rol bevatte en
die dus toegang gaven tot FSV.6 Hierna zijn enkele IMS-rollen met een FSV-1al getoond, afkomstig uit
het rollenmodel van directie MKB:*7

IMS-rol FSV-rol
1| B_MKB-IH Vaststelling-aanslag FSV - Raadpleger
2 | B_MKB_Fraudeteam Basis FSV - Behandelaar
3 | B_MKB_FSV-Behandelaar ESV - Behandelaar

De rijen 1 en 2 zijn IMS-rollen die toegang gaven tot meerdere applicaties. Daamaast stelt de AP op basis
van het overzicht vast dat er in december 2018 ook IMS-rollen waren die alleen toegang gaven tot FSV
(zoals rij 3). Uit verschillende verklaringen van medewerkers van de Belastingdienst maakt de AP op dat
sinds eind 2017 autorisaties tot FSV zijn opgenomen in rollen die toegang gaven tot meerdere
applicaties.® Door de staatssecretarissen van Financién is in antwoorden op Kamervragen gesteld dat
toegang tot FSV werd beschouwd als ‘een basisautorisatie voor medewerkers in de toezichtsprocessen’.®

5 Antwoord vraag 48 van Aanhangsel Handelingen /12019{20, nr 3487

M8 Excel met rollen waarin FSV-permissie aanwezig 1s, byjlage 7 van documenten digitaal aangeleverd door de Belastingdienst aande
AP op 21 augustus 2020 (dossierstuk 78) De Belastingdienst heeft verklaard dat een medewerker gekoppeld kon zijn aan meerdere
IMS-rollen met een andere FSV-rol (e.g. Baliemedewerker en Raadpleger), pagina 1 van Antwoorden vragen AP 30 juri definitief,
digitaal aang; d door de Belastingdienst aan de AP op 5 augustus 20620 (dossierstuk 71)

W De IMS-rollen zn op directieniveau vastgesteld, zie pagina 20 van verslag verklaringen Belastingdienst autorisaties afgelegd op 2
december 2020 (dossierstuk 144, 145 en bijlage 14 en 15 van dossierstuk 146) en pagina 61 van verslag verklaringen medewerkers
Belastingdenst werking FSV afgelegd op 30 juni 2020 (dossierstukken 81, 90, 91, 92)

4 E-mail van de Belastingdienst aan de AP van 17 novemnber 2020 (dossierstuk 121) en pagina 31 van vers|ag verklaringen
Belastingdienst autarisaties afgulegd op 2 december 2020 (dossierstuk 144, 145 en bijlaga 14 en 15 van dossierstuk 146) In december
2018 was 90% van de toegek gsrechten tot FSV gekoppeld 2an een algemene IMS-rol en 10% aan een IMS-rol die alieen
toeganggaftot FSV, zie Analyse AP Excel met Rollen waarin FSV -permissie aanwezig is (dossierstuk 215).

3 Antwoord vraag 48 in Aanhangse! Handelingen /2019120, nr. 3487
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2. een actieve autorisatie in FSV

Ten tweede was voor toegang tot FSV vereist dat de betreffende medewerker was opgenomen en
geautariseerd in FSV, Op het moment dat een IMS-rol met toegang tot FSV was toegekend, ontving een
functioneel beheerdervan FSV een automatisch gegenereerde e-mail vanuit IMS, De functioneel
beheerder voegde vervolgens handmatig de zegevens van de medewerker toe aan FSV, waarna de actieve

autorisatie was gerealiseerd.’>®
Verloop aantal uitgegeven autorisaties tot FSV

De Belastingdienst heeft schriftelijk verklaard dat op 4 november 2013, de dag dat FSV in productie ging, er
aan 160 medewerkersinitieel toegang is verleend tot FSV en dat in de periode tot eind december 2013 hier
ongeveer 400 medewerkers zijn bijgekomen. '

In mei 2019 is door de Belastingdienst in het kader van de naleving van de AVG gekelen naar
toegangsrechten tot applicaties met {ruime) exportfunctionaliteit. De staatssecretarissen van Financién
hebben in een brief'van 28 april 2020 aan de Tweede Kamer gesteld dat naar aanleiding van deze controle
hetaantal personen dat toegang had tot FSV is teruggebracht “van niim 5000 naar ongeveer 1300".' Dit

betekent een daling van ongeveer 75%.

De plaatsvervangend CISO van de Belastingdienst heeft tegenover de AP de volgende mondelinge
verklaring gegeven over deze daling:

"Als je z0'n rallenmaodel maake, dan probeer je dat zo generiek mogeltjk te maken, Je stopt sems meer applicaties in cen
rol, dan cen medewerker daadwerkelijk nodig heeft. Je gaat niet voor iedereen kijken of ze dagelijhs Word nodig
hebben, Word zit in een algemene rol die iedereen heeft. Zo is dat ook waarschijnlifk gegaan met FSV. FSV was ecn
soort van lokaal ontwikkelde applicatie'apgenomen als een soort van basisvoerziening die femand han gebruiken voor
het raadplegen inzijnwerk. (..} Dat je geautoriseerd bent voor FSV, wil niet automatisch zeggen dat je het ok ledere

dag gebrutht. Wat er gedaan is in die actic op 24 mei, is gekeken van wie gebrutkt er nu daadwerkelijk van el die
mensen die in hun rol, in theorie toegang hebhen tot SV, wie heeft het nu echt nodig. Zo zijn z¢ teruggegaan van

5.000 naar 1.066,"(onderstreping AP)'3

Uit deze verklaring volgt dat in mei 2019 er angeveer 3.700 medewerkers van de Belastingdienst toegang
hadden tot FSV terwijl zij dit niet gebruikten voor hun we_rk.fDe AP merkt op dat dit niet conform het
beleid van de Belastingdienst was (zie paragraaf'3.9.1).

'% Pagina 59 en 84 van verslag verklaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2070 (dossierstukken 81, 90,
91,92) en e-mail van de Belastingdienst aan de AP van 17 november 2020 (dossierstuk 121). Dit betekende concreet dat de medewerker
werd toegevoegd aan de tabel Medewerkers in FSY, zonder dat het veld inactief achter zijn/haar naam werd aangevinkt.

1 Antwoord vraag 2 informatieverzoek - startpositie autorisaties FSV, bijlage 8 van documenten digitaal aangeleverd door de
Belastingdienst aan de AP op 21 juni 2021 (dossierstuk 205).

%2 Pagina 5 van Kgmerstukken {f2019/20, 31066, pr, 632.

"= Pagina 22 van verslag verklaringen medewerkers Belastingdienst autarisaties afgelegd op 2 december 2020 (dossierstuk 144, 145 en
bijlage 14 en 15 van dossierstuk 146). Zie cok pagina 60 van verslag verklaringen medewerkers Belastingdienst werking FSV afgelegd ap
30juni 2020 (dossierstukien 81,90, 91, 92).
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Door de staatssecretarissen van Financién is in lijn met bovenstaande verklaring op Kamervragen
geantwoord dat toegang tot FSV tot mei 2019 werd beschouwd als ‘een basisautorisatie voor medewerkers
in de toezichtprocessen'.'s*

Beoordeling rollenmaodel ten aanzien van FSV

Een mogelijke oorzaak voor het in de vorige paragraafvastgestelde feit dat in mei 2019 een groot deel van
de tot ESV geautoriseerde medewerkers geen toegang tot FSV had behoren te hebben, was onvoldoende

periedieke beoordeling van het rollenmodel door de eigenaar van applicatie. De eigenaar van FSV was tot
2018 de directie MKB.'* Daama is het eigenaarschap overgegaan naar de Generiek Kantoor en Toezicht -
(hierna: GKT).!'** De ordiger van de keten GKT heeft echter mondeling verklaard dat hiermee ;‘{Ef}\'_i];dfrd?efsoUnsgeQeVenF

niet de verantwoordelijkheid voor het rollenmodel en de toegang tot FSV is overgenomen, want dat lag

cenvionidigeg bij de lijnorganisatie (directies).'s? o "‘ﬁetdp;eﬁﬁédm:mulﬁmnd: "

| tekst persoonlijke apvatting van de medewerker te zijn.

volgens de yert

De AP heeft de Belastingdienst meerdere keren verzocht om bewijzen te overleggen waaruit volgt dat er V_eriijd_erﬂﬂersoonsgegeve ’5 B
procedures waren om het rollenmodel periodiek te beoordelen en bewijzen te overleggen dat de

beoordelingen feitelijk zijn uitgevoerd. De Belastingdienst heeft schriftelijk en mondeling verklaard dat

deze informatie heel moeilijk boven water te krijgen zou zijn, doordat collega's niet meer in dienst zijn en

door reorganisaties.’s De Belastingdienst heeft uiteindelijk geen procesbeschrijvingen kunnen

overleggen en niet kunnen aantonen dat eerdere controles op de toegang tot FSV als in mei 2019 zijn

uitgevoerd.'? Dit laatste is ook doar KPMG geconcludeerd in haar rapport %

Toegang tot FSV in mei 2019 is teruggebracht met tijdelijke maatregel

Zoalsbencemd in paragraaf3.9.3 heeft de Belastingdienst in mei 2019 het aantal medewerkers dat
toegang had tot FSV drastisch teruggebracht. Uit interne documenten van de Belastingdienst blijkt dat dit
is uitgevoerd middels een tijdelijke noodmaatregel (namelijk deor de interne wrl (link) van FSV te wijzigen
en deze met een beperkte groep medewerkers te delen) die later niet is amgezet naar de robuuste
permanente beveiligingsmaatregel (namelijk het intrekken van autorisaties). De AP licht dit hierna toe.

¥ Antwoord vraag 48 in Aenhangsel Handelingen 112019120, nr. 3487,

% Pagina 82-83 van verslag verklaringen medewerkers Belastingdienst werking FSV afgafzgd 0p 30juni 2020 (dossierstukken 81,90, 91,
92) en pagina 20 van versiag verklaringen medewerkers Belastingdienst autorisaties afgelegd op 2 december 2020 (dossierstuk 144,145
en bijlage 14 en 15 van dossierstuk 146).

% Pagina 25 van KPMG rapport en pagina 26 van verslag verklaringen medewerkers Balastingdienst autorisaties afgelegd op 2
decermber 2020 (dossierstuk 144, 145 en bijlage 14 en 15 van dassierstuk 146).

5 Pagina's 5, 20-27 van verslag verklaringen medewerkers Be lastingdienst autorisaties afgelegd op 2 december 2020 (dossierstuk 144,
145 en bijlage 14 en 15 van dossierstuk 146).

4 Pagina 25 van verslag verklaringen medewerkers Belastingdienst autorisaties afgelegd op 2 december 2020 (dossierstuk 144, 145 en
bijlage 14 en 15 van dossierstuk 146).

3 Pagina 26 en 27 verslag verklaringen medewerkers Belastingdienst autorisaties afgelegd op 2 december 2020 (dossierstuk 164, 145
en bijlage 14 en 15 van dossierstuk 146).

"8 Paging 42-43 van KPMG rapport.

Vertrouwelijke versie | oktober 2021 36

00028



1105191

AUTORITEIT
PERSOONSGEGEVENS

De interne link tot FSV was https://fiv.belastingdienst.nl.' Op 2 mei 2019 is het volgende e-mailbericht
verzonden aan medewerkers van directic MKB die weer toegang kregen tot FSV:53

Beste cokeca's

J 1 VO vieek Mzefichis van 28 me 2010 met

al nuerp. FSY et bes

Het perch vins

L ve'baﬂ.r, med mogelyie prvacy-rsiea’s 20! el prograniid FEY v,

madeerhers el Deschibaar 250 Maandag 27 me: 207

beperkie greep gebin reer beschbkhaar gesrehd ko viorden

Inmiddals is er een TIIDELIIKE oplossing gevonden, welke via deze mail ALLEEN voor

Medewerkars fraude-EOS MKB ter beschikking wordt gesteld.

qang voor FSY hebten we kunnen rageten via de Lidelyé ink (UBL,
Tov2.belanhngdenat M
Als je dit i e regel van e otemeibrowser plakt kom g oy FEY uif en k
nermaal gaal
5 Ink I5 altegn voor medewerkarg SFO - kantoren
beschikbaar gesteld.
igehnuk enofdeartendnig maar ¢ doot onderen wordl MET

toegestarnieaceeplesrd))
Uit deze e-mail volgt dat in de nieuwe link 'fsv' is vervangen door 'fav2’, Dooralleen de link te wijzigen
konden alle geautoriseerde medewerkers nog steeds de gegevens in FSV benaderen als ze bekend werden
met de nieuwe link (of'als ze de nieuwe link zouden raden). Dit restrisico is door de Belastingdienst
onderkend in de GEB van FSV november 2019:

“@ Op instructie van de ketenvoorzitter GKT is op 24 mei 2019 FSV door wijziging van het toegangspad

onbenaderbaar gemaakt en pp 27/5 weer beschikhaar gesteld via een alternatieftoegangspad na individuele toetsing

van de noodzakelijkheid van toegang tot FSV. Het aantal actieve autorisaties is daardoor gedaald van ruim 5000 naar

ongeveer 1000, Er is een restrisico dat medewerkers buiten de groep van 1000 na kennisname van de link naar het

nieuwe pad alsnog gebruihen, Dit is in de gebruiksvoonvaarden expliciet verboden” 1€
Uit Eiguur 4 volgt dat het wijzigen van de link tot FSV een tijdelijke oplossing was. De plaatsvervangend
CISO van de Belastingdienst heeft verklaard dat hiervoor was gekozen omdat het aanpassen van het
rollenmodel per directie enige tijd kost en op deze manier bleef FSV beschikbaar voor medewerkers die
*! Pagina 7 van Handleiding Dagboek FSV. Met de link keegen medewerkers automatisch toegang tot FSV; er hoefde niet ook nogte
worden ingelogd met een inlognaam en wachtwoord, zie pagina 4 van versiag verklaringen medewerkers Belastingdienst werking FSV
afgelegd op 30 juni 2020 (dessierstukken 81,90, 91, 92).
42 0ok een groep med: kers van Toeslagen kreeg op dezeifde manier toegang, zie 15a Akkoord keternmanager GKT FSV weer
beperkt beschikbaar en 31202005_Mail__FSV uit de lucht MEI2019, bijlagen 15 en 26 van doct digitaal leverd door de
Belastingdienst aan de AP op 21 augustus 2020 (dossierstuk 78).
€232 gebruik FSV en Berichtgeving FSV rondom mei 2019, bijlagen 38 en 40 van documenten digitaal aangeleverd door de
Belastingdienst aan de AP op 21 augustus 2020 (dossierstuk 78).
1é4 Pagina 18 van de GEB van F$Vvan ber 2019. Dit beveiligingsrisice is ook onderkend deor KPMG, zie pagina 43 van het KPMG
rapport.
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FSV nadig hadden voor hun werk.*5 Uit interne e-mails van de Belastingdienst en verklaringen van
medewerkers van de Belastingdienst blijkt dat de permanente beveiligingsmaatregel, het aanpassen van
het rollenmodel ten aanzien van to egang tot FSV, wel is voorbereid maar uiteindelijk niet is
doargevoerd.' Dit blijkt onder andere uit onderstaande interne e-mail van 29 juni 2020 waarin een
medewerker logisch toegangsbeheer heeft toegelicht welke acties na mei 2019 zijn vitgevoerd:

“(...) Applicatie beschikhaar gemaakt onder niewwe link als noodmaatregel tot dat de rollen in IMS opgeschoond
zouden zijn, alleern medewerkers waarvan aangegeven werd dat z¢ toegang mochten kebben tot FSV ontvingen de
niewwe link, met de mededeling dat die niet verspreid mocht worden en dat gebruik wel gelogd werd, Dit zijn de circa
1300 users. De schoning in IMS is niet verder doorgezet. In de huidige situatic zijn er nog steeds rond de 5000
roltoekenningen, waarvan de onderliggende unicke users toegang kunnen hebben tot FSV, als ze d= applicatie weten
tebenaderen en ze inderdaad ook opgevoerd zifn als gebruiker in ESVzeln%

De vertegenwoordigervan GKT heeft tegenover de AP mondeling verklaard dat naast het wijzigen van de
link ook de actieve autorisaties in FSV zijn aangepast.’®® De AP constateert na analyse van FSV echter dat
dit niet zo is, want in FSV stonden op 27 februari zozo nog steeds 5.123 medewerkers met een actieve

autorisatie’®
Conclusie

In deze paragraafis ten ecrste vastgesteld dat het beleid van de Belastingdienst ten aanzien van
toegangsbeveiliging was om medewerkers te autoriseren tot het raadplegen en verwerken van die
gegevens die zij nodig kunnenhebben voor hun werk (need-to-do). Ten tweede is geconstateerd dat de
Belastingdienst de toegang tot FSV had beperkt middels autorisaties. Ten derde is aangetoond dat het
aantal uitgegeven toegangsrechten tot FSV is gestegen van 560 bij de start tot meer dan 5000 in mei 2019
en dat ditaantal toen is teruggebracht tot 1300. De reden voor deze sterke daling was dat toegang tot FSV
onderdeel bleek te zijn van teveel rollen (het was een basisautorisatie voor toezichtmedewerkers). Tevens
is in deze paragraaf vastgesteld dat ten aanzien van het periodiek bevordelen van het rollenmodel ten
2anzien van FSV de Belastingdienst geen procesbeschrijvingen hiervan heeft kunnen overleggen en niet
heeft aangetoond dat deze beoordelingen hebben plaatsgevonden. Tot slot is in deze paragraaf'vastgesteld
dat gedurende de periode van 29 mei 2019 tot en met 27 februari 2020 de toegang tot de gegevens in FSV
middels een tijdelijke noodmaatregel is beperkt door de link naar de FSV applicatie te wijzigen (van
httpsi//fsv.belastingdienst.nl naar https://fsvz.belastingdienst.nl) en deze te delen met een beperktere
groep medewerkers van de Belastingdienst, maar dat er geen permanente beveiligingsmaatregel is
doorgevoerd, namelijk intrekken van autorisaties in IMS of FSV.

145 Pagina 84 van versiag verklaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020 (dossierstukken 81, 50,91,
82).

4 De documenten 2013_Opdracht schaning FSV 2019, Informatiebericht dir GO FSV weer bepetkt beschikbaar, Mail
Instruetiebijeenkomst FSV beperit beschikbaar, rollen apschoning vaor FSV, bijlagen 13, 16, 37 en 39 van documenten digitaal
aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020 (dassierstuk 78). Pagina 81 van verslag verklaringen medewerkers
Belastingdienst werking FSV afgelegd op 30 juni 2020 (dossierstukken 81, 90,91, 92).

&7 Auterisaties van ca 5000 naar ca 100D, bijlage 41van dacumenten digitaal aangeleverd door de Belastingdienst aan de AP ap 21
augustus 2020 (dosslerstuk 78)

€2 Pagina B van verslag verklaringen medewerkers Belastingdienst autorisaties afgelegd op 2 december 2020 (dossierstuk 144, 145 en
bijlage 14 en 15 van dossierstuk 146).

™2 Analyse AP tabe! Medewsrkers (dossierstuk 207),
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Logging in FSV en controle op de logging

Logging is het vastleggen van systeemdata over gebeurtenissen die plaatsvinden in bijvoorbeeld een
applicatie. Logbestanden leveren waardevolle informatie op ten behoeve van informatiebeveiliging omdat
met logging precies wordt vastgelegd welke gebruiker welke handelingen heeft verricht met welke
gegevens. In de GEB van FSV was gesignaleerd dat het muteren van signalen en het gebruik van de
exportfunctionaliteit in FSV niet werd gelogd.7° De Belastingdienst heeft in beleid wel vastgelegd dat
mutaties in systemen worden gelogd.’” In deze paragraaf beschnijft de AP de resultaten van haar
onderzaek naar de logging van gebeurtenissen in FSV.

De AP stelt vast dat activiteiten van gebruikers in FSV op drie manieren werden gelogd, namelijk FSV-
applicatielogging, Internet Information Server logging en Microseft SQL server trahsactielogging. Deze
worden hierna achtereenvolgens beschreven.

FSV applicatielogging
Ten behoeve van haar onderzoek heeft de AP de beschikbare FSV logbestanden geanalyseerd.'2 Daamaast

zijn er op 20 augustus 2020 mondelinge verklaringen afgenomen van de plaatsvervangend CISO en een
applicatiebeheerder verantwoordelijk voar het onderhoud van FSV. Deze medewerkers van de
Belastingdienst hebben in hun verllaringen bevestigd wat KPMG ook concludeerde,' namelijk dat de
logging in FSV alleen was ingericht ter andersteuning van incident- en storingsathandehing door een
applicatiebeheerder.'7

Hierna zijn een aantal FSV logregels getoond:

2020-06-30 12 25 04 — Naam gebruiker) (user-id)) trace Start UC1062FilterEnToonAangifteFraudesTask 16 ms
g
(2020-06-30 12°25 04 - Naam gebruiker) (user-1d)) trace Bind UC1002FilterEnToon AangifteFraudesTask 266 ms
2020-06-30 12:25:50 - Naan? gebruiker) (user-id)) trace Start ExporterenTask. 5866 ms
3 5:5 4 P 5

Door de apphicatiebeheerder is toegelicht dat een logregel alleen laat zien welke gebruiker op welk
moment welke use case (UC...) aanroept '’s Een use case is een bepaalde functie in de applicatie die wordt
uitgevoerd als de gebruiker hiertoe de opdracht geeft, bijvoorbeeld door op een knop te drukken. De
Belastingdienst heeft schriftelijk verklaard

“Nee, in de beschikbare logging is alleen te zien dat een gebnuker een use-case (scherm) gestart heeft Ofde gebrutker
gegevens ingevuld of gemuteerd heefl en de wijzigingen daadwerkelyk opgeslagen hecft in de database, is op basis van

T Pagina 10 en 11 van de GEB van FSV van november 2019

M Paragraaf B.1 3.2.3 en B1.3.2 5 van Handboek | lastingd 017, bijlage 31 van documenten digitaal aangeleverd door
de Belastingdienst aan de AP op 21 augustus ZDQD(dussserstuk 78).

M F5V_20190304 t/m FSV_20200227, digitaal aangeleverd op 14 september 2020 (dossierstuk 34)

77 Paragraaf 3.3.5.3 van het KPMG rapport.

T4 E-mail van de Belastingdienst aan de AP van 4 augustus 2020 (dossierstuk 69) en pagina’s 3 en 12 van verslag verklanngen
medewerkers Belastingdienst logging op 20 augustus 2020 (dossierstukken 36,700 en 103) Voorbeelden van storingen zyn een traag
systeem en foutmeldingen

s Pagma 8 en11van verslag verklaringen medewerkers Belastingdrenst logging op 20 augustus 2020 (dossierstukken 95, 100 en 103)
De t der gebrutkte af lend de waorden ‘use case’ en ‘scherm’

PP
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delogging niet te zien. Dit hebben we uitgezocht doorin een ontwikkelomgeving de verschillende mogelijkheden am
signalen op tevoeren en te muteren na te spelen en het log van FSV voor en na iedere handeling te controleren. "7

In de hierboven getoonde logregels staat ook een getal met daarachter 'ms’. De applicatiebeheerder heeft
verklaard dat het aantal achter ExporterenTask het aantal milliseconden betreft dat het kost om het te
exporteren bestand te genereren."”’ De plaatsvervangend CISO van de Belastingdienst gafhierbij aan dat
het aantal milliseconden een indicatie kan zijn van de grootte van het geéxporteerde bestand. 7

Dre AP constateert op basis van de getoonde logregels dat een FSV logregel in feder geval de volgende
informatie bevat: de datum, het tijdstip, de naam en user-id van de gebruiker en de aangeroepen use case.
De AP stelt daarnaast vast dat uit een FSV logregel niet valt op te maken welke gegevens door wetke
gebruiker zijn ingezien, gemuteerd of geéxporteerd tijdens het uitvoeren van die use case,

Internet Information Server logging
Naast logging binnen de applicatie van FSV heeft de AP cok de logbestanden van de Internet Information

Server, de webserver waarop FSV draaide, onderzocht (FSV was een webapplicatie). Deze Internet
[nformation Server heefl zijn eigen logging voor het loggen van hitp-requests die voortkwamen uit het
gebruik van FSV.2% Hierna is een logregel van deze server getoond:

2020-06-30 10:25:05 10.224.60.192 GE.TIFonnstCmozFilterEn‘I‘onnAzngiﬂeFraudes.'aspx 1D=31ac099b-deba-
4072-8ba3-egeBefa15da6 8o BELASTINGDIENST\user-id 10.96.127.208
Mozilla/s.04 (Windows+NT+6.3;+ WOW64;+Trident/7.0:+rv:11.0) +like+ Gecko

De AP constateert op basis van bovenstaande logregel dat een Internet Information Server -logregel in
ieder geval de volgende informatie bevat: de datum, het tijdstip, de aangeroepen use case, de user-id en
informatie over het gebruikte apparaat. De AP stelt vast dat ook hieruit niet valt op te maken welke
gegevens er door welke gebruiker zijn ingezien, gemuteerd of geéxporteerd.

Microsoft SQL server database transactielogging

Tot slot is er door de plaatsvervangend CISO en de applicatiebeheerder van de Belastingdienst verklaard
dat er in de SQL server database zogenaamde technische logging plaatsvindt van de wijzigingen in de
database. Deze logging is bedoeld om de database in de corspronkelijke staat terug te brengen na een
systeemfout.'® De plaatsvervangend CISO en de applicatiebeheerder hebben verklaard dat deze logging
‘onderdeel is van disaster recovery', en dat zelfs de database administrator, verantwoordelijk voor het
configureren en onderhouden van een database, geen toegang heeft tot deze logging.™*

178 E-mail van de Belastingdienst aan de AP van 27 augustus 2020 {dossierstuk 83) Zie ook pagina’s 12-14 van verslag verklaringen
medewerkers Belastingdienst logging op 20 augustus 2020 (dossierstukken 96, 100 en 103).

7 Pagina's B, 9 van verslag verklaringen med kers Belastingdienst logging op 20 augustus 2020 (dassierstukien 96,100 en 103).
' Pagina 13 van verslag verklaringen medewerkers Belastingdienst [ogging op 20 augustus 2020 (dossierstukken 96, 100 en 103).
'™ De dagelijkse [ogbestanden u_ex200630 en u_ex200724, digitaal sangeleverd door de Belastingdienst aan de AP op 20 augustus
2020 (dossierstuk 75).

"% Pagina 3 van verslag verklaringen medewerkers Belastingdienst logging op 20 augustus 2020 (dossierstukken 96, 100 en 103).

8%y as s o5l .3 =
82 Pagina's 5 en & van verslag verklaringen medewerkers Befastingdienst logging op 20 augustus 2020 (dossierstukken 95,100 en 103)
en e-mail van de Belastingdienst aan de AP van 24 augustus 2020 (dossierstuk 79).
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Op de vraag vande AP of de FSV applicatielogging regelmatig werden beoordeeld, is door de
applicatiebeheerder geantwoord dat alleen op basis van een incident of storing de logregels worden
bekeken, niet periodiek of structureel.'®3

Conclusie

In deze paragraaf is geconstateerd dat activiteiten van gebnukers in FSV op drie manieren werden gelogd:
FSV applicatielogging, Internet Information Server logging en de Microsoft SQL server database
transactielogging. Deze laatste was voor de Belastingdienst niet toegankelijk, de andere twee wel. Een FSV
applicatielogregel en de bybehorende Internet Information Server logregel tezamen bevatten in ieder
geval de volgende informatie: datum, tijdstip, naam en user-id van de gebruiker, de aangeroepen use case
ofExporterenTask en informatie over het gebruikte apparaat. Uit deze logregel valt niet op te maken welke
signalen er door de gebruiker zijn ingezien, gemuteerd of geéxporteerd tijdens het uitvoeren van de
betreffende use case. De loghestanden werden alleen in geval van een storing of incident bekeken.

‘ Signalen in FSV exporteren naar Excel

In paragraaf'3.1.2 is de functionaliteit van FSV beschreven en benoemd dat FSV een exportfunctie had;
individuele signalen konden worden geexporteerd naar Word en overzichten van signalen konden worden
geéxporteerd naar Excel. In de GEB van FSV november 2019 is het exporteren naar Excel als
beveiligingsnsico bestempeld omdat meerdere rollen in FSV hierdoor de mogehjkheid hadden om een
export-dump te maken van de volledige database zonder zicht op de verdere verwerking van de
geexporteerde data.’® In deze paragraafbeschrijft de AP de relevante feiten over het exporteren naar Excel
in relatie tot de beveiliging van gegevens in FSV.

Een functioneel beheerder van FSV heeft verklaard dat het exporteren in FSV inhield dat de inhoud vanalle
velden, inclusiefhet vrije tekstveld Aantekening, werden meegenomen en dat dit door de betreffende
medewerker niet kon worden beperkt tot een subset van de velden.’® Ook was er in FSV geen limiet
ingeregeld van het aantal te downloaden signalen; wel volgt uit de volgende mondelinge verklaring dat de
performance van de applicatie het aantal imiteerde:

“Je han uitdraaien mahen tussen de 20.000 en 30.000 signalen en meer kon het systeem gewoon niet aan. Dan sloeg het
uit. Als je echt alles wilde hebben, dan moest je dat in fasen doen of tijdvakken aangeven, of jaartailen.”*%

De AP steltvast dat noch de Handleiding Dagboek FSV of noch andere documenten beperkende
voorschriften bevatten over het gebraik van de exportfunctionaliteit. ®” Medewerkers van de
Belastingdienst hebben tegenover de AP verklaard dat er geen afspraken lagen over het gebruik van de
exportfunctionaliteit en dat er geen sprake was van controle achteraf.'®® De AP constateert ook dat de
functionaliteit niet voorbehouden was tot speciale rollen; de functionaliteit was beschikbaar binnen vier

18 Pagina 15 van verslag verklaningen medewerkers Belastingdienst logging op 20 augustus 2020 (dossierstukken $6, 100 en 103)

'8 Pagina's 10 en 17 van de GEB van FSV van november 2019. Zie ook pagina 43 van het ¥XPMG rapport

%5 Pagina 23 van verslag verklaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020 (dossierstukken 81, 90, 91,
92},

186 Pagrina 59 van verslag verklaringen medewerkers Belastingdienst werking FSV afgelegd op 30 jum 2020 (dossierstukken 81,90, 91,
92).

%7 Handlerding Dagbaek FSV

W Pagina's 21, 23 en 44 van verslag verklaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juri 2020 {dossierstukken 81,
90,91,92).
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van de negen rollen zijnde Medewerker raadplegen Bl, Behandelaar aangiftefraude, Behandelaar en Senior
Behandelaar (zie Bijlage 1 van het rapport) '3 -
De AP constateert op basis van de beschikbare FSV applicatielogbestanden dat in de periode 4 maart 2019
tot en met 27 februari 2020 de exportfunctionaliteit gemiddeld 3,4 keer per werkdag is aangeroepen.’s® Uit
verklaringen van medewerkers van de Belastingdienst volgt dat de exportfunctionaliteit voer verscheidene
doeleinden werd gebruikt.’" Zo werd het gebruikt op een kantoor van Belastingen om maandelijks een
overzicht van de nieuw in FSV gevoerde signalen uit te draaien en te verspreiden onder medewerkers.
Binnen Toeslagen werd de functionaliteit gebruikt om periodiek een overzicht te maken van de
werkvoorraad van openstaande signalen. Ook werden de exports gebruikt om de afdeling Invordering
maandelijks te informeren over de persanen die misbruik mazkten van toeslagen. De AP heeft ook
vastgesteld dat de exportfunctionaliteit is gebruikt om alle signalen van Toeslagen over de jaren 2016~
2020 te exporteren.'? De Belastingdienst heeft verklaard dat dit nodig was zodat een data-analist in
opdracht van de afdelingen Handhavingsregie/Fraude in dit databestand zelfstandig kon opzoeken of
bepaalde personen in FSV voorkwamen.'¥ Uit een analyse van FSV door de AP volgt dat deze data-analist
geen toegang had tot FSV.% De medewerker van Toeslagen die de exports heeft gemaakt heeft tegerover
de AP verklaard dat hij dit scort opdrachten vaker kreeg en uitvoerde.ss

Condlusie

In deze paragraaf is geconstateerd dat bij het exporteren naar Excel alle velden van de tabel meekwamen
en dat dit niet kon worden beperkt door de medewerker. Ocok is vastgesteld dat alleen de performance van
FSV hetaantal te downloaden signalen limiteerde. Tevens is geconstateerd dat de functionaliteit niet was
voorbehouden tot speciale FSV-rollen, dat er geen regels bestonden over het gebruik van de
exportfunctionaliteit en dat er geen cantrole achteraf was op het gebruik ervan. Tot slot is vastgesteld dat
de exportfunctionaliteit regelmatig werd gebruikt voor uiteenlopende doeleinden, waarcnder het buiten
FSV aanleggen van een dataset met signalen uit FSV voor personen die geen toegang hadden tot FSV.

De wijze waarop de FG is betrokken bij de gegevensbeschermingseffectbeoordeling van FSV

Bij de uitvoering van een gegevensbeschermingseffectbeoordeling hoort de functianaris voor
gegevensbescherming (hierna: FG) tijdig te worden betrokken. In deze paragraafbeschrijft de APop welk
moment en op welke wijze de FG is betrokken bij de uitvoering van de
gegevensbeschermingseffectbeoordeling van FSV.

'8 De Belastingdienst was voornemens am in Q4 2019 de exportfunctionaliteit terug te brangen tot alleen de rol Senier Behandelaar
{zie pagina 18 van de GEB van FSV van november 2019), de functioneel behearder van FSV heeft echter verklaard dat deze wijziging
niet is daorgevaerd voardat FSV ap 27 februar] 2020 werd uitgeschakeld, zle pagina 81 van verslag verklaringen medewerkers
Belastingdienst werking FSV afgelegd op 30 juni 2020 {dossierstukken &1, 90,91, 92).

%9 Analyse AP logbestanden (dossierstulc216).

™™ Pagina's 22, 25, 26 en 45 van verslag verklaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020
{dassierstukken 81,50, 91, 92).

"t bijlage 3- Fw Betr Betr Betr Batr Betr Betr Betr Betr Betr FSV.xImen 20210315 - reactie - nadere vragen exportfunctionaliteit,
bijlagen 7 en 1van documenten digitaal aangeleverd door de Belastingdienst aan de AP ap 22 maart 2021 (dossierstuk 170). De AP gzat
ervan uit dat de betreffende vijf Excelsheets zijn gemeld in het kader van de inventarisatie van het voorkamen van risicosigralen in
mailboxen, zie Kamerstukken /12019/20, 31066, 681, p. 8,

"5 Antwaord vraag 4a van nadere vragen AP inzake F5V. digitaal aangeleverd door de Belastingdienst aan de AP op 18 februari 2021
(dossierstuk 151). LRKP staat voor Landelijk Register Kinderopvang en Peuterspeelzalen,

4 it de tabel Medewerkers valgt dat de data-analist geen actieve autorisatie had in FSV, wat een noodzakelfjke voorwaarde was voor
toegang tat FSV (zie paragraaf 3.9 van hetrapport).

"5 Antwoord vraag 4b van 20210218 nadere vragen AP inzake FSV, digitaal aangeleverd door de Belastingdienst aan de AP ap 18 februari
2621 (dossierstuk 151). :
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Uit een interne e-mail van de Belastingdienst volgt dat er op 6 november 2018 een bijeenkomst met
deskundigen vanuit de directies MKB, Particulieren, Toeslagen en DF&A heeft plaatsgevonden, hetgeen
de eerste handeling betrofin het kader van de gegevensbeschermingseffectbeoordeling van FSV.'95 Het
beoordelingsproces leidde op 21 januari 2019 tot een initiele versie van het document met daarin de
resultaten van de gegevensbeschermingseffectbeoordeling van FSV. In deze initiéle versie stond dat FSV
moest worden vervangen door een nieuwe applicatie en dat tot die tijd een aantal tijdelijke maatregelen in
FSV moesten worden doorgevoerd.’? Op 21 januari 2019 is dit document opgeleverd aan de
datacodrdinatorvan de directie MKB."9®

Inhet najaar van 2019 is besloten dat er een actualisatie maest plaatsvinden van het document van 21
januari 2019."99 Dit hield in dat van drie van de zeven benoemde tijdelijke FSV maatregelen in het
document de actuele stand van zaken is toegevoegd (bijvoorbeeld ‘maatregel uitgevoerd' of witvoering
staat gepland').*** Op 26 november 2019 is het geactualiseerde document, de GEB van FSV van nevember
2019, door het managementteam van de directie MKB vastgesteld en is de opdracht gegeven tot het
vervangen van FSV voor een nieuwe applicatie.?®!

Een paar maanden later, begin februari 2020, ontving het Ministerie van Financien persvragen over het
bestaan van FSV.?** Naaraanleiding hiervan kregen op 2o februari 2020 de afdeling Communicatie en de
privacy-officer van de Belastingdienst de GEB van FSV van november 2019 toegestuurd.*®? Op 20 februan
2020 stuurde de privacy-officer de GEB van FSV van november 2019 door aan de FG.** De FG heeft
tegenover de AP verklaard dat hij op dat moment voor het eerst kennis heeft genomen van de GEB.**5 Op
26 februari 2020 is de FG verzocht om met spoed een advies uit te brengen over de GEB van FSV van
november 2019.?* Diezelfde dag geeft de FG het advies om de persoonsgegevens in FSV niet langer te
verwerken.?*?

De staatssecretarissen van Financien hebben in de briefvan 28 april 2020 aan de Tweede Kamer
aangegeven dat zij van mening zyyn dat de PG te laat1s betrokken by) het opstellen van de GEB.2*®

8 Qverzicht informatie cfrm verzoek Projectmanager FSV MKB, bijlage 21 van d digitaal aangeleverd door de
aan de AP op 21aug) 2020 k78)
97 20190121 GEB FSV v.1.02, bijlage 25van d| 1 digitaal aangeleverd door de Belastingd aan de AP op 21 augustus 2020

(dossierstuk 78).

% mail 21 januan 2020, bijlage 20 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020
(dossierstuk 78).

9% Pagina 2 van de Tiydjn, bijlage by Kamerstukken 1/2019/20, 31066, nr. 632

¢ aarnaast 1s ook een samenvatting toegevoegd en zin in deel D enkele redactionele wizigingen doorgevoerd, zo volgt uit een
vergelijking van de GEB van FSV van november 2015 met het document 20190121 GEB FSV v.1 02, bylage 25 van documenten digitaal
aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020 (dossiarstuk 78).

0111 Verslag MT MKB 26 novemnber 2019 - definitief- pdf, digitaal aangeleverd door de Belastingdienst aan de AP ap 30 juli 2020

2 Pagina 2 van Tijdliyn, bijlage by Xamerstukken /12019/20, 31066, nr 632

293 0g Docurment, bijlage 8 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020 (dossterstuk
78).

4 09 Document, bijlage 9 van documenten digitaal aangeleverd doar de Bel| gdienst aan de AP op 21 augustus 2020 {dossierstuk
78)

%5 E-marl van de FG aan de AP van 11 september 2020 (dossierstuk 87).

6 04 en 05 document, biylage 5van d ten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020
{dossierstuk 78)

@7 idem

28 Kamerstukken (/2019/20, 31066, nr 632, p. 4, 5, Zie ook Kamerstukken 1/2019/20, 31066, nr 682,p. 3

Vertrouwelijke versie | oktober 2021 43

00028



.

|-4
pl

-1

1105191

AUTORITEIT
PERSOONSGEGEVENS

Conclusie

In deze paragraaf'is geconstateerd dat de gegevensbeschermingseffectbeoordeling van FSV is uitgevoerd in
de periode van 6 november 2018 tot en met 21 januari 2019. Daarnaast is vastgesteld dat op 26 november
2019 de GEB van FSV van november 2019 door het managementteam van de directie MKB is vastgesteld
en is de opdracht gegeven tot het vervangen van FSV voor een nieuwe applicatie. Tt slot is geconstateerd
dat de FG op 26 februari 2020 - naar aanleiding van persvragen - is gevraagd te adviseren over de GEB.
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Beoordeling

Van1september 2001 tot 25 mei 2018 was de Wbp van kracht. Op grond van artikel 51, eerstelid, van de
Whp was de rechtsvoorganger van de AP, het College bescherming persoonsgegevens, belast met het
toezicht op de naleving van de Wbp, Vanaf25 mei 2018 zijn de AVG en de Uitvoeringswet AVG (hierna:
UAVG) van toepassing. Op grond van artikel 51 van de AVG, gelezen in samenhang metartikel 15, eerste
lid, van de UAVG is de AP belast met het toezicht op de naleving van de AVG en de UAVG. -

Zoals vastgesteld in paragraaf'3.1.1 is FSV gebruikt in de periode van 4 november 2013 tot en met 27
februari 2020 (hierna: de onderzoekspenode). In de eerste periode was derhalve de Whp van kracht en
sinds 28 mei 2018 is de AVG van toepassing. Voor zover de periode van de juridische becordeling ziet op
verwerkingen door de Belastingdienst onder de werking van de Whp, is van belang dat de voor deze zaak
relevante normen van de Wbp in mateneel opzicht niet wezenlijk anders zijn dan die van de AVG. Hierna
wordt in de beoordeling van de deze normen daarom enkel getoetst aan de AVG, waarmee de kwalificaties
metbetrekking tot de relevante artikelen van de Wbp ook vast staan,

Verwerking van (bijzondere en strafrechtelijke) persoonsgegevens
puridisch kader

Anrtikel 4, aanhef en onder 1, van de AVG definieert een persconsgegeven als alle informatie over een
gerdentificeerde of een identificeerbaar natuurlijk perscon. Als een identificeerbaar natuurlijk persoon
moet worden beschouwd een natuurlijk persoon die direct of indirect kan worden geidentificeerd, met
name aan de hand van een identificator, zoals een naam, een identificatienummer, locatiegegevens, een
online identificator of aan de hand van een of meer elementen die kenmerkend zijn voor de fysieke,
fysiologische, genetische, psychische, economische, culturele of sociale identiteit van die natuurlijke
persoon.?®®

Artikel 4, aanhefen onder 15, van de AVG definieert gegevens over gezondheid als persoonsgegevens die

" verband houden met de fysieke af mentale gezondheid van een natuurlyke persoon, waaronder gegevens

over verleende gezondheidsdiensten waarmee informatie over zijn gezondheidstoestand wordt gegeven.?

In artikel 10 van de AVG zijn persoansgegevens betreffende strafrechtelijke veroordelingen en strafbare
feiten of daarmee verband houdende veiligheidsmaatregelen als een speciale categorie persacnsgegevens
benoemd.*

Artikel 4, zanhefen onder 2, van de AVG definieert een verwerking van persoonsgegevens als een
bewerking of een geheel van bewerkingen met betrekking tot persoonsgegevens of een geheel van
persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen,
vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken,

™ Een persoonsgegeven is volgens artikel 1, aanhef en onder a, van de Wbp elk gegeven betreffende een geidentificeerde of
identificeerbare natuuriijke persoon

2 In de Wbp 2ijn gegevens over gezondheid niet apart gedefinieerd, wel zijn ze exphciet benoemd als een bijzondere categorie van
persconsgegevens, birvoorbeeld in artikel 16 van de Wbp

" In de Whbp worden deze gegevens strafrechtelijke persoonsgegevens genoemd, bijvoorbeeld in artikel 16 van de Whp.
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verstrekken door middel van doorzending, verspreiden of op andere wijze ter beschikkang stellen,
aligneren of combineren, afschermen, wissen of vernietigen van gegevens.??

Beoordeling

Uit de feiten beschreven in paragraaf'3.3 en Byjlage 2 van het rapport blijkt dat een signaal opgenomen in
FSV bestaat uit een BSN, een aantal ingevulde velden, eventueel een document als byjlage en tekst in het
veld Aantekening. Een signaal als geheel betreft gegevens over een geidentificeerde natuurlijk persoon.
Daarnaastis in paragraaf3.1.5 geconstateerd dat signalen ook gegevens over personen kunnen bevatten op
wie het signaal niet (direct) ziet, zoals familieleden, fiscaal dienstverleners en gastouders. Dit betreft
gegevens over geidentificeerde of identificeerbare natuurlijke personen. Ust het voorgaande volgt dat
gedurende de onderzoeksperiode er derhalve sprake was van persconsgegevens in de zin van artikel 4,
aanhef'en onder 1, van de AVG en artikel 1, aanhef'en onder a, van de Wbp.

Uit paragraaf 3.3.4 volgt dat voor een deel van de signalen in FSV geldt dat in het veld Aantekening
medische termen staan die beschnjvend waren of zijn voor de fysieke of mentale gezondheid van een
natuurlijke persoon. Er was in FSV gedurende de onderzoeksperiode derhalve sprake van gegevens over
gezondheid in de zin van artikel 4, aanhef en onder 15, van de AVG en artikel 16 van de Whp,

Uit paragraaf'3.3.5 volgt dat FSV signalen vanuit de politie, het OM en de FIOD bevat. Deze signalen
(inclusief de bijbehorende documenten) bevatten beschrijvingen van vastgestelde strafbare feiten
gepleegd door persanen (e g hennepkwekerij, illegale prostitutie, witwassen). Daarmee waren het
gedurende de onderzoekspenode persoonsgegevens betreffende strafbare feiten in de zin van artikel 10
van de AVG en strafrechtelijke gegevens in de zin van artikel 16 van de Whbp. De vonnissen van de
politierechter die in FSV staan bevatten persoonsgegevens betreffende strafrechtelijke veroordelingen in
de zin van artikel 10 van de AVG en strafrechtelyjke gegevens in de zin van artikel 16 van de Whp.

Uit in ieder geval de paragrafen 3.1, 3.2, 3.7, 3.9 en 3.11 volgt dat de Belastingdienst de persoonsgegevens in
FSV registreerde, wijzigde, apzocht, bekeek, gebruikte, combineerde en verspreidde buiten FSV. Hiermee
was gedurende de onderzoeksperiode sprake van verwerking van persoonsgegevens in de zin van artikel 4,
aanhefen onder 2, van de AVG en artikel 1, aanhefen onder b, van de Whp.

Verwerkingsverantwoordelijke

{uridisch kader

Artikel 4, aanhefen onder 7, van de AVG definieert verwerkingsverantwoordelijke als een natuurlyk
perscon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/dat, alleen of samen
met anderen, het doel van en de middelen voor de verwerking van persoonsgegevens vaststelt wanneerde
doelstellingen van en de middelen voor deze verwerking in het Unierecht of het lidstatelijke recht worden

72 Een verwerking van persoonsgegevens is volgens artikel 1, aanhef en onder b, van de Whp elke handeling of elk geheel van
handelingen met betrekking tot perseonsgegevens, waaronder in ieder geval het verzamelen, vastleggen, ordenen, bewaren,
bijwarken, wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiding of enige andere vorm
van terbeschikkingstelling, brengen, met elkaar in verband brengen, alsmede het afschermen, uitwissen of vermietigen van

gegevens.
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vastgesteld, kan daarin worden bepaald wie de verwerkingsverantwoordelijke is of volgens welke criteria
deze wordt aangewezen.”?

Beoordeling

Gedurende de onderzoeksperiode had de Belastingdienst (directoraat-generaal Belastingdienst) de
kerntaken Belastingen, Toeslagen, FIOD en Dauane. De Belastingdienst was toen krachtens de geldende
organisatiebesluiten van het Ministerie van Financién onderdeel van het ministerie. De minister van
Financién wordt in het overzicht van verwerkingen van persoensgegevens door de Belastingdienst van 16
april 2019 aangeduid als de verwerkingsverantwoordelijke voor de verwerkingen van persoonsgegevens
door de Belastingdienst.

Op basis van het voorgaande concludeert de AP dat de Belastingdienst gedurende onderzoeksperiode
onder gezay stond van de minister van Financién. Hieruit volgt dat de minister van Financién de
bevoegdheid had om het doel en de middelen voor de verwerking van persoonsgegevens in FSV vast te
stellen. De AP concludeert dat de minister van Financién (verwerkings)verantwoordelijke was in de zin
van artikel 4, aanhef en onder 7, van de AVG en artikel 1, aanhef en onder d, van de Wbpvoorde
verwerkingen van persconsgegevens in FSV.

Doelspecificatie

Juridiseh kader

Artikel 5, eerste lid, aanhef en onder b van de AVG bepazlt onder andere dat persoonsgegevens alleen voor
welbepaalde en uitdrukkelijk omschreven doeleinden mogen worden verzameld.”s Dit betreft het beginsel
van doelspecificatie.*’®

Uit overweging 36 van de AVG volgt dat de doeleinden voorafgaand aan de verzameling moet zijn
vastgesteld: “(...) Mecr bepaald dienen de specifiche doeleinden waarvoor de persoonsgegevens worden verwerkt,
expliciet en gerechtvaardigd te zijn en te zijn vastgesteld wanneer de persoonsgegevens worden verzameld. . )"

In 2013 hebben de gezamenlijke Europese gegevensheschermingstoezichthouders een opinie uitgebracht
over het beginsel van doelspecificatie.®? Over het begrip ‘welbepaald' (in het Engels ‘specific’) stelt de
opinie: “The purpose of the collection must be clearly and specifically identified: it must be detailed enough to determine
what kind of processing is and is not included within the specified purpose, and to allow that compliance with the law can
be assessed and data protection safeguards applied. '

 De verantwoordelijke s valgens artikel 1, aanhefen onder d, van de Whp de natuurlijke persoon, rechtspersoar, of ieder ander die of
het bestuursergaan dat, alleen of tezamen met anderen, het doel van en de middelen voor de verwerking van persoonsgegevens
vaststelt

7' Pagina 3 van Overzicht verwerkingen van persoonsgegevens door de Belastingdienst van 16 april 2019, beschikbaar op

@3 Artikel 7 van de Whp bepaalde dat persoc T voor welbepaalde, vitdrukkelijk omschreven en gerechtvaardigde daeleinden
worden verzameld. Artikel 9, eerste [id, van de Whp bepaalda daarnaast dat persoonsgegevens niet verder mochten worden verwerkt
leinden waarvaoor ze waren verkregen.

op een wijze die onverenigbaar was met de d;
76 Term ontleend aan WP 203 Opinion 03/2013 on purpose limitation. T
7 \WP 203 Opinion 03/2013 on purpose limitation. Zie ook:,» osuts metper Lo g i £ pEis " Gewijzigde veldcode

sl

% Pagina 15 van WP 203 Opinion 03/2013 on purpase |imitation.
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Uit het voorgaande volgt dat om te voldoen aan het criterium van welbepaaldheid de omschrijving van het
doeleinde zodanig gedetailleerd moet zyn dat duidelijk is welke verzamelingen van persoonsgegevens er
wel en nietonder vallen.

Beoordeling

Paragraaf3.4.1 benoemt de vijf voorafgaand aan de verzameling geformuleerde doeleinden van het
verzamelen van persoansgegevens in FSV. Deze doeleinden zijn (1} ‘registreren van fraudesignalen’ (2)
‘landelijk centraal register voor systeemfraude’, (3) ‘registreren van tips/kliks/signalen, projecten en
bijzondere verzoeken om informatie’, (4) 'trends in beeld brengen’ en (5) ‘bestuurhjke informatie en
mogelyk andere relevante informatie verzamelen'.

De AP constateert dat al deze doeleinden niet voldoen aan het eritenum van welbepaaldheid. Elk
doeleinde is namelijk dermate vaag geformuleerd dat niet durdelijk 15 welke persoonsgegevens ervaor
verzameld dienden te worden. Bovendien geldt dat deze doeleinden nauwelijks een omschrijving geven
van een doel, van datgene wat de Belastingdienst met het verzamelen van persoonsgegevens in FSV
probeerde te bereiken. De doeleinden zijn ;:laarentegen geformuleerd als verwerkingen.

De formulering van doeleinde (2) zijnde ‘landelijk centraal register voor systeemfraude’ maakt niet
duidelijk of FSV alleen bedoeld was voor (door de Belastingdienst) vastgestelde systeemfraudes of dat het
register ock vermoedens van systeemfraude zou moeten bevatten. Cok maakt het doeleinde met duidehjk
of de in paragraaf'3.4.2 beschreven werkwijze van Particulieren, zijnde het massaal registreren in FSV van
belastingplichtigen wiens aangiftes in het kader van de aanpak van systeemfraude waren geselecteerd voor
handmatige controle, een verwerking was die gebeurde in het kader van dit doeleinde.

De formulering van doeleinden (1) en (3) maken niet duidelijk waarvoor de registratie precies diende. De
formulering hjkt te impliceren dat FSV alleen bedoeld was voor registratie, echter in meerdere paragrafen
in dit rapport is vastgesteld dat FSV voor meer werd gebruikt dan registreren. Zo volgt uit paragraaf3.1.3
dat FSV werd gebruikt bij het beoordelen van belastingaangiftes en aanvragen voor toeslagen en voor
informatieuitwisseling miet andere overheden, dat FSV werd geraadpleegd bij het bepalen of er een boete
moest worden opgelegd, in het kader van de invordering van belasting- of toeslagenschulden en dat FSV is
gebruikt in risicomodellen. Tevens is in paragraaf3.4.3 geconstateerd dat medewerkers van de directies
MKB en Particulieren FSV voor andere doelen gebruikten dan medewerkers van de directie Toeslagen.
Binnen. MKB en Particulieren werden alle binnenkomende externe signalen in FSV geregistreerd en
werden eventuele uitkomsten van onderzoeken naar signalen in principe niet opgenomen in FSV; binnen
Toeslagen werden alleen de onderzoekwaardige signalen in FSV opgenomen en werden wel uitkomsten
van onderzoeken toegevoegd (Toeslagen gebruikte FSV als workflow-instrument). Dit verschil komt niet
terug in de vooraf geformuleerde doeleinden van verzameling. De AP concludeert daarom dat ook
doeleinden (1) en (3) niet voldoen aan het criterium welbepaald.

Tot slot maken de formuleringen van doeleinden (4) en (5) niet duidelijk wat voor trends of bestuurlijke
informatie FSV precies moest gaan genereren, waardoor niet in te schatten is welke informatie hiervoor
wel en niet in FSV moest worden verzameld. Om deze redenen voldoen ook deze doeleinden niet aan het

criterium van welbepaaldheid.
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Conclusie

Op basis van het voorgaande concludeert de AP dat de persoonsgegevens in FSV door de Belastingdienst
niet voor welbepaalde omschreven doeleinden zijn verzameld. Hiermee handelde de Belastingdienst in
strijd metartikel 5, eerste lid, aanhef en onder b, van de AVG en artikel 7 van de Wbp. De peniade van de
geconstateerde overtreding betreft 4 november 2013 tot en met 27 februari 2020.

44  Juistheid
- 441  Jundisch kader

Artikel 5, eerstelid, aanhefen onder d van de AVG bepaalt dat persoonsgegevens juist moeten zijn en zo
nodig moeten worden geactualiseerd. De bepaling stelt daamaast dat de verwerkingsverantwoordelijke
alle redelijke maatregelen moet nemen om persoonsgegevens die onjuist zijn, gelet op de doeleinden
waarvoor zij worden verwerkt, onverwijld te wissen of te rectificeren.®?

4.4.2 Beoordeling

In paragraaf 3.5 van het rapport heeft de AP geconstateerd dat er onjuiste en niet-geactualiseerde
persoonsgegevens in FSV staan.

Er staan onjuiste persoonsgegevens in FSV omdat binnen de directies Toeslagen en Particulieren het
gedurende een bepaalde penode de werkwijze was om een signaal van mogelijke fraude het stempel
‘fraude’ te geven (door het aanvinken van het veld Fraude) zonder dat uit onderzoek was gebleken dat er
daadwerkelyk sprake was van fraude door de betreffende burger of ondernemer.

Exr staan er niet-geactualiseerde gegevens in FSV omdat het binnen de directies Particulieren en MKB niet
de werkwijze was om de uitkomsten van uitgevoerde onderzoeken naar inteme en externe signalen op te
nemen in FSV. De vermoedens van fraude bleven hiermee geregistreerd staan zonder dat deze werden
aangevuld metbinnen de Belastingdienst bekende informatie of zonder dat ze werden gewist (zie
paragraaf3.6). De Belastingdienst heeft hiermee niet de benodigde redelijke maatregeien genomen om
onjuiste persoonsgegevens, zijnde dat het vermoeden onjwst bleek, te rectificeren of te wissen.

Conclusie

Op basis van het voorgaande concludeert de AP dat er onjuiste c.q. niet-geactualiseerde persoonsgegevens
in FSV staan en dat de Belastingdienst niet de redelijke maatregelen heeft genomen om deze
persoonsgegevens te rectificeren of te wissen, Daarmee handelde de Belastingdienst in strijd met artikel 5,
eerste lid, aanhef en onder d van de AVG enartikel 11, tweede lid, van de Wbp De periode van de
geconstateerde overtreding betreft 4 november 2013 tot en met 27 februari 20z0.

7 Artikel 11, tweede 11d, van de Whp bepaalde dat de verantwoordelijke de nodige maatregelen moest treffen opdat
perse gelet op de doeleinden waarvoor zi) werden verzameld of vervolgens werden verwerkt, juist en nauwkeurig waren

Vertrouwelijke versie | oktober 2021 49

1105191 00028



1105191

4.51

4.5.2

4.6

AUTORITEIT
PERSOONSGEGEVENS

Cpslagbeperking
Juridisch kader

Artikel 5, eerste id, aanhefen onder e van de AVG bepaalt dat persoonsgegevens niet langer dan
noadzakelijk is voor de doeleinden waarvoor de persoansgegevens worden verwerkt mogen worden
bewaard in een vorm die het mogelijk maakt om de betrokkenen te identificeren.?®

Overweging 39 van de AVG stelt hierover "Om ervoor te zorgen dat persaonsgegevens niet langerworden bewaard
dan noodzakelijk is, dient de verwerkingsverantwoordelijke termipnen vast te stellen voor het wissen van gegevens of voor
een pertodicke toctsing ervan. (.. )"

Beaordeling

In paragraaf3.51s geconstateerd dat op de perscansgegevens in FSV de Selectielijst Belastingregio's en
daarbinnen het proces 5.1 Algemene klantbehandeling van toepassing was. Dit betekende dat de gegevens
n FSV niet in aanmerking kwamen voor archivering voor langere tijd en dat er een bewaartermyn van
zeven jaar gold.

Uit de in paragraaf'3.1 4 opgenomen tabel met het aantal signalen perjaar volgt dat FSV signalen bevat die
stammen uit de jaren 2000-2020. Bij ingebrutkname van FSV eind 2013 zijn signalen afkomstig uit
Dagbaek PIT wit de periode ervaor geimporteerd. De AP constateert derhalve dat reeds bi) ingebruikname
van FSV de bewaartermijn van zeven jaar niet is gerespecteerd omdat toen niet slechts persoonsgegevens
daterend vanaf 2007 geimperteerd zijn.

In paragraaf'3.5 is tevens geconstateerd dat ex op 27 februari 2020 er voor het eerst persconsgegevens wit
FSV zijn gewist. De bewaartermijn van zeven jaren 1s dus tijdens het gehele gebruik van FSV tot aan 27
februari 2020 niet gerespecteerd.

Conclusie :
Op basis van het voorgaande concludeert de AP dat de persoonsgegevens in FSV door de Belastingdienst
langer dan noodzakelijk was voor de doeleinden waarvoor de persoensgegevens werden verwerkt zijn
bewaard. Daarmee handelde de Belastingdienst in stnjd met artikel 5, eerste lid, aanhefen onder e van de
AVG en artikel 10, eerste lid, van de Wbp. De periode van de geconstateerde overtreding betreft 4
november 2013 tot en met 27 februari 2020.

Beveiliging van persoonsgegevens

Juridisch kader

Artikel 32, eerste lid, van de AVG bepaalt onder andere dat de verwerkingsverantwoordelijke, rekening
houdend met de stand van de techniek, de uitvoenngskosten, alsook met de 2ard, de omvang, de context

en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico's voor de rechten
en vrijheden van personen, passende technische en organisatorische maatregelen moet treffen om eenop

72 prtikel 10, eerste id, Wbp bepaalde dat persoonsgegevens niet langer mochten warden bewaard in een vorm die het mogelyk
maakte de betrokkene te identificeren, dan noodzakel))k was voor de verwerkeliking van de doeleinden waarvoor zi werden
verzameld of vervalgens werden verwerkt.

Vertrouwelijke versie | oktober 2021

50

00028



1105191

AUTORITEIT )
PERSOONSGEGEVENS

het risico afgestemd beveiligingsniveau te waarborgen. Het tweede Iid bepaalt dat bij de beoordeling van
het passende beveiligingsniveau met name rekening dient te worden gehouden met de
verwerkingsrisico's, vooral als gevolg van de vernietiging, het verlies, de wijziging of de ongeoorloofde
verstrekking van of ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte
gegevens, hetzij per ongeluk hetzij onrechtmatig *»

Uit deze bepaling volgt dat byj het bepalen van passende technische en arganisatorische maatregelen
rekening dient te worden gehouden met de risico’s voor de rechten en vrijheden van personen. In
overweging 75 van de AVG is hierover het volgende opgenomen-

“Het quawaarschijnlijkheid en emst uiteenlopende risico voor de rechten en vrijheden van natuurlijhe personen kan
voortvloeien uit persoonsgegevensverwerking die kan resulteren m emstige lichamelijke, materiéle of immateriele schade,
met name.
- waar de verwerking kan leiden tot discriminatie, identiteitsdiefital of -fraude, financicle
verlies van vertrouwelykheid van door het beroepsgeheim beschermde persoonsgegevens, ongeoorioofde

reputatieschade,

onged: king van pseudonimisering, of enig ander aanzienlijk economisch of maatschappelijk nadeel,

4

- wanneer persoonsgegevens worden verwerkt waaruit vas of emische afkomst, politieke opvattingen, religie of
levensheschouwelipke overtuigingen, of vakbondslidmaatschap blijhkt, en biy de verwerking van genetische gegevens of

geg over gezondheid of seksueel gedrag of strafrechteljke verordelmgen en strafbare feiten of daarmee verband
houdende veilighewdsmaatregelen,

()

- wanneer persoonsgegevens van kewetsbare natuurlifke personen, met name van kinderen, worden verwerkt; of
- wanneer de verwerking een grote h theid p geq betreften gevolgen heeft voor een groot aantal
betrokkenen.”

Overweging 76 van de AVG vult hierop het valgende aan: “Het nsico moet worden bepaald op basis van een
objecticve beoordeling en vastgesteld moet worden of de verwerking gepaard gaat met een nsico of een hoog risico.”

De beveiligingsmaatregelen die in ieder geval als passend mogen worden beschouwd voor de
verwerkingen van persoonsgegevens door de Belastingdienst zijn de maatregelen opgenomen in de
Baseline Informatiebeveiliging Overheid (hierna: BIG) en de voorloper de Baseline Informatiebeveiliging
Rijksdienst (hiera: BIR).*2 De BIO is (net zoals de BIR was) een gemeenschappelyk normenkader,
gebaseerd op de internationale normen 1SO 27001 en 27002 voor de beveiliging van de
formatie(systemen) en een coneretisering van een aantal normen naar concrete maatregelen die door de
Belastingdienst verplicht moet worden nageleefd.*s De Belastingdienst heeft in haar eigen
beveiligingsbeleid gekozen voor toepassing van de toen geldende BIR.*4

= Artikel 13van de Wbp b |de dat delike passende technische en organisatorische maatregelen ten uitvoer legde om
persounsgegevens te hevell\gen tegen verlies of tegen enige vorm van onrechtmatige verwerking Deze maatregelen moesten een

g houdend met de stand van de techniek en de kosten van de tenuitvoerlegging, gelet
opde nsico’s die de verwerk\ng en de aard van te beschermen gegevens met zich meebrengen De maatregelen moesten ar mede op
zijn gencht om onnedige verzameling en verdere verwerking van pi geg: te 1

2 De BIR betreft de BIR 2012 (tat 1)anuan 2019) en de BIR 2017.

2 Circulaire toepassen Baseline Informatiebeveitiging Overhetd in het d gtale verkeer met het Ryk, Stert. 2020, 7857.

#4Pagina 11 van deel A van Handboek Beveiliging Belastingdienst 2017 en deel Cvan het Handboek Beverliging Belastingdienst 2017,
bijlagen 30 en 32 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020 (dossierstuk 76)
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De AP heeft in haar onderzoek aan de hand van een 2antal in de BIR/BIO opgenomen maatregelen op het
gebied van toegangsbeveiliging en logging beoordeeld of de door de Belastingdienst genomen technische
en organisatarische beveiligingsmaatregelen rond FSV voldoende waren.**s Dit staat beschreven in de
paragrafen 4.6.3 en 4.6.4. In de volgende paragraaf'werdt eerst aan de hand van de risica’s voor de rechten
en vrijheden van natuurlijke personen het passende beveiligingsniveau van de gegevens in FSV bepaald.

Beveiligingsniveau FSV

De AP stelt vast dat er voor de betrokkenen waarover FSV persoonsgegevens bevat sprake was van een
verkoogd risice op schade omdat meerdere van de in overweging 75 van de AVG omschreven situaties van
toepassing waren op de verwerkingen van persoonsgegevens in FSV, Zo was er in ieder geval sprake van
verwerking van gegevens van gezondheid en strafrechtelijke gegevens (zie paragraaf 4.1}, waaronder van
minderjarigen (zie paragraaf'3.1.5) en betrofhet een grote hoeveelheid persoonsgegevens die gevolgen had
vaor een groot aantal betrokkenen (zie paragrafen 3.1.4, 3.1.5 en Bijlage 2).

Aangezien het beveiligingsniveau moet worden afgestemd op dit risico, rustte er dus op de Belastingdienst
een zwaarder dan gemiddelde beveiligingsverplichting ten aanzien van de gegevens in FSV.

De BIO onderscheidt drie basisbeveiligingsniveaus: BBN1, BBNz en BBN3. De Belastingdienst hanteert
BBNz.2%% Dit beveiligingsniveau is volgens de BIO van toepassing op maximaal departementaal
vertrouwelijke informatie en privacygevoelige informatie met een verhoogd vertrouwelifkheidsniveau, Op
basis van het voorgaande acht de AP dit beveiligingsniveau passend voor de gegevens in FSV.2%7

Toegangsbeveiliging

Maatregel 9.4.1 en 9.4.1.2 van de BIO vereisen dat de toegang tot informatie wordt beperkt in
overeenstemming met het beleid voor toegangsbeveiliging en dat gebruikers alleen die informatie met
specifiek belang moeten kunnen inzien en verwerken die ze nodig hebben voor de uitoefening van hun
taal.®** Maatregel 9.4.1.1 vereist daarnaast dat er maatregelen worden genomen die het fysiek en/of
logisch iscleren van informatie met specifiek belang waarborgen. De BIO maatregelen 9.2.5,9.2.5.2,
9.2.5.3 schrijven voor dat eigenaren van bedrijfsmiddelen de toegangsrechten van gebruikers regelmatig
(tot 1 januari 2019 mimimaal jaarlijks en daarna halfjaarlijks) moeten beoordelen en dat opvolging van de
bevindingen moet worden gedocumenteerd.**? '

5 Zie ECLI:NL:RBDHA:2021:3090 wasrin is geoordeeld dat de AP de nerm van artikel 32 van de AVG mocht invullen san de hand van de
toepasselijke NEN-normen.

28 Paragraaf 1.1.2 van deel B van Handboek Bevelliging Belastingdienst 2017, bijlage 31 van docurmenten digitaal aangeleverd door de
Belastingdienst aan de AP op 21 augustus 2020 (dossierstuk 78).

=7 BBN1 niveau is te licht, emdat dit ziet op informatie waarvan kennisname door ongeautoriseerden nlet tot schade van enige
omvang leidt, en beveiligingsniveau BBN3 acht de AP te zwaar voor FSV omdat dit niveau bedoeld is voar bescherming van informatie
tegen statelijke actoren, zie paragraaf 2.1, hoofdstuk 3 en bijlage 2 van de BIR 2017.

@8 Gelijk aan maatregelen 9.4.1 en 9.4.2.1 van BIR2017. Maatregel 11.6.1 van de BIR2012 bepaaide dat toegang tot informatie en functies
van toepassingssystemen door gebruikers en ondersteunend personeel behaorden te worden beperkt aversenkomstig het
vastgestelde toegangsbeleid. Het antwoord op vraag 51 van FAQ's Baseline Informatiebeveiliging Overheid van 26 over de BIO staat
dat de passage informatie met specifiek befang breed moet worden geinterpreteerd en alle informatie ornvat die niet voor iedereen
bedoeld is. https://bio-overheid.nl/media/1512/bic-fag-v17.pdf

7 Gelijk aan maatregelen9.2.5,9.2.5.2,9.2.5.3 in BIRZN7. Maatrege! 11.2.4 in de BIR2012 bepaalde dat de directie de toegangsrechten
van gebruikers regeimatig behoorde te beoordelen in een formeel proces en maatregel 11.2.4-1vereiste aanvullend dat
toegangsrechten van gebruikers periodiek, minimaal jaarfijks, moesten worden gedvalueerd.
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Beoordeling

Gebruikers alleen toegang benodigd voor uitoefening taak

In paragraaf'3.g is vastgesteld dat in de periode van 4 november 2013 tot mei 2019 de toegang tot FSV was
gestegenvan 560 tot ruim 5.000 en dat in mei 2019 de Belastingdienst tot de conclusie kwam dat 3.700 van
de ruim 5.000 medewerkers toegang hadden tot FSV terwijl zij dit niet nodig hadden voor hun werk.
Tevens is in deze paragraal'geconstateerd dat de toegang tot FSV eerst alleen in een IMS-rol was geplaatst
en dat vanafeind 2017 de toegang tot FSV werd opgenomen in IMS-rollen met een set aan autorisaties tot
applicaties die benodigd zijn voor een juiste uitvoering van die rol. FSV werd hierin beschouwd als
basisautorisatie voor toezichtsmedewerkers,

Maatregel 9.4.1 en 9.4.1.2 van de BIO vereisen dat de toegang tot informatie wordt beperkt in
overeenstemming met het beleid voor toegangsbeveiliging en dat gebruikers alleen die informatie met
specifiek belang moeten kunnen inzien en verwerken die ze nodig hebben voor de uitoefening van hun
taak. De Belastingdienst had het beleid om medewerkers alleen te zutoriseren tot het verwerken van
gegevens die zij nodig kunnen hebberpvoor hun werk *3° De AP concludeert derhalve dat vanafeind 2017
tot mei 2019 de toegangsbeveiliging van FSV nietin overeenstemnﬂngwas met deze twee maatregelen,

Maatregelen isoleren van gegevens
Maatregel 9.4.1.1 vereist dat er maatregelen worden genomen die het fysiek en/dflogisch isoleren van
informatie met specifiek belang waarborgen. Op basis van de feiten in paragraaf3.g en 3.11 concludeert de

- AP dat door het gebruik van de exportfunctionaliteit van FSV en de wijze waarop de Belastingdienst na

mei 2019 de toegang tot FSV heeft beperkt, de Belastingdienst onvoldaende technische en
organisatorische maatregelen heeft genomen om te waarborgen dat de persoonsgegevens in FSV waren
geisoleerd, De AP licht dit hierna tece.

In paragraaf 3.9 is geconstateerd dat de Belastingdienst een systeem had ingericht om de toegang tat de
persoonsgegevens in FSV te beperken middels autorisaties. In paragraaf'3.11 is vastgesteld dat signalen
vanuit FSV konden worden gegéxporteerd naar Excel. [n deze paragraafis ook door de AP geconstateerd dat
deze exportfunctionaliteit regelmatig is gebruikt en voor uiteenlopende doeleinden, waaronder voor het
buiten FSV aanleggen van een subset van FSV zodat personen die geen toegang hadden tot FSV daarin
konden zoeken. Hierdoor werd feitelijk het systeem van autorisaties omzeild. De AP heeft in paragraaf3.11
aanvullend gecanstateerd dat de exportfunctionaliteit nauwelijks (technische en organisatorische)
restricties kende. De inhoud van alle velden kwam bij het exporteren mee en dit kon niet worden beperkt
door de medewerker. FSV had technisch gezien geen limiet op het aantal te exporteren signalen, de
exportfunctionaliteit was niet voorbehouden tot speciale FSV-rollen, er waren geen regels vastgesteld over
het gebruik van de exportfunctionaliteit en er was geen sprake van controle achteraf, De AP concludeert
dat door het regelmatig gebruik van de maime exportfunctionaliteit van FSV in deze context
persoonsgegevens niet meer fysiek en/of logisch geisoleerd waren.

De tweede reden waarom de Belastingdienst onvoldoende maatregelen heeft genomen om de
persoonsgegevens in FSV fyslek en/of logisch te isoleren is vanwege de wijze waarop de Belastingdienst in
mei 2019 de toegang tot FSV heeft beperkt. [n paragraaf3.9.5 is geconstateerd dat de tijdelijke
noodmaatregel, namelijk de interne link naar de FSV applicatie te wijzigen en medewerkers te vertrouwen
dat ze de nieuwe link niet zouden delen, nooit is vervangen door de noodzakelijke permanente

2% Paragraaf 3.9,1 van anderbavig rapport.
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beveiligingsmaatregel, namelijk het intrekken van autorisaties in IMS of FSV. Feitelijk hadden alle

geautoriseerde medewerkers derhalve nog steeds toegang tot de persoonsgegevens in FSV alsze de

interne link te weten zouden komen. Bovendien acht de AP het niet ondenkbaar dat medewerkers de

interne link zouden raden, gezien de minimale wijziging in de interme link van ‘fsv’ naar ‘fova’. De AP ‘r
constateert dat hierdoor de persoonsgegevens in FSV onnodig lang zijn bleotgesteld aan .

beveiligingsrisico's die simpel konden worden vermeden, namelijk door in de FSV applicatie het veld
‘Inactief aan te vinken achter alle medewerkers wiens autorisatie moest worden ingetrakken.

De AP concludeert derhalve dat de Belastingdienst onvoldoende technische en organisatorische
maatregelen heeft getroffen om persoonsgegevens in FSV fysiek en/oflogisch te isoleren.

Periodieke beaordeling toegangsrechien

Tot slot concludeert de AP op grond van paragraaf'3.9.4 dat de Belastingdienst geen bewijzen heeft kunnen
overleggen om aan te tonen dat gedurende de ingebruikname van FSV de toegangsrechten van gebruikers
regelmatig zijn beoordeeld door de eigenaar van de applicatie zoals is vereist op grond van de BIO
maatregelen 9.2.5,9.2.5.2 en §.2.5.3.

Conclusie "

Gezien het voorgaande concludeert de AP dat de Belastingdienst geen passende technische en
organisatorische maatregelen heeft getroffen ten aanzien van de toegangsbeveiliging zoals in dit geval is
vereist ingevolge artikel 32, eerstelid, van de AVG gelezen in samenhang met het bepaalde onder 9.4.1,
9.4.1.1 en 9.4.1.2 van de BIO en de maatregelen 9.2.5, 9.2.5.2, 6.2.5.3 van de BIO. Daarmee handelde de
Belastingdienst in strijd metartikel 32, eerste lid, aanhefvan de AVG en artikel 13 van de Why. De periode
van de geconstateerde overtreding betreft 4 november 2013 tot en met 27 februari 2020.

Legging en controle op de logging

Voordebeoordeling van het beveiligingsaspect logging maakt de AP gebruik van de maatregelen 12.4.1 en
12.4.1.1van de BIO. Maatregel 12.4.1 schrijft voor dat logbestanden van gebeurtenissen die
gebruikersactiviteiten, uitzonderingen en informatiebeveiligingsgebeurtenissen registreren behoren te
worden gemaakt, bewaard en regelmatig te worden beoordeeld.?! Maatregel 12.4.1.1 vereist dat een
logregel minimaal de volgende informatie moet bevatten: de gebeurtenis, de benodigde informatie die
nodig is om het incident met hoge mate van zekerheid te herleiden tot een natuurlijk persoon, het
gebruikte apparaat, het resultaat van de handeling en de datum en het tijdstip van de gebeurtenis.?#*

Beoardeling
Uit de feiten beschreven in de pazagraaf'3.10 volgt dat de logging van gebeurtenissen in FSV niet voldeed

aande eisen die maatregel 12.4.1.1 stelt aan logbestanden. De norn schrijft namelijk voor dat de logregel
het resultaat van de handeling moet bevatten. De AP constateert dat hieraan niet is voldaan. Zoals in
paragraaf'3.10 is geconstateerd volgt uit een logregel namelijk alleen welke use case is aangeroepen of dat
er op de exparteer-knap is gedrukt en kan uit de logregel niet worden afgeleid welke gegevens er door de
gebruikerzijn ingezien, gemuteerd of zijn geéxporteerd.

) Maatregel 12.4.1 van de BIR2017 en 10.10.1 van BIR2m2, cok epgenamen in het Handbeek Beveiliging Belastingdienst 2017 onder

C.8.4.1(bijlage 31 van dossierstuk 78). O t is in dit Handboek Beveiliging Belastingdienst 2017 onder C.13.8.1 opgenomen dat in
de logging informatie wordt vastgalegd waarmee reproduceerbaar is wie waar en wannaer welke handelingen heeft verricht (bijlage
32 van dossierstuk 78).

#2 Maatrege| 12.4.1.1 van de BIR2017,10.10.1 onder 2 van BIRZD12,
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In paragraaf3.10 is tevens geconstateerd dat de aanwezige logging niet regelmatig werd beoordeeld, De
logbestanden werden alleen in geval van een incident bekeken omdat de logging ingericht was ten
behoeve van incident- en problem management.

Conclusie

Gezien het voorgaznde concludeert de AP dat er met betrekking tot ESV geen sprake was van passende
technische en organisatorische maatregeien ten aanzien van de iogging en de controle van de logging zoals
in dit geval was vereist ingevolge artikel 32, eerste lid, van de AVG gelezen in samenhang met het bepaalde
onder 12.4.1 en 12.4.1.1 van de BIO. Daarmee handelde de Belastingdienst in strijd met artikel 32, eerste lid,
aanhefvan de AVG en artikel 13 van de Whp. De periode van de geconstateerde overtreding betreft 4
november 2013 tot en met 27 februari 20z20.

Rechtmatigheid van het verwerken van signalen van (mogelijke) fraude en
informatieverzoeken in FSV

Juridisch kader

Artikel 5, eerste lid, aanhef'en onder a van de AVG bepaalt onder andere dat persoonsgegevens moeten
worden verwerkt op een wijze die ten aanzien van de betrakkene rechtmatig is.?®

Artikel 6, eerste lid, van de AVG bepaalt dat de verwerking alleen rechtmatig is indien en voor zover aan
ten minste een van dein die bepaling vermelde voorwaarden (grondslagen) 1s voldaan. De voor de
Belastingdienst eventueel in zanmerking komende grondslagen zijn:

<) de verwerking is ncodzakelijk om te voldoen aan een wettelijke verplichting die op de
verwerkingsverantwoordelyke rust (hierna: wettelijke verplichting); 2

e) de verwerking is noodzakelijk voor de vervulling van een tazk van algemeen belang of van een taak in
het kader van de uitoefening van het openbaar gezag dat aan de verwerkingsverantwoordelyke is
opgedragen (hiema: publieke taak) .35

Artikel 6, derde lid, van de AVG bepaalt dat de rechisgronden voor de in het eerste lid, onder cence,
bedoelde verwerkingen moeten ziyn vastgesteld bij Unuerecht of lidstatelijk recht dat op de
verwerkingsverantwoordelijke van toepassing is. Het doel van de verwerking moet in het Umerecht of
lidstatelijk recht zijn vastgesteld of is voor wat betreft rechtsgrond e} noodzakelijk voor de vervulling van
een taak van algemeen belang of voor de uitoefening van het openbaar gezag dat aan de
verwerkingsverantwoordelike 15 verleend.

Overweging 45 van de AVG luidt: “Deze verordening schrijft niet voor dat voor elke afzonderlijke verwerking
specifieke wetgeving vereist is Er kan worden volstaan met wetgeving die als basis fungeert voor verscheidene
verwerkingen op grond van een wettelijhe verplichting die op de verwerkmgsverantwoordelijke rust, of voor verwerking die

= Artikel § van de Whp bepaalde dat per 15 moesten worden verwerkt in overeenstemmung met de wet en op behoorlyke
en zorgvuldige wijze.

™ Artikel 8, aanhef en onder e, van de Wbp bepaalde dat per gegevens maochten worden verwerkt indien de gegevensverwerking
noodzakelijk was om een wettelyjke verplichting na te komen waaraan de verantwoordeljke onderworpen was.

@5 Artikel 8, aanhef en onder e, van de Wbp bepaalde dat p gegevens mochten worden verwerkt indien de gegevensverwerking
noadzakelijk was voor de goede vervuiling van een publiekrechtelijke taak door het desbetreffende bestuursorgaan dan wel het
bestuursorgaan waaraan de gegevens worden verstrekt.
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noodzakelijh is voor de vervulling van een taak van algemeen belang dan wel voor een tash in het kader van de uitoefening
van het openbaar gezag.”

Overweging 41 van de AVG benoemt de vereisten waaraan de wetgeving op basis waarvan de
verwerkingen kunnen plaatsvinden moet voldoen. “Wanneer in deze verordening naar een rechtsgrond of een
wetgevingsmaatregel wordt verwezen, vereist dit niet noodzakelijkerwijs dat een door een pariement vastgestelde

wetgevingshandeling nodig is, onverminderd de vereisten overeenhomstig de grondwettelijke orde van de lidstaat in
lwestie. Deze rechtsgrond of wetgevingsmaatregel moet everwel duidelik en keurig zijn, en de toepassing daarvan
moct voorspelbaar zijn voor di op wie deze van toepassing is, zoals vereist door de rechtspraak van het Hof van
Justitie van de Europese Unie (,Hof van Justitie”) en het Europees Hof voor de Rechten van de Mens.”

Uit voorgaande overweging volgt dat verscheidene verwerkingen gebaseerd mogen worden op één
wettehjke bepaling waarbij geldt dat deze bepaling naar behoren bekendgemaakt dient te zijn en waaruit
deburger met voldoende precisie kan opmaken welke op zijn privéleven betrekking hebbende gegevens
met het oog op de vervulling van een bepaalde overheidstaak kinnen worden verzameld en vastgelegd, en
onder welke voorwaarden die gegevens met dat doel kunnen worden bewerkt, bewaard en gebruikt.
Vereist is dus een voldoende precieze wettelijke grondslag.

De twee genoemde grondslagen c) en e) vereisen beiden dat de verwerking noodzakelijk is. Dit houdt in
dat moet zijn voldaan aan de beginselen van proportionaliteit en subsidianteit. Het
proportionaliteitsbeginsel houdt in dat de inbreuk op de belangen van de bij de verwerking van de
persconsgegevens betrokken personen beperkt blijft tot wat voor het behalen van het doel strikt
noodzakelijk is. Op grond van het subsidiariteitsbeginsel mag het doel waarvoor de persoonsgegevens
worden verwerkt in redelijkheid et op een andere, voor de bij de verwerking van persconsgegevens
betrokken persoon, minder nadelige wijze kunnen worden verwezenlijkt.3?

Beoordeling

De Belastingdienst stelt zich op het standpunt dat het verwerken van persoonsgegevens in interne en
externe signalen in FSV rechtmatig heeft plaatsgevonden op de grondslagen ¢) (wettelijke verplichting)
enfofe) (publicke taak).??® De AP constateert dat de grondsiagen a), b), d) en f}, in ieder geval niet in
aanmerking komen als grondslag.

Wettelijke verplichting
De AP heeft allereerst onderzocht of de Belastingdienst zich voor wat betreft de verwerkingen van

persoonsgegevens in FSV ten behoeve van toezicht kan beroepen ap grondslag c). De Belastingdienst heeft
ter onderbouwing van grondslag c) geen specifieke wettelijke bepalingen uit bijvoorbeeld de AWR en/ofde
Awir benoemd waarmit de wettelijke verplichting tot het verwerken van interne en externe signalen van
(mogelijke) fraude door burgers en ondernemers zou volgen. De AP heeft in de belastingwetgeving en in
toeslagenwetgeving zelf ook geen dergelijke verplichting aangetroffen. Voor wat betreft
informatieverzoeken geldt dat het verwerken van informatieverzoeken weliswaar voortkwam ust
wettelijke verphichtingen die op de Belastingdienst rustten, maar dit gold niet voar het vastleggen van deze

®47\e pagina 23 van boetebesluit Enschede van de AP van 11 maart 2021 (z2020-07305) en pagina 40 van het rapport De verwerking van
de nationaliteit van aanvragers van kinderapvangtoeslag van de AP van 16 juli 2020 (z2018-22445)

7 Zie 0ok 7.0. 11 in de uitspraak van de ABRvS van 30 Juni 2021, ECLI NL RVS 2021.1420

B MKE - memo voorbereiding bezoek AP FSV MKB 29 juni 2020.pdf, Particulieren - 20200625 FSV Particulieren rechtsgronden pdfen
Toeslagen - 20200629 Rechtsgronden Verwerken Fraudesignalen pdf, ontvangen op 3 julr 2020, bijlagen 1, 2 en 3 van documenten
digitaal aangeleverd doar de Belastingdienst aan de AP op 3 juli 2020 (dossierstuk 36).
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informatieverzoeken als contra-informatie in FSV.?9 De AP concludeert daarom dat grondslag c) metin
aanmerking komt voar de verwerkingen van persoonsgegevens in FSV.

Publieke taak

De AP heeft daarnaast anderzocht of de Belastingdienst zich voor wat betreft het verwerken van
persoonsgegevens in FSV kon beroepen op grondslag e). De AP beoordeelt in dat kader allereerst op welke
publieke taak de Belastingdienst zich hiervoor kon beroepen en welke wettelijke regeling daaraan ten
grondslag lag. Op grond van de AWR is de inspecteur belast met de heffing en invordering van
rijksbelastingen en andere bij of krachtens de wet opgedragen taken. Ten behoeve van deze taken bevat de
AWR een stelsel aan bevoegdheden van de inspecteur en verplichtingen voor personen, bedrijven en
overheden om de noodzakelijke informatie aan te leveren zodat de inspecteur de aanslagen correctkan °
vaststellen. Zo is er inartikel 47, eerste lid, van de AWR een ruime informatieplicht opgenomen voor
belastingplichtigen en beschikt de inspecteur daamaast over ruime bevoegdheden om by bedrijven en
avetheden die beschikken over informatie over de belastingplichtige in kwestie informatie te vorderen.
Na onderzoek van de belastingplicht heeft de inspecteur de bevoegdheid bij onjuiste aanslag of bedrag de
aanslag ambtshalve te vermmderen, een naheffing op te leggen en aanvullend een bestuurlike boete op te
leggen.** Uit dit stelsel volgt dat de inspecteur ook belast is met het toezicht op de naleving van de
belastingwetgeving.

240

Op grond van artikel 5, eerste lid, van de Wet zorgtoeslag, artikel 1a, tweede lid, van de Wet op de
huurtoeslag, artikel 1.3, eerste lid, van de Wet Kinderopvang en artikel 5, eerste lid, van de Wet op het
kindgebonden budget 1s Belastingdienst/Toeslagen, een organisatieonderdeel van de Belastingdienst,
belast met het toekennen, uitbetalen en terugvorderen van zorgtoeslag, huurtoeslag, kinderopvangtoeslag
en het kindgebonden budget.*** Ingevolge artikel 43 Awir, gelezen in samenhang met artikel 1 van het
Besluit aanwijzing toezichthouders Awir is Belastingdienst/Toeslagen tevens belast met het toezicht op de
naleving van het bepaalde bij of krachtens de toeslagenwetgeving.

Uit het voorgaande volgt dat toezicht op de naleving van de belasting- en de toeslagenwetgeving publieke
taken zijn van de Belastingdienst. Gelet op de in paragraaf 4.2 beschreven positie van de Belastingdienst
kunnen deze taken voor de toepassing van de AVG worden toegerekend aan de minister van Financien.

Met de wettelijke basis voor een publieke taak is niet steeds ook de grondslag voor de gegevensverwerking
gegeven. Uit het juridisch kader volgt dat verscheidene verwerkingen gebaseerd mogen zijn op één
wettelijke bepaling zolang deze voldcende precies en naar behoren bekend is gemaakt, zodat de burger kan
opmaken welke op zijn privéleven betrekking hebbende gegevens met het oog op de vervulling van de
overheidstaak kunnen worden verwerkt. Toegepast op onderhavige situatie betekent dit dat allerserst de
vraag moet worden beantwoord of de verwerkingen van persoonsgegevens i FSV z1jn gebaseerd op
voldoende precieze wetgeving. De AP constateert in het navolgende dat dit niet het geval is, er 1s geen
sprake van voldoende duidelijk en nauwkeurige wetgeving voor de grote inbreuk op de persoonlijke
levenssfeer die de verwerking van persoonsgegevens in FSV meebrengt.

Zoals hiervoor toegelicht bevatten de AWR, de Awir en titel 5.2 van de Awb verscheidene bevoegdheden
op basis waarvan de Belastingdienst informatie en contra-informatie kan verzamelen om zo de juiste

9 Paragraaf3 2 3 van onderhavig rapport

240 Artikelen 53 en 55 AWR Byvoorbeeld bij werkgevers. banken, verhuurders, gemeenten etc

241 Artikelen 65 en 20 AWR en de artikelen de artikelen 67a, 67b, 67¢, 67ca, 67¢cc, 67d, 67e en 671 AWR
2 7ie ook artikel 11, tweede Iid, van de Awir
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belastingaanslag op te leggen c.q. dejuiste toeslag toe te kennen. Hierbijis van belang dat de
belastingplichtige c.q. de aanvrager van de toeslag weet wat de feiten zijn en Belastingdienst daar achter
moet zien te komen. Dat de Belastingdienst m de uitvoering van haar taak signalen van mogelijke
ontduiking van belasting of mogelijke fraude met toeslagen betrekt (en daarmee registreert en
onderzoekt) is — op zichzelfgenomen - op grand van het stelsel van bevoegdheden in de AWR, de Awir en
titel 5.2 van de Awb voor belastingplichtigen en toeslaggerechtigden voldoende voorzienbaar. Tevens
geldt dat bij of krachtens de Wet politiegegevens en de Wet justitiele en strafvorderlijke gegevens de
politie, FIOD en het OM mogelijkheden hebben om relevante informatie over (vermoedens van) fraude te
delen met de Belastingdienst.*? Voor wat betreft fraudemeldingen afkomstig van bepaalde andere
overheden geldt bovendien dat verscheidene wetten verplichtingen bevatten op basis waarvan deze
overheden vermoedens van fraude bij de Belastingdienst moeten melden.?

Voorts geldt dat medeoverheden in concrete individuele gevallen informatieverzoeken bij de
Belastingdienst kunnen doen op basis van specifieke wetgeving en de Belastingdienst verplicht is de
gegevens te verstrekken.? Dat de Belastingdienst informatie over deze informatieverzoeken in de
individuele dossiers van belastingplichtigen registreert is op zichzelf bezien voorzienbaar en dus
voldoende duidelijk, nauwkeurig, en de toepassing voorspelbaar voor degenen op wie ze van toepassing
zijn.

De AP constateert echter dat het stelsel van AWR, de Awir, titel 5.2 van de Awb en de materiéle
wetgeving** de Belastingdienst weliswaar de bevoegdheid geeft om (in concrete gevallen)
persconsgegevens te verzamelen voor toezichtdoeleinden, zoals het opvragen van persoonsgegevens over
de belastingplichtige c.q. aanvrager van een toeslag bij hem- of haarzelfen bij derden en het ontvangen en
verder verwerken van concrete signalen (waaronder ook informatieverzoeken) over de belastingplichtige
c.q. 2anvrager van de toeslag. Maar dat de wetgeving onvoldoende precies is om als grondslag te dienen
voor een aparte, structurele?”, omvangryke®® en segment-overstijgende*s verzameling van
veelsoortige, s {te) gedetailleerde®s* (bijzondere en strafrechtelijke) persoonsgegevens in FSV welke werd
gebruikt in het kader van verscheidene werkzaamheden,?s* wat onbekend was voor betrokkenen? maar
voor betrokkenen wel stigmatisering en onderwerping aan controle met financiéle consequenties (een
hogere aanslag of geen toeslag) als mogelyke gevalgen had.*s#

De AP concludeert op grond van het voorgaande dat er geen sprake is van een voldoende duidelijk en
nauwkeung wettelijk voorschnft dat kan dienen als grondslag voor de verwerking van persoonsgegevens
in FSV door de Belastingdienst zoals die plaatsvond in de periode van 4 november 2013 tot en met 27
februari zozo.

24 Artikelen 18, 19 en 20 Wet poliiegegevens en artike| 39f Wet justitiele en strafvorderlijke gegevens

24 E.g artikel 56 Participatiewet, artikel 61 Wet structuur urtvaenngsarganisatie werk en inkomen

5 Paragraaf'3 2.3 van onderhavig rapport

4 Wet ink belasting 2001, Wet Kinderopvang, Wet zcrgtoeslag, Wet op het kindgebonden budget, Wet op de huurtoeslag.
#7FSV s biyna zeven jaar gebrutkt en bevat fraudesignalen u t de jaren 2000-2020, 7ie paragraaf 3 1.4 van onderhavig rapport.

24 FSV bevat persconsgegevens over een groot aantal p der minderjarigen ensl van fraude, mie paragraaf
3.1.4 en 3 2 4van onderhavig rapport

9 Paragraaf3 13 van onderhavig rapport

2% Paragraaf 3 2 van anderhavig rapport.

' Paragrafen3.3.1en3 3.5 derhawig rapport.

2 Paragraaf 3 1 3van onderhavig rapport.

23 Paragraaf 3.8 van onderhavig rapport

2% Paragraaf37 van onderhavig rappart.
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Daarnaast concludeert de AP dat in onderhavige situatie ook niet is valdaan aan het
noodzakelijkheidsvereiste omdat niet is voldaan aan de beginselen van proportionaliteit en subsidianteit.

Eris niet voldaan aan het proportionaliteitsbeginsel omdat de inbreuk op de belangen van naar schatting
meer dan 240.000 unieke betrokkenen?s5 wiens persoonsgegevens, waaronder gegevens over hun
gezondheid, nationaliteit en strafrechtelijke gegevens, in FSV zijn verwerkt onevenredig was in verhouding
tot het met de verwerking te dienen doel, waarbij geldt dat de doeleinden van FSV niet welbepaald en
daarmee onduidelijk waren.*s® De inbreuk is onevenredig door de vormgeving en de uitvoering van ESV.
Hierbj wijst de AP in de eerste plaats op de hiervcor genoemde omschnving van FSV en de mogelijke
gevolgen voor betroklcenen waardoor FSV een grote inbreuk vormde op de persoonlijke levenssfeer van
deze betrokkenen. Vaorts is van belang dat het gebruik van FSV verder dan de voorafgeformuleerde
doeleinden®7 en dat de toegang tot de persoonsgegevens in FSV ruimer was dan noodzzkelijk waardoor
veel meer personen toegang hadden tot de gegevens dan nodig was.*® Daarnaast werden er verschillende
cniteria gehanteerd voor opname in FSV*9 en is de reden voor apname in FSV vaak niet meer te
achterhalen®® waardoor mensen ten onrechte of om onduidelyke redenen in FSV konden zijn opgenomen.
Signalen werden veel te lang bewaard wat bijdraagt aan de mate van de inbreuk.*' Voorts zijn betrokkenen
ten onrechte als ‘fraudeur’ aangemerkt?®* en waren voor veel burgers de verwerkingen in FSV niet bekend,
waardoorzij hun rechten niet konden witoefenen.?

Aan het subsidiariteitsbeginsel is ook niet voldaan omdat het nagestreefde doel op een andere, minder
vergaande wijze kan worden gediend, namelijk zonder FSV of met vormgeving van een andere meer
beperkte applicatie. Duidelijke aanwijzingen hiervoor zijn dat de Belastingdienst zelf de effectiviteit van
het registreren van interne signalen in FSV in twijfel heeft getrokken® en dat de toegevoegde waarde van
het verwerken van externe signalen vaor het toezicht niet goed vast te stellen is.*s

De AP concludeert op grond van het voorgaande dat grondslag e) niet in aanmerking komt als grondslag
voor de verwerkingen van persoonsgegevens in FSV zoals die plaatsvond in de periode van 4 november
2013 tot en met 27 februari 2020. Primair omdat geen sprake was van een voldoende precieze wettelijke
grondslag die als rechtsgrond kon dienen voor de verwerking van persoonsgegevens in FSV door de
Belastingdienst en secundair omdat de verwerkingen in FSV niet noodzakelijk waren voorde vervulling
van de publieke taak van de Belastingdienst.

Conclusie

Gezien het voorgaande concludeert de AP dat de Belastingdienst de persconsgegevens in FSV zonder
grondslag heeft verwerkt. Daarmee handelde de Belastingdienst in stnjd met artikel 6, eerste lid van de
AVG en artikel 8 Whbp. De periode van de geconstateerde overtreding betreft 4 november 2013 tot en met
27 februari zozo.

2% Paragraaf 31 5 van onderhavig rapport.

258 Paragraaf 4 3.2 van onderhavig rapport.

27 Paragraaf312en 4 3 2 van onderhavig rapport,
8 Paragraaf 3 1.2 en 4 6.3 van onderhavig rapport
4 Paragraaf 3.2.2 van onderhavig mpport.

2% Paragraaf33 1van onderhavig rapport

21 Paragraaf 4 5 van onderhavig rapport,

262 paragraaf 4.4 van anderhavig rapport.

#3 Paragraaf 3.8 van onderhavig rapport.

4 Paragraaf 3 4 2 van onderhavig rapport.

5 Paragraaf 3 3 2 van onderhavig rapport.
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Het betrekken van de FG bij de gegevensbeschermingseffectbeoordeling
Juridisch kader

Artikel 38, eerstelid, van de AVG bepaalt dat verwerkingsverantwoordelijken ervoor moeten zorgen dat de
FG naar behoren en tijdig wordt betrokken bij alle aangelegenheden die verband houden met de
bescherming van persoonsgegevens. Artikel 35, tweede lid, van de AVG vereist datde
verwerkingsverantwoordelijke bij het uitvoeren van een gegevensheschermingseffectbeoordeling het
advies van de FG inwint.

De gezamenlijke Europese gegevensbeschermingstoezichthouders hebben richtlijnen uitgebracht over de
positie en de taken van de FG, welke in 2018 is bekrachtigd door de European Data Protection Board
(EDPB). Over het naar behoren en tijdig betrekken van de FG bij gegevensbeschermingseffect-
beoordelingen is het volgende gesteld:

“Wat betreft gegevensheschermingseffectbeoordelingen, wordt in de algemene verordening gegevensbescherming
+ exphcret vermeld dat de finctionaris voor gegevenshescherming daarbij vroeg moet worden betrokken en
gespecificeerd dat de verwerkingsverantwoordelijke bij de uitvoering van dergelijke effectbeoordelingen aan de

functionaris voor gegevensbescherming advies moet vragen, "6

Beoordeling

In paragraaf3.12 is geconstateerd dat de gegevensbeschermingseffectbecordeling van FSV is uitgevoerd in
de periode van 6 november 2018 tot en met 21 januari 2019, De conclusie was dat gegevensverwerkingen
in FSV niet voldeden aan de AVG en dat de risico’s voor de betrokkenen die voorkwamen in FSV zodanig
waren dat FSV diende te worden uitgefaseerd en worden vervangen voor een nieuwe applicatie Op 26
november 2019 is de GEB van FSV daor het managementteam van de directie MKB vastgesteld en isde
apdracht gegeven tot het vervangen van FSV voor een nieuwe applicatie.

In paragraaf'3.12 is tevens geconstateerd dat de FG op 26 februan 2020 - naar aanleiding van persvragen -
is gevraagd te adviseren over de GEB. De AP stelt derhalve vast dat op het moment dat de FG gevraagd is te
adviseren over de GEB, de beoordeling al een meer dan een jaar geleden was uitgevoerd en dat ook al was
besloten tot uitvoering van de hoofdmaatregel in de GEB, namelijk de bouw van een nieuwe applicatie.

Conclusie

Gezien het voorgaande concludeert de AP dat de Belastingdienst de FG niet naar behoren en tijdig heeft
betrokken bij de uitvoering van de gegevensbeschermingseffectbecordeling van FSV. Daarmee handelde
de Belastingdienst in strijd met artikel 38, eerste Lid, van de AVG jo. artikel 35, tweede hid, van de AVG.

¢ Pagina 16 en 17 van WP 243 rev 01 Richtlijnen voor functionanssen vaor gegevensbescherming, laatstelyk herzien en goedgekeurd
op 5april 2017
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Eindconclusie

In de periode van 4 november 2013 tot en met 27 februari 2020 zijn er door de Belastingdienst signalenvan
vermeende en vastgestelde fraude en informatieverzoeken in FSV over in 1eder geval 244.273 personen
geregistreerd, gewljzigd, geraadpleegd, gebruikt, gecombineerd en buiten FSV verspreid. De
Belastingdienst heeft hiermee persoonsgegevens, waaronder gegevens over gezondheid, nationaliteit en
strafrechtelijke persoonsgegevens, verwerkt in de zin van artikel 4, aanhefen onder 1, 2 en 15, vande AVG,
artikel 10 van de AVG en artikel 1, aanhef en onder a en b, van de Whp en artikel 16 Whp.

De AP constateert dat de minister van Financien verwerkingsverantwoordelijke is in de zin van artikel 4,
aanhefen onder 7, van de AVG en artikel 1, aanhefen onder d, van de Whp, voor de verwerkingen van
persoonsgegevens in FSV.

De AP constateert na onderzoek dat de minister van Financien, als verwerkingsverantwoordelijke voor de
verwerkingen van de Belastingdienst, van 4 november 2013 tot en met 27 februan 2020 door het

verwerken van persoonsgegevens in FSV in stryyd heeft gehandeld met de beginselen van rechtmatigheid, -

doelspecificatie, juistheid en opslagbeperking. De AP licht deze overtredingen hierna toe.

Persvonsgegevens dienen te worden verwerkt in overeenstemming met het beginsel van rechtmatigheid,
als bedoeld in artikel 5, eerste lid, aanhefen onder a, van de AVG en artikel 6 van de Whbp. Dit betekent dat
er een grondslag moet zijn voor de verwerkingen van persoonsgegevens als vermeld in artikel 6, eerste lid,
vande AVG en artikel 8 Whp. De AP concludeert dat er voor de verwerkingen van persoonsgegevens in
FSV geen grondslag was. De Belastingdienst kon namelijk geen beroep doen op grondslag c) omdat er
geen verplichting lag om signalen van (mogelijke) fraude en informatieverzoeken als contra-informatie te
verwerken, Daarnaast slaagt het beroep van de Belastingdienst op grondslag e} niet. Pnmair omdat er
geen sprake was van een voldoende precieze wettelijke grondslag die kon dienen als rechtsgrond voor de
verwerking van persoonsgegevens in FSV door de Belastingdienst en secundair omdat de verwerkingen in
FSV niet noodzakelijk waren voor de vervulling van de publieke taak van de Belastingdienst om toezicht te
houden op de naleving van het bepaaide bij of krachtens de belasting- en toeslagenwetgeving.

Persconsgegevens dienen te worden verwerkt in overeenstemming met het beginsel van doelspecificatie,
neergelegd in artikel 5, eerste lid, aanhef'en onder b, vanide AVG en artikel 7 van de Wbp. Dit betekent dat
persoonsgegevens alleen voor welbepaalde en uitdrukkelijk omschreven doeleinden mogen worden
verzameld. De AP concludeert na onderzoek dat de vooraf geformuleerde doeleinden van het verzamelen
van persoonsgegevens in FSV niet welbepaald waren.

Persoonsgegevens dienen te worden verwerkt in overeenstemming met het beginsel van juistheid,
opgenomen in artikel 5, eerste lid, aanhef'en onder d, van de AVG en artikel 11, tweede lid, van de Whp. Dit
betekent dat persoonsgegevens juist moeten z1jn en zo nodig moeten worden geactualiseerd. De AP
constateert na onderzoek dat er onjuiste en niet-geactualiseerde persoonsgegevens in FSV staan en de
Belastingdienst niet de redelyjke maatregelen heeft genomen om deze persoonsgegevens te rectificeren of
te wissen.

Persconsgegevens dienen te worden verwerkt in overeenstemming met het beginsel van opslagbeperking,
neergelegd in artikel 5, eerste lid, aanhef'en onder e, van de AVG en artikel 10, eerste l1d, van de Whp. Dit
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houdt in dat persoonsgegevens niet langer megen worden bewaard dan noodzakelijk. Uit het anderzoek
van de AP volgt dat de persacnsgegevens in FSV langer werden bewaard dan de op de persoonsgegevens in
FSV van toepassing zijnde bewaartermijn waardoor persoonsgegevens wel langer werden bewaard dan
noodzakelijk.

Naast het overtreden van de vier hiervoor benoemde beginselen concludeert de AP na onderzoek dat de
Belastingdienst onvoldoende passende technische en organisatorische maatregelen heeft genomen ten
aanzien van de toegangsbeveiliging, logging en controle op de logging om een passend beveiligingsniveau
voor de persoonsgegevens in FSV te waarborgen. Hierdoor handelde de mimster van Financien, als
verwerkingsverantwoordelijke voor de verwerkingen van de Belastingdienst, van 4 november 2013 tot en
met 27 februari 2020 1n stryd met artikel 32, eerst lid, aanhefvan de AVG en artikel 13 van de Whp.

Tot slot heeft de AP na onderzoek geconcludeerd dat de Belastingdienst de FG niet naar behoren en tijdig
heeft betrokken bij de uitvoering van de gegevensbeschermingseffectbecordeling van FSV. Door deze
overtreding heeft de minister van Financién, als verwerkingsverantwoordelijke voor de verwerkingen van
de Belastingdienst, in strijd gehandeld met artikel 38, eerste Lid, van de AVG jo. artikel 35, tweede Lid, van
de AVG.

Dit rapport is opgemaakt te Den Haag op <datumz.

Persoonsgegevens

Vertrouwelijke versie | oktober 2021 62

00028



1105191

AUTORITEIT

PERSOONSGEGEVENS

Bijlage 1: Rollen in FSV

Naam rol

- Balie medewerker
 Medewerker

raadplegen
aangiftefraude
Medewerker
raadplegen

Medewerker

raadplegen BI
Behandelaar
aangiftefraude

Special B-(:'.A
Behandelaar

Senior behandelaar
Beheerder

. Globale beschijying van de functionaliteit geko
Alleen zien of een BSN wel of niet voorkomt in FSV
Zoeken alle signalen, raadplegen Dagboek PIT szg'halen en raadplegen
signalen aangiftefraude (incl. de bijlagen en het aantekeningenveld) en

_ deze laatste kunnen exporteren naar Word. i B
De rechten van 'Medewerker raadplegen aangiftefraude’ plus raadplegen
van informatieverzoeken, tips/klikmeldingen en project/overig (incl. de
bijlagen en het aantekeningenveld) en signalen aangiftefraude kunnen

exporteren naar Word,

De rechten van ‘Medewerker raadplegen’ pl\is alle signalen en aantallen

signalen kunnen exporteren naar Excel.

eldaandezerol

Invoeren en muteren signalen zangiftefraude, biflagen

Word en Excel.

' toevoegen/verwijderen en exporteren van aangiftefraude signalen naar

Voor zover dzAPﬁezﬁhnnm]msL:{eHén werd deze r@l niet gebruikt.

De rechten van ‘Behandelaar aangiftefraude’ plus invoexen en muteren van

informatieverzoeken, tip/klikmeldingen en project/overig, bijlagen
toevoegen/verwijderen, importeren van aangiftefraude signalen en
projecten en exporteren van signalen naar Word en Excel.

De rechten van ‘Behandelaar’ plus het kunnen verwi]déren van srig‘nalen.

Beheren van afrolmenu's (e.g. competente eenheid en medewerkers).
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Bijlage 2: De vier tabellen met signalen in FSV

Hiernavolgt per registratiescherm in FSV de veldnamen met daarbij hoe vaak het veld is gevuld.*7 Het
symbool * betekent dat het een verplicht veld was, v betekent dat er sprake was van een afrolmenu in
plaats van vrij in te vullen en V betekent dat het veld een box was die kon worden aangevinkt. Als de naam
van het veld italic is, dan betekent dit dat er specifiek op de inhoud van dit veld gezocht kon worden in FSV.

Databasetabel % gevuld % gevuld
AangiftefraudeSignaal TS S—— S .
Bsn * 100% Datum opname ® 100%
Achternaam 100% Datum afdoening 88,1%
Voorletters 36,7% Correctiehedrag 8:2%
Voorvoegsels 36,7% Fiscaal nadeel 32.7%
Soort fraude Vv o99,9% Belastingbedrag 3,1%
Adres 21,5% Boete v 0,7%
Postcode 20,4% Boetebedrag 0,4%
Plaats 21,8% Boetepercentage v 0,2%
Land 2,9% Straftechtelijhe beschikking v 0,0%
Rol v 04.5% Aangemeld bij FIOD B 6,0%
Besmetadres y 0,2% Fraude v 46,9%
Besmet postcode ennr 0,2% 1D-Fraude v o,87%
Middel v 100% Gefisnumnter 7 5,62%
Belastingjaar *v o 100% Beconmummer z 8.82%
Subnummer v 2.9% Fiscaal dienstverlener Bsit z 1,82%
Tijdvak v 2,8% Fiscaal dienstverlener naam 8,11%
Rekeningnummer/IBAN 7.6% Inhoudsplichtige LH nr z 0,13%
Negatieve norm OB v 2,5% Inhoudsplichtige LH naam z 1,28%
Bron *V o 100% Opgevoerd door *V  100%
IP-adres 49,9% Beoordeeld door v 85,00%
MAC-adres 0,0% Behandelddoor v g0,64%
Ondertekenaar Bsn 6,02% Competente cenheid v 97,67%
Ondertekenaar Naam 4.69% Partner Bsn 12,67%
Aantekening 98,1% Partner naam 4,66%
LRK z 0,60%
Invordering v 04.12%
Projectcode landelijk v 73.12%
Databasetabel % gevuld % gevuld
TipsKlikMeldingSignaal** o )
Bsn i 100% Datum opname ¥ 100%

7 |ngevuld betekent niet NULL, leeg, 0 of een puntje '
28 Da velden ‘Datum Event’, 'Opmerking’, 'Gebruikersnaam’, Prioriteit’ en Rappel’ zijn achterwege gelaten.
9 Het veid Bestede minuten'is achtenwege gelaten.
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Achternaam 99,32% " Datum afdoening 75,01%
Voorletters 76,55% Correctiebedrag 2,06%
Voorvoegsels 12,83% Fiscaal nadeel 1,92%
Middel v 50,823% Belastingbedrag 1,91%
Belastingjaar v 45,12% Boete ¥ 0,16%
Melder/Bron/Tipgever v 84,76% Boetebedrag 0,14%
Onbekende v L44% Boetepercentage v 0,24%
belastingplichtige
Competente eenhetd v 92,53% Strafrechtelijke beschikking ¥ 0,02%
Projectcade landelijk v 16,75% Wijze vanafdoen v 77.07%
Regionaal project ¥ 8,27% Reden v 32,83%
Veld toetsing ¥ 0,50% Opgevoerd door *V  100,00%
Aantekening : 97.92% Beocordeeld doox v 76,65%

Behandeld door v 77.93%
Databasetabel % gevuld % gevuld
ProjeccOverigSignaal ™ s N .
Bsn o 100% Datum opname * 100%
Achternaam 04,95% Datumafdoening 92,94%
Voorletters 22,15% Correctiebedrag 1,65%
Voorvoegsels 2,39% Fiscaal nadeel 1,68%
Middel v 92,96% Belastingbedrag 1,64%
Belastingjaar v 25,58% Boete v 11,97%
Campetente eenheid v 99,93% Boetebedrag 0,53%
Projectcode landelijk v 97,13% Boetepercentage Y 0,42%
Regionaal project v 2,87% Straftechtelijhe beschikhing N 0,00%
Entiteit nummer 3.07% Opgevoerd door V¥V 100,00%
Entiteit naam 2,94% Beoordeeld door v 95,88%
Aanslag nummer 0,66% Behandeld door v 94,19%
Veld toetsing i 0,08% Koppeling aan rechtspersoen 0,30%

. naam
Aantekening 99.74% Koppeling aan rechtspersoon 0,39%
entiteitnuminer

Databasetabel % gevuld % gevuld -
InformatieVerzoek’”' - ) )
Bsn " 100% Datupt opname # 100%
Achternaam 100% Datum afdoening 87.15%
Voorletters 81,14% Opgevoerd doar *V  100%
Voarveegsels 12,56% Beoordeeld door v 51,01%
Middel v 19,89% Behandeld door v 88,03%

7 Het veld 'Bestede minuten’is achterwege gelaten.
1 Het veld ‘Bestede minuten’is achterwege gelaten,
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Beiq_:ﬁngjmr v 25,67% Competente eenheid v 91.82%
Opvragende instantie *V o 100% 2
' Aantekening 85,16% i
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" 1 Met opmer| 0NsgegGit@neht relevantvoorhet

IBulage 3: Zoektermen medische gegevens - rppor agaitookweg
aller‘gier _cii'rose infarct ’ .psychose ’
‘aandoening " coma Cinfectie "PISS
aangeboren afwijking  copd nfuus . reuma

" aambeien dement, dementie intensive care rolstoel
abortus depressie invalide rollator )
acne " diabetes IVF schizofrenie
aderverkalking " dieet kanker sclerosis
adhd " doof ’ keizersnede _ scootmobiel

' aids dyslexie leverfalen shigelia
alzheimer ebola leukemie soa
anprexia eczeem nierfalen , spataderen
antibiotica epilepsie maagdarm . spierdystrofie
amyotrophiclatenial ~ endometrniose medicijn stoornis
sclerosis
artritis embolie melanoom syfilis
artrose fibrose miskraam syndroom
astma " fibroom migraine ontoerekeningsvatbaar
autisme fobie NIPT-test therapie
autist, autistisch, galstenen ontsteking tumor
autisme
auto-immuun gehandicapt, handicap multiple sclerose transplantatie
beroerte gehoorapparaat obesitas trombose
bipolair griep obese uitzaaiing
beulimia glaucoom operatie verpleging
borderline ganorroe osteoporose verstandelijke

beperking
borstvergroting " hartaanval overspannen verstandelijk beperkt
borstverkleining hartfalen parkinson wratten
bronchitis hartstlstand pfeuffer ziekenhuis
cellulitis hazenlip poliep ) ziekte
blind hepatitis prenatale screening zwanger
burn-out i hersenbloeding prothese ’
chlamydia hiv psychiatrie
cholesterol hyperventilatie psychotisch
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Bijlage 4: Zoektermen nationaliteit

Afghaan Burkinese Ghanees Kenyaan
Afghaanse Birmaanse Ghanese Kenyaanse
Afrikaan Burundees Grenadaanse Kirgizisch
Albanees Burundese Grieks Kirgizische
Albanese Cambodjazn Grielkse Kiribatische
Algerijnse Cambodjaanse Guatemalaan Koeweitse
Aliochtoon Canadees Guatemalaanse Kosovaarse
Amerikaan Canadese Guineese Kroaat
Andorrees Chileen Guyaanse Kroatische
Andorrese Chileense Haitiaan Laotiaanse
Angolees Chinees Haitiaanse Lesothaanse
Angolese Chinese Hondurees Lets

Arabisch Colombiaan Hondurese Letse
Argentijn Colombiazanse Hongaar Libanees
Argentijnse Comorees Hongaarse Libanese
Armeens Comorese lers Liberiaan
Armeense Cubaanse lerse Liberiaanse
Australisch Cyprische slands Libische
Australische Deen IJslandse Liechtensteinse
Azerbeidzjaans Deense Indiase Litouws
Azerbeidzjaanse Djiboutiaanse Indonesisch Litouwse
Bahamaanse Dominicaan Indonesische Luxemburgse
Bahreins Dominicaanse Iraakse Macedonische
Bahreinse Duits Iraanse Malagassische
Barbadaan Duitser Irakees Malawische
Barbadaanse Ecuadoraan Iraniér Maldivische
Belarussisch Ecuadoraanse Israélidr Maleisische
Belarussische Egyptische Israélische Malinese

Belg Eritrese Italiaan Maltese
Belgische Estisch Italiaanse Marokkaan
Belizaanse Estische Ivoriaanse Marokkaanse
Bengalees Eswatinische Jamaicaan Marshalleilands
Bengalese Ethiopische Jamaicaanse Marshalleilandse
Benise Fijische Japanner Maritaan
Bhutaanse Filipijn Japanse Mauritaanse
Boliviaan Filipijnse Jemenitisch Mauritiaan
Boliviaanse Fins Jemenitische Mauritiaanse
Botswaan Finse Joegoslaaf Mexicaan
Botswaanse Frans Joegaslavische Mexicaanse
Braziliaan Franse Jordanese Micronesisch
Braziliaanse Gabonese Jordaniér migrant
Bruneise Gambiaan Kaapverdische Moldavisch
Bulgaar Gambiaanse Kameroense Moldavische
Bulgaarse Georgisch Kazachs Manegaskische
Burkinees Georgische Kazachse Mangolische
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Mari_t»enégriinr i ) iVPd_l;tugeAse Taiwanese

_ Montenegrijnse  Qatarese " Tanzaniaanse
Muza;mhrl;k'aan 7 Roemeen " Thai ' '
Mozambikaanse Roemeense Thaise ’
Myanmarees Rugsishh “Togolese
Myapma}ese Russische Tongaan
Namibisch Rwandese Tongaanse
Namibische Salomonseilandse Tsjadische
Nauruaanse Salvadoraan ’ Tsjech
Nederlander _ Salvadoraanse Tsjechische
Nederlandse Samoaanse Tunesische
Nepalees Senegalees Turk
Nepalese ) Senegalese Turkmeens
Nicaraguaan Servier Turkmeense '
Nicaraguaanse Servische ' Turkse
Nigerese Seychelse Tuvaluaanse
Nigeriaan Singaporese Ugandees
Nigeriaanse . Sloveens l{gatidese i

_ Noor Sloveense Uruguayaan
Noorse Slowaak Un.l'g'l;iiyéa;lsé
AQvekra._lense - Sio’wjaakse Vanuahiaal?-se
Oekraienier Soedanees Vaticaan ) )
Qezbecks ' Soedanese Vaticaanse
Oezbeekse . Somalier Venezolaan
Omaanse _ o Somalische Venezolaanse ’
Oostenrijkse Spaanse Vietnamees
Pakistaan Spanjaard Vietnamese
Pakistaanse _ Staatloos _ Zairese
Palause Surinaams Zambiaanse
Panamees Surinaamse Zimbabwaan
_Papa;'nese o Swa.@is-che_ o Zimb;\bm;;lse_
Paraguayaanse Syrier Zweed )
Peruaanse _ Syrische Zweedse

' Pool ' Tadzjieks Zwitser
Poolse Tadzjiekse Zwitserse
Pu;tuéees Taiwanees
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Persoonsgegevens

Van: ‘ Persoonsgegevens |

Verzonden: zaterdag 23 oktober 2021 14:48

Aan: Persoonsgegevens

Onderwerp: RE: onderzoek FSV - concept rapport - reactie feitencheck

Geachte mevrouw‘ Persoonsgegevens ‘

Dank u voor uw bericht. Hierbij bevestig ik de ontvangst via de Bestandenpostbus van het document getiteld
Concept _versie voor m20211022 uitwerking feitencheck - versie 22.00 uur.docx.

Ik zie dat in het document zowel opmerkingen staan over feiten als ook aangaande de vertrouwelijkheid. Wij
spreken elkaar hier maandag verder over.

Vriendelijke groeten,

Persoonsgegevens

Van: Persoonsgegevens bminfin.n|>
Verzonden: vrijdag 22 oktober 2021 22:32

Aan:| Persoonsgegevens \@autoriteitpersoonsgegevens.nl>
Onderwerp: onderzoek FSV - concept rapport - reactie feitencheck

Geachte mevrouw

Hierbij informeer ik u dat ik de reactie op het concept rapport (feitencheck) net het aangeboden via de
bestandenpostbus.

Om tijdig naar u te kunnen reageren, heb ik het Word-document vanavond moeten delen met| Persoonsgegevens
Beiden hebben toegezegd zargvuldig met het document om te gaan.

Ik betreur dat ik mijn eerdere toezegging om het Word-bestand niet te delen, niet gestand heb kunnen doen.

Tijdens het gesprek op maandag 25 oktober 2021 kunnen de aanvullingen en opmerkingen nader worden
toegelicht.

vertrouw erop u hiermee te hebben geinformeerd.

Met vriendelijke groet,

Persoonsgegevens

Ministerie van Financién

Directoraat-Generaal Belastingdienst

Concerndirectie Informatievoorziening en databeheersing
Kerte Voorhout 7 | 2511 CW { DEN HAAG

Postbus 20201 | 2500 EE | DEN HAAG

Persoonsgegevens
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Van: Persoonsgegevens

Verzonden: maandag 25 oktober 2021 10:49
Aan: ‘ Persoonsgegevens |
Onderwerp: Feitencheck document - verduidelijking 3 brondocumenten

Geachte mevrouw | Persoonsgegevens

Afgelopen vrijdagavond heeft u namens de Belastingdienst het resultaat van de feitencheck en de
vertrouwelijkheidstoets aan mij aangeleverd. Ik heb inmiddels het conceptrapport met de opmerkingen
doorgenomen. lk zie dat er drie keer wordt gevraagd om inzage in het onderliggende dossierstuk. Graag verduidelijk
ik hierbij naar welke documenten in de betreffende voetnoten is verwezen.

Pagina 12, voetnoot 54: ‘Pagina 3 van Interview (P Intensief Toezicht) d.d. 15-4-2020, digitaal aangeleverd door de

Belastingdienst aan de AP op 29 juni 2020 fdossierstuk 31).”

Nit betreft het document getiteld ‘Interview (P Intensief Toezicht) d.d. 15-4-2020___.pdf’ en deze is onderdeel van
set documenten die door de Belastingdienst aan KPMG was aangeleverd voor hun onderzoek. Deze documenten

2jn op maandag 29 juni 2020 ook aan de AP aangeleverd. Het document is te vinden in de volgende folder: 02 - Op

aanvraag KPMG opgeleverde documenten\04 -Waarborgen behandeling signalen van mogelijke fraude\05 -

Gespreksverslagen interviews\Definitieve_Gespreksverslagen

Pagina 26, voetnoot 111: ‘Fen contactambtenaar ex artikel 84 AWR is een ambtenaar werkzaam bij de
Belastingdienst die het contact onderhoudt met het OM in het bepalen wanneer bij fraude inzet van het strafrecht
het geéigende middel is. Pagina 1 van interview Contactambtenaar, digitaal aangeleverd door de Belastingdienst
aan de AP op 29 juni 2020 (dossierstuk 31).”

Ook dit is een document uit de KPMG documenten, namelijk het document getiteld ‘Interview Contactambternaar
d.d. 20-4-2020___.pdf’. Het staat in dezelfde folder: 02 - Op aanvraag KPMG opgeleverde documenten\04 -
Waarborgen behandeling signalen van mogelijke fraude\05 - Gespreksverslagen
interviews\Definitieve_Gespreksverslagen

Pagina 32, voetnoot 139: Pagina 3 van Interview (P Intensief Toezicht) d.d. 15-4-2020, digitaal cangeleverd door de
Belastingdienst aan de AP op 29 juni 2020 {dossierstuk 31).
"t is hetzelfde document als die van pagina 12, zie hierboven.

1k hoop u hiermee voldoende geinformeerd te hebben.

Met vriendelijke groet,

Persoonsgegevens

Senior juridisch medewerker

AUTORITEIT
PERSOONSGEGEVENS

Kantoor: 070 8888 500
Persoonsgegevens

Fax: 070 8888 501

Bezoekadres: Bezuidenhoutseweg 30, 2594 AV Den Haag
Postadres: Postbus 93374, 2509 Al Den Haag

www.autoritejtpersoonsgegevens.nl
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Persoonsgegevens

Van:
Verzonden:
Aan:
Onderwerp:

Persoonsgegevens,

dinsdag 26 oktober 2021 15:49

Persoonsgegevens

Terugkoppeling vertrouwelijkheid passage rapport FSV

Geachte mevrouw

In het conceptrapport is door de Belastingdienst van enkele passages aangegeven dat deze vertrouwelijk moet worden behandeld en daarom zouden moeten worden
gelakt in de openbare versie.

Zojuist hebben wij elkaar telefonisch gesproken over de passages op pagina 22 en 23 van het rapport, waarin hennepberichten, processen-verbaal en vonnissen
politierechter zijn beschreven. Daarvan heeft u aangegeven dat deze bij nader inzien toch niet gelakt hoeven te worden. De resterende vgrzoeken om vertrouwelijkheid

heb ik getoetst (aan de hand van artikel 10 Wob).

Pagina Tekst Oordeel AP

37 https://fsv.belastingdienst.nl Dat dit de link was naar FSV is reeds openbaar, want dit staat op
pagina 3 van de Handleiding Dagboek FSV

37 Figuur 4 Zie voorgaande, wordt niet gelakt want openbaar

37 nieuwe link ‘fsv’ is vervangen door ‘fsv2’ Dat er ‘fsv’ in de link staat is al openbaar, en dat dit is gewijzigd
door de Belastingdienst naar fsv2 is geen bedrijfsvertrouwelijke
info c.q. het toezichtsbelang weegt niet zwaarder dan
openbaarmaking

38 van https://fsv.belastingdienst.nl naar https://fsv2.belastingdienst.nl Zie voorgaande, wordt niet gelakt want openbaar en niet

40 Dit zal worden gelakt

Inspectie, controle en toezicht
54 fsv' naar ‘fsv2’ Zie voorgaande, wordt niet gelakt

De AP komt derhalve tot de conclusie dat één passage, die op pagina 40, dient te worden gelakt.

Mocht u hier nog vragen of opmerkingen over hebben, dan kunt u contact met mij opnemen.

Met vriendelijke groet,

1105191
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Senior juridisch medewerker

AUTORITEIT
PERSOONSGEGEVENS

Kantoor: 070 8888 500
Persoonsgegevens ‘

Fax: 070 8888 501

Bezoekadres: Bezuidenhoutseweg 30, 2594 AV Den Haag
Postadres: Postbus 93374, 2509 Al Den Haag

www.autoriteitgersoonsgegevens.nl

‘Privacy gaat iedereen wat aan’
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Persoonsgegevens

Van: ‘ PEFSOODSQEQEVEHS bminﬁn.n!>
Verzonden: dinsdaqg 26 oktober 2021 16:16
Onderwerp: RE: Terugkoppeling vertrouwelijkheid passage rapport FSV

Geachte mevrouw| Persoonsgegevens

Dank voor het bericht.

Met vriendelijke groet,

Persoonsgegevens

~linisterie van Financién

Directoraat-Generaal Belastingdienst

Concerndirectie Informatievoorziening en databeheersing
Korte Voorhout 7 | 2511 CW | DEN HAAG

Postbus 20201 | 2500 EE | DEN HAAG

Persoonsgegevens

Van:‘ Persoonsgegevens }@autcriteitpersoonsgegevens.nl>
Verzonden: dinsdag 26 oktober 2021 15:49

Aan: Persoonsgegevens @minfimnb
Onderwerp: Terugkoppeling vertrouwelijkheid passage rapport FSV

2achte mevrouw| Persoonsgegevens

In het conceptrapport is door de Belastingdienst van enkele passages aangegeven dat deze vertrouwelijk moet
worden behandeld en daarom zouden moeten worden gelakt in de openbare versie.

Zojuist hebben wij elkaar telefonisch gesproken over de passages op pagina 22 en 23 van het rapport, waarin
hennepberichten, pracessen-verbaal en vonnissen politierechter zijn beschreven. Daarvan heeft u aangegeven dat
deze bij nader inzien toch niet gelakt hoeven te worden. De resterende verzoeken om vertrouwelijkheid heb ik
getoetst {aan de hand van artikel 10 Wob).

Pagina | Tekst Oordeel AP

37 https://fsv.belastingdienst.nl Dat dit de link was
naar FSV is reeds
openbaar, want dit
staat op pagina 3 v¢
de Handleiding
Daghoek FSV

37 Figuur 4 Zie voorgaande,
wordt niet gelakt
want openbaar
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Bijlage 1: Analyse AP tabel
Medewerkers.xls

Bijlage 2: Medewerkers competente
eenheid.sqgl

Bijlage 3: Aantal medewerkers

inactief.sql

Digitaal aangeleverd
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Bijlage 1: Analyse AP tabel
Aangiftefraude.xls

Bijlage 2: AF_aantal signalen per jaar per
bron per competente eenheid.sql

Bijlage 3: AF_aantal signalen per
soortFraude.sqgl

Bijlage 4: AF_aantal signalen per rol.sql
Bijlage 5: AF_aantal signalen vinkjes.sql

Bijlage 6: AF_aantal signalen per
middel.sql

Bijlage 7: AF_aantal signalen per
invordering en per

projectcodeLandelijk.sql

Digitaal aangeleverd
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