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In applicaties/systemen, waarin geautomatiseerd rekening wordt gehouden met
deze functiescheiding, kan indien gewenst ruimer worden geautoriseerd.
Hiermee wordt bedoeld dat als de applicatie/het systeem opeenvolgende
handelingen in het proces doar één functionaris op één en hetzelfde dossier
niet toestaat, maar wel voor andere dossiers, waar nog geen conflicterende
handeling door deze functionaris is uitgevoerd.

Per proces moet een beschrijving van de te gebruiken applicatie/systemen
gemaakt worden, inclusief de mogelijkheden om te kunnen voldoen aan de
functiescheiding.

Indien op het gebied van autorisaties niet kan worden voldaan aan de vereiste
functiescheiding mag hiervan slechts worden afgeweken mits:

- derisico's in kaart zijn gebracht (op basis van een risicoanalyse);

- er voldoende compenserende maatregelen zijn ingeregeld,

- de beveiligingsadviseur positief heeft geadviseerd aan het verantwoordelijk
management.

Muteerrechten in het ondersteunend proces, zoals het registreren van SAP-
Tijd, worden in een bedrijfsonderdeel overstijgend profiel (Everyone) of in een
bedrijffsvoerings- of managementprofiel opgenomen. Deze autorisaties zijn voor

ieder.bedrijfsonderdeel gelijk. . .. S eis © @ R S cdvemilems W el

B.1.3.24 Bijzondere rechten

Onder bijzondere rechten worden toegangsrechien verstaan waaraan
specifieke voorwaarden worden gesteld. Bevoegdheden kunnen bijzender zijn
omdat deze:

- Potentieel de functiescheiding kunnen doorbreken;

- Alleen beperkt functioneel mogen warden toegekend;

- Bijzondere informatie ontsluiten, zoals die van vips;

- Gepaard gaan met licentiekosten;

- Om performanceredenen slechts beperkt mogen worden gebruikt;
- De mogelijkheid bieden elektronisch gegevens uit te wisselen.

Indien er binnen een proces functioneel behoefte is aan privileges, dan kunnen
deze in het bestaande profiel of als sub-profiel worden opgenocmen.

Indien een privilege niet functioneel wordt toegekend (het privilege is niet
opgencmen in het procesprofiel), moet de geéigende aanvraagprocedure
worden gevolgd.

Daar waar de classificatie van informatie hogere eisen stelt aan de
afscherming, worden de rechten alleen op individuele wijze toegekend. Deze
rechten worden binnen het bijpehorende proces in een apart profiel ‘Bijzondere
taken’ opgenomen.

Het gebruiken van live/productiegegevens buiten de doelbinding (Wbp) is niet
toegestaan. Per geval dienen alternatieven te worden onderzocht, waaronder
pseudonimisatie of anonimisatie. Als afdoende blijkt dat er geen andere
mogelijkheden zijn (explain), dient voor een uitzondering een risicoafweging en
-acceptatie te worden gedaan. De verantwocrdlijkheid hiervoor ligt in de lijn.

Voor het opleiden van medewerkers van de Belastingdiénst is het vaak
noodzakelijk dat zij kunnen leren of oefenen in de systemen en applicaties van
de primaire processen. Daarom dient gebruik gemaakt te worden van
testomgevingen of speciaal voor opleidingen ontwikkelde omgevingen die door
de bedrijffsonderdelen zelf worden beheerd.
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In de onder verantwoordelijkheid van de BelastingdienstAcademie ontwikkelde,
beheerde en uitgevoerde opleidingen wordt geen gebruik gemaakt van het
oefenen in live/productieomgevingen.

Wel kunnen praktijkopdrachten als onderdeel van de leertrajecten ingericht
worden waarbij individuele medewerkers onder begeleiding van een ervaren
collega werken in de systemen of applicaties. Dit gebeurt dan op de werkplek
en onder verantwoordelijkheid van het bedrijfsonderdeel, in casu de ervaren
collega.

B.1.3.2.5 Beleid op controle op gebruik van autorisaties

Autorisaties geven toegang tot (geautomatiseerde) bedrijfsmiddelen. Bedoeld
of onbedoeld misbruik hiervan moet kunnen warden gesignaleerd zoals bij het
onbevoegd raadplegen of onbevoegd muteren van gegevens. Dat geldt ook
buiten de grenzen van de organisatie zoals op internet. Hiertoe zijn procedures
vastgesteld, waarbij het resultaat ervan regelmatig wordt beoordeeld.

Identificatie, authenticatie en auterisatie zijn de functies die de handhaving van
functiescheiding, de herleidbaarheid van handelingen en de beperking van de
toegang tot gegevens ondersteunen. Het wijzigen of inzien van gegevens dient
N o herleidbaar.te.zijn tot de natuurlijke persoon die de.handeling verricht.

Bevelligingsfuncties

Autorisaties die hierbij bijzondere aandacht behoeven zijn de privileges,
waarmee het mogelijk is interne elektronische informatie buiten het
(beveiligings)domein van de Belastingdienst te brengen en vice versa.

B.1.4. Beleid op informatiéuit\nrisseling

Informatieuitwisseling omvat zowel in- en uitgaande informatie, langs alle
Vanuit informatie gezien kanalen zoals post, telefoon of elektronisch, formeel of informeel.

Enerzijds geldt voor de Belastingdienst als organisatie dat hij gehouden is aan
de relevante wet- en regelgeving over de bescherming van vertrouwelijke
(persoons)gegevens en (elektronische) informatieuitwisseling. Anderzijds
gelden er voorschriften voor de medewerkers, gericht op plichten als
geheimhouding en gewenst gedrag. Met name in de contacten met burgers en
bedrijven wordt hier aandacht aan besteed binnen de dienstverleningsstrategie.
We hanteren de volgene uitgangspunten:

- Uitwisseling van informatie met een wettelijke grond, met ketenpartners,
gebeurt op basis van de bestaande wet- en regelgeving. We voldoen
hieraan en stellen geen aanvullende eisen. Massale gegevensuitwisseling
met derden wordt namens de Belastingdienst uitsluitend door de Centrale
Administratie uitgevoerd;

- Andere uitwisseling van formele of vertrouwelijke informatie gebeurt onder
het treffen van adequate generieke maatregelen ten aanzien van
vertrouwelijkheid of rechtsgeldigheid, om bijvoorbeeld de bescherming van
persoonsgegevens, authenticiteit of onweerlegbaarheid te borgen;

- Voor alle andere uitwisseling van informatie gelden voorwaarden en
gedragsregels.

We presenteren veel (persoons)gegevens aan burgers, bedrijven en
overheden. Maar alleen de benodigde gegevens en alleen aan personen en
organisaties waarvan we een bepaalde zekerheid hebben omtrent de identiteit
en bevoegdheid. Ook letten we op welke gegevens fraudegevoelig kunnen zijn
omdat we de drempel voor mis- en oneigenlijk gebruik van elektronisch
berichtenverkeer niet willen verlagen. We sluiten aan op de overheidshreed
ontwikkelde voorzieningen als DigiD, elD en MijnQverheid.

Presentatie
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We vertrouwen onze medewerkers bij het muteren en vastleggen van
gegevens. Onze gegevens zijn altijd vertrouwelijk. Het is in ons eigen belang

Authenticatie dat we de aan ons toevertrouwde gegevens beschermen tegen
ongeautoriseerde inzage of mutatie en dat de in- en uitgaande gegevens
betrouwbaar zijn. We kiezen hierbij voor algemene authenticatiemiddelen met
een beperkt aantal niveaus. Afhankelijk van de doelgroep maken we ruimte
voor extra maatregelen.

Aanvullend gelden, voor alte uitwisseling, voorschriften als het ARAR en de
PUB. Specifieke voorwaarden, bijvoorbeeld voor het gebruik van e-mail of
informatie van internet, houden rekening met deze invalshoeken met aandacht
voor samenhang en werkbaarheid (zie ock B.1.7).

Deze aspecten dienen breed in de bedrijfsvoering te worden verankerd.

Naast de bovenstaande inhoudelijke indeling, kan ook een logische indeling
worden gemaakt. De invalshoek is er dan één vanuit het crganisatiedomein,
waarbij domein vertaald kan worden in invioedssfeer in de zin van fysieke
bescherming en beheer:;

Vanuit domein gezien

- Uitwisseling van informatie met partijen buiten het doemein van de
Binnen domein, buiten Belastingdienst. Deze uitwisseling gebeurt met burgers, ondernemers en
_.basis beveiligingsstelsel . . andere (overheids)partijen en betreft informatie uit het primaire proces.
Zodra de informatie buiten het domein van de Belastingdienst is, hebben
we minder invioed op risicomitigerende maatregelen. We hanteren
afspraken voor beveiliging in transport, opslag en verwerking tot
vernietiging.
-~ - Uitwisseling van informatie binnen het domein van de Belastingdienst.
Hiervoor geldt het basisniveau beveiliging.

T T —— Bij alle transport van gegevens zorgen we voor adequate beveiliging door

opslag middel van het principe van isolatie, bijvocrbeeld in de vorm van fysieke of
logische paden of encryptie. Met name encryptie geldt niet alleen bij
gestructureerde gegevensuitwisseling maar ook bij het interne netwerk, een
laptop, tablet, CD/DVD, USB-stick of met externe e-mail.

Bedrijfsmiddelen In principe wordt bedrijfsinformatie uitsluitend verwerkt op de door de (onder
verantwoording van de) Belastingdienst beschikbaar gestelde middelen.

Gegevens van burgers en bedrijven dienen te worden versleuteld, niet alleen
tijdens transport maar ook bij opslag. Dit ligt in lijn met de maatschappelijke en
marktentwikkelingen en volgt cnder meer uit het kabinetsstandpunt rond
encryptie™ en de risicorapportage van het Centraal Planbureau’®, op basis van
het Cybersecuritybeeld Nederland van het NCSC™.

Bij fysieke gegevensdragers bedoeld voor gegevensuitwisseling met derden
isoleren we bijvoorbeeld door middel van encryptie'®, aanvullend beschreven in
de Procedure voor fysieke gegevensuitwisseling met externe partijen — voor
alle dienstonderdelen’.

Fysieke gegevensdragers

Bijzondere aandacht betreft de omgang met gevonden gegevensdragers. USB-
Gevonden sticks, CD’s en dergelijke kunnen door kwaadwillenden gebruikt worden voor
gegevensdragers het introduceren van malware op computers. Een populaire werkwijze daarvoor
is het "verliezen” van een gegevensdrager waarop de malware is geplaatst.

® Kamerbrief over kabinetsstandpunt encryptie, VenJ/EZ, 4 januan 2016

® Risicorapportage cybervelligheid economie, Centraal Planbureau, 6 juli 2016,
7 venJ/Nationaal Cyber Security Centrum

'8 Informatiebevelliging gegevensdragers, DGBel/CSO en CIO, 29 apnl 2010

'® versie 1 0, B/CIE, 28 april 2010
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. Vervolgens wordt vertrouwd op de nieuwsgierigheid en/of eerlijkheid van de
Gevonden USB-stick vinder, die al dan niet in een poging om de rechtmatige eigenaar te achterhalen
nooit bekijken . i . s
wil weten wat er op staat. Daarmee wordt de malware in werking gezet. Het is
dan ook uitdrukkelijk verboden om een gevonden gegevensdrager in een PC {e
stoppen. Gevonden gegevensdragers dienen te worden onderzocht door het
CIE/Security Operations Center. Daartoe wordt de gegevensdrager bij een
receptiemedewerker ingeleverd, die de te volgen procedure® kent.

Bij alle elektronische informatieuitwisseling van buiten het
Antivirus, belastingdienstdomein wordt op schadelijke programmatuur gecontroleerd en
gescand (virussen, malware etc, ook op versleutelde stromen) en wordt de
grens van het domein beschermd en gecontraleerd tegen aanvallen van binnen
en buiten. Hierbij worden de richtlijnen die binnen de rijksoverheid gelden
(zoals vanuit het NCSC) gevolgd en worden adequate middelen ingezet.

intrusion detection

Clouddiensten We slaan zelf geen gegevens op buiten onze inviocedssfeer. Ten aanzien van
clouddiensten volgen we het rijksoverheidsbeleid zoals beschreven in de
informatiseringsstrategie Rijk*' en de daaraan voorafgaande cloudstrategie®.
Wat informatiebeveiliging betreft blijkt dat het via een "open” cloud uitbesteden
van ICT diensten, dan wel opslag van informatie buiten Nederland, risico's met
zich meebrengt die nog niet voldoende kunnen worden afgedekt. (sic)

Tt decherijkte sourcingstrategie® staat dat hiet afnemén vari clouddiensten tot
Sourcingstrategie de mogelijkheden behoort maar dat er alleen geshopt mag worden in de private
cloud van de Belastingdienst of de Rijksoverheid, en dan nog afleen onder
strikte condities. Deze condities hebben met name betrekking op het |
waarborgen van de beschikbaarheid en vetrouwelijkheid van data die gehost
wordt in de cloud.

Een bijzondere vorm informatieuitwisseling binnen het domein zie je bij

Mobiele apparatuur draagbare apparatuur (PDA’s, tablets, smartphones, USB-sticks of draagbare
computers (PPC's)). Deze apparatuur kan fungeren als informatiedrager, die
weliswaar binnen het domein van de Belastingdienst valt, maar buiten de
beschermende invloedssfeer ervan kan verkeren. Hiervoor treffen we extra
beveiligingsmaatregelen: We transporteren ook hier niet onnodig gegevens,
verstrekken geen onnodige autorisaties en we bieden hard- en softwarematige
voorzieningen aan zoals externe media encryptie. Daarbij zijn we kritisch op de
noodzaak van het gebruik van een bedrijfsmiddel, koppelen dat bij voorkeur
aan een functie en zien er op toe dat de extra maatregelen ook daadwerkelijk
worden gebruikt.

Voor al de bedrjfsmiddelen die in dit kader worden gebruikt, geldt dat de

SR Dpe ek herkenbaarheid als belastingdiensteigendom minimaal moet zijn.

Uitwisseling en verwerking van informatie in het primair proces zoals de
massale gegevensverwerking, ook binnen de eigen organisatie, is gebonden
aan de wet- en regelgeving omtrent de bescherming van persoonsgegevens.
Koppeling van (data uit) geautomatiseerde systemen gebeurt met inachtneming
hiervan.

Bij de koppeling van (data uit) kantoorautomatiseringssystemen ontstaan
Koppeling van systemen risico’s voor bijvoarbeeld controlemedewerkers, rechercheurs,

vertrouwenspersonen, bedrijfsartsen en OR-leden (toegankelijkheid tot e-mail,

agenda). Deze worden opgevangen door huisregels, houding en gedrag. Dit

2% Richtlyn voor de omgang met gevonden gegevensdragers, B/CIE, 19 januarn 2015.
2\ |_strategie Rijk, BZK/DGOBR, 15 novembar 2011

2 Cloud Strategie, BZK/DIR, 20 april 2011 :

2 Actualisatie Sourcingbelerd |V Belastingdienst, [V-Overleg, versie 4 september 2013
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hoort thuis in de decentrale risicoanalyse en valt onder het desbetreffende
management van een bedrijffsonderdeel.

De Belastingdienst heeft de verantwoordelijkheid te borgen dat de ontvangen,

Archiefbeheer gecreéerde en verzonden informatie betrouwbaar en duurzaam toegankelijk is.
Dit geldt tot het moment van verwijdering, waarbij de verwijdering conform
vastgelegde procedures verloopt.

De informatie moet daarom volledig en authentiek zijn, vindbaar en
beschikbaar, blijvend leesbaar (in bepaalde formaten zijn vastgelegd), waar
selectiebeleid op kan worden toegepast.

Bewaartermijnen Dergelijk informatiebeheer stelt de Belastingdienst in staat om aantoonbaar te
voldoen aan de wettelijk vastgestelde bewaartermijnen. Hiermee ondersteunen
we het leidend beginsel "Ik weet dat de Belastingdienst mijn gegevens niet
langer bewaart dan wettelijk is toegestaan™®.

De kwaliteit van het informatiebeheer is in sterke mate bepalend voor de
kwaliteit van de informatieveorziening, waarbij informatie wordt verstrekt op
basis van autorisaties.

Autarisaties

B/CFD stelt als archiefbeheerder kaders voor de archivering en stelt
instrumenten ter beschikking voor archiefbeheer zodat kan worden voldaan aan

" gestéide eisén. De eisen aan archiefbeheer wdrdén bijhét entwerp van N
processen en informatiesystemen meegenomen en geborgd in de
concernarchitectuur.

Vanuit de toezichthoudende taak van B/CFD® wordt de informatiehuishouding
. St jaarlijks middels een manitor getoetst of deze voldoet aan de normen en of er
aanleiding is tot verbetering.

Een onbedoelde vorm van informatieuitwisseling betreft afvoer en vernietiging
Afvoer en vernietiging van ICT materieel, waaronder we hier met name Pc's, laptops, tablets,
verwijderbare of externe harde schijven en USB-sticks verstaan.

Afvoer gebeurt door Domeinen Roerende Zaken (DRZ), volgens de regelgeving
voor afvoer materieel”® en de'Regeling materieelbeheer rijksoverheid 20067,
waarin onder meer de bepalingen voor registratie en beheer staan opgenomen.
De verantwoordelijkheid en risico's blijven bij de Belastingdienst tot de formele
overdracht aan DRZ (proces-verbaal van acceptatie).

Een andere onbedoelde vorm van informatieuitwisseling betreft datalekken.
Meldplicht bij datalekken Deze moeten worden gemeld zoals de Wet bescherming persoonsgegevens
van persoonsgegevens voorschrijft met de meldplicht bij de doorbreking van maatregelen voor de
beveiliging van persoonsgegevens.

Een melding van een datalek gebeurt aan de Autoriteit Persoonsgegevens®.
De meldplicht geldt wanneer de nadelige gevolgen zich hebben voorgedaan en
dat er ernstige nadelige gevolgen zijn voor de bescherming van de verwerkte
persoonsgegevens. Ernstig wordt bepaald aan de hand van de aard en cmvang
van de inbreuk, de aard van de gelekte persoonsgegevens en de mate waarin
technische beschermingsmaatregelen zijn getroffen. De ernst wordt ingeschat
en hoeft niet te zijn gebleken, zodat dit van geval tot geval moet worden
beocrdeeld. Voorts geldt dat alleen gemeld moet worden als de gelekte

# Leidend beginsel by afspraak 9 uit het Teetsingskader Architectuurboard Belastingdienst.
% Regeling Archiefbeheer Belastingdienst 2011

% vanaf 1 juli 2010 vernietigt DRZ alle af te voeren ICT middelen (shredder)

?" Handbosk Financiéle Informatie en Administratie Ryksoverheid (Hafir), MvF, 18 april 2008
% Vaarheen het Callege Bescherming Persoonsgegevens
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persoonsgegevens niet op passende wijze zijn beschermd, bijvoorbeeld door
versleuteling, anonimisering of remote wipe. Bovendien wordt er gemeld aan
de betrokkenen als er waarschijnlijk ongunstige gevolgen zijn voor zijn of haar
persocnlijke levenssfeer. :

De Autcriteit Persoonsgegevens heeft de bevoegdheid om aan
verantwoordelijken en bewerkers bestuurlijke boetes op te leggen voor een
groot aantal specifieke overtredingen van de Wbp, zoals het verwerken van
persoonsgegevens zonder legitiem belang of zonder rechtvaardigingsgrond
(bijv. toestemming), het gebruik van persconsgegevens voor onverenigbare
doeleinden, het te lang bewaren van persoonsgegevens, schending van de
beroepsgeheimhoudingsplicht, het niet of onvoldoende nemen van
beveiligingsmaatregelen, overtreding van het verbod op verwerken van
bijzondere gegevens (zoals etniciteit, gezondheidsgegevens en strafrechtelijke
veroordelingen) of het BSN nummer, het niet of onvoldoende informeren van de
betrokkene over het privacybeleid van de organisatie, het niet melden van een
datalek, niet voldoen aan inzage-, of correctieverzoeken of het negeren van het
recht van verzet, en het overtreden van de regels rond data-export naar niet-
Europese landen.

De Autoriteit Persoonsgegevens heeft ook de mogelijkheid om aan individuele

. werknemers een boete op te leggen voor het niet naleven van hun.. _ ..

geheimhoudingsplicht.
B.1.5. Beleid op gebruik van mobiele apparatuur

De inzet van ICT-middelen wordt steeds meer geharmoniseerd met rijksbrede
ontwikkeiingen. De hoofdlijn hiervan is: functionaliteit komt los van het eronder
liggende apparaat. Dit geldt voor alle applicaties. Naast bedrijfsapplicaties is er
het interne en rijksbrede ICT-aanbod voor persoonlijke productiviteit. We
spreken dan over digitaal, online samenwerken en aanvullende applicaties.
Hierin vallen zaken als e-mail, agenda, contacten, kantoor- en applicaties voor
specifieke taken.

Voor alle functionaliteiten geldt: de afhankelijkheid met het apparaat wordt
gereduceerd tot een minimale footprint. Dat betekent dat functionaliteit alleen
nog via de browser en/of een mobiele app aangeboden wordt. Ock alle
identiteits- en autorisatiefuncties worden op (of achter) dit concept gebouwd.

Beveiliging van data en het netwerktransport er van zal op het niveau van de
functionaliteit (browser of app) plaatsvinden. Tussen browser of app en de
rijkscloud zal een veilige verbinding zorgen voor de exclusiviteit van gegevens
in {met name) het primaire proces. In de Belastingdienst en rijksbrede
‘appstores’ zal het formeel toegekende aanbod aan apps beschikbaar komen.

B.1.5.1. Gebruik van mobiele apparatuur in het buitenland

Wanneer de nocdzaak bestaat om mobiele apparatuur mee te nemen naar of te
gebruiken in het buitenland, dient toestemming gevraagd te worden aan de
direct leidinggevende. Impliciet in deze toestemming wordt het risico
geaccepteerd dat bij een grenscontrole het wachtwoord moet worden
afgegeven, zodat de medewerker geen integriteitsrisico loopt. Wel dient het
wachtwoord zo snel mogelijk daarna te worden gewijzigd.

B.1.5.2. Beheer van mobiele apparatuur
De Belastingdienst voert centraal beheer uit op mobiele apparatuur voor de

ondersteuning en beveiliging er van. Het richt zich op alle mobiele apparaten
die verbinding {willen) maken met de Belastingdienst-infrastructuur of diensten
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en werkt daarmee in principe apparaatonafhankelijk. Het gaat uit van de te
gebruiken functionaliteiten (apps, diensten) om op een apparaat
bepaalde(beveiligings) instellingen af te dwingen. De eisen die achter deze
instellingen zitten, worden ingegeven vanuit de exploitatie (CIE) samen met de
business (bedrijfsonderdelen).

Het logische gevolg hiervan is dat we niet alle apps of diensten op alle soorten
apparaten ondersteunen en dat het niet-accepteren van onze instellingen
inhoudt dat een bepaalde functionaliteit in dat geval niet kan worden gebruikt.

Er wordt permanent toegezien op de technische integriteit en beschikbaarheid
van de infrastructuur en diensten. Daarom wordt een algemeen basisniveau
ingesteld aan de hand van best practices. Aanvullend maken we bepaalde
keuzes die bij onze organisatie en cultuur passen, maar wel generiek zijn.
Deze keuzes worden hieronder toegelicht.

B.1.5.3. Instellingen op mobiele apparatuur
Bij de bepaling van de verschillende instellingen gaan we uit van het

vertrouwen in onze medewerkers, waarbij een grotere vrijheid past bij de eigen
verantwoordelijkheid. De medewerkers blijven altijd wel gehcuden aan het

. hiertoe opgestelde gebruiks- en privacybeleid..De generieke keuzes zijn als

volat:

Wachtwoorden voor toegang

- We stellen eisen aan de minimale lengte en samenstelling van de

toegangscode tot het apparaat. Afhankelijk van de ontwikkelingen en het
gebruik van vertrouwelijke gegevens op het apparaat, stetlen we
aanvuliende eisen aan de lengte en samenstelling van de code;

- We vereisen een periodieke wijziging van de toegangscode;

- Na een beperkt aantal mislukte pogingen tot toegang wordt het apparaat
teruggezet naar fabrieksinstellingen (gewist).

Versleuteling van de gegevens

- Gegevens die op het apparaat worden opgeslagen moeten worden
versleuteld;

- OpiOS apparaten worden gegevens versleuteld zodra een wachtwoord is
ingesteld. Op Android apparaten wordt versieuteling op
applicatie/containerniveau afgedwongen;

- De eisen die we aan versleuteling stellen zijn marktconform.

Blokkeren van toegang bij afwijkingen

- Wanneer een apparaat afwijkt van de af te dwingen instellingen (non-
compliance), wordt de toegang tot de infrastructuur geblokkeerd en/of
worden de zakelijke gegevens gewist en/of wordt een melding aan de
beheeromgeving gedaan. Dit laatste gebeurt bijvoorbeeld wanneer het
apparaat een bepaald aantal dagen niet met de infrastructuur verbonden is
geweest;

- Wanneer de noodzakelijke beheercomponenten of accounts van het
apparaat worden verwijderd wordt de toegang geblokkeerd. Dit gebeurt ook
bij jailbreaking of rooting van een apparaat of bij het uitzetten van de
versleuteling;

- We stellen eisen aan (versies van de) besturingssystemen op het apparaat.

Wissen van mobiele apparaten

- Een apparaat kan door de medewerker zelf of de servicedesk worden
gewist, waarbij er onderscheid gemaakt kan worden tussen zakelijke en
privégegevens.
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Privacy van medewerkers

- De aanwezigheid (installatie) van de noodzakelijke beheercomponenten op
Geinstalleerde apps een apparaat wordt bijgehouden (gesynchroniseerd). Deze synchronisatie
omvat ook de andere op het apparaat geinstalleerde apps en kan worden
gebruikt voor licentiedoeleinden en het kunnen weren van ongewenste
apps (blacklist);
Laatst bekende locatie - De locatiegegevens worden alleen gebruikt voor het bijhouden van de
laatst bekende locatie ten behoeve van het terugvinden van het apparaat of
in het kader van strafrechtelijk onderzoek bij diefstal.

Indien er sprake is van een redelijke verdenking of vermoeden van
ongeocorloofd handelen kan in opdracht van het management en DGBel/JZ in
het kader van een integriteitsonderzoek de locatiefunctionaliteit worden
gebruikt.

B.1.6. Beleid op telewerken/thuiswerken

Telewerken in de zin van plaats- en tijdsonafhankelijk werken zal in onze
organisatie een prominentere rol krijgen. Hierin sluiten we aan bij de tendens in
de rijksdienst, waarin actief wordt ingespeeld op de mogelijkheden die de ICT

v« amew e o+ — . ... biedt. De Raamregeling Telewerken® is ook.voor onze organisatie van . _ . —_
toepassing. :

Deze regeling staat echter los van de beleidsmatige wenselijkheid van
telewerken, waarbij de medewerker werkzaamheden verricht in of vanuit zijn of
- haar woning. Zo gauw deze werkvorm niet is vereist vanuit de functie van een
Vrywilligheid medewerker, wordt deze per definitie op basis van vrijwilligheid toegepast De
raamregeling geeft wel meer duidelijkheid over de rechtspositionele aspecten
van telewerken zodat toepassing ervan op dat vlak zorgvuldig kan gebeuren.

Telewerken wordt in onze organisatie uitsluitend op basis van vrijwilligheid
toegepast: het is geen recht. Maar het is ook geen plicht: er zijn bijvoorbeeld
geen functies waarbij de plaats van tewerkstelling de woning van de
medewerker is. De organisatie is niet verplicht om telewerkvoorzieningen te
verschaffen.

Zoals de raamregeling ook voorstaat, worden afspraken over de invoering van

g::ﬁ;sian';erdeel telewerken het best op decentraal, dat wil zeggen op bedrijfsonderdeelniveau,
gemaakt. Uiteindelijk wordt de afweging tot telewerken door leidinggevende en
medewerker samen gedaan.
Telewerken sluit aan bij de mogelijkheden die de Digitale Werkomgeving
Belastingdienst™ (DWB) biedt. DWB is gericht op plaats-, tijd- en
apparaatonafhankelijk werken en houdt eveneens rekening met de eisen die
aan de mobiliteit van de medewerkers worden gesteld vanuit de

i AR organisatiegerichte huisvesting. DWB volgt in principe de Digitale
Werkomgeving Rijk die eveneens in de |-strategie Rijk wordt benoemd.
De functionaliteit van DWB wordt uiteindelijk gekoppeld aan digitale profielen
van onze medewerkers, waarbij beheer en beheersing van risico's is
ingeregeld. In principe is de functionaliteit ontkoppeld van het gebruikte soort
apparaat.
Steeds meer medewerkers zijn in staat de werkzaamheden tijd-, plaats- en

TPAW apparaatonafhankelijk (TPAW) uit te voeren voor de Belastingdienst. Dit maakt

2 Raamregeling Telewerken, BZK, 1 juni 2001.
* De Digitale Werkomgeving Belastingdienst volgt de Rykswerkomgeving.

Handboek Beveiliging Belastingdienst 2017 - Deel B Algemene Uitveeringsnchthjnen

1100033 00011



HNW

BYOD/CYOD/COPE

Apps

Eigen apparatuur

22

ons flexibeler in waar en wanneer we ons werk doen maar vraagt een grote
mate van zelfstandigheid, zorgvuldigheid en verantwoerdelijkheid van ons.
Privé en werk lopen vaker in elkaar aver en ieder voor zich moet hierin een
balans vinden. Er wordt van je verwacht dat je werk van goede kwaliteit is en
volgens de gemaakte resultaatafspraken wordt opgeleverd.

Zaken als afspraken nakomen, frequent en helder communiceren over het werk
en je beschikbaarheid worden nog belangrijker. Een verantwoorde omgang met
gevoelige data en informatie is vereist als deze informatie op afstand wordt
geraadpleegd. |

De.visie van de Belastingdienst op Het Nieuwe Werken (HNW) en TPAW is
bepaald”. Ons eigen zakelijk social media platform ConnectPeople biedt een
veilige en beveiligde manier van samenwerken en communiceren over het
werk.

Er ziin rijksbrede beleidskaders™ voor het werken op eigen apparatuur. Hierin
wordt onderscheid gemaakt tussen apparatuur "buiten beheer"”, "met enig
beheer" en "met extra beheer". De eerste categorie is te associéren met bring
your own device, de tweede met company owned, personally enabled of
choose your own device, zoals dit in de Belastingdienst is ingevoerd. Er zijn
nog witte vlekken op dit relatief nieuwe terrein, zoals de financiéle en juridische
‘consequenties, aansprakelijkheid, arbeidsvoorwaarden etc. die hiefbij koffien -
kijken. Bij de invoering van HNW wordt hier aandacht aan besteed en we
volgen de (toekomstige) rijksbrede beleidskaders op dit viak.

De Belastingdienst gebruikt Enterprise Mobility Management voor het beheer
van mobiele devices.‘Hiermee worden (beveiligings)instellingen afgedwongen
voor alle mobiele devices die verbinding hebben met onze infrastructuur,

In het verlengde van het bedoelde gebruik van mobiele apparatuur geldt als
richtlijn dat wanneer applicaties (apps) op de mobiele devices worden gebruikt
met vertrouwelijke gegevens ofwel ter andersteuning van bedrijfsprocessen,
dat deze door de Belastingdienst of Rijksoverheid moeten worden verstrekt.
Apps die niet in eigendom of licentie zijn bij de Belastingdienst of Rijksoverheid
dienen hiervoor niet gebruikt te worden. Zie hiervoor ook de cloudstrategie in
paragraaf B.1.4.

Beveiliging van apps omvat niet alleen de technische maatregelen maar raakt
vooral ook de bewustwording van de medewerker. Daarnaast vormt
envoldoende aandacht voor monitoring en beheer een groot afbreukrisico. De
business dient een bewuste afweging te maken tussen beveiliging en
functionaliteit. :

Telewerken is in eerste instantie gericht op toegang tot de interne algemene
informatiebronnen (intranetten), e-mail en agenda en is geschikt voor gebruik
op apparatuur "buiten beheer”, zij het met enige aanvullende maatregelen
zoals versleuteling en twee-factor authenticatie (bring your own device),
meestal in de vorm van de eigen thuis-PC van de medewerker.

Hier treffen we adequate aanvullende maatregelen voor bijvoorbeeld de
verbinding en het desbetreffende apparaat (eisen aan de browserversie,
versleuteling, wissen van elektronische sporen etc, gedragsvoorschriften).

3 visiedocument Het Nieuwe Werken, MT BD, maart 2013

% BZK/DGOBR en ICCIO Ryksbrede beleidskaders voor ondersteuning apperaatonafhankelyk
werken, november 2012 Gebaseerd cp de /-strategie Rijk en notitie Ritksbrede ambities rendom
Tyd-, Plaats- en Apparaalcnafhankeliik Werken {TPAW), juli 2012
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Voorts kan telewerken worden ingericht met behulp van Belastingdienst
apparaten "met enig beheer" waarbij toegang tot bedrijfsapplicaties tot de
mogelijkheden behoort. Het betreft dan bedrijfsmiddelen (choose your own
device) waarbij ook extra beveiligingsmaatregelen en gedragsregels horen.

Er dienen afdoende en zoveel mogelijk generiek aanvullende maatregelen te
worden getroffen. Denk in de techniek aan browsercache-cleaners waarmee
informatie die ongemerkt is achtergebleven wordt verwijderd en host-checkers
die vooraf controleren of een platform op een afdoende onderhouden niveau zit
of dat vereiste antivirusmaatregelen zijn getroffen.

Bedrijffsonderdelen kunnen bepaalde vormen van telewerken verbijzonderen en
daarbij aanvullende maatregelen treffen.

Telewerken stelt het vertrouwen in de medewerker centraal, zowe!l wat betreft
integriteit, houding en gedrag, als ap het gebied van beveiliging.

Aanvullend vindt de toegang tot het bedrijfsnetwerk minimaal plaats op basis
van twee-factor authenticatie en versleuteling en worden er minimumeisen
gesteld aan de apparaten waarmee toegang wordt verkregen, waarbij
verplichte installatie van Belastingdienst-controleprogrammatuur tot de
mogelijkheden behoort. Daarnaast gelden er (gedrags)voorwaarden aan het
gebruik van.voorzieningen voor telewerken. .. ... . . . .. .. o ..

De digitale profielen sluiten in de basis aan bij de vier typologieén die voor de
medewerkers worden gehanteerd in de Meerjarenvisie Huisvesting: de
taakwerker en kenniswerker op kantoor en de mobiele taakwerker en

_kenniswerker. Elke groep heeft specifieke eisen voor wat betreft functionaliteit

en eisen die vanuit de organisatie worden gesteld. De invulling van de eisen
moet met behulp van profielen en privileges worden beheerd.

Overigens wordt door de invoering van HNW het onderscheid tussen de
groepen minder zichtbaar.

B.1.7. Beleid op het gebruik van internet en e-mail

Het gebruik van internet is niet zonder risico’s. E-mailberichten kunnen door
veel partijen worden gelezen of gewijzigd. Hyperlinks in berichten kunnen
worden misbruikt. Het vinden van informatie is eenvoudig, maar we weten vaak
niet of die informatie ook betrouwbaar is Als je informatie naar buiten brengt,
kan dat leiden tot het niet nakomen van de geheimhoudingsplicht. Ook mag je
geen standpunt innemen dat het goed functioneren van jezelf in je functie of de
overheid belemmert.

E-mail mag worden gebruikt voor de uitwisseling van vertrouwelijke informatie
of formele berichten mits we vooraf aanvullende maatregelen hebben getroffen
en afspraken hebben gemaakt ten aanzien van het borgen van
vertrouwelijkheid en authenticiteit van een bericht. Deze kunnen anders niet
voldoende gewaarborgd worden, waarmee de geheimhoudingsplicht in het
geding komt. Als deze maatregelen niet getroffen zijn, dienen zulke berichten
op de gebruikelijk manier, zoals per post, te worden verzonden.

De BelastingTelefoon (Roadmap Digitale Dienstverlening) positioneert e-mail
niet als massaal kanaal maar voor één op één contacten, met de nodige
terughoudendheid.

E-mail wordt eventueel gebruikt voor berichten als notificaties en
statusupdates. De Belastingdienst gebruikt nooit hyperlinks in e-mailberichten
vanwege het risico op misbruik door cybercriminelen.

In het gebruik van internet, e-mail en online communicatie wordt van de
medewerkers goed ambtenaarschap verwacht. Daarom stelt de Belastingdienst
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voorwaarden aan het gebruik van internet. Ze zijn gebaseerd op de Personele
Uitvoeringsbepalingen Belastingdienst (PUB) en geven een nadere invulling
aan het begrip goed ambtenaar zoals bedoeld in artikel 50 van hef Algemeen
Rijksambtenarenreglement.

Overigens wordt er permanent toegezien op de technische integriteit en
beschikbaarheid van de infrastructuur en diensten. Alle communicatiestromen
(inclusief versleutelde) worden hiertoe gescand en gelogd. Verwerkingen van
persoonsgegevens worden verricht met inachtneming van de Wet bescherming
persoonsgegevens.

Ten behoeve van het gebruik van internet op de werkplek wordt toegang
geboden volgens het principe van black- en whitelisting. Wijzigingen hierin
dienen vooraf te worden beoordeeld onder meer op basis van risicoanalyse en
-acceptatie door zowel het Security Operations Center (aanbodzijde) als het
betrokken management (vraagzijde).

B.1.8. Beleid op het gebruik van sociale media

Sociale media zijn in deze tijd niet meer weg te denken. Privé gebruik je het om
contacten te onderhouden, foto's met vrienden te delen, deel te nemen aan
discussies, filmpjes_te bekijken etc. Maar ock.voor je. werk wordt het gebruik .. .
van sociale media steeds belangrijker. Hoe ga je nu goed met dit platform om
en waar ligt de grens tussen werk en privé?

Sociale media zijn media die voor jouw werk bij de Belastingdienst veel
voordelen hebben. Zo kun je snel en makkelijk informatie opzoeken, met
collega’s van gedachten wisselen, op de hoogte blijven van nieuwe
ontwikkelingen en inzicht krijgen in wat de buitenwereld over de Belastingdienst
en dienstverlening denkt, zodat we deze constant kunnen verbeteren. De
Belastingdienst moedigt het dan ock aan, dat je actief gebruik maakt van al
deze mogelijkheden.

Het gebruik van sociale media is echter ook gebonden aan bepaalde regels.
Net als hij andere soorten van communicatie, zijn de drie basiswaarden van de
Belastingdienst leidend: geloofwaardigheid, verantwoordelijkheid en
zorgvuldigheid. Daarbij is het van groot belang te bedenken dat wat je op
internet plaatst lange tijd beschikbaar blijft en makkelijk door anderen kan
worden gebruikt of misbruikt. Het is daarom extra belangrijk om goed na te
denken of de teksten, foto’s en/of filmpjes die je plaatst de reputatie van de
Belastingdienst kunnen schaden of de organisatie in verlegenheid kunnen
brengen. Blijf daarom zakelijk in je uitiatingen en bespreek en deel nooit
gevoelige informatie online over de Belastingdienst, onze klanten, partners of
over elkaar. Dit betekent ook dat je geen collega’s of andere belanghebbenden
van de Belastingdienst citeert.

Omdat je sociale media zowel voor je werk als voor privédceleinden gebruikt is
het belangrijk om duidelijk aan te geven wanneer je als medewerker van de
Belastingdienst online actief bent en wanneer op persoonlijke titel.

Ook wanneer je op persoonlijke titel informatie online zet is het altijd belangrijk
na te denken, of dat wat je zegt en/of laat zien de Belastingdienst geen schade
kan berckkenen. Kortom: gedraag je online ook als goed ambtenaar net zoals
je dat offline zou doen, respecteer elkaars privacy, wees vriendelijk en
behandel de ander met respect.

Daarnaast moet je je ook bewust zijn van de mogelijk negatieve effecten voor
jezelf. Internetten is werken in een glazen huis. Je bent persoonlijk zichtbaar.
Realiseer je dat lezers snel achter je identiteit kunnen komen door profielen en
andere informatiesporen aan elkaar te koppelen.
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Als je via de pers een algemene vraag of interviewverzoek ontvangt, stuur dit
dan door naar de persvoorlichter® van je bedrijfsonderdeel.

Aanvullend heeft het Ministerie van Algemene Zaken de Uitgangspunten online
communicatie rijksambtenaren gepubliceerd. Deze uitgangspunten voigen we
en zijn samen met het bovengenoemde opgenomen in de in mei 2011
vastgestelde Voorwaarden aan het gebruik van e-mail, internet en online
communicatie die zijn opgenomen in de PUB.

B.1.9. Beleid op versterkte weerbaarheid
B.1.9.1. Computercriminaliteit

Onder computercriminaliteit of cybercrime verstaan we alle vormen van
criminaliteit die betrekking hebben op computersystemen of die met
computersystemen (inclusief netwerken) worden gepleegd, zowel van binnen
als van buiten de organisatie. Het gaat om (georganiseerde) criminele
activiteiten waarbij gebruik wordt gemaakt van ICT.

Ze zijn gericht tegen personen, eigendommen of organisaties, of tegen
elektronische communicatienetwerken en informatiesystemen.

S e - B ~ -

- Het versterken van detectie van interne en externe computercriminaliteit via
monitoring van informatiesystemen, het alert maken van de medewerkers
en de melding van mogelijk strafbare feiten;

= - De afhandeling van meldingen, verstoringen en incidenten niet alleen
gericht te laten zijn op continuiteit van de bedrijfsvoering, maar ook op het
verzamelen van bewijsmateriaal en het veiligstellen van gegevens die
kunnen helpen bij opsporing, vervolging en het eventueel verhalen van
schade;

- Aansluiting te hebben met het NCSC en het in overleg met DGBel/JZ doen
van aangifte van computercriminaliteit bij de politie.

Voor de afhandeling van phishingmails is een proces ingeregeld zowel intern
voor medewerkers als extern voor burgers, bedrijven en organisaties. De
meldingsprocedure hiervoor dient helder en het loket goed vindbaar te zijn. In
samenwerking met het NCSC worden vervolgacties ondernomen.

B.1.9.2. Spionage

Mede naar aanleiding van de kabinetsreactie op het rapport
Kwetsbaarheidsanalyse Spionage Nederland (KWAS) van de Inspectie
Openbare Orde en Veiligheid* zijn de cruciale belangen van de Belastingdienst
in kaart gebracht en vastgesteld. Onder een cruciaal belang verstaan we een
verzameling van gegevens waarvan onbevoegde kennisname onze
bedrijfsbelangen aantast en waarvan redelijkerwijs aangenomen kan worden
dat andere partijen er interesse in hebben®.

Indien opportuun wordt in de rapportagecyclus rekening gehouden met
dreigingen vanuit spionage.

3 De Instructie Perscontacten is op Belastingnet te vinden
¥ vanaf 16 apri 2012 de Inspectie Velligheid en Justitie
* Definitie wit de Handleiding KWAS, BZK/AIVD januarn 2011
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In dit kader dienen er ook garanties te zijn dat onze gegevens veilig zijn bij
verwerking door (closed source) programmatuur en over in hoeverre
leveranciers de vertrouwelijkheid van onze gegevens kunnen waarborgen.

De door ons (of in opdracht) ontwikkelde programmatuur en met name
broncode behoeft daarbij conform de cruciale belangen passende
bescherming, onverlet het intellectueel eigendom.

Hier ligt ook een relatie met de meldplicht op datalekken. Deze onderwerpen
hebben rijksoverheidsbreed verhoogde aandacht™

B.1.9.3. Responsible disclosure

Beveiligingsonderzoekers en goedwillende (white-hat) hackers kunnen een
belangrijke rol vervullen in het veelal via internet zichtbaar maken van
kwetsbare sysfemen. Momenteel bestaat er bi] beveiligingsonderzoekers angst
om kwetsbaarheden rechtstreeks bij een bedrijf of organisatie te melden, onder
andere door de kans op strafrechtelijke vervolging.

Door met hen samen te werken kan de beveiligingsgemeenschap onze ICT-
veiligheid verhogen. Daarbij geven we aan hoe we met de melding van een
beveiligingsonderzoeker omgaan en leggen de afspraken over deze van

* waarborgen vdorZiene haindelswijze vast en dragen die uit. Een belangrijk

voordeel hiervan is dat we de tijd krijgen om een lek te dichten, voordat het
publiek gemaakt wordt.

Het CIE/Security Operations Center bewaakt deze handelswijze.

Eén en ander is eveneens invulling van de na'drtfkkelijke wens van de Minister
van VenJ¥. De Leidraad om te komen tot een praktijk van responsible
disclosure van het NCSC is hierbij gevolgd.

B.1.10. Beleid op personele veiligheid en integriteit
B.1.10.1. Veiligheid

De individuele veiligheid van onze medewerkers, bezoekers en ingehuurd
personeel (de personele veiligheid) is verankerd in het voldoen aan de
(arbo)wet- en regelgeving op dit gebied en heeft verwantschap met de fysieke
toegangsbeveiliging uit paragraaf B.1.3.1. Een bijzonder aspect is
brandveiligheid, aanvullend gericht op de bescherming van personeel,
bezoekers en de ocmgeving van gebouwen. Hier is ook de wet- en regelgeving
leidend, waaraan we dienen te voldoen.

We sluiten aan bij het programma Veilige Publieke Taak® dat als doel heeft
agressie en geweld tegen werknemers met een publieke taak te voorkomen en
de daders aan te pakken.

B.1.10.2. Integriteit

De Gedragscode Belastingdienst — Een integere Belastingdienst™ beschrijft
hoe onze basiswaarden geloofwaardigheid, verantwoaordelijkheid en
zorgvuldigheid in de praktijk gebracht kunnen worden ten gunste van het imago
van de Belastingdienst, met als doel de bereidheid van burgers en bedrijven te

* Notitie Tussentijds beeld 2013 aan 5G-Overleg, ADR, september 2013,
3 Kamerbrief Respansible Disclosure 336692, Vend, 28 december 2012
*® programma Veilige Publieke Taak 2011-2015, BZK en VendJ, 8 juli 2011
* De Gedragscode is te vinden op Belastingnet
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vergroten om aan hun verplichtingen te voldoen. Hiermee geeft deze code
invulling aan het tactisch beleid op personeelsgedrag.

Het gaat in op de basiswaarden en integriteit, onze verantwoordelijkheden naar
belastingplichtigen en externen, vertrouwelijke informatie, onze
verantwoordelijkheden naar de eigen organisatie en naar elkaar.

Gedragscode De code past binnen de Gedragscode Integriteit Rijk™. Het integriteitsbeleid
Integriteit Rijk wordt periodiek doar de Kennisgroep Integriteit geactualiseerd (zie B.4.4).

B.1.10.3. Geheimhoudingsplicht

Als medewerker van de Belastingdienst kun je toegang hebben tot
vertrouwelijke en persoonlijke gegevens. Dat soort informatie mag je natuurlijk
nooit voor je eigen voordeel gebruiken, aan derden ter beschikking stelien of bij
nevenwerkzaamheden gebruiken. ledere ambtenaar heeft de
geheimhoudingsplicht. Uitgangspunt is dat informatie voor geen ander doel
mag worden gebruikt dan waarvoor de informatie is verstrekt.
Belastingplichtigen moeten erop kunnen vertrouwen dat we hun gegevens
alleen gebruiken voor het werk. Ze mogen ervan uitgaan dat al hun informatie

Vertrouwen in overheid bij ons veilig is en dat we deze alleen gebruiken als dat voor het werk

.noodzakelijk is. Daarom tilt de Belastingdienst zwaar*' aande . . . .. c e

geheimhoudingsplicht van zijn medewerkers. Deze plicht blijft ook gelden als Je
de Belastingdienst verlaat.

B.1.10.4. Beleid op clear desk en clear screen

Behalve je geheimhoudingsplicht heb je ook de verantwoordelijkheid om te
voorkomen dat gegevens bij derden (collega's of buitenstaanders)
terechtkomen. Daarom voert de Belastingdienst een clear-desk beleid:
vertrouwelijke gegevens mogen niet onbeschermd op de werkplek
achterblijven. Je hoort alle dossiers en elektronische gegevensdragers op te
ruimen in afsluitbare kasten. Verder hoor je ervoor te zorgen dat niemand bij de
gegevens in jouw computer kan komen. Geef je wachtwoord aan niemand, ook
niet aan je naaste collega’s en schakel, als je je werkplek verlaat, meteen de
schermbeveiliging in (clear screen). Realiseer je, dat deze spelregels overal
gelden waar je werkt zoals op kantoor, thuis, in de trein en bij de klant.

B.1.10.5. Beleid op aanvaardbaar gebruik van bedrijfsmiddelen

De Belastingdienst stelt bedrijfsmiddelen ter beschikking om je werk te kunnen
doen. Er wordt van je verwacht dat je hier zorgvuldig mee omgaat.

Het uitgangspunt is dat privégebruik van deze bedrijfsmiddelen beperkt is

Privégebruik toegestaan. We realiseren ons, dat in de huidige tijd werk en privé steeds meer
met elkaar vermengd worden. Desondanks is het niet de bedoeling dat je
bijvoorbeeld:

- vaak of lang privégesprekken voert met de telefoon van de werkgever;

- Privé- of illegale content downloadt op gegevensdragers van de
Belastingdienst;

- vaak of vee! kopieert voor priveégebruik;

- allertei materiaal meeneemt voor privégebruik;

“* Gedragscode Integriteit Rijk, BZK/DGOO, oktober 2016,
“ De Autonteit Persoonsgegevens heeft daarmnaast de bevoegdherd sancties op te leggen aan
individuele werknemers by het niet naleven van de geheimhoudingsplicht

Handboek Beveiliging Belastingd:enst 2017 - Deel B Algemene Uitvaeringsrichtiijnen

1100033 00011



1100033

Voorwaarden en
gedragsregels

Subsidiarnteit

Proportionaliteit

Stelsel van maatregelen

28

- dienstauto’s en andere bedrijfsmiddelen anders dan bedoeld gebruikt.

Sluitende regels zijn niet te geven. Wanneer je bedrijffsmiddelen voor
privédoeleinden wilt gebruiken, moet je je dus afvragen of je hiervoor goede
redenen hebt.*

Voor ter beschikking gestelde ICT bedrijfsmiddelen met een verhoogd
beveiligingsrisico hanteren we stringente (ondertekende) voorwaarden en
gedragsregels. Denk hierbij aan fokens voor 2-factor authenticatie of door de
Belastingdienst verstrekte smartphones of tablets. Overtreding van dergelijke
regels kunnen worden aangemerkt als plichtsverzuim.

B.1.10.6. Arbeidsvoorwaarden

Voor de medewerkers geldt het Algemeen Rijksambtenarenreglement (ARAR)
en de Personele Uitvoeringsbepalingen Belastingdienst (PUB), waarin onder
meer de wederzijdse verantwoordelijkheden ten aanzien van beveiliging staan
beschreven.

Hieronder vallen ook de verplichting om de eed of belofte af te leggen (artike!
51 ARAR) en de geheimhoudingsplicht (artikel 1.5 PUB, artikel 125a
Ambtenarenwet)®, de registratie van het identiteitsbewijs en het overleggen

‘van een Verklaring Onitrent het Gedrag (VOG).”"~ ™

Voor de VOG dient de handleiding Werkwijze Verklaring omtrent het Gedrag
(VOG)* te worden gebruikt.

Voor tijdefijk (ingehuurd) personeel en stagiaires gelden aanvullende
maatregelen waaronder het expliciet tekenen van een
geheimhoudingsverkiaring en het overleggen van een VOG.

B.2. Basis beveiligingsniveau en risicoafweging

Voor het merendeei van de processen en ondersteunende informatiesystemen
(volgens VIR 2007) kunnen maatregelen worden getroffen volgens het basis
beveiligingsniveau. Specifieke maatregelen worden getroffen op basis van een
risicoafweging. Deze zijn nodig als de kenmerken van de processen en

ondersteunende informatiesystemen afwijken ten opzichte van het basisniveau.

Afwijkende situaties hebben betrekking op een ander dan het hier
geformuleerde dreigingenprofiel, maar kunnen ook betrekking hebben op
hogere beschikbaarheidseisen, voor wat betreft de Belastingdienst ongegigend
gebruik van of nieuwe technologie, gegevens met een bijzonder belang etc.

Er zijn meer factoren op grond waarvan er in specifieke situaties afgeweken
kan worden van de basismaatregelen: te hoge kosten, onvoldoende
haalbaarheid, de mate van effectiviteit in de specifieke situatie, de ouderdom
van het gebouw of van het informatiesysteem, etc. Die factoren vormen de
randvoorwaarden.

Bij het niet-implementeren van maatregelen op het basisniveau zal eveneens
een risicoafweging moeten plaatsvinden: weegt de besparing van de maatregel
op tegen de kans van het optreden van de dreiging, waartegen de maatrege!

*2 Regels veor het gebruik van bedrjfsmiddelen staan beschreven in Ryksportaal/Personeel/
Dienstverband/Integriteit/Gebruik van bedryfsmiddelen/myn organisatie

# Nadere informatie is te vinden op het Rijksportaal De fiscale geheimhoudingsplicht staat
beschreven in artikel 67 AWR

“ B/CA Unit Concerncontrol & Analyse, juni 2015 (http /intranet.belastingdienst nlicsof)

Handboek Beveiliging Belastingdienst 2017 - Deel B . Algemene Uitvoeringsrichtlnen

00011



Risicoafweging

Accepteren van
restrisico’s

Methoden en standaarden

Vakkundigheid

CRSA, IRAM

PIA

Veranderde omgeving

APK voor veilige
exploitatie

1SMS

Verplichte beheers-
maatregelen en te volgen
implementatierichtlijnen

Comply or explain

29

een bijdrage levert. Hierbij speelt mee dat er meestal ook andere maatregelen
zijn, die een bijdrage leveren aan het beperken van het risico.

Bij een risicoafweging worden de bedreigingen benoemd en in kaart gebracht.
Per bedreiging wordt de kans van het optreden ervan bepaald. Vervolgens
wordt nagegaan wat de schade is die zou kunnen optreden als een bedreiging
zich daadwerkelifk voordoet. Daarna worden analyses gemaakt van de kosten
van te treffen maatregelen versus de baten van de hiermee te vermijden
schaden of wordt bezien of de risico’s kunnen worden vermeden, bijvoorbeeld
door een andere procesimplementatie of het gebruik van beter beveiligbare
ICT-middelen.

Tenslotte worden de restrisico’s door het management geaccepteerd. Op basis
van de onderkende risico's worden compenserende maatregelen (bovenop het
basisniveau en passend in het bestaande stelsel) getroffen.

Voor het maken van risicoafwegingen bestaan vele methoden, standaarden en
praktische uitwerkingen daarvan. Vocralsnog is er geen standaard methode
ontwikkeld, die zich richt op specifieke bedreigingen bovenop de “normale”
waarop het basisniveau is gebaseerd. Het beoordelen welke extra maatregelen
geschikt zijn om de extra bedreigingen af te dekken is een zaak van
vakkundige beoordeling en het rekening houden met de randvoorwaarden. Er is
geen méthode di€ dat kdan overnemen. ™~ AR A
Voor de verplicht gestelde risicoanalyse bij nieuwe projecten of majeure
wijzigingen worden in de 1V-keten methoden als Control & Risk Self
Assessment (CRSA) en Information Risk Analysis Methodology (IRAM)
gebruikt.

Met ingang van 1 september 2013 is het rijksbrede Toetsmodel Privacy Impact
Assessment (P1A) verplicht. De Belastingdienst heeft een eigen PlA- instrument
ontwikkeld dat expliciet geschikt is voor zijn uitvoeringspraktijk.

Maar ook voor bestaande infrastructuur, programmatuur en diensten dient te
worden gekeken naar nieuwe risico’s in een veranderde omgeving, zeker als
deze dicht bij internet komt of mobiel is. Met name komen dan in aanmerking
DWB, apps, mobiele apparatuur, netwerkverbindingen, remote of draadloos
werken tot Voice over IP.

Dit verstaan we ander veilige exploitatie, waarbij bijvoorbeeld periodiek een
verplichte aanvals- en penetratietest wordt uitgevoerd, vergelijkpaar met een
Algemene Periodieke Keuring.

Het strekt tot aanbeveling om de uitkomsten van de diverse anaiyses te
aggregeren en centraal beschikbaar te maken zodat de opgedane kennis kan
worden hergebruikt en de business verantwoordelijkheid kan nemen in de
risicoacceptatie.

Daartoe kunnen hulpmiddelen zoals een Infoermation Security Management
System op basis van NEN-ISO 27001 worden ingezet.

B.3. Pas toe of leg uit

In hoeverre zijn beheersmaatregelen en implementatierichtlijnen verplicht?
Beheersmaatregelen zijn verplicht, tenzij aangetoond kan worden dat ze niet
van toepassing zijn. Implementatierichtlijnen zijn niet verplicht, maar omdat ze
als best pracftice zijn vastgesteld moet bij het afwijken ervan aangetoond
worden dat een andere implementatie tot het voldoen aan de beheersmaatregel
leidt. Hierbij hanteren we het principe van comply or explain: pas toe of leg uit.
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Er dient aandacht te worden besteed aan het inpassen van de maatregelen in
PDCA cyclus de PDCA cyclus®.

Hierbij zijn de volgende kanttekeningen te maken:

- Om te voldoen aan een beheersmaatregel zal op basis van de
implementatierichtlijnen in- of externe controle moeten worden uitgeoefend.
Indien van de best practice wordt afgeweken zal eerst (bij voorkeur in een
operationeel beleidsdocument) gemotiveerd moeten worden en vastgelegd
hoe de beheersmaatregel anders wordt geimplementeerd om in- of externe
controle mogelijk te maken.

- Als bij de gezamenlijke evaluatie van het normenkader door allen die het
moeten teepassen, biijkt dat velen tot een andere implementatie komen,
zal de best practice moeten worden aangepast.

5 De Autoriteit Persoonsgegevens legt in de nichtsnceren meer de nadruk op de PDCA cyclus
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B.4. Opbouw van de beveiligingsorganisatie
B.4.1. Sturing van beveiliging

De sturing van beveiliging benaderen we vanuit verschillende gezichtspunten.

- Sturing op de maatregelen: deze verloopt langs de primaire
verantwoordelijkheidsverdeling van de Belastingdienst. Beveiliging is een
integraal onderdeel van de bedrijfsvoering en alle soorten maatregelen, die
een organisatie treft om haar doelen te bereiken. Beveiliging is één van de
vele aspecten waarop in samenhang moet worden gestuurd;

- Lijnsturing op het aspect: deze verloopt langs de lijn van de CFO's.
Hie}bij gaat het om de managementverantwoordelijkheid voor het aspect
beveiliging met een accent op naleving van beveiligingskaders en
samenhang van de maatregelen binnen het competentiegebied;

- Functionele sturing: deze verloopt van de strategisch
beveiligingsadviseur tot de beveiligingsmedewerker en draagt bij zowel aan
de lijnsturing op het aspect als de sturing op maatregelen.

B.4.2. Strategische beveiliging in het MT Belastingdienst

De invulling van strategischié beveiliging staat beschreven in Deel A, paragraaf -

A4,

B.4.3. Tactisch Beveiligingsoverleg (TBO)

De deelnemers Eijn verfegenwoordigers van alle bedrijfsonderdelen.

- Voorzitter: DGBel/Cluster Bedrijf;
- Secretaris: DGBel/Cluster IV.

Inhoud overleg:

- Besluitvorming over onderhoud HBB;

- Evaluatie geaggregeerde en geanonimiseerde
bedrijfsonderdeelrapportages inzake beveiliging;

- Evaluatie uitkomsten beveiligingsaudits;

- Voorbespreking stukken voor CFQO-overleg;

-  Evaluatie jaarlijkse risicoanalyses per bedrijfsonderdeel;

- Voorstellen beveiligingsaudits.

Het TBO komt drie keer per jaar bijeen of vaker naar aanleiding van bijvoorbeeld
thema's of actuele beleidsonderwerpen.

B.4.4. Clusters en kennisgroepen

De groepen zijn:

- Cluster Business Continuity Management;
- Cluster Informatiebeveiliging;

- Cluster Fysieke Beveiliging;

- Cluster Personele Veiligheid en Integriteit;
- Kennisgroep Integriteit;

- Kennisgroep Privacy.

De deelnemers aan de clusters zijn vertegenwoordigers van de
bedrijfsonderdelen.

De taken van de clusters/kennisgroepen zijn onder meer:

- Uitwerken voorstellen tot onderhoud HBB;
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- Adviseren TBO over planning en uitvoering ICP's beveiliging;
- Adviseren over risico's;
- Adviseren bij veranderingen in de organisatie.

De Kennisgroep Integriteit is opgericht op grond van het besluit van het MT*®
met betrekking tot de uitkomsten van het project ‘Revitalisering Integriteit’.

Integriteitsmanagement is een taak en verantwoordelijkheid van het
management van de Belastingdienst op alle niveaus. De Kennisgroep treedt
niet in die verantwoordelijkheid maar beoogt vanuit een concentratie van
kennis en professionaliteit een waardevolle adviserende en ondersteunende
bijdrage te leveren aan deze managementverantwoordelijkheid.

Het doel hierbij is om de snelheid, daadkracht en kwaliteit bij de ontwikkeling
en evaluatie en bijstelling van het integriteitbeleid (en de bijbehorende
regelgeving) te verhogen. Tevens is de Kennisgroep voor de bedrijfsonderdelen
beschikbaar bij de uitvoering van het integriteitsbeleid. Dit alles vanuit een
geintegreerde bundeling van kennis en professionaliteit. )

De Kennisgroep bestaat uit integriteitscodrdinatoren van alle
bedrijfsonderdelen, een communicatie-expert, een (arbeids)jurist, de
compliance officer, de landelijk vertrouwenspersoon integriteit, een expert

. onderzoeker.en de voorzitter. . ... ... . ... I

De samenwerking tussen de beveiligingsadviseur of -medewerker en de
integriteitscodrdinator op elk bedrijfsonderdeel afzonderlijk is van groot belang.
Vanuit de Kennisgroep worden planning en voortgang van initiatieven,
activiteiten en producten binnen het TBO gemeld en zo nodig besproken. Het
resuttaat van het overleg binnen het TBO wordt vermeld op door te sturen
documenten richting het MT.

Als gevolg van de versterkte Europese en nationale wetgeving® voor
gegevensbescherming en de daaraan verbonden verplichting tot
privacymanagement is de Kennisgroep Privacy ingesteld.

De Kennisgroep Privacy monitort, signaleert en adviseert met betrekking tot de
(interne) naleving van wettelijke regels bij de veilige verwerking van
persoonsgegevens. De Kennisgroep heeft de ambitie om hét juridisch
uitvoerings-, advies- en kenniscentrum te zijn voor de verwerking van
(bijzondere) persoonsgegevens. De groep werkt samen langs de lijnen die er
zijn op het gebied van informatiebeveiliging, in het bijzonder vanuit het oogpunt
van privacy by design en privacy by default.

De Kennisgroep voorziet onder meer in:

- Advisering over implementatie en uitvoering van (nieuwe) wet- en
regelgeving;

- Ontwikkeling en tot uitvoering brengen van beleid, ander andere in de vorm
van kaders, normen, richtlijnen en (toetsings)producten;

- Actieve signalering ten aanzien van maatschappelijke en juridische
ontwikkelingen en dilemma’s in relatie tot gegevensverwerkingen;

- Juridische ondersteuning in de dagelijkse uitvoering van de
gegevenspraktijk op het snijvlak van het mogen, willen en kunnen leveren
van gegevensdiensten;

- Het geven van voorlichting, training en workshops ter bevordering van
kennis en bewustzijn én zelfredzaamheid m.b.t. een zorgvuldige

8 MT Belastingdienst d d 2 juli 2012. De Kennisgroep Integritert 1s gestart per 1 januan 2013 op
basis van het Startdocument Kennisgroep Integrrteit v1 0 d d 13 november 2012

T \Waar onder de Algemene Verordening Gegevensbescherming (AVG) en meldplicht datalekken/Wbp
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gegevensverwerking door specialisten in het gegevensdomein;

- Het bevorderen van in- en externe samenwerking en relaties tussen
specialisten, organisaties en bedrijfsonderdelen m.b.t.
gegevensverwerking. Deelname aan in- en externe werkgroepen;

De Kennisgroep Privacy bestaat onder meer uit de Wbp-codérdinatoren van de
bedrijffsonderdelen, de Functionaris voor de Gegevensbescherming en experts
uit het vakgebied.

B.4.5. Rollen en functies

Rol of functie In de functies van beveiliging kan onderscheid worden gemaakt naar
beveiligingsrollen en -functies. Met beveiligingsro/ bedoelen we het uitvoeren
van een deeltaak op het gebied van beveiliging, naast de primaire hoofdtaken
van een functie.

Bij de beveiligingsfuncties gaan we alleen uit van de adviserende functies en

niet op de uitvoerende beveiligingsfuncties die met een grote verscheidenheid
overal in de organisatie van de Belastingdienst voorkomen. Denk hierbij aan:
portiers- en bewakingsfuncties, security administrators, firewallbeheerders, IT-
security ontwerpers etc. :

Naast de rollen én functies Voor de (interngé) beveiligingsofganisatié kenhéh wé =~ = ~
ook de departementale rollen van de Beveiliging$ari1btenaar (BVA, volgens

VIR) en de Functionaris voor de gegevensbescherming (FG, volgens Whp) die

nauw betrokken zijn bij beveiliging in de Belastingdienst.

BVAenFG

B.4.6. Beveiligingsrollen
In deze paragraaf staan de beelden van de beveiligingsrollen nader uitgewerkt.
B.4.6.1. Chief Security Officer (CSQ)

Deze rol omvat de volgende taken:

- Opdrachtgever strategisch beveiligingsadviseurs;

- Vormt zich een visie op de betekenis van beveiliging voor de hele
organisatie;

- Stelt doelen en beleid ter uitvoering vast;

- Draagt ervoor zorg dat er voldoende middelen voor uitvoering van het
beleid aanwezig zijn;

- Draagt doelen en beleid uit in de hele organisatie;

- Draagt ertoe bij dat auditbevindingen en incidenten van ernstige aard
worden opgelost.

B.4.6.2. Beleidsmedewerker voor een deelgebied van beveiliging

Deze rol omvat de volgende taken:

- Vormt zich een visie op de betekenis van het beleidsgebied binnen de hele
organisatie; '

- Draagt zorg voor het actueel houden van het tactisch beveiligingsbeleid
voor het beleidsgebied;

- Bevordert dat er op strategisch niveau voldoende randvoarwaarden zijn
voor het treffen van de beveiligingsmaatregelen op het beleidsgebied;

- Draagt doelen en beleid op het beleidsgebied uit in de hele organisatie;

- Draagt ertoe bij dat auditbevindingen en incidenten van ernstige aard
binnen het beleidsgebied worden opgelost.
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B.4.6.3. Integriteitscodrdinator

Deze rol omvat de volgende taken:

- Draagt bij aan beleid, ontwikkeling en advies binnen het eigen
bedrijfsonderdeel:

- Inventariseert risico’s;
- Signaleert kansen en knelpunten;
- Adviseert over bijstelling van beleid en/of uitvoering.

- Codrdineert opleidingen, bewustwording en interventies op het gebied van
integriteit binnen het eigen bedrijfsonderdeel:

- Codrdineert de integriteitsopleidingen;
- Houdt zicht op het volgen van verplichte integriteitsopleidingen.

- Treedt op als aanspreekpunt binnen het eigen bedrijfsonderdeel en voor de
Kennisgroep Integriteit:

- Coordineert de aanpak van integriteitsincidenten binnen het eigen
bedrijfsonderdeel;
- Coordineert als Registratiepunt Integriteit de meldingen van
‘e <+ .o . ._... - . vermoedens van misstanden en/of integriteitsschendingen binnen.het . . ... ....
eigen bedrijffsonderdeel.

Neemt deel aan het integriteitscodrdinatorenoverleg.

B.4.6.4. Whp-codrdinator/privacy officer

Deze rol omvat de volgende taken:
- Draagt bij aan alle privacygerelateerde onderwerpen:

- Beleid binnen het eigen bedrijfsonderdeel;

- Uitvoeringstoetsen, Privacy Impact Analyses (PIA), Compliance
checks, convenanien;

- Ontwikkeling van normen, kaders en sjablonen;

- Inrichtingsproducten in de vorm van AQ-IC en procesinrichting;

- Signaleert kansen en knelpunten, is kaderstellend en toetsend, adviseert
gevraagd of ongevraagd over bijstelling van beleid en/of uitvoering.

- Codrdineert workshops, trainingen en bewustwording op het gebied van
gegevensbescherming binnen het eigen bedrijfsonderdeel.

- Is aanspreekpunt binnen het eigen bedrijfsonderdeel en voor de
Kennisgroep Privacy en neemt deel aan het Wbp-codérdinatorenoverleg.

B.4.6.5. Business Continuity Manager

De rol van Business Continuity Manager bestaat zowel op strategisch als op
tactisch niveau (per bedrijfsonderdeel) en overbrugt (strategische)
bedrijfsvoering en de (uitvoerende) lijn.

Deze rol omvat de volgende taken:

- Vormt zich een visie op de betekenis van het beleidsgebied BCM binnen de
hele arganisatie;

- Heeft kennis van de organisatorische inrichting van het BCM-proces;

- Stelt de BCM-visie en -beleid op op basis van de BCM-normatiek;

- Heeft kennis van bedreigingen- en kwetsbaarheidsanalyses;

- Heeft kennis van Business Impact Analyses (BIA);

- Stelt het calamiteitenplan op;
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- Heeft kennis van bedrijfshulpverlening, crisismanagement, IT recovery,
facilitair recovery, process recovery; ’
- Heeft kennis van het testen van calamiteitenplannen.

B.4.6.6. Crisismanager

Een crisismanager is tijdens een crisis onderdeel van een crisis-
managementteam. Een crisis is een situatie waarbij de continuiteit van de
bedrijfsvoering, de veiligheid van medewerkers (en bezoekers) en/of de
reputatie van het bedrijf in gevaar is.

De rol van crisismanager omvat de volgende taken:

- Gemandateerd leidinggevende voor de gehele organisatie of
bedrijfsonderdeel;

- Vastleggen besluiten en actiepunten (plotter);

- Verzorgen van de interne en externe comunicatie (communicator);

- Actiehouder voor (deel)taken (portefeuillehouder);

- Draagt bij aan het besluitvormingsproces dat een crisis moet bezweren.

Een crisismanager wordt gekenmerkt door de volgende competenties:

~. Persoonlijk gedrag: durf, initiatief, schakelvermogen,.stressbestendigheid,
optimisme en infrinsieke motivatie;

- Management en leidinggeven: taakgericht leiderschap, ptannen &
organiseren, voortgangsbewaking;

- Analyse en besluitvorming: besluitvaardigheid, probleemanalyse;

- Samenwerken en communicatie: teamwork, overwicht, overtuigingskracht.

B.4.7. Beveiligingsfuncties

In deze paragraaf zijn de beelden van de beveiligingsfuncties nader uitgewerkt.
Bij waardering van de beveiligingsfuncties wordt gebruik gemaakt van de
vigerende methode van functiewaardering.

B.4.7.1. Strategisch beveiligingsadviseur

Het ontwikkelen van strategie en beleid gericht op beveiliging. Bevorderen en

_cotirdineren van de ontwikkeling van uitvoeringsrichtlijnen en toezien op de

realisatie van het beleid.

Functioneert als zelfstandig opererend intern beleidsadviseur, ressorterend
onder het lid van het MT Belastingdienst dat verantwoordelijk is voor
beveiliging. Geeft functioneel leiding aan beveiligingsmedewerkers in de gehele
organisatie doar het geven van richilijnen en sturing op interne rapportages
over de uitvoering van het beveiligingsbeleid en het naleven van
uitvoeringsrichtlijnen.

Leidinggeven

- Geeft functioneel leiding aan beveiligingsmedewerkers in de gehele
organisatie;

- Treedt op als projectleider of opdrachtgever voor organisatiebrede
projecten op het gebied van beveiliging;

- Organiseert en faciliteert overleg voor sturing en codrdinatie op het gebied
van beveiliging.
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Plan: Beveiligingseisen

- Vormt zich een visie op de betekenis van beveiliging voor de gehele
organisatie door voortdurende beeldvorming over risico’s en
oplossingsrichtingen voor maatregelen passend bij het organisatiebeleid;

- Stelt doelen voor beveiliging voor;

- Ontwikkelt een strategie om die doelen te bereiken;

- Ontwikkelt beleid ter uitvoering van de strategie en stelt het centraal
beleids- en jaarplan samen mede op basis van de deelplannen beveiliging.

Do: Treffen maatregelen

- Bevordert het ontwikkelen van uitvoeringsrichtlijnen en geeft hieraan
richting;

- Initieert voorlichtings- en IB-bewustzijnsprogramma’s;

- Adviseert bij en faciliteert risicoanalyses en PIA’s op niveau van de hele
organisatie;

- Toetst uitvoeringsrichtlijnen aan het beleid en adviseert zonodig over
verbetering;

- Bereidt organisatiebrede beslissingen op het gebied van beveiliging voor;

- Adviseert de teiding van de organisatie, bedrijffsonderdelen en de 1V-
organisatie bij beleid(sbeslissingen) met consequenties voor beveiliging.

Ch_eck: Evéluatie en controle

- Beoordeelt rapportages van bedrijfsonderdelen over de naleving van
uitvoeringsrichtlijnen;

- Beoordeelt rapportages van in- en externe auditinstanties op relevantie
voor beveiliging;

- Geeft opdrachten tot het verrichten van interne onderzoeken en audits;

- Houdt een centrale registratie bij van beveiligingsincidenten en de
afhandeling en evalueert de incidenten;

- Beoordeelt ontwikkelingen in de maatschappij, de overheid en het
vakgebied.

Act: Aanpassen

- Stelt IB-visie, -strategie en -beleid bij en bevordert aanpassing van
uitvoeringsrichtlijnen op basis van evaluaties.

Contacten

- Intern: CSO, leiding bedrijfsonderdelen, BVA van het ministerie, andere
beveiligingsfunctionarissen;

- Extern: auditors, andere overheidsheveiligingsfunctionarissen en
bercepsgenoten.

Kennisgebieden - IV en beveiliging (breed);
- Organisatie van informatievoorziening;
- Business processen (breed).

B.4.7.2. Beveiligingsadviseur

Doel van de functie Het ontwikkelen van beleid gericht op het naleven van kaders voor beveiliging,
ondersteunen van de CFO van het bedrijfsonderdeel hierbij en toezien op de
realisatie van het beleid.

Resultaatgebieden Plan: Beveiligingseisen

- Stelt jaarlijks het beveiligingsplan voor het bedrijffsonderdeel op:
- Draagt bij aan beleidsplannen voor beveiliging vanuit het perspectief van
het bedrijfsonderdeel.
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Check: Evaluatie en controle

P
- Stelt periotieke verantuoerdingsagpariage op over bevelliging;
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Kermagatiagen

Do van ce funstie

Funetieconext
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Contacten

- Imam: manzgament bedritsonderdsel o3 alle niveaus en andam
beverigingsiuncties!

- Cstern: sudicors en Earcepagenctan.

- Beveiiging;

- Balastingdienst procassen;

Bescharming persoensgagavens;

Inteme rege geving.

BAT4.  Procesarchi

2t Informatiebeveiliging

Het artwicke an en aclusel houdan vn een visie op de Jeelarchitsctuur voor
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van een deel van ende
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wner generizke keveiligir gstunetionalitsiten, bijvoorbasid op het getied van
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Do: Treffen maatregelen
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1001 1ok GMlh vah Davollgne f 36 1 aon N oxphceL maten v
het agpzet beveliging als i tegroel ndedecl van deze orohitectur:
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Evaluatie en contrale

nge
mogelijke gevolgen voor ID-as3ecten;
Becordeel IT-audit rapportages, mprortages over baveiligingsincidenten
en qeneri

Act: Aanpassen
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Gontacten

Intom:
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Extam: T80 ors a1 Barcepagarcien

IV en beveiliging;
Orgznisafie van irformatievaerzining:
Eescherming persoonsgegevans:

Kennisgeh egen

Archi rincipes,
Falasticgdinn stpracassan (heaad an diapy

3475 Beveiligingsmanager ICT

Pl vanda fucha
1at entuikkelen ven beleid gericht op informatisbaveiliging binnen. da [OT-
AMABRAcRgARIS 3N, AAMASAIINA VAN hAT MENAJAMAN:, Z6KGAMEN 0T R
antwikkellng van uitvoeringsrichifinen en toezien of e realisatie van het
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16w Wesrstang om he: beleid en feni ranio nen na\eve'\ ale vaak als
belemmerend worden ervarcn in de uitvocring van hot

Fesultsalgebivden >lax: Beveiligingseisen
- sten

jacriijs he: informatis beveiigingsplan oer de ICT-aanbcdorganisatio

- Craagt bij aan d> centrale strategic en -belcidsplannen voor beve liging
wanuit hat perspactisf van de ICT-aanbarorganicate

“cidinggeven

- Geett eveniues! funclicnest of di‘ect leiding aar andere:
bevellig ngsfuncties birnen de [CT-aanbedorganisetic

- Cirganismert ar facilitesrt cusrlag om mastragalen an sualiafiss hianan da
IGT-aantodorganisatie 0p he: qeliied var. bevei iging op elbaar afte
stemnen.

Do Traften maatregelen

- Advissart quer uituceringsricHljnan op hat gebisd van bausiliging, 2wel
€2ntraal ¥a3r Oe Eelastingdie 1t als bl 06 1GT-23nD000Ma1ISaLE;

- Initieert wosrliehings- en IB-bewnatzijpaprogramme'a en goctt hicraon
tichting:

- Vol isicaanalyses uil bine < compste lisgebisd en cp oentaal
niveau als wertegenwoordiger vat de ICT-aanbadarganis atis;

- Adviseart aver he! relfan van baveligingsmaatiegelen en i
beslitvorming birags de 'CT-sanbodorganisatis met gevolgen voor
bevelig ng;

. et i bij
processen

Check: Evaluatie en controle

- Beoordesitafdelirgs- en procesmpportages birnen de ICT.
‘aantodorganisatie;
Beaardeel rapporteges van in- en exterms contole en audlinctantios;
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- Geeft Jpcracalen (ot het Vrrishicr van Inierne pndsrzaeken =n aud s
Bcoordoat of partiopesr in do afhanccling van boveiligingsiradanter;

Act: Aanpassen

- Stelt het keusiligingsjaarplan =n acuiezen ov:
Doveligingsutionnge linen bl o bash van 2 svalustiss.

Contaetor,

- Intrn: management bedindercest ap she iseaus on ancere
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Funfncnledt
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6. informetieneveiligingsarahitect

Het ontwikkelen en zcluzel houden van het aspect bevelliging binnen ce V-
i hat!
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56 architact- ale adecurcrol. Tracdt mot nam op ale 1Y architact voar
generieke beveliaigsfuncionaiiteiten. bjvoorbezid op het gebied van lcaische
faegangsbeveiliging, encryptie, lopging- en aucit g

Ziet o op na eving van architectuurprincipes voor beveiliging Hou zich: op
seisen

Plan: Beve

- Vamt zioh 5cn waid op 86 bolo<aria van bovaliging voor W vanult oo
certrale sratagie deor voodur=ndR baslvarming ver fsiesis an
apioss ngsrichinger veor mastiegeler passend bij 1et centrale beled

- Draagt b aan do contrala strategie veer I i realis tot bavaiiging;

- Urgagt by aan de beleidsvorming en jsarplamien (er UINOENINg 42N dezs
strategie binren zjn compatentiogebied
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- Benorceeh onuwikkeiingen in de markt ta.v. risune

leveranciers:
- Benorcaeh inierma cntwikielingan binnan de 1V mer megakje Causlgan
voor IE-aspesten in de IV;
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- Beooidaall IT-audi rapponages. raspariages over beveil gingsincidenten

Act: Aanpasson
Draagt zarg voor het bijstalen van het aspact beveil
architacturen op basis van zijn evaluaties.
Cantazten

Interm: Iv-architecter, [V-ontweraers, projecileiders IV, andere

beveiigirgeanetics:
- Extarn: I-auditors, IV-leveranciers en bersersgenaten.
[— 1V en heveiliging:

- Ashitactiurprincipes:
- Bescrerming persoonsgagevens:
Standaards inzake beveilging.
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BS.  Structuur van de implemsntatierichtfijnen

Ngar het szmenstallen en ardenen van de inplementatierichitinen zin
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neer v.snuu de bediijfeprocessen. waarbij in‘ormatiebeve liging een
erd anderdee! ven BN is

E.5.1.  Elgen implementatier.chulijnen
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2138 bi fysiake objecten, zoals een gabouw of sompulerruiTe.

De kenris die nodig is om proces- of proguGinormen tae ke passen b

advisering en conlecl is vars shilend.

B processan o vauk derasiscrisringapincpes van wegasting: Jo

wolgarde. af da POCA-cyelus
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BE.  Verklaring van toepasseljkheid

BAL  Internationals nor

Volgens ds NEN-ISO 27001 2013 diert eer, verklar ng van tozpasselijneid
(stofoment of applicability} te wordan ofgesteld. Hierin stast seschreven walke
tot de

= G passing zijn, hoe
behearsmaat-agslen uil KEN-ISO 27002:2013 en wlke maatregelen om welke

tedanen 2jn uilgasloten.

singelert vogtde NENASO 10022012 n it geheal et wasr v
lcepassmg sanvllénds maztragelen die spacil v 8 elgen organisatie
gelden

RBZ  Nafionale normen

D2 Nadarlandse Overheid Refa-en‘ie Archilectuur katern Beveiliging is s
vastgestelde nom voor ce Nederlandse overheid van (oepassing voor de
Belazlingsivrsl, Dit katens van s HORA s urine 1= 1sadategen®.

5 Raaling dnfarrhatiebieualliging Rikedinnst = Tactisch Normsrkader (EIR-~
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nerman en de oferationsle handisiding.
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10,1, Sturan tunctioase! ortwerp en implementsie S )
<908, .
c.103. .

€. Algarrasn behear van handmaigs processen
cL. A i .
C.$1.2. Asnsturen speratonele iT.......
C.#1.4. Vonworkan gogovans op basis van vraagtalon ...

ci14 hen proce:
c.918. a0
©.12. Ornwikeren van arpiicatias en a1
[CE2XR Z S a1
C.12.2. Eeveiliging in antwikkelings- en ondisrsieuRende processer. ... .83
€123 Tastyapavens a8
€13, Dijage:1™ - .80
€331, ialeiting . a
€.13.2, Coniinyfeiisvoorzienngan F— .80
C.13.3. Geprogrammends cortroles. a2
£.43.4. Zonering IT... - . 100

CAS5, Bl - 163

“BeslC
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6.735. 105

©.93.7. ldentiiicalic, Autheafcatie en Aufcrisatie ..

C.73.3. Vastieggen van gepeutterissen.

C.93.5. Cantrolo, i <ppars
1310,

Handosk BesiC
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Bookdata

Tiel Herdboek Bisveiligng Bekaslingdiensl 2017
Deel €+ mplomen:atioricilljnen

Versie Decamber 216

Auteur Taztisch Seveilidingsoverleg

Lei 2011

Eersto jaargang H3B Dool €

December2012

Tweeds jaargang HBE Deel C

| Decsmber 2015

Derda jargang HRA Diéel C

Decmperzu1e

Vietge jaargang 438 Dzl G

Felruari 2016

viifie @argang HEB Dee! G

December 2016

| zesse magang 3 v o
|- remctnn i
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Teelichting op Deel G

Beheors maatragelen 3ja verplicht, ez sangeloond san warden dat ze riel van
toepassing jn. implementatieiichiljnen zi niet verplichi, maar omdal z0 ais best

praclice 2ijn vasigesiud moet bl het afwken ervan aangsioond werden dat een a1dere
het vo doen zan do (reaB22)
2. Dxnomen din in niveaus, ce cen, de
‘an daarordar de implomentat erizhtijnen. Do
dienen voor ing en rapportzge. 2in best
praclices. dis aan ce mealregelen invaling gevan
3. De verwiizingen naar ce NEN-1SO 27002:2013 stasn apgencmen in de vorm (1SO_.) en

disnen ter referen!

. Ze 2ijn nizt bedosic als nadere invwling van de richtijn

e
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c1. i id en isati

Dostslelling

on -s:aun voor in avereenstenming

met bedrifscisen en relevante e &1 regelgeving. 150 5.1)

Hetaratogich bavalighgsbaeis o rmenieae geeft wocr ds ganaa Uaamsa\\s Jiehieg z2n et
ing

2 yme Standaatden, wellon en voorsehficn cn et angharen daanvan.
Toe ichting

o it
sch e, bt

1 zen it s ean naders i um van het mn.gm. Seleided
starogi nagors on algemans vooilish ngadosianden en daar

iervld =nbeot H»elumem Voarog. 1t e dee) 15 meer uedodd voor Srectsen e
st dranmrni bt

Motivering

Gazien bewellg ng als Integraal aspect van de 15 et van telang
am 2p glabaal Aiveau veor samannang to argan an richling La gaver aan hat raffen
Veiagorastosgeer i e yol s gt Duun ot st ek v i pos v
vareehllanda uarantunordelijharan hamn op honfdlijnen het siraisgisch balsic vaids: 1il £2 werkan

Van een organisatl stuing geon san e Inullngiplementalia van d6 armen.
€44, Strategisoh beveiligingsbeleid
Behaorsmairagal . . .
Tan behos. 2 aon ta worden godofineerd,

en relevarte

o v:
gocdgekeurd Jocs an drecie
Exlerne partjen. (150 6.11)

Toslichting

Orgersates venoren op e naogle nieau een infomatchere ingstele tc defren Jae
e di‘ecie en tal de aanpak van da 3rganisatis besear[l om haar dnelstal ingen
i mhnninuluw\l\muu o e kan.

Hat de n et naogite naﬂagzm-r\mbr
el 6 bana g an 46 organ sets 1o oancien van het Lt van b

mwermen atieris i

behoren elsen te vosrtkomzn
2 bedrffestiaiegie:
£) wet- en regelgevirg en cont-acten;
€} huidiae 2 verwachte bedreigingen inzake informatiebeveliging.
Het infermatieruniliJingshelnkd haknnt utRANZEHInGRA 16 hAvAIeN nelrefiRnde

2) do definitie wan deeleiellingan en principes van informatisbeveliging om richling te gaven aan alle
verband hotden 3

kenning van algeman;
zan gedefinicerde rallen;
) processen ¥oor het behandelen wan awdikingen en uizonderingen
0 een lager niveau hehnott rmatisheusiligings elai t= wnrrian ndersteund danr
cndenwarpspeiicke ue\m\s.e;el- me o mplaenlals van bahaersonaalrsge e inzake

e specifiek aefizn van bepzalde
n nlgnnlmle i vt 1+ Sl o o Dopalte smdcwepon te

an speckinke aar

coelgrazpen tinner
behandalen.
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ehoren te word etk o0 elovaste axtene
perijon in aon verm d e relaveri, lnegam:eh‘k o beorpelic s m-u beosgas laen
<onext van e2n Dewusizins- 7 e 150

€12 Becorcaling van liet i

o rimatie bev siligi

Beheorsmaatregel
Hetbalad voornformaiicboraligig buhoort mot gapands Bssangzan of s zch g
n,te

jorehimicphiea i
implomontatiarichlijn

van de die bi g horen, behoor fe worden
gedaan i met de 0 i (2ie 150°5.1.1)
vear 16t beschermen van individuele ‘en voor het uivoeren

Vorantwoardijhed=n behoren te warden godefinicerd vor actvitsiten met betrakking
tisicabenear van nformatabaveiiging en i het bizoner voor a1 accspteren an de wvﬂmuvenne
o ohoren waar nadig te worden aangavuld met m;

nicn unsn vou " Loken
to on voor het uitvosren van

specieke beve\lumqspmoess:n bl worden sedefiios d

Persann aan win inzake irfor

(aker: o snderen celegeren. Nietiemin bijven =i veranwoordsiil er beharen s vest te
0031 taan COrTRCl Zif Verrich.

Wasigelagd bohoert 1o werdan walke parssnan voar walke gebleden varantusordak zin. Het

voigende behoarl 1 ht bijZander 1¢ gebeuren

a) ds bedr fsmaddelen en Infomaticbeveligingsprecassen bahcren te worden peidentificaerd en

gedsfinicerd;

B G2 entiteit e ik is voor e1k bedrifs tehaort te
rden bepazld er de details van deze iikreid behoron (zlo

1508.1.2)

o tenoren te vorden

d) om in staatte zjn em in te vervullen

Vo e berusiiis ps e up e, desbeleTee gbied syl L e o e
magaljchadan 14 worran gahodan am 46 antuikkelingen hij & b

P o behoren te

tvan
worden geide lificeerd er, gedocumentzerd.

€13, Organi:

tie van beveiliging

Boeistalling: Ean behearkader vaststellen om e implemantatie en Utuo2ring van 3¢
il b iging Linmen s orgarisil s €1 en e beliaerssn, (159 8.1)

G431 Rollen en verantwosrdeNikheden bi informatiepeveilizing

Beheersmaatregel
e varantucondeénaden i informat boveling bahoren to worsen gedeiies™d en taege wezen.
150 6.1.1
\mplementatierchtijn

de T die bi behoart 12 worden
cedagn In de beleldsregels vocr (de 1508.1.1)
Varantwoordalijchedan oor het beschermegn van individule bedrijfsmiddelen en voor het urvaeran

2ldertiiceerd.
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erarteoorcaiiheden bf o1 te werden odeficard voorsclveten met betrekking ‘ot
o ijzunder voor bk accaploren van do ot fvna
e war nacig

aciftien. Lokate
&n voor hel ulvoeran van

vear r rsmi
3pasiieks bavelligngsprocasaen dehoren e worden gedelinieerd

Porscnan azn wlo voraniyocedalkheden inzake informaleteeling 2 to3gckend ragen
ingstaken aan anderar delegaren. Nistiamin bliiven 7, verantwoordeijk an aehoren i vast ta
ool plebiadt il i i

Yasamlegd behoor i waden vonr walke gebiadan Het
je1de behaort i hat Eijzender e gebeuran

a) de bedrijfsmiddeler en infarmasietevailgingsprocessen behorer lewarden geidentificserd en

gedafinizerd,

) do et e verantwosrdsfita voor o bedrfenidd of irformatobeval igngsproces beloat e
d (zie

[£0 8.1.2);

9 beharen le worden teerd;

@ om n slaatte zin.am de
bchoron 3 baroamdo peraonan s hol !eabn\mﬂcndc 9ooiod sompaton: o i o Taoo! hon do
cuder:

B henoren te
wonden geidanificeend en geducumenieid.

€132 Contact me: overheidsinstanties

Beheors maatregel

Erbaharen passands cortacten me! feléuinte overheie sinsiasiies (e worder orderhouden. (SO
613

Implementatierichtiin

Organilios beharen precocuras o habbor dio aangoven wanncar on daor wis covac beoart e
wardenn upgenuen el ovenlui e il ol gy o g, (uscid Uouduss) e
i

ndlen el vermoecen bestazt dal magel i wetgowing s overtreder)
€.13.3 Gontact me: specia‘e belangengroepen

Beheersmaatrege!

Er behoren passende cortacten met
e g e et o e e Sspemauen. (S 14

Implerrentatierichtiiin
Lidmz alschap van of fors behoart

als middsl om:

kennis te verbeteren over bast prectices” en op de haagie fe bijven van relevants
beveilgirgsinformatie.
b) evoar ta zorgen dat de kemis var informatisbavsilicing actues] en voled g is;

©) viosglijdige waaractuwinges te ontvangen inzake alam, sgwiezsn en patches die verbard Fouden
et aanvallen en fwelsbaareder:

d) tagarg te kiijgen tst gezpaciaFeesrd advies ovar informatisbevaliiging;

6) infarmatic over nicuwe techiolagiesn, productsn, bedre gingen of kuslsbaarkedsr te delan 51 uit
aselen;

 gershikle sortactpunten la ver

iigan als

ain (190 16).

Hardaoes Beveilgng Satasingdionss 2013 - Desl € Implamentteschiune
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€434 Isformatiebevelliging in prejoctbohosr

Bshesramantragel

I matbevaiiging beluar aan Uz uid b ko it projecibelieer, Urgeachl el soorl pojecl, S0

515)

Implementatierichtijn

Informatisbevaiging cencor te orden geintegreetd 1 o2 projectbencemethodeln) uan d
rgarisatie i

aangepakt als ceal reiah i 1 e 2l voo ok proce sngescht het caraktr.
bijv. 221 preject woor can praces voor kernactivieizen, 1T, faciliy managemient en andr

ondaiseunante pracessen. 5% FoRTukie projedipeee el Taden beore e vereisen dst

ayinfor opgenomen in

b)ean itcobeoarceing uan nformatiebevaliging n sen vroeg stadium van het project worct
uitgevoerd om de rotige sefeeramaatiegefen te idenifice

o} irformasebavediging deel uilmaaki van alle fasen van de lpeqepaste projecime:hodoloie.
I 816 projacter. beforen imglicsties van informalisbeusiliging regaimatiy e werden bahandeld an
beoardoeld. Veraswoordelisheden voor informatic beveiliging baharen L wardan go definiecrd en
ioegewazen aan specifohe rallen de 2 jn gedsfinicerc in de drojecthsheermathodzn

Henaoes pexc.
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c2.

Doelstelling
Een beheerkader ce itvcering van d2 iliging binnen
de crgan salie {2 irilieren £ te beliesrsen. (180 0.1)
Hettac vaor beveiiging
aanda 5
Toelichting
word: ais gescheiden gazien Lo de

Oe beleic:
vitvosringsveramwoordslikhaid,
B totsone beveiigingsrcrmen heboon Yoo et merendeel betrokkirg cp meericre

Trock £ f 26 ovars o sl At v 4 desborallom vorano rdciN mamage.
Motivering

Done san il voan o ndehing cp bonifpenaan bouslogaaspacan atmnderlin
definiéren kan

- worden

.24, Nallovirig Vah Wottaljéé 65 centractusle elsen

Due\sld\r\g Voorkoman van saf van wetteliks, statuts of contrastuele
belreffende iliging en c: 1156 18.1)

€244 Identificatie van toepasselfjks kaders

Beheommaatrege

i Hrsctusle e g
A 52 Aa7a & i 18 U clAAR haATAn ace. AIK iaFm aliay Stases an i HDaN SRS APl 18
worden vastgestelc, g2docunenteerc en aciueel gehowden. (IS0 18.1.1)
Privagy m\znsmenmmu \ain perseonggagevens benoran. ¥oor zever van Loepassing. (2 worden
gewaarsergd in overeensiemming met relevante we:- en regeigsving. [1S0 18.14)

Implementatiesichtija

Qok de saedifieke om aan ceze eisen 2
o e o A

Managers behoren alle
aan d eiser voor hun sooit
landen verrisht, behoren managers te letien vp n-‘eunq in alle relevants [anden.

assel s op hun o ganis sisten om e voldcen
i ander

G.24.2 Privacy en bescherming van persoonsgegevens

Hensersmaatrege!

zover ng. t2 worden
0 180 15.14)

Privaey behoren, voo
gewaarsugd in OveraensleniTing mel relevants wet- &3 regege:

Imp ementatisrichiija

woor de privacy en bescharming
e wan alle Sersone dis

Dersoonsgegoneits ittt b st gecy
betrakk i h2t veneerken uan persoonsgegevens

Malcving var dit beleid o van allc re/ovants wot. er. roglgeving batrefic1ds het boachormen van de
privacy van personan 2n de bESCFEIrINg VAN PEFSOONSIeqRVArS Vari St en deschikte
behecreliucuur on boteersing. Vaak kan di. hot bote wordon bercikt doer oan persoen 1o 3oneomar.

Hardboai Bclsstrgenst 2013 - Decl & bl w
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fohiljnzn behosrt @ gesen oan
mzna:ws DOTUKars 6 Bondor von Sar o s P ocls vmsrtwssedaihaden en co
specr antwsordalijkheic Vo3t
T ramerin v en get i Do 21 v 0
prvacyprrcipes behaoe ks worden u lgevosrd in overeens'emming met refevante wel- en
TegeINEV g, £ Dsren Fassene TSATISONE €1 TGN SAIOISCN MaHEgeIen te Warckn
geimplortenteerd om porsaonzgegevent 1s beecrermen.

€243 Bessherman van registrafies

Behoorsmaatregel

Ragistralies behcren in overeenstem Tina et wetie ke, regelg2vende, caniraciusle en bedrifseisen
worde1 boschermd tegen verkes, vernietiging, varvalsing, onbevsegds t02gang en anbevoegde
vrigave. (150 181,31

Implementatisrichtijn
B ot orning verbascharring s spat ok regiaraio 1 do orgeniats onoc de

P
Werden ganomen. n.gmm.gs v 18 wordar gecmagonsoomd nasr yp b nankmm!«unmge
1egistralizs, Uslab
e b it e Ao wordan
Vermoid. bi pagier, micraichs,
sleutels er programria’s nenhangen el sersletlde archieven of digitale nandiekenirgen
, behoren ook e decodering var. de registaties mage fjs
e rker secrante Go pavaarporide van e egatos.
Er bonoert rekaning 1o worden gehouden mat d mogel jheid dat media ¢is werden gabrikt om
el le bewaten s ket uhile il 1, Provafures v beiarsi i b el v
2 behars
Tonilan
Al aloktcnische 0slagred  viorden GIKGZAF banore1 pIOCACAIES L6 Worden vasigasted on
'@ gogavane tjdens do tosgankai b owsl

de
Vi oakoritigs echneisorh verond& ngon
Sisemen vot gagesersopeieg behorer 2ot orcen gekazen datve it gegerens brven con
. den opgeviangd, aharkeljk
Vi e szan wradraies et worsen o
‘2t systeem waarmee gageuens worden opgeslagen en behanceld, beoor da identifica
Toniovation o D Bov s e od 1 e e gun soals Godcininr ey hdlan san toapasemng.
el ol gt et o sgeloung. L 3shoes S o b s . i e b
famijn o aen passAnia mariar wo-rlan JarniABOH Als s ArgANal A 7 Al IAngRr nArg

O velcosn 8 dazs SOBIENIaN 161 BOIEKKIY) 1oL 1L Velgie e van feisraies Denoren
binnen 3n orgarisario de volgands ctagpon s w

a) er acho-en richtiijnen te ward=n versteekt voar hei bewaren, apsiaan, behandelen en vevijdersn
van ragistraties en informatie:

b) or 29hoort sen bewaarschems ta wardan opgesteid wasin régisiral o8 on de pariods dat 26
moeten werden bewaard, zin vasigEegt.

©) er behoort aan inventarisouerzicht ar bronnen van belangrke informalie te werden biigehauden.
€22, Schaiding van saken

u-mmunw

n te worden
gt o A g a8 S vt . PSSR s B g
verminderen.1SC 6.1.2)

Handbse [
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Toalichting

In e daaruor n snnerdng emnds pEragatar oot procassen en procuten s gedetalocrce
AIGTTIET UGEWETRS VOST TUNICTSONEIGINGEN, Dazé NGEEN BE1eKNs VST Be JGGESINTICNing &n N
skennen van autoisais. kot taclisahbeld wordtsangageven wolka et aingen vt op

het hocgste nvzau va1 e2n erganisatie wonder, gehanteerd.
Implnmnnmlnr\ entiijn
jorden golct dat gaon angemerkt of 2onder autoricalio loogang kan

Vigen t1 becrifsidcel e, 26 ko wizigen of ebruken el Inillren van 60 gebeArien pohoort
i rdn gescneifen van e sutosato cian 1 et oYty van et amastregelan beroon
rekening ie warden gehayden met de moge [t eld van samenzwerl

Eris functisschsiding ssen
3) bteidsvonibareiting en utvazrirg:

b) gatbr g e behssr van fasiitairs voorz eningen (Hulsvesting en 16T
<) taclische beFesiprocessen en Uiloerende processen;

) baslissande, bewarende, registererde, Litinerende en controlerande funetiss

ers en ontwikk

€23, Vertreumecnzfuneties

Behesramaatrogel
Er behoort e worden vasgestel: welke functes In de organisatie worden aancemerkd als
torm de L e ANVD.

€24, Toagangsbeveliging
G241 Bedrifscisen voor tosgangsbevelliging

Uosisteting: a2 fol nicrmatie en imfarmaevsruekence faciteien sepe-ken, (S0 Y.1)
2411 Baleit vior toegangshevailiging

Behssrsmastrege

Een besid beh en beaordeeld
P B var bodiiTe 2 miermaLE yevBITaINEshan. IS0 1

Impamenatirichtiin

Eigenarer
reperkngen: wnrspetmek: Jetrukerstlleten sanzien a1 i becrarcdeien \ast e stellen
waarbi] de astaila €n 8¢ atrihed van de behsersmastiogelon con afepicgeling ijn van

Eeiseards ot nabebove IingS1eIo0s
Toegangsk Fasteagelan zijn zawal legisch als fysiek van aard (sie hoofastuk 1S0 11) en
Lahoran alsoan Jubael 8 warden Labenoum. Georu kel en d antverieners beharen ean utenjke
verkaring -e cnvangen waarn is vestcelegd 3an welke tedrjfeeison ce
Tovganghsvalligingsmasiregalen mos an voidaen
Het belsid bishoort rek=ning te houcen met het voigende:
2) beveiligingsesen van de bedifsioepassingen,

feidsragels v salle, bijv. hat nzed. of ‘naae-to-do'-
i, o Der oG ganGauS on “olasaMata (5 196 5.
©) consistenie tussen de toagangsrochien en de beleidsregels inzake informatieciassificatie van
systzuen e neterken,
) FEIVANTE WEGEVING N CONIrACIUBIE VEIPIICTANCEN Mat Delr2<king 151 E2DE<Ing 23N & 138gang
tat gegevens of dionatan (zie 150 13,

) et kvt var i s st but

Fanabsas pesic
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soorlen verbindingn herkent;
1) sche ding van bije “autorisarie,

1 eisen vacr formele autoisatie van oegangsverzoeken (zi 150 3.1 n 150 8225
) sisen vacr het pericdick beocrdelen van toegangsrasrten ziz 150 8.2 5%

1 inirekken van teegangsrectten (zie IS0 9361

] archiveren ing van alle belangrijke betrefiende het ebeuit £n het
benzer van heire

W refler ma spacisl lowgargsrecter (2 150 0

et gebrui saatzn o or sysemen &1
00028 inQante a1za 18N RGRDE 13 ercan senerk &1 REUKELPD 18 warden gazori/aeerd. 150

©.24.2 Beheer van toegangsrechten van gebrulkers

Doglsteing. Toagang voor avaagde gabrakrs bawarteligen €n anbauuegds foegand et
systemen 2n dignslen vourkvmen, 1130 5.

Reclstratie en atmelden van georulkers

Behdorémaatragel

Eonfomele raistalie en fmcdingsrosedure et e worden geimplarenteerdom vtz
an foegangstechten magelij te maken. (1503

Implementatierich
D& provectte wobr et behers van gebikers Bt Sehuon e omvaten

a} hot gabruik van niek ise zodat woidon gokoppeld can on
WEIENIYIOO"GE UK SUNNEN NOF3EN QESIE ] Yoor Nun aclies: Ne DDILIK van g 0ensideniicalies benoart
allosn fe worden tasgslatan als 4676 Gm bedifs- of aperationsle radenen noodzakelik aij &n
bensor. te worden goedgekeurd on gedocumer teerd:

b het anmicdelij ongeldig maken of verwijderen van de gebruikersigentifioeliz van gebruikers die de
srganisalie hebsen verlaten (2ie IS 9.2.6);

phat [ al
) het erucer 7organ dat avetalige gpnn.immmmm Piataan andee c»nm Kers waraen
uitgegeven

C2AZ2  GeDrUiKers Toegang vertensn

Beheersmastrage!

Een seroo
toegangsrechen voor alle typen gesruikers. en vacr alle system:
bekeen. (1509.22)

Implementatisrishtijn

=n diensten toz te wijzen of i te

De procediie vaor het loewzer ofinliskken van tosgangsrecten aan geLruikersidantficaties

behoor. te omuatie
syt ore g van B it el sl ofde o oot
gebruik v: (i 091 180 8.1.2);
Sraondeie gosskeung voor :ae;anusm:nu door de directie is megekk ock relevar;

ancuoes DoeI G rplameniatins i
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by verifieren dat hot ivesu i rstemring is met &
tosgang (s 1505 1) n zonsis-ant s el andar reen 1085 en sehiing van ke (s 150

ristworden v. coor veorcat de.

dat teegang
autorisatieproecures z . afgerond,

d) bijsoudan van sen centraal overzicht die aan een
1050EKENT O 1020310 1€ Ve'kriGen lol nio matizsysiemen 2n -ienstzm;

o) aanpacson van toegengsrachten van gebruikers van wic da rallen of functies i gewijzigd en
103gangsrech'an Van gEEruikers ote ge BrganISalie NEDber VEriaten orMITEIL K VENMOEren ot
blokiaren;

1 mel eigenaren van of venoraelen
(zie 150 8251

€2423  Beheren van speciale loegangsrechien

Beheersmaatregel

Mot teowijzon on gebruic van spasi
9.2.3)

' toegangarzahten beneren to worden bogorkt en achaeral, (€D

. Implameniatisrichtifn

Hettcsviaen van sgecisle wesanasrecier dehoor e wo den baheers! oot aen formele

beheersmaatrsgel ISC 8.1.1). Ds volgerde stapgen reren ovenweging te worden genomen:
4) 6 spsaalo tocgargarcahlen behorend bij el ayatoom cf pro3ea, bijv. beatusingaayaicem,
databasebsheersystaem en elke lospassing, en de gebruikers zan wie 7e moeten wo-den
toegewezen, behore te worden geident ficeerd.

1) saacie oegantrechien behoren op basis en naodznsk o geb en e geeurenis san
‘gebruikers ta worden foagek met het fzie 150
Sk dwz. gapascord op wal e e verat oo b o e onare

) er behoart en ararisatieprocedure e een versicgleaging 7en alle oegekente speciale
toegangsrechien te warden bijgenouden Seeciake toaganasiezhtar behoren niat t2 warden verieenc
vaorda de au arisatiepraeedur s atgerand

) woor het vevallen van speci schtan %o werdan gadefiniasrd

) specialy behoren e warden oegekand & fizatie die
arschilt van idertitsiter die voor reguliera bedii'eactivitaitan worden gebruikt. Regulk
edirif'sactiwiteiten beho'en niet Tiet een speciale gebrukers dentficaliz te worden verricht

9 de van gebruikars mat beho-an mgdmallg te werdon
becordseld or ls veréren cf 78 n overeersismmitg 2yn mel hun taken.

) pecifekeprocedures behoren o worden astgesteld o andahoutn om onbesoegd b van

roor
o guratiscapacraRon v b oystetr

) 07 GEBTGrSIeTTC S o EgemE=N Beeet LeNGCrt e QeNEMNOLOng v geneime
Buthesticalie-informatie ir seht ts worden genomen ala deze wordt geceeld (bijv. vaak veranderen
Vo wathtved an 2031 eh spociare gearikerveraks o vin eals vrameart it ot apvesle
yebrulhens GommuniGe i1 e e passendy mshanlsen).

©.2424  Beheer van geheime aJthenticaiie-informatiz van gebruikers

Beheersmaatrogel

Has 16 Desc
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Het toeuijzen van geh ihantieat a-inic behoan via ean lormel
beheersproces. (150 8.2.4)
Implomontatierichtlijn
Het praces behocrt ce valgende eisen -6 bevatien:
9 gabriiers setren o worser verpiaht o verkiar o cdereren dat ) prssonie
e auther gedeslds geheime
S0tk enkcateeformatie, Snnen 1 grasp hoden: dexs Qeekand vrirg Ko ardan afgenomen
i e ameisvoonvaarden (zie 150 7.1.2);

b) 63 gebruikers hur eigen geheime authentioatic informatic macten cnderaouden behoort hun cerat
tideiijke gehe me aLrhent catie-informatie te worden pegeven die zij 7 het 2erste gebruis masten
wiizigen:

) e behoian procedues te worden vastgasteld am de ideniteit vat eer. gebruiker vast te srellen
voordat nieurre, vervangende of tidelike geheime authericatie-infarmatie ward( verstrekt

) tidelje ganeime suthentizatie-infor natie behoort op ean veiige marier aar gebruikes te worden
gegeven: gebruikmaken van exteme parlijen of anbesshemmde e-maiberichten ist-gecodeerds
toket) behoort e worden verraeden.

€) tigtel ke geheime suthentizatie-ifor malie behoert uniek voor een dersoon te zijn en bahoart niet te
Eunnen warden garader;

1 gebrUKers benor=n de ontvangst van Genelme authenticatie-infor aie te bevestgen;

) cemE e s et ot van e e b3 e GevETEH 1 e
1stallate van systemen o sofwar
€.2425  Beoorceling van toégangsrechten van gebrulkers

Beheersmaatrege!
Eigenaren van beajismiddelen Dehoren toegangs-echien van gebiuikers regeimatig ‘e tecordelen.
S0 0.2

Implemenatiarichtijn
Bl Pt henardslan u2n Inegangsrachian van geh
t2 worden genomen:

2) teagangsiashtan uan gahe ticars hahaian ragalmatiy an va wzigingsn. 75als pramtie, degradatic
of beeindiging van net diensteerband, t2 worden beoodeeld (zie hoofdstus IS0 7);

b) tzagangsroshten van gabiiikers Sahoren o worar basariaeld sn SEn euw te worden taegekend
bij funcrieverandering binnen dezelf3e organisatie;

€) autorisalies woar spacicls aegangsrachten beharer vaker te wordan beanrdzeld;

v hahcrar de volganda ASPecten I ovarweging

) teaw jzingen van spaciale losgangsr2chien behoren regelmalig ts worden gecantrolesrd om te
waarborgen dat spesiale thegangsrechien nist anbevzegd Zip ve i<-agen;

) 0 G 85 SCEOARLS D COt ootk ARSI gl sanden 13 e
bijgeho.s

©.2426 Tocgangorcahicn intrckken of aanpasson

Behoersmaatregel
ne w ane infarmatie en
informaeverwerkende facitaon benaren ] a8 ging van hun Aianstuerband, contact cf
eustaankomstle wordan verwijdard o0 b wizigingen behoren 2o te warden 2angepast. (1O 9.26)

Impemenatierichtijn

1100034 ' 00012



8 osindging vannet Behoren e van een persaon
i taCIENen en dienster te worden
o ke ot vastg esleld of net noodrakelii ia o

mye\mkksn of opganchar. | el
e ir 16 ratkan

m,; wglngan in het behoren e alie
ioegangarechien o et er hat s i goedgoure aie
benoren te worden Ingelrokian of aangepast omyeien ook de frsicke en logische foegangsrechten
wm« ing of aanpzssing kan plaalsvinden dost veijdering, intreking of vervanging van slou
Ik cocument dat
Ioegangsrechien van medewericrs en cortractanten dentificeet, behaort de Intrekking af
2emssenng vin oeguigurocnion waer o govn, 1 360 meGiwerer i Ut e gaat of our
Gie actiet bl ven, den benoren deze
i basindiging o icsing Ve cunsvarsane. <onracl ol ovarssriomet e osten gewiton

de met
it Behore 1s worten varminderd of mgeiken sotmist hel dnstvarband #inde o visg!,
afankedlk van e VAIA'IA VAN Asicnfactaran oA s

nolse miu\mgn\q ol wijeiging is geinitigsnd door U medewsrker, d2 Sxlgine gebruiver of door d
o radan voor de basindiging
b s hsidige [T - of avesige gebiuikers,

** c)ds waarda van'¢a bedrifsmiddelen die op”dat mamant tosgankelijk zin
£2427  Gohsime authenticatio-nformatis gobruiken

Bohceramaatroge!
Wan gEbIUIKErS DENOOM 18 WCrden venzngd Sat zi zich bi het gebruiken van geneime
auttenfcaticinformatic hcuden sen de praikijk van de organizatic. 1150 9.3.1)
Implementatiericrtilj
Alls gabruikars bahoren hel advias e ki gen on:

. ik om te 3asn met Tormatie,en arvoor fe Zorgen dot deze

personen:

b} goen geheime authentisatie-informarie te ragisteeran (bijv. op papier, in én ompu-srtestand of op
een zakapparaat), tenzij caza In‘ormatie ve ig kan worden 03gesiagen en d opslagmetrads is
gueiycheurd (Ui, password val

©) gsheime authenticatio-nformatie te wizigen als &r een aanwiizing is dat deze wogelik is
geommronilleerd,

d)as wachtwaarden als pahaime A dhaclizatin warden gebrikt o
Biecen san voldues de it i lengle, Ui

1) gamakkalik fa anfh
2) et gijn gabassarc op gegevens dis issnand arde's gamskkelik kin radan of schlarkalan
dnar parsnnnsgaralatanre. nicrmalia fe gebr kan, 0aks naman, faisfaonaimmers an
‘geboortedata;

3) niet kwelsbaar zijn voor weardeboekaanvallen (dw.z. n el bestaan uit woorden cie in
‘wodrdenbaeken z in opgznomen);

wdar rijn

4) geen opoanwolgande identioce fekens beval, en net alleen wil cifers of lettars besta

5) bij et exrsta inloggen worden gewijigd als ze Uidelii zin,

e) g2en geheime athentizatie-informare te deten;

Hanctoes exc
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1) tezogen worden gebriki
als In geautamat seerde ‘en worden apgesiagen.

a) riet ime aut infarmatle voor zakolj levizre toepaseingan to
geb-ulken.

€26, Informatoultwisseling en —transport

€264 Chssifieatie

Doslatelling: Bewerkstaligen da: informatie een pessend bescharmirgsniveau «ijgt dat i1
oueleenstemming is met het belang ervan voor e organisatie. 1150 8.2;

€2641  Claseificatio van infarmatio

Beheersmaarege!

|mu et behoora worden geclassiisond m Eetekkng ol wetelc iser, waarde. belang en
eligheid voo: enbzvasgde bekendmaking of wijziging. (150 8.2.7)

mp\nmnnlarhri:lr\un

beroren
nkening o hoter et mwuu hehnpfien am infarr ati, 1o fie.an of 13 haperken. an met
WAL $isen. A s budrjfsmiddeten dan infarmalie kunien ook wodan geciessincesnd in
ovarasnstamring met da claceifcalio van informatia dia ¢ opgeclagor i1, varwark! dear of
aNGEASTING benandeks of BSChENa BCor Net DearISmIaze.

baharen 0 zin voor da

brahuot ruge buvaltur en crkerls voor hat i

wﬂuunva': up osmiauw Eeosrdalon van do classiicalie. Hat boscha mingeaivaau da: in Rot cehama
estgesteld door eid. integreeit en

baschikbaarmeid m eventucis anne'e gen our e spetentc ot orayscren et
schems behaart i hat beiei i
1509.1.1)
Elk niveau behesrt a3n near te kijzen die betekenis hecft in da eentexi van de teepassing uan het
classificaaseneme

Hot schema bohes-t organisatiebraad concistent ta zipn 2042t iedersen informatia en gerelatearde

EGOUSTIGORN 21 Ge2 e manle cASSGeer p LA v ean gameenscARLEIK 200D ven
sshe-migsaiser en de passende bescherming 6pas:

Glagsilical e BeNCor L& worden 0pgenomen In g Ef00adureE van ds BIgaNIsalle 81 organisetiebrasd

st en core-ent 1 . Rodattan van assflcatl banoren S vaakio var badramidision

20 te gevan afharkel k van hun geunslighaid en helang unor de. rganisatie, By, in

el o, gt £ b aArEIc 2 SuRaT 4o ieSa e, baeTEn 1o o1

Sonsuialovora I ovorsomclomming mat wizging i i waando, goueoligho e bueaog 40 oo

Nan nun Ie/enseyis.

€2542  Wiormatie labeten

Boheoremaatregol
Omlefcrmiti s o behe: cen s 1eeka passiuras 13 wodsn ontukkekd en

o mgaiaia 150 3520

Impiementatisrichtijn

Procedures vorr st abaizn 4an infamalie benaren 1 g£an over informade en gersisteetoe
bedijfsmiddelan in fys eke en elaktranische formaten. De labeling behsor! i1 cversenstemming te rijn

oesi¢
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met he! classificatieschema vastgestald in 1S0:8.2.1. De labels behoren gemakkelik herkerbaar te
#n_ D0 prasecas benoen MGG 9 048N OVGT WaAr €1 103 G0SIs 200 CEVESIGG, Skaning
houdond mot hoo de informatic wardt borolkt of hoe d bedrjfam ddclen worden co
atanka o van do socrien medis. De mcenws kunnen geval en definieren waarin ‘abelen nist
wordttaagapesl, bi. b om e w Medewerkers
op da hoogte te

Output van systemen die infarmalie bevatien die is geclassitoesid als gewoelig of essetieel behoit
ean passand slassificatie abel te dragen.

G264.3  Dehandelen ven bedrifsmiddelen

Beheersmaatregel
Prosadures voar het bhandalen ven bedifsmiddele bahoren e worden ontikkald &
nq met het ol vastssed door

o ergarieate (0825
implementatierich

WVoor het hantaren, varwe-ken, apslasn en communicsrar van informatie behoren prozscuras e
worden epgesteld die corsisient )1 met de dlassilicatie var de nformate (zie ISV B.L1),

st de volgsrds aspectan behoart rekaning ta worden gahouden:
a) die do van elk

b) jging van de sewoegde i

Shbeschomnig v ik of prmareric opiean von deformate ot e rvesu dek oot
mat do Bascharming van inform:

) sty van i i uslenning izl 3

) cid

Hetbinner de organisatie gebruikie classiicatieschera is mogeljk niet gelilk aan de scherra's die

door andere rganisaties worden gekruikt, zelfs als de namen van de niveaus gelik zijn; bovendien

ket infun nalis die giul) s  ganiselies beweoyl vaiiéren in G assifualis afiankelih v de
alke organizatie, 221fG alc de disssifisaticsenema's idertiok zijn.

{he marketing van ale kopies van media ter alentie van de hpvn?nd? entuanger.

Quereenkcmsten met ancere organisalles waar ht deler van Informaile In voarkcmt, behorn
precedumz to bevatten vaar het idemificeren van de clageifizatia van die informatis an vaar hat
inle"Dreteran van da cassificalielabeis van anders organ salles

€252 Beleid en procedures voor informatietranspart
Boheersmaatregel

e sescherming van bat nicemitirarsport, cat ha ale sooren commurcatsacitaen varod
Benaren Iomele elitsrage . e én hehe T anlan vont ansnor v AR 16 o
as013.2.1)

Imptementatirichtiijs
B procesures die mosten warke enlgden ehzersmaliepsar e mosten worden uigaroerd b
el gekruik de
CueRvEa g 18 worden ganomen
2) procadure: beveliging i tagen irteroeptic
kopleren, ulJz-g\ng Toutess roweltng &1 vemeghg:
1) prosedures voo he: opspore uan e bsscheimen legan malBte die e worden overgebacht

o het 3ebruik von elekiroriache communicatie (zie 150 12
9p gvan aks bilage g Infarraatle;

Fanchees
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id of ichilinen gebruik van (zie 150

) veranuyoardelIecen van persanec, van SY1SMe Barysn er van aNdSrs LTS C 8

nist to com pramittoran, or, pocton_ aannemen van oen alea hoedanigheie,
Kemgbrieven, sno=vceaoe mapen ez
i gebruik van oryplografisene technieken, bilv_or de vertrouwe fjckeld, In‘egitek an acthenicitslt
v inforenati ts beacrermen {zie hoofdstub 150 10
€) FIShANEN VODF B2WAF=N 2N YerTIEUgeN Van alle DEGFISOOMESPORGE N, Waaror dsr berictter , In
cvaraanstemming met rslavanta naianala n iokala wel- an ragalzaving
17 et st wgslon 1 Uepkingen e s ventangen e, yeb i v

feeslieiten, hipe het geR lmassem HanTStunan var a-mai naa piiers

ltivriobi
1 perscnce a0useren om £assnds VoOrzoiR MASUREI 16 Hdn an ceen ver v ke
infarm alie bake1d fa m;
i} 9o berichien die v.mwwdnke informatie bevattzn achterlaten ap antwocrdappanaten omdat
geze Rumen woren afgespee d oot rieunagoe personsn, o Qemesnacharl e syerten
kutnen wercen opgesiagen of anj wen worden opgeslagen als gevolg van fautiere.
runmerkeuze;
¥) personel infarmaren over probleman In verband mat he: geb-uiken van faxapparatiur of
sieiskn, na el
N nrnewegde foegarg o ingebouwce berichtenboxen om berichlen op te ragen:
21 apzetteli of orbedeeld van m bepaside
rars vion gesteurd;
3 decumenteren b arten nna e verisde nummsr staer door sl ummerkeue of
daor het varkearde 3pgealagen uiken.
Eovar dien bahoort person eel raan te worder, herinnard dat 22 geen verirouwellja gesprecen
waeren in opznbara gebieden of ia ope
vergaerhcelivn,

Uensien port benaren revante wetle e eisen (zie
150131

€.253 Overeenkomsten ovor infarmatietranspart

Bohsersmaatregel

‘Overeenkomsten bsharen batreking te hebben cp het bevaiid tansgorteren van Eedrjisiniormatie:
tuzasn de orgarisaiic er oiome partjen, 160 13.2.2)

et irichtljn
‘Overeenkomsien o.er informat elransport behoren hat oigence te Jevatten:
waorha ovmrdracht, vei

a
onvangs;,
6 1 & wzarborgen:
©) tochrieche minimumeisan veor hat verpakkan en voreturan;

) bargovareenkamsien:

&) koeristidentf catenermen;

" in gewal van i 3 mals
verlla van gegevens;

£ astrulk van een aasprckon laaetrysienm voor g2vcslge of essentele iforale darwadoor
s van de |z bels mezeen duidelik is or d=1 de informatie passend is bascherm:

bt

e
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) technische nomen voor hel vastleggen en lezen van informatls en software:
'L noersrraaroge on dic verciot zijs om gevoelige informatic te besokermen, zools:
cr/ptogratie (zle 100idstuk 150 10)

1 handhaua’ van ean bawakiegsketan unar informatis fidens wetzanding;

¥) cenepiabely nhoaus var megengeresgn

Tt s 1 v in‘wnels o Tysiehe mes i Gjes over dr et el orkes ks egsls,

BrAAfas 3% DOTIAR 1A Wre AR VAMGRIAR o1 GANAPANARE (e ISC) A A 5 o b arr s hahoort in

averdrachisaversenkamsien te NoMder verwazen.

De Irmatiaevailangsinnasa van esn overcuniamstbetoor e geveeltid a1 G
desbetretiende badrfsnfomatic waer te

€254 Awhisibebesr

sanuilregel
Frwnsdnn nidienda maaiagAlan ganaman am an aan affnstious maniar kil 1 deagen 2an hat
et ) s st var ds ol s owing Mot ik e vldoen
aan da gastshie " in da Saselire | iohui Fijkeovarhsid
Implementatierichtijn
e verbetennzen die vcorkomsa ! de bevidingan va.de faricce manlor anul et toezch)
=g 1 e werkp s 2 v die beds sorndendelen. B i bedifsunderdeten is e
vt systvam e G sk 11 91 oot 1oy o8 mplementamrd an . werk .

€255 Behaar van venuijdabare media

Behesrsm

tregel

weor et beheren van uerw Kertare medl: beharen procedues e worden galrulemertee'd b
tomrring mat ot elassificatisschama dat docr da o-ganisalie s vasigasteld. (IS0 £.3.1)

kmplementatierichtijn
Veor het beferen van verw idertare mediz behore1 de volgende eitijnen ir acht t2 worden
genemen

a) van herbrulkbere media die d2 organisztia verlalen, behoor; de inhoud, els dis niet meer nodig s,

onherstelbaar te worden verwiderd

) il noy on haalaan bohoortgosal U s WOIG3N verkrsgn am mecz ul de organ sate e
cwieren o1 21 behoor cen versiagizgdina van Seraelie varwidsringen s morden blaGnosEn

Veor Dt SAcao Mian an san cLoRE

c) alle madia beharen te neen

metde vaorschiifien va1 de ‘abilkant;

4) indien

Gryplugufiseis tectinishon oo yebudke o e

Zijn, bekoren

i v s (e bescirnien,

o bt 1scot uerkianen cal magia n e acoerutan Lo de oxesiagen gegeuens nop
© cogeuent to warde s overgoBracht nat risuwe Media voerdat 2 anlsoshasr

arden

) van waarda.olls gogevens bahoran moardars kepiatn op 4erichillznde media ta warden
opgeslagen om het rsica varder te verinderzn van toevallige bescradiging of verlies van gegevens,

) om de kans 0p veles van gegevens te beperken bahcort registralie van veriderbare Tiedia te
werden everogen:

1) sty e i bl e e e s s 1 s b
EN
i1 e o1 bishoefi is om vermidorbare media 13 gokruiken be 1aar do overdiashtvar infermetis op
derqeliike maia :e worden qemaniord.

Hardmoe e
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Prosedures en astorisatieniveaus behoren te worden gecocumenteerc
©.268 Vorwijderen van media

Bohoorsmaatrogel

Mecia biehoren op een vailigs en beveligde manier te worden venaijderd als ze nist langer nodig ziin,

overeenkoms:ig fomele procedures. (IS0 8.3.2)

implementatiorichtiijn

oo het baveiligd verwijderen van media behoren formele p-acadures te wardan vas:gesteld om het

tincn 2 Koin megodk o houdon dat ool riormati b ansovoapdo porsonen taachikon.

De procedures ligs verw iderer

Barioan m verrouding 1o s o Ao geveaigherd van dia miarmate. Met 3 lgenda aepacton

bchour! resenirg te worden guhouden:

a) media die vert-oueljke informatie bevalien bahoren ap een beveil gda manler te wordan

spgzalngen v werwcer, by 00" varbranding of versppRrng. of 6 QR JeVEn: Beharen -G vorden
Soria 36 Madia Worden JEBNIK! O3 S6r SAISrS EGpABSINg in 3 organisa,

h) ¢ behoren procadures e zijn om media te idenificaran die mogsjk vailig mosien worden

verwidard,

< magelije

plasts var

het eenvaudiger om envoarte kiezen alle media ir te zaelen en valig te venwideren in
 proberer. de gevosliga media to scheiden van de rest

i i e ke les vour i
passends exteme )w‘udle baserik over adeaute bahasramasiegeion e srvetng seroo
Zorcvuldig te yebeon

1 VETUTENING Y1 CEVOEAGE M0 BETGON (& WoRGen TRy o sen auaiaje e
ondarhouden.

Bij het accumlane van mecia oo verwiidering behaort rekaning ta wcrden gehoudan met et
aggregatie-efiext, waardoor wen grote hoevcelheid niet-gevoelige infermatic gevoalig kan worden
C2ET Media tysick averdragen

Boheersmaatregel

Media die nfcrmate bevatie1, behorer te worden bescherms tegen ontevaegde ioegang, misbruik of
comptie fjdens fransport. (13083 3)

Implementatierichtlijn
De volgende fichlinen behoren te worden overviojen om media die infarmatie bevaten fe
basehermen tjdens iranspor:

2} e behoren belraundsare transpor-of koeriersdiznsten fe worden gebruikt;
by met de diresiic kan worden algesprcken welke koe-ierstiensren bevoegd i,

&) er behoren praceciures te warder antwikkeld om de identificatie van kazriers te vifiéren

d) d varpakk ng bshoort kosesikend te ijn om da inhoud te s3schernan teger fysisks schads dis
tidens ‘ransport ken ants:aa+ an behor In oversenstemmirg 13 2| et da voorschrifien van
fabrkant, bijv. cazcherming tegen milieufactoren di et hersielusrnogen van de media kumnen
verminderen zoals b oatseling 3an itle, vocht of slekiromagnetische velden;

)2 behoren regstatiasto worder bgehauden dis de rhoud var de mied en o egepesle
beache-ming Heniiiceren en wearin war 294 sermerd naar
Lehaorder sh st n SHVANGHEN3MEn G a8 D3RI a1 besteming

€268 Eloktronische berichten

Bohesrsmaatragel
Informatie die is opgznomen in clekironische berichie1 behaort passen te ziin beschermd. (IS0

Hendboek Beveiigng Eetssingsenst 2116 - 0231 Imolementaberic tiren
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13.2.3)
Implementztiorichtiij

etrefiande behoren de
wolgende aspecten te behelzen

a) berichten bescharmen tegen onbevoagdo 103gang, wiiziging of weigering van dienstvorianing in
‘overeensterming Tet N classifizat eschema dat 62 0'ganisctie heefl aangenoTen;

b correcte adressering en transport 4an he: berizht waarborgen;
) betrouwbaarhaid on besshikbaamaid van ca danst;
) welteliku overwegiigen, Uil sisen vaor elektonische Fandtekeningen;

) toestemming ve-kri gen scorafgaatd aan het gebruiken van externe openbare diensten zoats
natant measag ng. aociaks nztwerken of dalen van testanden

) g iveaus san authanticale woor e, comnler
Toegankelike netwsrkan.

vl de Lowgany vanil openba

€26, Msbisls apparatusr

Deheersm

tregel

Beteld e oefioren te worder” die
Rl QabrUir san encbicle $pparatsot ot S pmasorandl 1o baeran 119068 1) s

Implementatiericktiijn

B it gsBrulkmakan 1an el apparatur e1aartef sheias op 9 wardsn geelcat
bedijfsirformal olsid voer mabiols appsratie beheor! rokening
o 11 0 100w ot i s s o 1 i G

et beleid voor mabiele apoaratuus kehoort in svervieg ng te nemen:

4} registiatie van mob ele apoaratuur

b} elsen voor fysieke besserming:

<) beperking van installerzn van software:

) i UAY SefluarauArsns unar mAhisla APFAI IF A7 HAGT NAT 10RRASSAN VR PAIENAS

&) baporking van varb nding mat informatie
8 toegangsleueligingsiastiogs
o) erypiogralische ‘echniekan;
h) beschering tegen matware;
i) het op afe'and anbruikbaar maksr
I bacicups,

Ky gebruk van intemetdiensten en -a20s.
Veersichtighaid is gebaden k] het georu imten,
vergadumiimin vy ancns grossepormie l)hdllﬁ ' ouhaon uwmhgmg @ e on mmwu oy
fmegang ot ot ven ce op daze e

Voorkomen, i door Gell & aakan 78N Gy OQrANSES rachniakan (e ROG sk 150 10) a1 het
gebruik van gehelme autheniicatie-informatie afdwingen (2ie 150 9.2.4)

Habiele apparaluu behoarl ack fysiek Lo zijn baveiligd legen diefstal, in hel bijzander wannzer deze
oI BCAREIGEIBIEn I ¥ CEn AUt 3 AMGETe JeNCa AReIcn. 1t Mo WIkaMzrs, conterentie. en
ortmostingaoor ra, r bohaor Son speaals POSaUUID 13 ot SnvSclgostold eor dciatal vorfca

van mob el Jpparatuur .. waar neokenin i gunoudan mat uridsche, vorzekerings. en andere

iden. Adparatuur voelige of essertile

bem\’fs\rhrmalle 321, behoor e nbewazk, 1@ Worcen SEhISIalier, oh benDor, war magell
fysiok achta- slal @1 g-endel ta werden epgebargen of er bahoren speciale sholen le worden gebrukt
om de agparatuur te beveilign.

iencter

wicsen, usluiten;

Handbsak besic
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N

Heceastkers d & mobiele apparatuur gebru ken, behoren fe wordan getraind zodat 26 zich bowus!
yorlen van e oxti Tt o de i werken 1l zich ecbrengt on ze weten welke
behoren

Als 70t balaid v bicls
Spparaio clo b sigenom t-eh:rew nen Seiten s o vl he comanaelen ook de
velgande 32necten n bverweging |

2) saheiding van privé- en zakalj gebrsk van de apparatuur, et nbegria van het gebruik vas
softuarste ondertauning uan aen cegelike schaiding e far beszherming var SediiFscegevens on
een privéapp:

8) toegang verschstte ot sedrfcintormaic afloen nadan qemum\s een

vasigan ffysisks
Seueings sy van st ane Sl doun san o van e BvEre oot
dat de orgarisais 3p ASkang gogavans is n goval van einftal o varles van hot apparaal of incien
2 et g [N, Dt befed most rekening houdzn met

€27, Telewerken en thuiswerken

Beheersmaatrege!

baroren te wamen
hu\ulelrg et ot van oottt wirdt v derd vesmaretof opguslagan, S0
22y

Zie sokBoveiliging van apparciuu en bedrifsmiddelen buiten ha- terrein (53 112 6)
Imp|ementatierichitlijn
GFQIHEJIIEE die teewerken taan. behoren een beleid Uit e vaardigen det de voorwaarcen en
o deinigerl voor hat (o enerkan. Waar van togpascing geasht an weteljk loggestaen,

et rakamra 5 worder gebio den ma| do volgande zatan:

2) da bustaands fysiaka evailging van 4o Mlswarkiocate, waatbij rakaning woidt gahouden mel 46
i vl v 1t gk o s bl oy
b) de vocrgestelde fysieke ‘elewerkomgeving.

1 geho sden met d
1 v s gl s orunlghd v de
nunica:iakoppaling werdt dodrgagaven ar d

) de d gel
T i ooyen s ¢ shand ol Je e 1 ayamv
Informatie dia wordt benaderd an sia d
gevoeligheid van hzt inteinz systeem;
et vefonen van vitucle caseptozgang waaidodr et vemversen e cosiaar van informatic o0

vazpoaratuur

e baoreging von, (nhevn’gde toegang tot informalie ol middelen van ancere gebruikers va de.
datle. biju. famille en urlendan;

1. het gekruik van Luisnalwerken sn da sisen of beperkingen van €0 configuatis van draadiozs
renverkaiensien;

©) balidsregels en praceduras ter voorkoming van gesshilen over rechten van niellectueel
Sigendum dis is ormithekd op privésspeslour,

) 1Cegang tot prIveapIATAtIT (OM e VelIgnein var het apparsa: vas! te stellen of tjdsns een
endarzock), wal welgewing magelik kan verhinderan;

llvarl G SCoNiACEn waaidoor s praeli N kan wordsn gesteld voor de
licenties van cliEntsoffwath o WRTKSALCS fia BvEDRTIt 2in var megewsrkars of 7an exerns
cotuakers;

I! bevsiicing tegen malware 20 eisen 3an de frewal

Da i1 acht 12 nemen rizhtijaen en afspraken heharen te amyattan:

) b ace apparatuur on
prletss h;\ e o PR St e, S e AR van 48 SYoANRELE S ALY
gela:

e 2015 - 00l
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b) can definitie van erkt dan, de infarr
waarover men riag beschibken en de intsme syila i an diensian waarioe dt telewerker nmeg:e
tnegang neal

9 . mel inbagrip van methodsn
voor het sewelligen van de ioegang op a'stand;

9) fysieke beveliging:

€) regels-en richtijnen voar toegang voo- familic en bezoekers kot apparatuur er informatie;

 het beschikbaar stellen van ondersieuning en endzioud van hardware €n Software;

) et regolen van de verzekering
1) de pracedures uaor da back-up en do bedrifscan inuital:;

1} 8Ldit &n monitoren van de bevels

ing;

&n et Inigveren

 imreking
van de telewerkac vieltan.
€28 Gebruik van eryptografische beheersmeatregelen

Doestalling: Zorgen veer correct sn dosllisflend gebruix van cryglagrafie om de vertrouwel:
Eurenficitel” ervaf intagei-eit van nfarmatie fe haschermen.

bahesrsimditia}

c.a8

“Balaid vosr

gebruik vin éryplografise!

Bohaorsmastrage

Terbescherming an informato behosit san beleid Xoor et getrulk sen cyptograiche
teheers maalregelen te wonden ortwickeld en geimplemenieerd. iSO

Implementatierishtlin

Bij ret ortwixke'en van een crypicgrafiebeleid benoren de solgende aspecten in aanmerking te
wordan genom:

in do gehsle
ncipes die geiden voor d3 bescherming van

e
cm(msm Sanadis w1 omarh vin a5 agamena
@ kadnjisin‘ormatie;

£) hetvereiate ort te worden op basis van een

TAabranaEin. Tkemmes voudand et e, S o IS v el vreie

versteutalingsalzor tme;

) het gebruk van versleuteling ter bescherming van infarratis die wo'dt vervoerd per draagbare of
ideroars medi of via i

<) dz aarpak van sleuselbeneer, waarander methodsn tar teseherming van eryplografisshe sleutels
en et herstel van versleutelde informatie in geval van verlore, gesompromilteerde of beschacigde
dleutels:

) rallun wn werantwoorde fjcheden, by, wie is veranweordulijs vocr

1) het inmpte menleren van het beleid:

2) hot sleutalbehoor, waarancer bt aanmakan van sieutels (ela 1S0 10.1.2);

1 isapadt voatsan doatrafunds iplasantai i gohels

cmmsale s opiossing wardt georuke voar wek ba0rifspro
@) da impaot van het gabruik van vercleutelda inforatie op b:huwrmaa\mﬂnlun dia zin geaaceerd
©p controle van de inhoud (bijv. detectie van malwar).
Rijhet sten var hat hehaort rekaning 16 w o
Taastaenng an mfonal beperinger die Kurmr.gedan voor e Sabnlt v etyplodalece
techniieken in vérschilanda desen var de weréld 3n met problé men met grensowsrschridence
atroman van versicutcidz informate (zic 180 18.1.5)

[ 3-0seic e T
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1 gsbrik
infammetiebeveiligirgsdcelatelingen, ijv-
) VeMTOUWSHld:cadtg v noTe JeEruben om gaveetse o essemiels Infermat,
fag of varzanding, la Eescher

foens

digisle handtek vocr berichtan gebrui<en om
o e ot ot O Qoo B e 0V 11 OBSIZG of vTSSAIND T
erifitren;

om sewifs te verkriigen var hetal da1

et paatsvinden van sun gemuem; of actie;

authenticatis van geb-uikers en
Staarmentiaten ts 1ougang wager 101 of 66 Nl nGa doan el SySleamJ0DTUKErS, rthcilen

an-bronnon.
G.2.82 Beheer van cryptografische sleutels
Beneersmaatrego!

st ret g cloutsle bohoort
tjcens hun genels beleid te wieraen 050 10.0.2)

Irpementatioriehtijn
Het Deleld DENOT 152N & DeVHEN JoCr NEt beneren vaM CrypIograliscie SEutsIs tidens Fun genele
levonaeyelus met inbe 3ip van het aanmaken. bewaion. arehivercn, lougvinden, distibueren,
teugtrekken en vernieligen vat skeutsls

slautellangte an jken bshoren ts worden goseiacteend ir
CUATRANSIAMMING MAl 4 'hAS! (PACKinaS PARSAN SIRITRINEREEr UR RISt 121 WKAUQR POCRINIES
w03 fet aanmaken, bewaren, aichiverer, terugy nden, distriberer, terugtrekken en vernietigen van
cryptografische sleste's

All: ciyplografisuhe staulels belioren Le worder besuliend leyen s assing en verlies. Bovendien
Febien geheims en pariculiers sleufels bescherming rodig tegen onkevaegd gebruik en teger
‘cpantaaimaking. Apparatuu cie wort gebruki om sleutels 33 te maken, 0p 1¢ siaan ente
sechiveren beheort fysiek te worden bescharmd

Een s autelbeheersystsem sehoor fe Zijn gebaseerd op e€n cveraangakemen Fakkel van rormen,
Erocedures an bevailcingsmethoden voor.

) het aanmaken van sleulels voor verschilends cryplogralische syslemen en verschilende
toepassirgen;

) het verstrakken en verkrigen van opeabere sleutslcertficaten:

<) het verspreidsn van-sleutels onder de beaagds entleiten a4 e i1skustie hoa de sisatels na
crivangs: behoren te werden geactivaerd

) het opstaan van sie teks en de wijze waarcp beveegde gebruikers taegang tol sleutels keijgen;

et WhEign ofupdstn van s, e abegt van reges cver waneer en o seuls
Eenoran fe worden gewi

1 het amgasn met gecoToiomitiesrd skeutis,
) tinrokrsvan lutls, ot mbagepvan e sl bt o wrde ruggetiian

jv. als slevtels " ais oon gobrlker 0o o Qo w2 in
el gl el ook sshoren te werdan gearchieers).

b het herstellen van sleute s die verloren af gecerrumpeerd zin;
1} het 3ack-uppen of arenivercn von doucls;
i het vernietige1 van sleutels;

Farscsk Desie
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F) ht registreren en auditen van aan sleutelbehaer 3erslateerds activheitan
©m de kans op o1 gebruik te versieinen behoren de aciiverings- en deactiveringsdatum van
sioutels ta worden uaste seteld zodat de sieutels allsen <urmen wordsn gebruik tijdsns de periode die
1 hit desbewreflende slautelbenesteleis is vastgestelc.

n geneime e art
nesleen son o henlclan van nnenhare el Dese aumonin Emnmﬂufs kan worden
2waoniij¢ wordan uilgegeven
cout oun canificeranda natat, Sl aan ikends organisati hehoutte o e basehik sver
passende, n procedures om de. van e kunnen
Isveren

016 inhoud van diensiverieningsowaresnkomsien of CONAGISn Met axlsine leveranciers van
dienatan, bjv. me: instantie, behoor

Eeirauwhaarheid van diacsuerlening en respansfijden vanr dienstuerlening te amvatten (zie 1SO

15.32).

c.283 J00r het gedruik

Beheersmastrege!

Coyptogrefinha bahwsramsstragaten behwren ts worden icaguset i ovaresnatem ing mat sle
raleante ovareznsomsten, wet- en regelgeving 150 18.1.3)

f‘na\umenlihelmhl\un

naleing van reavants curesnhomsten, wal- o1 ragalgedng ashood mel ds volgande
;umuu s reKeRing te woren genou
2) baperkingan op de i port of export van compulerharshware en -soflware vaor het uitvoeren van -
hypogratiache fincics

£) baperkingen op 36 NTEIR OF SXPOIL VAN COMPUIBTTATWATS b1 -S0TWA1S i 20 Z§N DIWLIPU thal
e funeties aan toegavoegc;

<) beperkingen op de tacpassing van codering -
) frpicrus of dsroLonale toegang veor Kaonale auorTalen ok INHTISe G Conr narawareof
softwars is varslourold Gm in g2 vertrawwslikhsid uan da inhoud b vos

Omoleving von de relevonte e en rgclgent g tc woerborgen m«nimuc» advics 1 worden
ingewonren. Oak wwordat

o e tchesaeh s wordon v o, ot o o i n e worden gommmen

©.23, “Glear desk’en ‘clesr screen’

Beneersmaatrege.
Frhahani ann “rlnar drsk -haiair uner pARIATAR dogmenian AN Erwigerha A ensiagmedis an aen
dlear sermer -beleid voar informalieverwerkende facilteiten (e werden ingesteld. {150 11.2.9)

Impiementatienchtijn

et leardosk- en rlzarq:mzn hel dmnmnmk 2 wo'den gehouden met de
infermatieclz ssiicatie (xie 130 0.2), wettsijke en cottractusle sisen [zie 130 10.1) en de
oamateode T 1 o 53dr e o Va1 98 rgarioaso

Mat de uslgenda richiljr an bahoort rakaning ta worcen gehouder

) guicate of esent s s edilfs lanati, Ui o paplerof op sekonische coslagmed, bahoant
i w81 Afgas Atan fUINYR 12 ADIIEN hewaArd (rRAITET In e KILis. 48N Kast Af AN ARMRME vorm
beveiligd meuibi air) wannzer daze infarmatis nie: versist is, voorsl als het ve-trak verlatan i,

) onbeheer e compute's.en terminas ehoren wigsoga of beschard i et sen scher: en
toetsenbordvergrendeking met wachtwoord, token ulve;gml‘ktamgabrmk;fs;ulhamzmlm wannaer
0 i wordin gucrut betoren w\wu!:l::u\mumv\s e worde i Uesddsering

+ 5-0seiG
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©) ontesaeqy gebruik wan 1 en V. scanners,
aigitali camera's) Echaorl £ wardzn voorkomen:;

) udia di i ot gl ot Duvallan, Uohore 1. ke & wildvI e
e

ars 18 whelan varwilard

€.2.10.  Intollectuele-cigendomsrechton

Behs ]
m e ctewog e watele, rgolgerends en ookl ser i vrbar el nelecuck-

Fscande rsodaas - voroon g plene neord (150 15 1)
Implementasierichtlin
De volgznde ricatlier behoren in avanwegiag te warden gencrien om mater aal dat kan worden
beschouwd als inte lectuel eiendom te bescherment
&) een beleic ten @anzen var R raleving van iniellaetueiR-sigeniamsreten publiceren dat het
weltig gebrudk van software en infermalisprducten defiviesrt;
Sofmware zlleen uETWAGEN DI DEXENTE DICANEN Met 62N JOEGE fepuialle, O 12 WaaMmoIgen dat net
autaursrocht niat ward: gesctande
€ het bawuslzin in slend houden var hel belsid vocr d8 beacaern ng van inlallectiele-
05 AT STSCE1 31 36KE D QEYEn 321 Nt VOO Memsn < ISCEITTe Miatregeien t nemen
tegen prsorcel dak deze rechien schen
) geschikie regsisrs van badnnsmmﬂen pinousen, &n e decifymidcelen waniv] bsschamirg
van ntellecteele-eigerdorsrachlen vsre st is ienti

) bewis en sewijsmaleriaal bi houden van de eigendor van | canlies, mesterschijven, handleidingen
enz

7 omte cal een gebruike’s dat
ever el o de Duenlie is fosgestaun el vl v sl sdzn,

) beooGelir gen witvoaren om te conirolaren dat alleen go2dgexeurde soitware £n i Icentie
gegevan producten zjn geinete ieerd

i e beleid vastslellen wor |l hamdhaven van de juiste livenlivwonvaarden;

) een belsid vaslstallen vocr het venuijderen van of 3an andsfen Svercragen van software,

jrvodsen woar coftware &1 ™ bare netwarkan:

K nizl duslicaren, raa’ een ander fornaat canverteren of en will-eksel maken van cormersidle
opnzmen (fim, audo), 1er2 ) JuteLrsrECHtel K toegestaan;

1) geen baeken, artikelan, rapporian af andore decumeten geneel of ten dele kopieren, fenzi
el (oeyesiaan.

€.2.11. Geheimhouding

Eeheersmastregel

Eisen of g vande
erganisatie belrefiende het pescherman van informalie weersclegelen, benoran e worden
stges-eld, -egimaty te w 1501324

Implemontatieriohtiijn

on behoren ce ol n
o gbimworﬂl)rﬂan

vertrouwslijke informate s beF-andslen binnen juri
Wertio welijkeids- of

e et o oAl Rk v ek e e Bt bt o e
tueysstans lowgang of uanl=iing vain ver'souwelijke o1 inatie behioen e van J
cunrARTOMS1 1 whrdns gewaron ol aAgAURQT

8 hat vacletallen van ciger voar vartrousel kheide. of geheim oudingeoverecnsameten, behoron do
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volgende elsmenten in oveweging te worden genomen:
a) eon definitie var de 13 baserarnen informatie (biv. vertiouwelije infornarie);

B verwashe k s met inbegrip van g
Togellk onteperkt moet warden gehanchaatd:
e} vereisie acties als cen ouereenkomst is begindigd:

sclies van de —— i onbavoegd
‘openbaa” maken van in‘ormatie;
#) eigendom van irformatie, handelsgeheimen en irtelleetuse eigendom. en hoe dit zieh verheudt tot
e bescherming van vertrouwelik2 informatie;
et toegelaten gebruik van eroiel]ke Infarmati &n e rachtan van e ondartekenaar om
informatiz te gebruiker
g} het recht om acviteilen waar vertieuwelijke informiase bij beirokken is te aud ten en te manioren;
) procedure voor #n melden ing of lekken van
vertrouwelijke informaii

il voBrsarden vocr terugasven of vernisigen van informadie N3 hied ndiging van de overeenkams

i verwarhie acties die moeten werden pdemomen in geval van sehenfing van e nuersenkamst
Amanklf von da cisan van de urganisai betrflends informafcbensilging bohoran mogclkn
2nisre el3mantan (e vicren opencman In een varrousllkneids- of AehalmhcLdRsOVerBATKOMSY
ehstan te ulrinan aan alls taepasseliie
wetion o1 regelzeving vaor het ehtsgebied waar 2] voar gelden (zla 13 1C.1

Eisen voor TENoTEN DerO0IEK 1e werden
bao3rdacld, on als 7ich varndaringen veordosn dis van Inviosd Zin 03 daza sisen.

€.212, Bedrijfscontinuiteit
€.212.1 Beliu voor bedrjfscontinutteit

Beheersmaatrenel
Evin tactach hel baciifseantinuitait vastgastslo, gedocumentasrd an haaordasld af hasis
van inzioat in tisica’s, srtische bedrifspracessen en toewjzing van grioiiteiten.

Impiementatierichtiiiner
Da implamontatior

Wijnn staan bacchiovan in Dool £

€.212.2 Informatiebeveiligingscontinaiteit

Dvasve iing: behoort In e syséemen van Fet
ccantinutateachocs von da organ £ala,

€212.24  Informatiebevelligingscontinuiteit plannen
Behesrs naatregel
De organisatie behoort haar eisen voar nformatiebeveilisird <n voor g cant nuiteit van het
Informatiebeveligingsbehaer in ongunstige situalles. bijv. een cris of cen ramp, vast te sigller, (150

)
Implementatierichtijn
Ean-organisatle benoert vast e stllen of de con‘inuitei: van de irfermatisbeveiliging onder het

se ot ander nst

o
bonoran fe. da plamning i ar
ramaenharstel wordt gemaakt,

Rij #fuazighaid var een formale pianning voar hedrifscantinultsit &n rampenherste| hehaart he:

» 0ol Imp
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ervan uitte gaan dat i i angun
Ieelide i als i morv e il gt staighedet, It Bt ancare gewsl con oryanisale.

oot obeweiigingsaior vastf sioken dc van (capassin 2in op ongons’ -9: situaties.
€.24222 Informatiebevelllgingsconinultelt Implementaren

Sencersmaairegel

o " prazedures 01 vast e siellen. i

ieteren en te handhaven am het vereiste fivsat van cantinulteit voor
it ilging 5o eee o ge st e oo (50171 5

Implemantatioriahtlijn
Esi wiganisalie Lshior w1 soun 1o congen Jal

al €7 een acequaie DENREFSTUCIUUT 15 JIE 15 VODIDRIE 0 0P €2 VETSIOTAN0E C2DeLTlens, 6z
P raagaorl mat parcancal dat bocchic! avor da nadiga utorital, ervar ng en

competentie;
b} personeel o ntrespons wordt sangesteld da beschikt over de nocige
verantwsordelijcheic, autoriter: en sompetentie om een ircdzntte af te handzlen en de
informatiebeweiiging te handhaven:
) 0p basis van door da diractia irgan veor i inutot,
-ont ontviskcel en qoedgekeird, R
rtorenda cebeolanis 2o
Jinpgkl.my o b e mabovetg g p eos vberat waeigoeh vosa 08 ot v (e
[EART)

met dz cioen voor i utteit bohoort de ergeniantic hat
Valgende vas: te sterlen. . te mp ente
al b elen waor irformatisheveiliging hinnen pracessen, peocedures en pndsrsteunende
e o ame i s b eco <1 mpennei
b) processen. procedures en woor
P Rrmatbs e lgng féars on ongor g et e manchavon:
lizing dis

ij4ens 2%n aRQURSMiJR Sislia nist kurnen waren gehandhaatd

c21223 verifiéren,

Baheorematrogel
D2 s Lahcart 13 en ahcste i b oo s wessklce

onImpimartaarcn merig 71 7o el

o1 dceiofierd zin fjdans oncunste sitvats. 156 17.1.0

Implementatierichtin

Veranderingen betreffende de orgarisatie, pracedures, processen f van lechnische aard, hetzi in

e contd van Litvaering, he:zi van cenfiuitai, Kunnan leiden to! v sisen

betrefferde informat ebeve lighgscontinureit. In der jevaler behoor de contiruitit van

processen, procedures en beheersmastiegelen voor nfarmatiebeveiliging te worden beoordzeld

feger de a6 tergrond van deze verane

O-ganisaties behoren da centi1ulteit van hun informaticbavarligngebeheer ter vrifiaren door

) de furctionalitsit wan procsssen, procedures en beheer gslen va
In'orFAtEDEYRIIgINGSCANt LIS 6 oslenen e tesen 'S8 WarDCryon cat z6 consistort Zin met
do an de in’

nsulh vout el uilweren o prowcsset, el o1 sdeei eyl v
Siigingseontauiel t calanen o1 13 eren o 1o wasrbergon eat 4
censistent 2jn met de doslstel ingen van ce informaiebeveil gings contnuter;

R
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©) ds deLgdelikhaid en 1 maatregelzn woor it
beoordeion als nfomatiesystemen, nva....mkmsgrrg,pmmm “procedures en -

remaeninerstelbehcer verande-an

€.242.24  Boschikbaarheld va

furmatieverwerbende facliteilen

Doelstelling:
Beheersmaatrege!

Informstisverwerkends facilieiten behoran met voldoend redundantie to warden gimp emanzerd
om aen beschikbacrheidse-52n te vokioen 1S 17.2.1]

Implementatierichtiijn

Orgarisalies behoren de vedrifseise1 voor Je beschiktaarheid van in‘ormatiesystemen vast l¢
stellen. Als de Eeschikbaameid nist kan worden gegarandeerc doo™ middel van de besiaance
systamarenitactuLr, beftoren ‘edundants camponanter. of architecturen in cverweging ta warden
genamen.

Indien van teepass.ng hehorer mdundants informatiesysieman e worren getes: am e waarhergen
dat de automatische omaot akeling van ce enc op de andere component bil storing wierk: zoals
voorzien.

(10 -72)

besic
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€3 Tactisch bevei

jingsbeheer

Doclstalling

Taclisc1 beueiligingsbaneer borgt op tactisch niveau het in saerang doen trtten van
i inde het argani

et ds narmen

en befeerst op operafonzel n veau de taegangsveriening tol en e overige

bevsiigings eigens chappen van veorzieringen woor IT en Fuisvesting

Toelichting

Het beheren van informafiebzveiliaing omvat het uitwerken van dz

maragerianiueran-woordsijibeden op il gebied, he! efstemmer von de beveilgingsmestregelen

binren g2 verschilance netinzenen

bevei van de nalevieg (bele d en normen),

D beyippen (actsch, s, v, ol en e i St proues el o i Lons

wnrdem GAzisn: hAl A1 hij it hahase A hat ARdarsAunen uan het e it in i varsehllanda

Iagenvan sen argensate. De sellien r il ondarstzunends proces 2in op ce varshilende
rgansate v prinine helzefde de e uan atsiiacte uan de achiteien verchil

Svenela et vpoaaser 5, 8 uhseing e s vermchends foven ek e

Motivering

procassen on amjum i
O te bereiken dal deze at

Vorran, wordt aan he fjn- eteuning verleend door
Dol EigsdSkuNGEN o1 Sovs Mg anesr op cteen nveas 5 voenwaarienscheppend vour
het sariooniaar kurnan berslsn e hahaver var het awsnate/verisls beveiiaingen

. Bevailiging is een fja- en soms i
getrotien in do werschi i

Orgaisane, it BIGCES ih Combinatis me de rganSaie ven e ComMUnI<alE 1L 8ah 08 varschlends
ol gngeboboordor: op ol nivec mat 6 i car 130 ar 6a maairoglan oo
rgzrissiie bor

Znnj!rk;ﬂpmell\rq e

tirg. neising en evalunie van geTuten s gelen en kaders wardthet
fisica galapen cat et g nei goet zin e risica’
" son organsatie

Bohoorsmastroge!
Bevai

ingsfunationar ssen vo doen aan eisen passand bij de beraspsultoefening.
Implementatierichtill

2) Beell gings!
&n pemanents educatie

prafin van fie 20 eisan van opleiding

) worden n votioends maje contacten onderhoude omen ce argen ssle o g efrkien te

aleronte vcor sova g

) Er wordr gest ki cortacian met specal belangengrasgen o ardere specalistiecte safoms
anisatizs elx midel

1. Kennls te vergraien ven bearoaide warkwiizen ('best practice’) en op de Foogte te bifven van
da laatsla stand van zaken op hat gabied van bavailig ng;

2. te waarborgsn 3at kennis en begrip van het vakgebied baveiliging vol edig actusel en compleet
2in

3. foagang te varkrijgan Lot desk indig bevsiligingsadvies;

<. informatie oser nieuws technolog e&n. producter, badreigingen of kwetstasheden te deler en
uitte wisselen

Harcbost Baveiiging Bolssimghent 2015 - Dael € eplamentitioschiyes
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€32 Stellen kaders

B!h-aumaalnm\

ramm is v ain et et v mmus asiragoion n vor3ersiom e mot wal on
standasrds sar. hel vakgebied

Impbm-nh\lrnnhuun

& Ainankelik van het niveau of verartweordirgsgebicd waarvoor Tactiseh Beveligingsbenoer
funciioneert, worcen baveiligingsrormen«aders, methocen, technieken, ulpmiddeler en
VODIRCIIIMtER enuikkeld. 0is
1. gebaseerd zin op wet. sn ragely in het vakgebied, et het
strategisch bevedligings be eid;
2. A1gESIEMa Zn Met r2levante Znders kaders binnen e DgaNisats en atspraken Met kianten of
ketsnrziasen

3, yosdyeheurd aifduar hel g
b) Voor gegevans die met vallen ander het regier van et VIKbI maar wel exira nsico's met zich mee
jan een Reimsanolyse cen clazsiiaatic van (sxtia) maat-cgolen opgesteld.
Het kan om kianigroepen enfol doesiers asan mal een extra verireuwelic karatter:
) dzar s wawek ar nan doar Fal managanart geadgekend have lig ngsplan pgastald, waatin is
wastgelegd welke vesbeterasties er noodzakeljk 2ij1 om aa1 0 normen e volgoer. Dit planis -

van serhoogde iisicols an de te verwachlen antw kkelingen in de verschillerde
(piocassen

C.33. Cndsrhsuden be

ligingekaders

Eahosrsmaatregs!
Ce beveiligingskaders worden bijgestsld op basis van contrales, tzsten en evaliates.
Implementatierichtl jn
3) Bevailigngskaders warden ondathoLden op basis van
1. de Litkomsten va1 C.3.5, Evalueren bevei lging;
2. wijziginger in erganisatie, techn ek en Srosessen;
3 periadieke besordeling van he: bavelligingsoeleid:
4. hot actucle draigingegrcfiol

€14, Adviseren beveiliging

Boheersmaatregel
Erworden 16skurdige anviezen gigever am 16 Cewsikstel igen aat het beveiligingsbaleid en de
nin iing mat da kaders,

ichi

Implementat
a) k1 worden afspraken gemaaki et het management of proczsesgenaren op basis van welke crrtena
hoveiligingsadvies mct wo-don ingeWeRNCN, ASizoanalyse werdt tocgeraat don we toctaing ven
bevelligingsmaatragelen plzalsvinil

1 Fi warden crakt an n e hard

belangrjke vernieawingen cn wizgingen in pmcesm P procuctan on orwordt rcogatien ap he1
daacwerke i< refen van beveligingsmaat-eg

<1 D opleiding, trinng en dewusiworcirg van beve liging word! beverderd in alie gen van ce
arganisatie
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€35, Evalueren beveiliging

Bshoorsmaatregel
De beveligingsmaatregeien n ncrmenkaders worden gegvalueerd

Implementatierichtiln

a) De voortgang van het bevs igingsolan wordl cedvalucerd.

b) Er word 1sagezien op Aispraken aver de wivosring van interne conlrales op ca naleving an de
kaders voor beveiiging.

) Er wordt foegezien ap het uitvoeren van cenirales op bevellgingsinstel ingen van fysieke
egangsvoorzizningen e1 van IT-yoarzizningen, die orderdeel uitmaken var de logische
twegangspaden tot gegevenc.

o aleslasdis met worden
BB00IaEeId 59 MU EITSHar Voor 88 oz, hEL SIEAN 8448 worKing dar 6
Devallgingamaatiagelon B ward! wageaion p ot ida, et an voIe6ig opossan van bovind ngen
dan wel het verantwocrd accspleren var rision’s

) Raveiligingsiasidenen =1 actisle 4re ginger warden gesvaltaer
f Er vingi catrusturccrd gvorlog plasts tussen do verschillande bevailigingad|
waarin mm\s i, scviszen. evaliaic an crdemod Op ot Rebisd /2N beveidaing aai da orde
worden gestel

c.

6. Infarmatiehveiligingasecordelinger

Doclstelling: Yerzesersn dat jng wordt in
ouereansiemming met de beleidsregels =n pracedurss 7an de arganisatie. (130 18.2)

c361 van

Bohasremastrags|

e e van nfornatiebevei

Do o v e igoiosis e i e e

o i pracassan mn
proseduros met gopiano 2ot
e oot gom et 5 o secarsons 185 1837

Implementatierichtiijs
Dese cnatarkljs bevcrdaling bl doorJe ek = norden gehiisar, Een derplive
dsling is nodig eschikle

el an doeheifonts aompak v s vans van It atoborel g oot Dore
egartlng benant tevens Tl beoaielen var serefemage iedar. er de nondzak am

wizigingen an e brengen in de hevsiigingsacnpa le amualian, malinbagr p van hel bele d en ds
Sehsersaoseta ingen
Ean dargalie beosrding behoo't s worden itgavoerd door parsanen mat esn anafhankalike
posite e upzichile van el (= Luourdeles gebizd, ijy. Jour d inlerne suitor, sen onaliankelje
ranagar 1 o s g e A ghpeeisnors b g s heerelgon. o i
deze becordelingen uilvoeren sehoren te beschikken over passende vaardigheden en ervaring,
D fesunaten van ee anamankety beooraedng nehoren = wofien vastceiogn 3 e wersen

weait gainitioard. Doz

g
Lot towsara
Ui i ik Bandaing et ussigsteld ) 10 aanmk an 8 implamantatia uan hat

zijn.
e ngen en o sen 717 et gehaald of met 1 Ouersenstering st 4o Foars vo
Iformatisbove lgirg £b6la opgsneman I @ ooleldaregaia voer INIDallebovoging (22 160 5.1.1).
behoort de cirectic corriger2nde mastregelen te ovenwegen.

€.36.2 Naleving van baveiligingsbeleid en -normen

Hardosk deveiigrg Beissingsenst 2013 - D26l mprEmentstercren
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snmummrau

be nalaving van de procsdures binnen haz
veummuma\b]lhunigenleﬂ e Benarislen sen c hand van 3 Gesbe ¥eTnte Fllosregels, Tormen
& eisen batreffende auvediging. (150 18.2.2)
Implementatisrichuijn
Managers bahren vast i sl 3p el 6 Warier wortt heo0deed of i ol taan aan
s gedefirieece

regelgeving.
ioor een dosllreffende rogelmatige beoordeling tehaort ta worden overwogen am automatische
meet- en rapportags-insirumenten i Le zelten

Ingien 0e DES0MEINg Ber geval van niel-naleving oplever. benoren managers:

a) de oorzaken van de nietnalaving vast to stafen

B} de noodzaak e eva usien let het traffen v maaliagalen om naleving fe bewerksteligan;

) passerida Gomigerande maalrogelen te impementsren

@ do gotcffen gornge'ande maairageler fa bacardelan o' de doaiefanheld ervan t varfigran an
gebreker of zwakks peken te identificaren.

mactiogeln
bahoren ts wordan geregisiaed en caze vasisgen nehmzntewumgr bewaard Wanagers belioren
da esullalen e apponterer s u: iankelihe beuur Jelinger 1 (e

fr sttt el v b giberi ot il

€383 Bessrdsling van tochnischs nalovirg

Echosrsmaatregel

nfomatiesystemon bahoren egelTa i e worden bcardeeld p naleving van s beleidsreges en
‘organisatie vcor in‘ormatiebeveiging. (IS0 18.2.3)

Implementaierichi \i-
Technische raleving benoort b voorkeur te #rd2n becordsel met behulp van geautomalsecide
instrmerten die tedhriscte tasparten vereardigen,dis veruclgens door sen fchisch spoialst
wicrden gain erpretasnd. A <ltarmatiel kunnen hendmaSge beordslinge

ot DASAR I SOV AT 1ar) Y A3 ATATAR SFIAATIACh A WIS HIGA 1P

£
F

wordon toogapact

3ebadun
st et systeem Dergelike tests
bohoren b vordan gepland en gadoc imentaerc en tehsren herhaslbas e 2.

Eecordsling van lechn sche raevi

g defwort ailsluitend te warden uitgavoerd deor competente,
bevoegde personer of onder tcezi

van dergelijke ersonen.

€384 Behearsmastregelen voor audits op de technische infrastructuur

Bohasremastragol
Audieisen en -aciivi serticas van i muennm beheren
arguuldig gestend om z0m te verstoren. (IS0
122.1)

Implementatieriohilijn
[e valgende richtijnen behoren in acht te werder genamer:

) auditeizen voar 130gang (ol sySiomen on gegevens baharen MGt de juists managera tc wa den
ouereengzkamen;

by het torpae singsgeliiad wan tachnisshe a1 illasts hehanr ta warden sfgesproken n te wreden
gecontrolzerd,

€] auditiests behoren ta wordan bepe'k! lot alleer-lezen-1oegang tot scfiwara en gagavens;

FanGbaek Eara e Briss ngeant 2016 -Best 3 Impemenztensinen
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Ed

9 tcenarg anders Ja ‘aflsanlezen batoort allen e worden toegealen voar gelsolesrde <opieén

v systecmbestarden, dic behors: rwijderd als e aucit is uilgeveerd, of ze behoren
o o tnc o wardan bestira e ne v 1 et pos s o o veratis
zudicocumenten te bowaren;

2 siaan voor o of st varusiKin et beaten to e astgesia an
evatesngekor

i avditiests die de beschikbaarheid van systemen kunnen bemviseden, behoren buiten werkuren
Flaats te vinder:

e toegangzhanselngen bahcran e worcan 36mantors o3 vastgelegs n e logsestand o cen
raterenileiia ect te droduce

Fargzcsk Desie:

1100034 00012




€4, Personele veiligheid

.

. Voorafgaana aan net aienstvernana

Dodistelling: Waarbargen dal en fjpenen
aschikt 2in voar c@ follen waarvacr £i n sanmersing kemen (156 7.1}

c.

4 Screening

Bencersmaarago!
Vlmhn;lm an e achtarync uan alle kencigaten voar sen dienshuaraEng beroor o wecdn
in nveree1stemming mel relevante wet.- en lEg&\(E\lmg jngen en
e nformadis waAROA 1029370

Seritaoen o e vasigemtite Taicas e 2 (8041
Implerrentatierichtijn
Veriigatin ekt skening tm hauden met 4

bescherming van
volgende t= omustien:

2) bsehiaaarteid van positiove refarantios, bijv. 84n zakelije en 8ér persoonliha
by ezn verificatiz (cp vailedigheid o nauaheurigheid) van het currivulum vha vail e so lictant
€) DaveslZing van 36 (ecaimae CademISEne en beraenskwaliCalies

d) naafhankeljka uarificatia van e dantita it (naspaart of gal jkuaardig Ao

elevante weigening p het gebied van prvacy,
galaten, he:

ent):

&) meer gedetaileerde ver . zaals conirole op kredistwraardigheid of sirafalad.

Als sen persosn wordtincahuurd voor sen specif benoort

zich ervan te vergewisson dat

2) d2 kandidaat over de nadige sompelentie baschikt om de bevelligingsrol to vervullen:

1) 02 Kandidaat de rol Kar warden Loevertrau, ir. het bijzonder als e ol cauciaz! s voor de

argensat

Als sen funclie, heizi bi een cerste aanstelling, helzil bi promotie, met zish mee brergt dat de

ferecas toeger nesh ot moielen g imaie verueren on. 1 el bore, nain retners)
e, bohoort

S amispta cotverete, P 366e eeTas verTeies s verweden
Prosedures behoren criteiia en bepaikingen usor contoleonderzsekar t dafiritren. by wis is
mpetant om f&rsonen { SEreens 1, &n hos, WanNGer 6N waaram wardsn conlrole orderzoeken
Litgevosrd
ok voor esntrze:antan behoait voer aen screeningprocedurs te worden cazoryd. In die gevallen
eheor e overes kst Lissen de oraaisate o e conwaiant de e anweordeiknaden vor et
Litvosren van ds seresning te vermalden sn de informatieprccadu ouolgd a1s
e aareaning 181 1 afgemaaKI of s e reslalen SamiiNg geven gt il of bezorgenars

nformalie over abs kandidaten e n aanmerking ko voor nosibas biman do orgarisall behoort

ig in
eborerkan ot soceb ovar

o e
it vapdon e imfarmecrs

€412 Arbeidsvaumanrden

Behaarsmaatregel

e met medewarkers betaart hur
weraniwoordeljkheden voar 1fermatietevelliging en die van de organisaiz le verrelden (180 7.1.2)

Implementatisrichtl ja
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o benorsn e
weer te gevan, o1 b

srgaricatic voor
) it alhe R w1 vl lon wan wie egany worlwaliersd (oL v liouelie

ood:
hun toegang wordt verleend tct informat everwerkenda facilleiton (zie 150 13.2.4)

51 waltahe vemahioartl thaden cn rechise van do mtoverkar ofcortractant, bl betraiands
wetgovi n 10 18.1.4),

o areknooaelioten or o sasitcas an normaicor 1t benar an b fmidean van
roariais dio samerhar inforrratie, infarmatieve werkende faci

it ! ool stok 190 3),

ret n 3

n 3 m e of

entvangen van andora bedijven of estorne panijen;

) ac

i veron

Ds informatiehevelighgarclien on de veranmwoordelikheden boharen djdena hot veart ot van hat
02 kangigate

moet worcen ondernomen indien de me-fewrker of cantractant de teveiligirgseisen van
htzaam! (zie IS0 7.2 3)

e crgariatie beho enor e zorgen dat medewskers e corimetanten ntsmmen met

tor natiebe veiliging sscen bl de acrd en de mat2 van loagang die 20
een g b i Ao o e A e oA e AP
n -diester

Waar van tazpassing zenoren de
on VALIgo 110 paticds £ Mt incs van het dlanetierbend van seacht 6 Eliven 1£8 1807 5.

€42, Tidens bt dienstverband

Dosleteling: Ervoce zorgen cal medewarkess n contractanisn tish bewust 20 #an hun
verantwaorbaj<heden b het 36tied van iormatienouaiiging on dezs nakemen. (SC 7.2)

€421 Diroctiovarantwocrdslijkhaden
Bohoorsmaatregel

De directie benoor: van alle e eisen dat ze it

ioepassen in avercenslerming ma! de vastgestelde beleidsregals en arosedures van de orgar
050 7.2.1)

Imptementatiericruijn
De direcie behaor! ersoor e znrgan Jat medewarkers en con'ractanten
a) op o worden gein: un in‘orm ings
et o v o] meaang e 10t verto el MiormaR af orratesysemen;
b) richtiinen ontvangen die de verwazhiingen met batrekking 1ot hun informatieteveiligir gsrol binren
e uigenisalie ms e,

©) G2mBtueera Zjn om te VOIoEN aan g8 beleIOSTETElS Met BETERAING 0L IMOrmatEDeveIigng van
de crganisatie;

) €80 "iveau van Sewusizie aver ilormalisbeveiliging bereikan dal raleant is vaor hun rallen er,
o ot it Ba s st e (o 150§ 3 %

n de . die an pazeande

®
erkmaihodan amvaten
1 conin beschiken Suer de iste uaarighecen en kusicetiss en rgeimatg werden ijgesshoold
prosedurcs tot

9) va 001 anoriarr kanasl do g0
icrmatisbevelioing bunnen melden (13 kenider.

Pl te laten 7ien dat pennssures en - o
Letskiing tainfur natlbevaling ordersteunt, n 2 romode s hardeten

Hanchosk Javerlgng Eeiastingdierst 2045 - Doo! € Irmplemersatencht s
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€422 Bewustziln, oploiding en training tan sanzien van informatiobeveilizing

Behsarsmaatragal
e medewerters ven de organisatie en, veor Zver kv, conlrecunte’ betren e passande

ing te ienoirg van aeleltsregals an
procadures a1 do rganisslie. wmor sbver relevant veor hufunte. (150

lmlzlannnalle richtiijn

met g te zijn or
ekt an Inchan rolevant comyaciinlon, bavetal 16 ki i i v8;arevsordeheden
wBor informatieney@iiging en de mARerRn wAZraf Men Zich LA AP VErAWAATRIkhaden kan
ijtzn.

Een vorden casiesied n
overaarelemTing et 56 belAISEreGas o levaRte prareENSS ISAKE TOMAisbaVEIEINg
e T ) ;o s vt ot s el e WA
e baleidsregels i mplementaard o de informets i bescaarmen. Ha

10 bevatten. zoals ozmpagres

(ilv. een i ag) en het versgreiten
£ de oaze vn bt bewustaaprograrina behoart skening e uoden gebouden et de rofen v
‘medgewerker in ner regzn,
Eottriing o Do activi:oiton in hot
Deharer_op zon manier te wgvgm ;,espmm o boomket reasim 1e worden lmge\merﬂ datdz
hasld an ri b

bewustwording sprogramia behorl ook, regelmaty b wardan ge achsal seerd, zodal hel in -
awerzenstemming it met de beleidsregels en proceoues van 4 isati, 21 er hehoor! t=
worven vougebuuwd up e essen die 40 geleeid Uil infunaliebe e gingsindenten,
E worden nstasor
inzake 46 organicatic. S i op verechilands maniseen
bljv. kiassikaal, o varat I igen oot
Opleidirg an train ng met betrekking fot infarmatisbaveilging haharen aok algemens ashecten &
emvatien zaals

a van e bi in’ inde sehele
erganisatie
by de ncodzaas om bekend te werden met en te akdoen aan de van toapasaing znde ragals en
+ betrekking tot 0als gedefinieed in beleidsreges, ACrmer.
wellen, regelgevirg, coniracten en everserkomaten;
5 BETSCEn A VarantaGOrGaTS S Voot e dcen en aien, an 21geMmens yera TG KT e
n el bevailigen of beechorman va- irformate die eigondor ie van da organieaie

xerne paricr,
o basispracedures inzak

inform alieheyeil ging (20a's het nelden van

malwarecontrolss en opgeruimde bureaus)
9 contactpuntan en bronnen voar Zanvallenda Informalis en adves over

nbeyiip v o
A ngsmrtanas| et heekiing 1o nfar ihaseiigien

Cpleidirg en training voor Informatiebeveiliging behoart oer adiek plaats te virden. De basisap 2 ding
61\ -U3IFIAG 08 d1 ¥0OT DOFSONEN 0t WOIEN OUE/GEDIATISL AAAT NIEUAE IUNZUES OT 0 i8N et
wabstantiosl verschillanda cisn (an aaraian van informaliabeveilging, ~iet allaar voor s
siart2rs, en beoar! piaals fe vinden voordt da rci actiel word.

pleicings- n i en
train i doalirefend uit to kunnen vooren. Hotprogramma Eehacrt in ovoraonstemming le 2in Totco
elidsregels en rlevants procedurss zske mformatisseveiiging ven ds organisali

houcend mat ce informe ganisetia de moet w asherme on da belcidamanhiagelen
48 31 SETDISTBMEEHa o 6 A 15 bSSAETIAN. Kot SIOGrAMITE banoers verschbnes
waren var opleicing en irsining te bevatten, bijw. lezingen of 2
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imaire provodure

Beheersmastrege!

Er behcort een formele en gecommunicserde disciplinaire procedure te zin om actie e ondememen
diz eer inbreuk o (5072,

Implerentatistichtiin
D SN procaar Wahoor isl 14 WO gESIaRusorat s Qauar st dai en e 0p
do obavoil ging hosft nlmmamn:iar (zie 150 16.1.7)

ehoort dic worden verdacht van
g corrat o i werdan ok e . T formei Aneiirars
jen in een g2gradueerd aniwiord dal rekering houdt et {actoren zocls d
3T 1T 431 0 e 403 1632181 o 3 bednfvoarg. of ot e Gerte o Teanaaise
ovartreding rteder al dan et | ind was, televante weigeving, zakelike
ComTacten an, maien vare, anderd facic-en
D clsonsi procedues sehoor ok s worter gabrid sl son skspvinbide oo oo tamen
et betsokk. overtraden
ot e e sen opas informatiebevaiiging 2 Saarcomen B st
inbreuken san onmiddslijse adtie versist ziin.

ce

. Ectindiging en wiiziging van dienstverband

Ucelstelling: Hel beschermen van ge belangen war, de organisatie ats onderdeel van de wizigmgs- of
besindigingep-ocazure van het dieneiversand (160 7.3)

€424 Ecdindigi liziging

B

maatiegel
Verantmoa!cmKneser dn saxan met etre<Kig 3k mformaiabovaiirg die van Kachi lier 12
baindi3ing of wijzi3ing van het dianetuerbar aard, goc
1 EONIFACIENt, €n ten Uitycer geEracht. (150 7.3.1)
Implementatierichlijn
et communiceren van verantioorce ij<haden na beg ndiging van het dienstverband b ehoren
voarigurenss sisan en wettl) et B3IreKKingto o
die

ek 15O 13,241 b1 150 7,12 e
geusania can gedsfiaiaceda ferixe r3 heindiging uan hal disnsharhand van da madawarker nf
contrad L bijven.
Verantwoordelijkheser en licrter die van kracht Liiven na beeindig ng van het dienstverband

eroren inde van de meds:  con-ractant izie

150

Veziictgen it veranlunordsikid of dinsivechand baheran ta rden guanaged 1y hot
besindigen vat of benoor:
s rordan gecombineerd met he nersa van de s erantnsorsalknei o1 ol e
Gienstverband

c.

Kritische en risicovolle functies.

Beheersmaatregel

Eris een sraiagie ontwikkeld er m biijvend ov en

vaardig1eden van werkneers e ingahLurd persaneel i kumen hmh.mn dekrilische
uitoslenen an e Wetten vaor sicavolle functies

Tosliching

Bij kritische er. risicovolle functes gaal hat or om lo borgan dat er gosn anelgeniik of frauduleus
gesruik van de bevbegaheden wordl gemaakt en teve1s dat de bedriifscontinuneit genandnazfd blif:

s geas wase
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Implementatierichtiijn

&) Er s vastgestelc wat kitische en risicovalle funct es zin
bpAan medewerkes is

a datzf een i

) Er is e=n strztegic vasigesteld om biijrend over voldoende vazrdige en kundige werknemers en
ingehuurd persanes| t2 kunnen beschikken vocr zover het krissche functiss betraft, Deze sirate
gebaseerd op een anzlys: van de vogende Ligangspunienioveraginge:

decumentate van te wize waaros kilische bedrifsactivitailes worden uilgevosrc
vaarcigheidstrairing en op eiding:

scheiding van basisvaadiheden om het risico te sare den;
mogelikneden om derds partien n 2 schakelen;
pilanning van de spvolging:

6. konniabchoud en - behear,
) Van heische funl
geregstresrd

<) Er is czn sirctogic vasigasteld i

P H A P A A AT
ovarwegingen:

. of o latie van

2. sotiale controle, werken in lezms;
3. werkoverleg.

4. extea interne conlrals.
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C.5  Fysioke beveiliging en bevelliging van de omgeving
G51. Bevemgae geviesn

Daslstelling: Onkevcegde fysiske toegang tot. schade aan en interferontis met infomatie en
informatiovarwerkendo ‘aciliazen van Je organisafie voorkemen, {10 11,1)

G511 Fysieke bevellig ngszons

Beheersmaatrege!
ingszones aehoren te worden gdsfinccrc on gearukt o gobiedon € bescharn ia

Gt ceeenite (130 1.1.4)

Implemontatiarichthin

Voor zover v rontijoen voor fysieke to wardzn

overwogen:

sterdta van alke zene beharen

) Boteligngszones benoran eeden gedfinioart. en do e
i h ainnan de zone bevinden cn

o ds bovollgingzciaen son do bedfamidislon dio 2
ARG s

h

i bagrag7ing uan sen genoun o castie weaiaZh.informateusryere e [soeenbeuinden,
behocrt fysiek in 21d2 te 201 (¢.w.2. er beraren geen openinger inde begrerz ng te 2ij 1 er
it 7 s comahelc kan werden et e ot ok o v o voer

n de lacatie kenoren aolide te rifF er alle butendeu
{oega1g fo 2in Juschermd mel <anialemechanisren (o). lshaboman. s veysiaman 5\nten\
deurcn on ramen bohoren afgeaioten 1¢ 2 ala or nicmand asrwezig fa, o voor ramen,

bilsonder cie o de t=qane o, ben>ar exteme bescheming = worden overwoten .

fie of andere voorziening ter controle 2 fysinee tnagang fof de
e Bin: ioegang (0! localies er geDoUWEn DeNCK 9 Warden beperK.

1ot beuoegd persores
d) er beharen, indien van tocpassing, fysicke hindernissen te warden aangsbracht om onkevoegde
fyeieKe 1CEGENG £ VENIIING 41 O DMgeving te vocrkoTE T,

eveligde zane behoren te warden voorz en van alsm, te worden
‘gemonilord en getes: in cornbinelie mel de mursn o het vereisle niau yan biandwerendheid in
nationali 0 marmainae normer vAs! 1 atn lan: 4k
werking van da dsuren behoor, in cverssnatemming met de plaaisefiike brandoads, faalvaily te zjn:
1) feqen indr ngers ehoren op 2 le builenceuren e (cegankelije ramen pessende delzcliesysiemen
in svessenstam ng met nationzle, regionale of inlernationals navmen ta wordsn geinstailaerd an
FegeImaty getet o Demande rumar oeloren t alen L t2 2n uoorzin van e alarms sisem;
ek andara ruimtar. bi. ds camputar- of communica isruim:en, behore ts werdan basireken
het alarmsysteerr
98 infermalievarwarkence faiteien dis worden beheard doorce orsan salc beharan sk o 2in

heiden van infammatievewerkendc fasiliteiten die door cMterne Fart jen werden behcer

&) alle branddeuran in een sevel

©.

2 Fysishs lozgangsbuvei

Beheersmaatregel
Beveilgds gebiecen behoren 1 woiden beschers door passende oegangsbaveilging om ervoor e
207 ger. ot e s soegd persancel tacgang Kigt (011 12)
Implementatierichtin
Met de valgende “ichijnen behoort rekening te werden gzhcuden

) datum on tjdstp van bintenkomst 04 vertrek van bezoekers behodt te warden eragis:reerd, en

9P alle bezoskers betoor aezich 1 wordan getoudar Ll han longang vaural I gogdgekeurd:
pe-zonen behoor! ellzer faegang te warden verlsend vocr 3pe dgeke.rds doelen, en zi

Haraboes
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benoren Ret gaied en du 1 0tvangsn. De
i van bozaokors Satoor et pacaardts middslonte wordor vsa\g;m\q

b) toegang 1ot gesizden waa- vertrouwsljbe informalie wordt vewerkt of opgetlagen bef cart te
wordan b o e gersaner ey prssrnds |r-uann=mmm.ngmw iegelen 18
z0als een

e o bon cohara 1eodn
n elke toegang behoort 2en fytiek logboek of eer elekironiseh ausilliaject te worden

andernauden st gemanitart
9 vanalls medawerkers, contractanton or axrna parjen behaa! tawordar vrtangd <t 2 con
bepaalde w slentare denifcari dragen an 4 behoen el beveligingsserianeel
rioImaren a5 7 Razasiers Zondet begelading an persanan ia bare idenfiatie dragen
tagenkomen;

€) parsoneel van exteme partjen diz o1dersteunende diensten verlenes leen indien
roodaakeli eoerda toagag ttbevelgde yebladen of faclichen i ool piormate
Corwarhan i \ordan 13T, T (oSG BENGOT 1 orden GaSATEKSL 1o a1 SETOROrS:

o fligie gebicdzn te
ceactusliaeerd er indien nodg {s wordan igetiaithen (zie 9.2.5 en D.2.6)

€813 Kumwren, rulmton on fusilitsiten bevel igun
Bohoorsmaatregel

Voot kanlocen, rrwer er facititr bahoort ysieke bevaiiging e woden natworpen o foege385L.
(5C 11.1.9)

Implementatiarichiijn

R hat havaiigan an kantaren, Aiieatan an tasiitaitan haharan da uelganda ¢ & lijaen in aanmarking

tz warden genaman:

&) belangrilk fzc fieilen behoren zo te worcen qesiiueerd dat e niet voor iedereen loegankelik zim;

) indian var, thapassing aharen geboiven anopvallend ta 7ijn an 76 min magalik Aanijzingan te

geven over het gebruikadosl ervan, zonder duidelij<e tekenen, kinnen of Euiten hel gebouw, die-op de

Zanwezighaid van info-matieverwerkende activieilen duiden.

)t bahar 0 1020 af
vl van sulienaf 2 on worsaa: zin Voor zover van toepass g belo

s'-kummagnnw & afechaming ook ta werdan overwog

o024 eme tefosnhocien wewrin ocetics warden sengocud metacicten die
Vool Torage varverren. rhoran Ml vr Be3Sreelk o Ein ot BRDAVS G

€514 Besekormor togen bedrelgingen van buitenaf

Bohoersmaatragal

Fagen naluu vampen, bwsadwillie asmalkn
cniwomen @1 IeRgepast (1SQ 171.4)

Implementatierichtiijn
Over het verijden van schade doar brand, 3versioming aandbevi

gelukken behoot (ysiake Lesche:

xplasie, oproer en andere

ing,
oI van AL AT Of Gt eSO veDOIZAKE 1 e Lehane.speatstsch aavias 18
worden ingem
€.6.1.6 Warken in boveiligde gebieden
Behsersmaatregel
Voo het werker i1 heveiligte gehieter hehamn parerl s e wardar antwikkeid en taegenast (IS0
1.5)

Implementatierichtlin

Fandssek Bealing Sslssmghent 2016 - Deel C Irplere siaforicatiynen
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Met de ‘olgende richtiijnen behoort ‘ekenirg te wordan gefouden:
2) persancel behcort alloan ap g-and van ‘aaad-te-know bekand to zin met hat bestaar van o* da
eaitelien In een bevelligd gebled,
&) zonder tvez cht werken in bevligde gebieden behoort te worden vermeden, zowel om
seiighedsredenen eis om geen gelegeTheid tz bizden veor hwnadasraige actiitsiten;
) [GSGSIZANS GeVRITGUS AT DSNATEN S 1 Waren 21geSi-en en perou e s worden
geins pactes:
videa-, audio- of andere ur, zoals remera’s in e behoert
tenz ) gbedelburd, niet te werdan toegelaien.
het werken in beviliade zenes bevallan bshearsmastregelan v

e HBTIETs 4 400! SeME JCUHGIS 0 1 de Dovatigoe 2000 worken en Setaan e sesuiien

i i1 du bovedigda 20ne platsvindsn.

<

6 Laad- on loslocatio

Behsersmastregel
Ioecangspunten zoals. 1aad en | punten waar het teirein
kunr on batredan, behoran fa wordan buhorct, en 2c megojk to wardan afgoscharmad wan

informa rkznde faciliteiten om onbevoegde toegang te vermi den. (IS0 11.1.€)
Implementaticrichiiiin : . .
Met de wolganda richtiinan bohoart rakening te werdsn gehauden

van buiten et getouw behoort te worden Laperkttot

.:) oageng ot sur laad a ol
iceer en hevnegd p

u) de lead an oskocate behoortzo to 2 ontworaer dt goedoran «urren werdan goladon er gelos!

Zhcer fst 3¢ everancier G=ganG nEer- o1 Ander= Geien ven e genon

) de buitendeuren van een laad- en losloeatie beharen sevellige te zijr als de binendeuren oper.
jn;

@ inxomense materialen BENOTEN 18 WrKEN G3CENITOIErd 31 ONGELZOGN 0 BXPICSIBVEN,
chamicalién of andere gevaariijke matarialen wwordat2a vansi een lasd- en loelozatia werdsn
avergebracht;

 inomene materisen benoren i itnerms) of da ocade fe worcen gerepiseart in
‘averzenslemming met de procedures veor oedrifsmiddelenashesr (zie hoofdstuk IS0 &

1 inkomende en uitgaande zendingan behcren, vaor znuarmng!ﬁji fysiek te worden gescheicen;
) in<nmenia matnrialan hanaran i weeren gaceniralacrd np mogelije Aanudjzingen unnr varvalsing
idens he ranspor. Indien venvalsing te
worcen gemeld.

€52 Apparatur

ok taling: Varias, schads, dis
o v v i orgenisais vockrin (30 11 30

L.52.1 Plasising en bescherming van apparatuur
Eshaorsmaatrege

dpparaur bohoort a0t yosn ngeshatcten bascharmd da fefco's van btqumgon an gevaren
n buitenat, alsook ge kans o iosqee toegang worden verkleind. (IS0 11.2.1

Implsmantatierientijn
Gm apparaiuur ta beschermen behoren de volgend richtljnan in overmaging te wardan gensmen

a) apparaluur ehoort 1o te worden Jeplanst dat onnodige toegang tot de werkvioer zo veel mogelik
word heparkt:

2616 -Dodt ©
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andsien, beorsn zorguu dig te
rdn opogioncard am et rsica e e atintommes ittns veramirg doot oxevaagde
persanen wordt in

ien;
o benaren toagang :
4) andorclen dic apsoiale beachorming nodlg hebber, beheran (2 wardan bavoligd zedat hot
alcemens beschermingsniveau dat veraistis. kan worden verl3agd:
2 behsersmaatragaen batoren s woder aangeramn o hel e uan peteil ysieks

o ingan or baisingen van Lttsnal, i, dsstl, band, explose, ok, wateravertat (f
ks v waiaroerzosines i, g, chamische ¢ in de eleid: L\\ellivunrz\smn(d
in omm nicatievorieningen, ioktomagnatische sualig on andime, 2 1aag mogeltk
ol

or et iinken an oken i de mabieid van Fomalieyanverkande fecititen beforen
AGtlner 16 wo'den vactgest

20als temperatuur behoren te wrden gemonitord en
cio de warking van faciliteiten nagatief

Kunnen heinulnedias;
) bij llc goaouwen schoort bilsasrbevol iging te wordon toogopast on op allc inkcmondo stroom -
benoren i = wordzn

) vonr apparmtur i1 industriéle amgevingen hehnort £ toepassing uan spariale
beschermingsmicdelen zoals toetsenbordfalie te wordsn ovarwcgan;

) apparatuui die vertrouwelijke 11formalie vervrerk, behodr L6 WCrden baschama om hel fisico van
waglokkan van in‘ormatio door dakiremagnaticshe emanatie zo laag megaljk 1o hauden,

6522 Nutsvoorziening:

DBshesrsmaatrege!

AEPARAIUUL DENDE 13 WaIden DesChérmd l6gen SUOOMUIVA en Endere wersKYingen d e worden
varoorzaakt doar ont-agalingan in nJtevao-zieningan. (IS0 11.2.21

aplenentalieriuhilijn

(Cyy. elekricten . gs. FieTng. ventiate en
sirsanditianing) boharan;

o iy (o 2 1 el e Kot ivelue bstlnjviny vart de Febikant
sisan:

1w e sl watlsljke

b) regsimatig e worden enderzecht om to baoerdalen of hur capacitail Ieers kand Ie veer do grool
van het b2drif en de inleractie met andere nulsvocrzienir gen:

2} "egeimatiq te wo'en gemspesteerd en Detest om 12 waarssren £at ze comect funetioneren:

) 2o nodi van sen dlarmaysteer) op e poren;

) wour zove dig, I Lesclikken over meenvoudige sweliing 1! ven wrshillene fysiske ool

NoayerENng &% commuricalomisdelen benaren 15rwDag 1 24, NadY o gangen ofrumten
‘8ppaaluur nanwezig 5 bohoren nocdsahakalaars en krepren te ziln waaimee sirem, waler,
23 O Sr3ars wedTaeninG 1 Kanneh worden uigescnaka o

c

3 Bouelliging van bekabeling

Beharsmaatrag:

Vozdings- en felezom laels voo hel versiuren van gegevens of die in‘ormal ediensten
Gn3erSLoungh. EGRGrSN ' wOTden BBSCRETO 1606n Inarcepls, vrSIonng o SShade. (L 11:23)

Implementatierichtljjn
Met de velgende richilinen vocr beveiliging van bekateling behoort rekening te worden gehouden:

Fancbosk c
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2) vaeairgs: naar
rogalije, endargronds fa lopen, of sr i
bek te zijn van isk:

voorkamen:

9 veorgavasie of steanal cystaman humnen o waigance aanulande bolooreraarogolen
worden cvamor

1) aetinsialleren an gewapende kahzigoten en afgesicten kamers of dazen 3] inspecka- en
alshitounten,

2) vt gebruik var elekiramagnesische afscherming ter beszherming van ce kabels:

) ~ekinifigren van techrische sehoormaakbaurten en fysieke cortrales op aans uiting van
nietgoedgekeurde apparaten op e kebels;

. 4) sewailigde toegang ol sehakelpanclen en kabslruimten
€524 Onderhoud van apparataur

Bohasramastragel

ratuur behoort corect te werder onderhouden om ds cantivue beschikbasmeid en integritsit
1.24)

ervan te waarborgen. (150
Implarantatisrichtiijs
Met de volgende richtijnen voor ondernous van afparatuur behoor: rekening te worden g ehoden:

9 @aparatur et e worden onderhouden i overeerstemming et e doar 2 aueranser
aanbavaien intervaller vaor enicebetren en vosrsca

b en asn appi
18 vearer

) ex behon . en
o N e veBteve o comectiows Shdarhan:

d) a's apparatuur i mgepind voor onaerhoud beboren passende mastregeen e worden

Sarsananl 3p Besto o' bilan 43 ul:amss‘ o Vet Saver och) ehsan vervoutEHes o e uF
de apparatsur te word2n verwijderd of 1 el behoart voldoende betrouwba
worden verklasrd,

€) e behnart ta worden valdzan san 3l e onderhoudseisen die cost verzekeringspolissan zijn
upgeley:

1; veorda: apparaluur na cnderoud wee! in bediif werdt gesteld, behcort een inspectie piaats ‘e
indcn om te waseborgen dat of niet B geknoaid met 4¢ epparatur en dat deze n ot slecht
functionesr,

€528 Verwildering van tedrijfemiddolon

Behasrsmastregel

Apparatuu, informatie en saftware behore = niet van g fcoalie te worden meegenomen zonder
vooraigaarde goedkeuring. ( SC 11.2.61

Hangpost besic
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Implementatierichthjn
Mot do volgerds riciljnen behoort rekening te worden gzhouden:

) medawerkers et gebruikes van (exeme) partjen’ die bevosgd ziin o tos s o
S Tamichokn san oo oraie worier mecBenomen beperen & woder Betdanthoacrd

b aan do afwszig worder gesteld en er behoortle
worden gever fizerd f 26 weedon teru gabrachl:

) voor zover nodic en gepast behoort het meenemen an de terugkser van bedijfsmiddelen te
worden

geregistreerd:

d) d identlal, rcl 2n connectie var lederean i Lachijisiddelan handeat of gebeuikl, Eehoort to
worden gedoci ienteerd = deze documenlen beforen samen met Ge apparat ur, informatiz of
Softwars te worden geretourneed

€.52.6 Bovailiging var apparataur on bodrijfemiddolon buiton et terroin

Bohoersmaatrege!
Bedijfsmidde e die Z ch builen het terein bevinden, beroren te wordzn beveilige, waarail rekening
Behsort te wo'den 3ehouden met de verschillende risizo’s uan werkan buen het tarrain van de
arganisalie. (IS0 11.20)
Impemenatenentn © -

nfermatie s opgesiagen
e ol vet o), uenkuuuu 3t e v gowtgtoamd DY 3 oo b atuut
die 400 SRUNR 1 e =g 1 e

ige
120 da gankatla worch goluht

volgende fichllijnan behoren in Guerweging 16 worden genormen waor hel beschernen vai
Epparanan ekt ha rrin van do or3aneane

2 aaparatau 21 melia s bt i wardan gubrac shoren it nzeheand e warden
=chiergalalen in opehars ruim

&) vaorachriften von 4 fasrikan v03r ot baschormer van s GppATCtaur behoren tc alion tjdc in
Zcnt te worden 3enaman, biiv. bascerTing tegen bioatstalling aan sterke elekironagnetische velden;

A airsgalan veor [oaliss buiten het tamsic, 7oals lacaliss venr thiiswarken, lals

sr\uaa uke \D e, bsarer op Tasl vom son s farcoordelin s we een vastgeatl. af passondo

" bshoren veor zousrrolevant e worden Ioegesast. v afsurbare achisfasten.
e compulers er

ot
oyt
9 spparstaur buten ot trrl uszen uarchllando parsonan of erna partan wordt

bensor: dar de gselen voo~
=pparatuur definiserl, et daarin minste de namen on o o vomr do
ppavaiuun verarwodnelk
FUIETE. DV, 0 SACO. il o U Saten. KUNNG? Sl Ucseh 0cetss vene-on. en benoren by
ilon wan gina ic wondcn ge1omen,

! 2ams net pmasigeEape!

oealc
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€527 Veilg verwijderen of hergebrulken var. apparatuur

Bohesremaatragal

rdsen v die opslag o
waattorgan dat gevaeliae gsgavens en in licertia grgnven saftware vaarafyaand aan serwidaring of
hargebrik zijn verwiderd of batiousdbasr v 5ijn overschieven. (130 11,27

Weoragaand azn verwijdern of hesgebnuk ke100rt te worden gecontieleed of apparatuur

opaiagmedia bevat

Opstegmedi o uensomweltke uf - sumrsrec cosunemce v evalte, osren,

plzals van et do andasrd coote’ funaks 1 wordan gowl! o o wordon gofammaard, ol
rden ermictad of e mfor e benoor £ worden serletd. vanwida®d of sversch,

SR SKIng 741 9chigken s Bl anmEgRi maken i ooropronKa ke 0Tt tarug 12 nalan.

H
&

©E28 Orbeheerde gebruilranpparatuur

Behosrarmaskagel
GubrLIKers moten ervCor ZErGEN Gal ONDZNEETTE APPATATILT VITOENAE DESChErM 1. (1SD 11.2.8)
Implementatierichtfin

. e guansersbetorer o o hoots I worde guvach v bovllgingun o de procdines

vor fiet oeschermer, v2n onbeneene apj S0 v un Vo GG Ana o oot e
Tmplamensren van ie bossherring. G KaHE bahtron 16 merdon GoTaio THeod &

) actieve sessics na besindiging afsluiter, lenzi ca sessies kunen warde: bivgiigd Joor e
9eschikte verqrendefing, bilv een sehermheueilgirg dn fion” nan waentunart war hesehami:

n. Liffzggen ut tospassingen cf netwerkdianstan die nist langer nadig z{n;

s o o s spparstur bevelgon logen snevacgd gedru ocor el vn
Deteruoraniaing fkEar midel, bijv. {oegang va wachtwnord, als de apparatur i
i getrulk ia

Fandocok oosic
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C8.  Beheer van bedrijffsmiddelen
C61. Inventaniseren van sedritsmuddelen

Beheersmaatrege!

Badifsmidcalen die samanhangen met infarmatie en informalieverwerkanda faciliteiten bshoran te
Workan gefsentfogerd, en var, ez becTmIGdelen benvor c2n ventars e wordan opCesteid e
ondarhouden. (S0 8.11)

hpl.mmmlmcmun

die relevant zijn atie
aartieen o P belang 1 dncumontsron. De lowsneeyelss von Mot behoor aan 3gk.
verwering, opsiag, overcrach, venyidering en verelging is orwaten, Documentaie defoor
warsen endsmoudsn n spociaio of bestasrda inuantarishjsten indien Jsan 15epassing

varialjst van de bedrif'smiddzien beroot nauwieurlg, actueel, censistent en in
SvelGanIaMInG et et ivemarsovercinten e in

Vear olk var de ga
e €.8.2) et ulas:

sl e v yetder o (ciz 190 3.2

[

Einendom van badriifsriig

Behesrsmaatregel

if diein hetir bijgzhcuden, nehoren een sigensar fe hesben
050 8.12)
hn\smmlaﬁarmmlun
erscnen evenals cie een coor
Mhsulvwm een bl L Kermens i o vrorden benosmd

ar v 2en bedrifsmidas).

cawmmn arh cn procedu's gemplecricard di srveor zoghcotdc benocrming van c

einenaar van bedri a plaatsy . beh als
2 aak o S0 orpantatl mden

OUBIGEDISONt. L T10=N5E1 VAT NET DEGIITSMIAA! DERBoM deraMmocrdel K 1e 2 voor et pste

banaar a1 voer de gehei levanceyalus van hat Eadrijfsmicdol

D wigeriaar va lieh Esdifomrddel Ustiout
3) ervoor te orjen a DearjtemidtElen Woeten gemventanseera:
b) ervoor te zorgen dat  worden becchermd;

 belangrike midren en periadiex te
DEOSIBEISh, (EXANAG ROLIBNG Mel 08 dan 19353SENY s bEIEIASTEESs v)nr\nenar\csueveﬂmw

d)to 2orgers voar een [uste gang var zaken als hot bedrjfzmiddel wardt verwiderd of vemiatigd

CE3 Aanvaardbaar gebrulk van bedrjismiddelon

Beheo rsna;lmgkl

getrui &0 van die met
mmmm.e en mlurmne.remeuer e facliteiten behoren rege's te worden geidentificeers,
edocumenteerd en geimplementeerd. (S 8.1.3)

\mn\mﬂm richtijn

Medeuedkars o1 exteme gebruikers die secrifsmiddelen van de organisatie gebrulken of er loegang
0@ habben, bahoren bewust te wordan gt van de inforatiewweligingseisen van de.
e van en

Hanchosk Bevaibgng Belastinghenst 211 - DaelC  wplamentatis ehtyoan
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facilltaiten en bronnen. Zij behoren serantwoordslik te zij voorhun gebruik v2n
inforr atievoorzioningen en voor gebruk o1der Au verankwcarce jkheic

<

Teruggeven van bedrifsmicdelen

Beheersmaatregal

Alle medewerkers alle van d zein
it einciging van hun contrast of ‘erugte geven

(508.1.4)
Implemontatisrichtl jn

fermeel Jggever van alte en
dslen e het eigendom i1 van of Iosvertiouw3 ziin 2an de oiganisatie te

in do
efektronische bodifer

Ingevar e2n esgue ke ot een geDKULer Jan oen eirT AN, 0aruut van g8 oG Aate kaspt
of g persconijia apauratuur gobruk, beheran pracosrat ko wardn gavol

201gen dat alle felevante in‘orriatie 3an de mgamau- word: avorgacragen an rauke i e
ap: )nrsluurwumlv!rm;ﬂerd\ 202180 1.2

Ingeval ezn medewe-ker of exteme g:brmwrkz:scmk over kel dis telanarit o vocr de opende
Pl i de o'ganisalie te warden

ovorgadragen
Tijdens deopzeghenmiin beheort de organisate conirala Lt t aefenen o o buvoegd Kopleren van
relzuznte infammacie i, intell2etugs elgendom) doar medewerkers en contrastantzn 'an wie het
Uiensiveriandis upgezsd.

oerC
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c.

Leveranciersrelaties

Host egtip e veramion el et nam ook betekking op intsirs levsranciers. mugstal fuiital o
dianetan of organisatisda an, Dasrraast kan +praks Hjn 4an oan ketsnpartnar, dic diancten in et
primaire proces laert, wearti] awersenkomstan warden gesinten

von onderateanende van dit handbock
heharend bij cia diensten gehandhasfc moeter hijven, amdat de eigen verantunardeljkheid niet
anders wo'dl. Indien de eigen bedrifsprocessen ahankelii zj van exteme bedrifsgrocessen geld:
in principe halzslfds, d.w.z. a1 de sigen badijfsuaering afhanksljk wordl van dé et'aunbaarheic

e

vana
cra leveranciarsralatios
Doelatelling: De bescherming van do organisatio
s vour leveransicns, (1S0 15,13
craa u il vaar i
Beheersmastrage:
ren ce g v die verband
houten metde wegang van van . 12 i

Cveraangekemen tn gudocumentecrd. (50 15,153
Implomentatioriehtilja
D brganizats bensort splinie
selln am speciies de oegang var e everancie (o, da nforalie van e s orginsate

San e pakian. Dezs ceheersmeatregeien be1oren be{iexKIng & Naboenop da dco 0¢ STGANALA 18
Taplamaniaren afaesor an pracadures, h op 38 Proctssen en Fracedures waarvan da 5 gansatie
behoort te siszn dat de leverancier deze implemerteert, metinbegip

8 ducuTenteren van bi. 11 <lensten, log stieke
4 (12 de organitatic e teegeng

121 ce informatie wil toastaan;

£) fan g an s vaar hat bahasan uan

Ieveranciersrelzties;

) efiieren v s seortan nfcrmateroagany i verschillends soortan leverancirs werd:
egestaan, en de loegang monforen en cor

©) ean minimu ngseisen voor en elk soart toagang dat
Clon als basts voor Indiiduels gebaseerd

eisen van de orgarisaie en has- Asicosrofiel;

€) PrOCessEN £ pracedures JOOr et MONKOrer: ¥an de Naleving van v3sigesteloe
infomaiisbovalgirgssisan vaor ol soart laveranciar n ol soart t20g ang. met nbosrlp van
Fecoraeiing var derden en prod ctalidate,

i en velledigheid ter de integritet
van de nformatie o informatieverwerking die e pari bied:

) sooren verchingen die van wepssing i o» feveranciers om 62 iormlis Va1 o2 orgarisate

1) omgaan met incdenter en uaties die verband houder met ioegang vaor leveranc ers mel
g Ve vataniwantdlihaden van sowel d6 01ganisats o ar 3¢ overoncie.

1 fo3alingan wos: il 31,20 nocig voor Narstalen noodiluatiss om da bosehixbaarmeidte

e v el s s e wed
voor het p I van de organissie dat s bj acquisitis met
a beleicaregels, prosedues
2 besc
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2

) beweszinatraiing soc hat persanes! van de oganisate dal conlactencndfouct st pariones!

o ovorancior beteffsade pasa 15 van btrckkenhsid en gedsag, gebaseerd op het type
everan o o ne st g do e ovaanlor hacht 48 ayStmen on ot van e
crsnisate;

1} voorwaarden waarop imormatiebeve igingseisen en behearsmazregelen zullen worden
neen door woid: ondortekent

m) keherzn van de nedige trensities van informatie, mlormimv:merk:nde facliteiter en al hat
andere aat mee! oergaan, en waarborgen dat ' de getele

wordt g2handhaald

c.

.2 Gpnemen ven

Behoers maat-agel
Alle rélevante informatisbeveligingseisen behoren te worden vasigssteld en overeengekomen met
alke leverancier dio 1oegang heefl lot | —inirastiuctuurslemeitsn ten behoevs van de nfcrmato van
e arganisatie, o1 ez verwarkt apssaal, commin caer af biedt (150 15.1.2)
Impementatierichtlin
Leverandirsoversarkomsten beiosn o orden vstgestad e gedocumenteerd om t wparsorgen
dat er geen misverstard tussan Je argani overanie bestaatfn aarzin var da

baide oren o

.. GYEWODEN BENpOT te Worden Soorvaarden .. ) le neme om

e o o vastatatais o i veiginges e

) gmsoniving van e nformalfe di2 moet worden verseaf oftozgancefi moet morder er
\ethodzr om de informatie te verschaffen of mngnkzh‘kla e

het de orgen satie
a5 33 2o moti oox megoing Lo het ook ehana v 40 Sgomate on Fotberams van
de levernaicr,

4 walelijvs o inlisgi iy sl e vt
"‘laHarhlE raluem‘umsn heURarEcht an S basaaiiag s hos wardl Sewamb At ae£20
wardt wi

<) varpliching van elke ccriractuele parti om een dvereengekoman aznial bereersmaategelan te
implzmer teren, waarondar toegangsteveiliging, prestatiebeaordeling, monitoren, rapporieren o1
uaen .
©) de regels gl infarmatie, i gebuk
indien roodzakel|f,

, et aon ol e lverancerspermonel ot Jeaucrisoe o oagany naalof DD '

rganieatio to Jntvan pro 1 ¥oor aukorisat s o
e vny e A e 10 oondna e 1 vy o ot v 8 orgimts co
leve-anciarspersonsel.
) beleidsregels beref'ende informatzbeveliging die relevant zin voor het specificke contiact;
i) eiser voor incidentbahasr 2n -procedures (in het bi zander notdicalis en samenwerking lidens
Perstel uan he! incident)
) wainings- en bewustlinseisen voor sascifieke procedures o
incicentresporsprocedures, autcrisatiepracedures;
1 elvanie egoigevng voor me: inbegrip van ce die moeten
n gimp ementesrd;

Id relevan met integrio van woor
e iomansboetigin:
1y aer miaven, screaningsisen veor verandarsporsones!, me: nbegtp van
varantwaords| jkhedenvoor het onin o ol opocsdurs fan s
T, et 15 ot 1 PSR e AT Ve P 1 boseraOn

rormatiebeveligingssisen, biv. veer

Hangoost 2018 Cesi @
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M) rat 16z om g8 processet en bereersmaatiegelan van g leverEACIE n Jertand met oe
evoraankoms 3 audita

) procecures voor he! oglcssen uan defaclen en conflicten;
9 VDR wan s levsrancer am penoXlek sen nSMANKe! Ik 13300 1o ersiakke aver ca

i wan raiguants
n etragport
F) verpichiing uan am te veidoen aar. de heweii; e prganisatie
cr.43
Bohaeramaatroga
Queree o st e veranirs bl sien o vl s b e g de
infor: : et de raducten 03
Tt goietven lemmats o somenancatetscmelcge. 150 1343
Implementatiorichtiiin
ot teweréan da volgends nemen in

Eualnta bovsiing v 63108 errgshor
2 mormaleeveignzeisen defriéren i geden voor acqusi e van producten o dersien op et

- Soor lveransireraies:
£ ik e i op bk qebiad van infaematie. e cormunicatistachoningia, afean dat
Ieveranziars n gs oganisaic in
i levorendior 02 van dioraion o5 et gobiad ven infanmatio. on communicaiciooh G e

j asn de orgarisalis everer, uittest

2 et btrSRrg Wt grocican oo e gatied van | vmmmane en sommuricariencolagi. &isan dat
Isveransiare pakea dikan indiar
628 DIadUCIEN CoMpIERGEN devaten de van e v oo botran,

o) een 12 validaren
Phiosin on st o ot gobiad an ol p e Racho o i
g 210 mel verklaarde

o races implmertatan oot et visstllen van compar nter an procucien ofdensin de

Casantedt 21 o het nandhaven van ue furclas i daarconr verfioogde aandzeil en lwez cht
L o vk ot ot n iy oander e 1 anchavaracies

eten van Companenien van safucien of isnaten £an anifere o el s ditestecd

1) 2ekereid versiigen da’ essentizle companenten en de herkoms: ervan in de oeleveringsketen

Kunnen worden nages sewd;

g) zeke-heid verkrigen det de geleve-de produsten op het gebied van informatie- en
o furcil ‘zoals voorzlen zonder >nverwazhts

verschipseler;

) regEIS GEMNIETeN VOOT et Jelen Van Irfommate met betrekking tot oe toelevenngskeren e1
polonlitle kwesies on cempromissen lussen do rganizalia en averancia

speilishe prosesaen i et wou el shersn van 08 levenscyclus en de beschikbasmeid
S i SrapRAMIAN (AN HY AL . A EOMMANEAIRIBEANAIagIA 1 SATATAANJAr
beveiligingsrisico’s. Hiertce betoert het beharen var. de risico s van campanenien die nist langs:
beschikbaar zijr doaraat lsveranciers niet mser bestaan of do>idat lsveranciers deze componenten
niet mear leveren in vorbend ol verbetardc technologic.

C.7.2.  Beheervan dienstverlening van leveransiers

Doesaling: Een osersengkarien nieal van ornat eosvelIgng ep denstverering In
overeensiemming mel de levaranciersoverssnkomstan handhaven. (IS0 (5.2}

©.7.24 Monitsring en becordaring van eienatverianing van lavernelors

Faraseat
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Bahoersmaatregel
Orgarisaies behoren regelmat de diensiverening van leveranc ers te motitoren, ‘e becordslen en
te Buaiten. (IS0 152 1)

Implementatierichif

Het moniloren van levaranciers dat aan de
voorwaarden van . en dat incidenzen en problemen oetreffende

i op de juiste mani

Hiaias bancorteen 210268 wior el bahast
tussan de orgaricalie en de laveransiel om;

van de diensiverlerirg te besizan batre flende de relalie

a) de prestafieniveaus van de diensverlening te manitoren o naleving var de cvereenkomisten te
verihiéren;

2jn opgestelc dcor de leverance fe besorelen, en

b) de rappor-en over de dierstverlening di

vegelinaliy voor gangsbsyreingss ke \ege\wl voun zaver dour da vuersehon

©) audits war zamen mel de beoordziing van
Tapporion vam anaivamkHke kieron, of vacigeaaIih wEE o6 ot VoBEn

) infrmatie te versteksen aver en deze \nbmaﬂs
e e

o) auditirajostor van lovarandiars on veralagan van inform n)mm,mmk-wmm“
sverlansle reeren, wlcerpgen. apsegtng van rnger en anderofexaan o voroend me de .
arde disnet o bisoor

') vasigesielde prabiemen Cp i (0ssen en te beneren;
van fe rslaties wan de inegen everanciers t&

o
baoordolan;
e tsw)rkslﬁl\yenua dulevsrancler vo-dounds capaclieltvoxr do diensien aadertouds samen met
e

rervarrirg 14 gete stomgen o commiaien 1 e emamon 3 warden Jnderhouden
rie hmotceioK 150 17)
Da varantwoordsijkheid voar hal bohie:
6 daarwoor aangewezen Jerscon of u\erswenerlnysna!ezresm D orgar el somn verder

rcor te zorgen

nskving o bet de eisen van de. de
in hat Eijzonder de i den nagekomen,

Dehoren vl<ento techmiacin saeriighedan an mddalen boscbanr o woden guseid, Al
rdan aahonrt ol

ondernomen.
D salfie befoor hete canirols over en zicht te houder, op
vl igsaanacten veeFonde gosaeioe o sovarist o mats of merma: avarnokord
faclelen dis ongar kel 2in voor. wrden v oftenaend docr e2n everanc r De wuamsul\e
=i

attstelien van a1 rappe respans op

sincidenien.

ormaiicbe el i

€.7.2.2 Bohoer van vorandoriagen in dionetverlening van lovaranclare

Beheersmaatrege
Wranderingen iy e Siensivelering v leveranciers, e inbier van handiey g e veibslsing
van bestsands bslsicslinen, oracedures 91 bahesramaatregelen voor irformatisbevsiliging, behoran
te worder, bshea'd, rekening ho.dend me! e krifalizeit van becr ffsinformaie, belrokcen systemen
en processen en herbeoordzling van risico's. (1SG 15.2.2)

Implementatiesichtlijn
De volganda aspecien behcren in overweging te wr
a) veranderinge inleveransizrsovereenkomster:

geromen

Hardbcen a6 -Den &
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" .

1) verketeringen van de huidige aangeboden dienstverlering;

io door

2) van nisune g
3) wiizginger i of updates ¥an beleid en procadures van de araanisatis;

1) rieunve of gewizigde
mde veiigheid te verbeteron

© verandatingen n danstan van de leverancier ter implemertatie van

1) versnderinger en vertateringen van natwarkel

epte besenen

2) gebrui van nieuwe teshnologieen;
3) sanvaarcing van nieuwe produclen of nisuwe varsiestuilgaver

4) risuwe enhikkelinstrumentan n nmgeuingan:

5) vercnderinger in fysicke looctie van dienstverieningefacilital-on;
5) verenduiing van lever s,

7) endaraannem ng bl een andere leverancier

Fanccet Beuic
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c8  Bevei

ing

ing bedrijfsvos

G.81.  Bedieningsprocedures en veranwoordelijkheden

Doslstelling: Cerracte on faning van waarbergan. (1SQ

G814 Gedocumenteerde hedien'ngsprocedures

Bohooremastrege!

te worden te warden gesteid san
alle gobruikers tis 22 nadg Fabben, (IS0 12.1.7)

Implementatiericht

Voar 7 mat in cilteitzn,
e de prodecues woor izt caren o1 s ven de computer, ock- l/p‘ ndertoud van
apparatuu, behancaling van red heid van compul 1 postuenve king
Canofen Gk anieatds piocecures ts wardan opgestod

Inde beharen de te 2ijr. opgenomen, ondar andere

vaor: -

4) de installctic en sorfiguratic van syatemen;
£) VErwarking en Benandeling an Informatle, Zowel e ZUDMariSeera s hanamat;
o backup (zie 10 123 .

@ eisen en aarciesvan de plaming, ! nbagr van ancernge vartonenhts et ardete
systom jdetp o Iaateta taak;

) voorschrifien voor de alranceling van fouten of ande-a Litzonderljke omstandgheden die tjcens
de uitvosring van 3 tzak KUTNEn optisden, Waar3nder bepsrk gen ten aanz.en van het gebruik van
systeemnuipmIcaelen (zie 15U Y 4.41;

7 rondat Ir gaval van
* anverwacnte bedENIngs. o tzennScre moe ik 1ede;
g voorsehrifien vasr do bahandating van spaciale uizvosr en madia, 2aals he! gabruik van o ala
‘waaronaer pr
50 8.3 e 1SC 11.2.7),

vl 2o van uilvoe v
) pracedures voor hel opnieuw opstzrten en Terstel en van het systeem i1 geva van
systeemstogen,

) het beheren wan audit- en systeemlagkestancir formalie (zie 12 4);

) procedurc voor het monitarcn win actvitciten.

DrocBoUres Vo3 benoren te
werden bEhengald 3 formcle documentzn ca wiigingen behoren door 6 drects tc werser
rdien consistent te worden teheerd
gebru 9 nstiumenien en
€B.1.2 Wijzigingsbeneor
Eeheersmaatregel
1 de oiganisati i

fciiaiten en systemer.
e van iruiomd s op e irformat ebeveliging aeho-en e warden beheerst (180 12 12
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Implementatiorichtl

11 hetb

nder met de volgends aspecten behaort rekening te worden gehoudan:
2 Kenlificat e en registraia van s gnific:

t2 veranderingen:
) planncn en testen van verardoingen

1 de otentie My e dagelo verandergen beoarlen, wasrnder 1 mact van de
informaticbeeiliging;

©) formela i voar voorgestelds

€) verifiatic dat is oldsnn aan ¢ ciacn von informeticacvEiiging:

1 personon:

§) utvijkprocedres, waa ander procadures en varantwoordelijkheden uoor hit afbreken en
Farstalien n anvoozier

) uoerzlen i1 son noodverandaringsproces sm varanderingen e nodig 2jn om sen incident of te
1855en Srel en benaerst te Irpiamenaren (zle IS0 16.1)

twosrdeljkheder en procadures voor behsar bahorer forrasl 16 wordes vastgelegd om
svioende Dahaarsng 1an a warancaingen s wSaiboigen RS de veranderogen hebbén

€013 Gapaciteitsbenser

Benoors maatrage

gobraik von middslcn behoort e worder gemor
1o wiudon opgesteld
waarborgen. (IS0 12.1.3)

Implementatiorichtlijn

ord er ofgestemd, on er beheren verwoshfingon
o e

Gapaciiassen btorente warden gedefnisnd, nscing hosdend me! e bedFukikabiei ven
het betrakken systeant Halsyi‘- i shanrt Ia worean afgestamd an gamerstar o

en systerente zonodig e \arbearen. om
prablemen woagjl sast 1o iellen baharen dstoqtsmaatiagelen 12 worcan genomen. Prognoses.
V00T t0eKDMSNGE CaPACHEINSELSEN DENOren rEkenng 1e houder et nieuws Dedrfs- en systeemeisen
en de huidige en pecitciten van de orgenisatie.

aen gegeven aan 1ange Izvertyd of Nage kosten:
eessdens betioren dearses et b v bekengre ysiecn

ands in het gebruk te sigraleren, veorsl in 1 Eadri
voor informaliesystemen

Udelen (e montoren. Ze bel o
apassingen ef bahaa finsieu rartan

Behaarders bahoran daza infarmalis te gabuker vaar het signalaran en varmijdan van eléntisls
kelpunten en afMankelijK 1¢id van e anqijk personest ale 6en DEArEIYing KUNNEN vormen veor de
aysteemecveiliging on dicnsten, 01 behoren passende actic (e planner.

VekIONIG CAACHA KA, WONIH WIETAOAN o CA CAPACEAL S WogRn o G20 08 VY1
verlagen. Da eadasiteilaviasg kan onder mear wardcn behearst door

a) eroUderda GROEVENS 12 Varaiiceren (Sen JTuimte).

5) tospassingen, systemen, catabases o omgeviagen buiten cobruiik te stelién;
@ batchprocassen en -schema's te optimaliseren;

d) toepassingslogica of datakasewagen e opimalisersn;

&) de bandbieedte yoor diensten cié vee! nergic verbruiken te weigeren of 1 beperken s deze miet
20j (oijv. v

Fanbaeh Bevalging S¥usiagiens 2016 - Deel © |7l enietier cgnar
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El

“oce systemen die belangrijk zijn vocr e missie behoo't voor de capariteit een ge docurienteed
beheersplar e worden overwegen.

ca

.4 Scheiding van antwikkel-, test. an produetisamgavingen

Bohoarsmaatragel

Oubwikhel, sl un dusieugevingen buhoren s wordsn gussheiden om e iisiva van
anbavosjds tasga1g tat of veranderingen aan do productisemgoring 1 veriagen. { SC 12.1.4)

Implementsterichtijn

Het scheidingsriveau tussen froduct -, dat nodl
problemen t2 wargen en

Mzt do vaigende azpecian bahiooit rekening ta wordan 3ohouden;

) vaor bl miwleren van softwars var e nivikiel- e s uperalunele slalus bl en el le

worden gedofinieeid an gedocumantasrd;
enopeia el e vp of
o pulerpracacsors fa draaian an in verschillends comainan af dirsston

) varanderingen aan oduckivayslemen e lugpassigen bl e warden gelest in e 1 lesi-of

gefasaerde amgaving voardat 29 in productiosysteman worden oegepast

) behoudans ulizcnderlike o behoran tests n et in p ‘warden
uilgavoerd (zio ook €.12.3. Tostgegocn);

&) complers, e pehoren, Indlen ze
it nodig zin, niot nmgmam e 2ij7 vanuit producticeyateman;

1 gesrulkers bahoren voor oReratonle on esisystemen vorse| ende qeuruxe worollier I8
b-uiken, cn men.J n pazeends idontfinatisbaadoohappan o tor op feuten

2 veriagan

5) gavee ige gagevens behoren niet in ds omgesing van het testsysteem fe worden gekcpieerd tenzij

voor het tesisyteam oquivalenta beheersmaatregelen 2ijn gelrofien (zie 15O 14 3).

€82 Baschorming tegen malware

Daststall ng: Waarborgen dat irformatie #n informatisvsrerkende faciile ten beschema i tagen

€821 Bohoersmaatrogsion togon malware

Behesramastrege!
e Descherming tegen matware behorer beheersmaatrsgelen vo3r ceteciie, prevente &1 herstsl 12
worden geimplementesrd, in combinstie me! sen passend Sewustz r van gebrikers. {1£C 12.2.1)
Implementatierichtiiyn
Besshorning tager malware behcort t op software de srop
aanzizn van regelen
o De volgers e il beticren in acli o

g ol
wordan ganomen:

) ez Tl belcid vastslelien dal rel yebruih var ugeauluriseeide sullware veibic it
126320 ISD 1232);

) bzl 2 1 gebiuih vén e sullucre ik
opsporer (5iju. sen witle jst voor 1.,.;,555@..‘ opslelien)

Handaock Bavaiiana Bolociradonct 2015 Do, Implomentapenanilinon

1100034 00012




o n bekende of
el woaraman Of Opsporr (oh. sen sare e oastaE

) een formeel be eid vaststallen ter bescherming tegen risice's die samentangen met el werkrigen
"an bestanien en softwars, Neiz) van Pzl via eteme netwarken of &2 ander medium, waaib )
worst aangageven wolke besshermends maalrogeloa bohoran tc warden genemen;

) kwetsbaameden verminderen die Kunnen wardzn geexplileerd door malware, bijs. via beneer n
techishe kwetsbaarhedn (die 150 12.6);

1 rege de software €1 van systema dis kilische
: de heid van ri of
i 2elte
g instaleren sefiware die en van
Waatb] Sompulsrs en mecia sls ; de uitgeuerde

Scan benocr 1 omvatten:
1) elle bestanden dié via netwerken of via elke VarT van opslagmesium zjn entvangen, yCr
3EETUIR oF mavare scamner;

2) tijlagen n downloads vsbr gebmiik op mahware seannen; deze scan behoort op verschiliznde
DIBATSEN te WITOEN UIEVOE"D, DIV, OP EIEKITANISCNE MA1SSVers, Gp UESKIOpCompUters = b ce
toegang tot het netwerk van de organisatie;

3) Imtemetacina s op mawrare scannen:

b tar beacharming tagan malwara op eyetaman procsdures £n varantwmordal fkhadan dafir israr, hat
GEDTUIK ETVN ITaMEN. aanvallen van mahvare Teiden en Rerstellen:

i) passsnde bodrire o vgor hat haretal ra mat
inbearip van de nodige back-up van gegevens.en softwere er: herstelpracedures (zie 157 12,31

1 procadures implamantaron om rogeimaty nirnats o vrsamales, zoals e dbonamact cp
mailinglisten of van wehsites cie nieuwe
K proocdurca implamantarn om inforatie in verband met manvare o verfis<on G waarborger dat
waatserUw ngsbechten nauvkaurig en inform afief zin: beheerders benoren ervar te zarges tat

brannen, bijv. go= brorten, betrouwbare in‘ernetpagina‘s of
levesaneiers van antimalwareseftware, werden geraadpluegd om to diflerentisren wssen san hoax en
echie maware Denoren te worgen or nozxan er

wat 1 606 R onvangat van 6on haax
) omgevingen isoleren ais calaswofale Mpact gL

€33, Maken van hack-ups -
Coelstalling: Basehermen tegen het verles van gegevens. S0 12.3)

€834 Dack-up van informatie

Eehaersmaatregel
Fegelmatig bevoren sotware e wadan
gemaaki er getes: g met een beluid (150 12.3.1)

Implemantstiericatijn

Om de eisen van de organisatie voo" net back-uppen van informatie, scftware en systemen te
definisren behaort sen back-upbelars te werdon vastyestels.

et back-upbe eid benoort de eisen voor het bewaren en besshermen tz definiéren

Frhenant -a war in adeay dat alle essentisle
informase €n software: na een ca amitei of na falen van Tedia kan worden he-steld

Hanchask Bavaiiging Salsstigdenst 2016 - Gsel ¢ Implementalanentipen
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Bi net opstellen van ean back-upplan, bsharen ce volgands pnter in overweging t2 worden
genomer:

) or beharan nouwkeurige: on vallcdige roga-era vo1 ds back.upkepioén 3 Jedssumenteorde
herstalpracedures amwezig te zijn;

b) d3 smang (bijv. con wallcdige dack-up of allezn an de wizigingen, en de freqentic van d b
ups baheren in overeenstamm ng te ijn met de hedrifseisen van d= organisatie de beveiligngseisen
van d2 belrakken informatie er, de kritikelieit var de informatie ycor de voortzetlirg van J
bodriflsulvearirg van 4o argarisatie;

c) 2 back-ups beForen in een afgelegen lostis te wonfen bewaard, op en valdcede afstand o
niel te werdan baschadigd door sen calamitail of da heofdozatia

d)a3n back-upinformatiz behoort een n fyseke.

Wenden gegeva (e haoidsuk 1) conscon e d o o o 345 Moatdlosati wordor
egep:

o) back Lpmedia bsheren ragelmetig te worsen gotest om -6 wanrborgen dat 25 botraunbaor
26 1n N0odgevallen nowly 21 3l BENGOTE 1 WOrGeN Gecombin3ens me! en test van ce
rstlpracedre an van de td e Voo hastl g s Of e back-spggevens wiinan vorcen
herstald, behoort te worden getest of S daarvoor aangewezen testmedia, nist doar o>
OGS M te DVECAYVeN oSS P DBCE-Jp. O ETRSIGoRS KM TIBKSeh en GANErsiioe
sohace con >f veling ven gogevens kan vamsreaten

inals

fin ;usuen WS VerraUWEIIKREId DEISNGIK S, BENGIEn BACK UDS [2 Worden EeENEIma oot ze

esieningggrocedures Ee1oren de UNoSIN3 van DSk UBS 1 malaren en foutan 1 geplanae back-
ups man fe pakken ven bazk-ups in,
waarkargan

Decuporocedures et ndhiduce syslamsy e, deion Echcren eaelaly v get

ian 7a veirinan Tetanin 1 sl v e
Srstorets ot o Bstenas e pgngcoa 168 LessHn s bk o i s
tospazsingsn an gegavane van alks systann dic nodg zjn om hat gahsla systeem ma aan salamiteit
3 nersile

Voo- belengrijke bedifsinformaiic behoort ce bewasriermin te werdor vasigsateld, rekoning
Nouiiend mel eisen voar rchicfkopiein di2 permanent Tagten worden bewaard

€84, Verslaglegging en monitoren
Dieclstelling: Ocbeurienisscn vsticggen on bewiis verzamelen. {153 12.41

€341 Gobourte

sen reglstieren
Beheersmaatrege!
Logbestand i

dia 2n
Infoimatiebeveiligirgsgebzurtenissen-egisiieen benoren te warden gemaakt, bewaard 2n
regelmatig te worden beoordesld. (IS0 12 4,1)

Imp/ementatierichtiiin
Logbeeianden van geteutteniccen behoren, voar zover reluvant, e bevattan:

2) gebrucersidentilicaries;

) systeamactivtsiten,
<) data, tjdstpren en defais van belangrike gebeurtenissen, 3iiv in- en Lillcgger
) itentle:t of indlen mogel  de focatie van de apperatuur en ds systeemideTtficat &

oseie
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il

©) registralie van geslazgde en gewsigerde pogingen om teegang e verkijgen (ot het systeem:

# regisiratie van goed3ekeurde en geweigerde gagevens en averige pagingen om taegang 'e
verkrijgen tct bronnen van informatie

9) systeemoanfiguiatieveranderingen;

h) gabruik van <pesialz bevoegdheden:

ii gebruik van systeemhulomidielan en -toepassingen:

i besianden die 2ijy g20pend en het lype toegang dat i verkregen:

1) natworkadreesen on protoasilen;

1) alarme gle soor net

) aetivering er deactivelirg van beschermingsystsmen, 20zls antirussysiemen en
Iibraaketectiesysiemen;

) varsiaglegging van Irarsaclies die door gebrulkers in toepazsingen 2{n itgevoer
€.84.2 Deachermen ven informatie in logbestanden

Bohosramastegol

Behnren 12 wrerien keschermd tagen varvalsing en
Lrbevougde toegang. uso 12431
Implamantatiarichtlijn

Dehsersmastregeten tehar=n gucm e rijn op het beschemen van nformat & in \o;heslanﬂen tecen
problemsn met e

van:
2) veranceringen aan da soorten berishten die worden vasigelege;
) bawerken of verwijde-en van logbestanden

€ awerschrijien van da npsiagraraciiait wan da madia mat ca Inghastandan, waariar
gebeurtenissen niet mer knnen worden vasigelegd of ee-der vas;gelegee pebeurienissen worde
evarschraven

#15 pnderdeel van het bielzid voor het bewaren van verslagen of in verband met eisen om
Eewijsmateriaal te werzame en en bewaren kan het nodig 2 jn am begaalde auditiogaestanden te
archiveren (zie 1SG 1651.4)

£843 Loghestanden van hohoerders an oporatars

Bohesrsmaatrege!
Sctmieten en syseemoencersers en spErarS bENOEN e HorgEr HASEEA: en o lognestanaen
Eeharen te woreen beschemd cn regaimatig fe warden beoordeeld. (150 12.4.3)

Imp ementatiencrmijn

Housers van aen sasciaal eccount 2if mogelj in staat orv de logbe standen ap

INfGITatieVe Verken e Taciiteiien dle onder KU JIrccte Deneer SWar ke man puleren. aarem 5 Nzt
o ot Iogacatonder  Bszahermen o fe beoordsicr o t handhasen dot spcciale gebuikers
rakenschan Afleggen

C.84.4 Kloksynchronisatio
Beheersmantregel
Ue wIoKken van alle 18 Evante IMOTMANEVENVENKENTe SySIEMET DINNEN &6 0°aTSatle of

& worden (150 12.4.4)
Fanetook Conl imp
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Imp lementatieriettiijn
Eserne en e s, voo Westgave, SIS G TSR TGet v o) seneren e

cljke { coniractelo eisen 2jn.
N 21 NEATOn €1 isen vact e meniorng. £ behoo S8 aar deat aeeal 1 voor
gebiuk binnan 4o arganisate ta worcen gadefiniserd

De sanpek van e organisase om cen eferemietd op basis van extene Bros(ior) e e gen en
hoe irterne Hokken = s
geimlemen‘aard.

©.35.  Beheersing van operationcle software
Dceistelling: De intzgrteit van operatonele sysiemen waaroorgen. IS0 12.5]
C.35.1 Software installeron op operationslp systemer,

Bensersmaatregel
G het op oderationels systomen installarin van sotware 16 beheersen banorer pracedurss te.
wierden gaimplamentesid. S0 12.5.1)

Implemontatiorichtiijn

Ve vAlged richfiian ehare in BARAR]IAG I Warier ANAITAN AR AR in sl AR AT SAFWARR B
operaionele systemen t2 beheers2n

2) hatupdaten van de produrtissaftware. Anspassingen an -prrgrammahisinthekan koo alier 1
worden uitgevaerd daor g=tiainde beheercers en na de juiste geedkeuting van ds diectle (ze 150
048y - -

b p sanaren aieen goerg: i o vuvatter ui g
crtwitka oeas of complore:

T
Urgebreide oncunsoeeli e do ot 56hoton borabeing - b op BTUMb3o el
bevliing ofeie opancerosysomer an vebErrendcik i, on oefren 2 worgen

@ 1SG 12,1 4); gewaarbargd warder d ale
Comaipanderends poodRoMOmGLen 21 3COPANeE

domaile seftware en e te tezn
configuatieheh erssystzer te worden toeg2past;

st vt s s g o s it vl eugdracon o de
veranderingan t 2ijn vasgast

1 e el gkl v il ! sillogbestand te worden
ijgaro.den

) ercdane versis van epessingsseliwane Ll L& worden sevaand vo noodgevalin,

h) . uarsies van scflwarebeheron to ive2rd samen me
parsms, procudus, M ettt 1 1 drsleun e oo, 2018 1 gogoue o m 1ot
aroticf wardan aowanr

Sefware van leveranciers die In productiesys:emen wordi gebrulkt baf oort e worden cniderioLden
o comhaaucatdoordo lovcrangie werdlsndorceund, o vriagp van e <l

stcpnen met hel De oranisalie
D1 s e e guteihon v 1 cndorsieunde soTars s e e

»u mm ingen: o fe ungraden naar een nisuwe versia behoor. rekening le worder gehouden me!

fseiaen die geluen veor de verancering en ce veiligheid van de versi de introductie
van n e informatiobevaligingsunzionalieit o het aantal en d smt uan
intormatiebeveiliginsprablemen die zich Ll deze versie vooroer. Softwarepaicnes benoren te

Hnr Bt 4 B Singdienst 2010 - Desi © Impisnisrtatenchtinan
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wardon togepast als 2o kunncr bijdragen aan ht orwideren of verminderon van zwekke plokken n
A )

An infoma Iging (vin 180 12

Fysiece oflofzcheLogany erouet len fo worden vteend v everancies wanneer 4t
oz akalfh is =ctie. De activiteten
Vor s lverancio bohcran t worden gemonitord [115 so121).

yerden gemontars on vene s Cmbernaae vensnnenngsn te vermijaen, e ke Tiowken
de ing kunen irtroduceren.

8.6 Beheer van technischo kwotsbaarhoden
Dosistelling: Benuting van technlsche kwetsbaameden voorkomen, (10 12.6)
CBE1 Behsorvan technische kwotsbaarhoden

Rehesrsmaatregal

Levhniselie foxmati s wonrdies gebruikt beshoort
g v wordan varkreger da blsiataling van do organis i aan Aorgolike kuotebasoden ta

Worden GasvaluesTd an passide meiragelen (s wordan genomer om helfisio dat emes
sammhanglaan!- pakken. (180 12.6.1)

Implementatisnntin

Een actuels en valledige inventeris van bedifsmiddsien (zie Foofdstuk 1S 8) is cen voorwaarde
20 sen aaeIfeTens sencer Vo leSIECrie KUCIsEaMEden, 10l e <peciicks MOrmAL i nEdg
isom derstetnsn befores informatie

i itign thep Pile ek s .
opwrlks systemen) o persuon of pursorte 1 do uigansatls varar ool vour s sofvare.
Als reactie op i van pntantisie tachaische hehacrt rassanda a1 fidige
sl 15 worden undennuir . Oin eer: dueireand buhserprocss voor echmische swetsbaath stin

vast s stalon bavoran de vuqa-ma tawo dan g

a) in
technische kv-ds:eerheden " deﬂmem onvastts stelen, et aboarp van ha: manioren van <o
het installerer van
Reratelprogranmats {parchingh het raceren van boc jimiadeten en do vereine
eotird nainveranhuaar folfikh aden:

by informatieniddsla dis wo'de s gebiuikt am (sievants technisch hwalsbasrhedsn b begaten £
M het bowus:zjn hiziaver lavend te hoLdan, bahoren 16 wo'dan vastgestald wor softwars en ande's
{esprlogi (op boss ven ce ventanlstvan bcrifsmiddeen, e 150 0,113 deze

iden geactua e inventarsijst
o als andere nieuwa cf mmme idseien in gevancen

eer moct worden g
van e 3

) ala son i , behcor 46 arganiaatic oo

Samanharisands nilads ¢ da I andemaran actes ves I sller aen datbanke a0 han pefching

va1 kwetskare systeman inhoudzn, o het togpassen van andere beheersmaatiegelen.

e afharkaiijc van hoe u gent ee1 technische k

sndsraamen acis faworden lgawserd novers ms\emwiwmﬂun buhearsmaalizgaln in verband
12.1.2) of doar ¢

o atateva aingshidenen t vagen (e 150 16,1

) indian oen paich ut sen legitiems bron beschikbaar is, bshoren de risico's die verbonden zin san.

het installeren van de oaich t= worden tisoo"dest (ce risico's die worden gevrmd doo” de

Fwetsoaarheid behoren ie werden vergeleken met het risicn ven he: installeren van de aetchl;
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) palcha baharsn i wordn gt angedvausard vordl 20 wordon gaingtataord om o

ziin jeren in en d 2 niet kumen warten
gerears ndien o palch beschibser e banaren Anere Lebacramastegelon o worden
overwogan, zoals

1) diensten of capacilsiten in verbisnd met de kwetsbaarheid utsciskslen;

3) teegargsheveiligir gsmaatrezeler aanpassen of loevoegsn, bilv. firewals, tond de grenzen
wannelwrziken (zie 130 13.1),

5) vaker monitoren om werkelijke aznvaller 5p e sporen
4) bawustzijn artren: de kwelsbasrheid kekar |
hy o alle pracedures benaar een aud llogbestand te wo den bjgshouder;

iy hot behisrproces met betrakiing tct de technische kwetsbaareid benoort regelmarig t6 Worde
Gemonitora en geevalusern om e dcelienent 12 en doEMAINED Ervan te Waarborgen:

) systarran met sen hoog fisieo behorer et ta worden aangapakt;

R o gesgeverns wve vetsbaaa e i conumu iceren aan de fur g op el
inzident an o ta voarzien in uit te wcersn technischs procadures widont, bahoot

ermrocss "ol de tezhnische iC te vorden afgsster
op Incidenlbeheeraciiviteien:

- ygen proceture e sitsatieaan -
maarinar gasn pasaands legsamasbrgel rootbanderls n dece sske behoort s rgriseds
tisie's in verband mel sualiaren an

carrigerende maatrejeler te desnidren.
GA6.2 Beperkingen voor het installeren van software

Beheersmaatregel

Voor net door gebruikers nslalleren van sof ware behoren regels te worden vastgesteld en te worden
geimplementeerd. (180112.62)

Implementatierichtsjn
De orgarisatie behoort e<n strikt beleid fe dafiriérar en fen uitvaerte brangen met hetrekbing tof de
scorlen soflware die gebruikers nogen inslallsme

inimaa veorrech Indizn asn

Veonechien wordein verleanc hainén 2 ook lhsl\urhulnsd Pt o sfvear b ot e

rganiae nout v 1 e atss
voor nestaande b1, somare usiend

oo peracont o cebrul o souor: crvon 42 heromat mct betieding tot de potcéle
verdacht i sehoven te worden verlzend mat 6og
Voot o ol van de setsokkn gebrukers

C&7,  Beneervan newerkoeveiiging

Doslstell ng: De besche jan informatie in netwerken en de onde
intarmatiaverwerkende faviizilen waaborgen. (130 13.1)

CTA Behzersmaatreaelen voor neswerken

Behoarsmaatregel

Netwarken benorsn le worden bshes-d én beheerst om informalie i systemen en fospass ngen to
beseharmen (180131 1)

Implementatizrichtijn

Hardhosk
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Er behorer. beheersasiragelen ts worden germplamsntssrd or de vsilig18id van informaria in
PeRWerken 15 WIADIGEN o aarger sen dlenste fegem anbevesgls oaang e heschamar. U

de volgende apecien behoo'tin het biizoncer rekering te worden gehaucen:

2) er behoren verantwoordelikheden 2n pracedures vocr het beheer van retwerkapparatuur te

werden vastgesteld;

vaor 1 20ver van (oepassing e worden
gescheiden ven camaulerbewe kingen (v 130 6,1.2),

heid en integr teit van gegevens openbare netwerken of draadloze
e vrmar g e v Je wuw:lv\cu st sy o el &
bahoren speciale i 1SC 12.2); er
rnen ook speciil behearamaatecaion varoat i o i eschkhaaibk! van do natwarkc o
en aa7gealoten computers te handhaven;

) om de vartrouweli
netuwerksn ol

) O ACHES te Yan INVIOd KUN1eR Zin 5p T F2IVANE 21N W01 g infermat ebeve Iging & KuTnen
vn;mggcn on opsporen Behcren pasende madl-agalen vear ragisireran er monitren te warden
toeg

wgezatte wordzn i om lening veo
12 waarborgen dat onsistent in de hele
inforTatieveriverkende infras:ructuur worden 102gepast

- - 1) systemen in nel netwerk behcren le werden geauthetiseerd: .

g) e behoort een beperking 2 gelden voor het aantel systemen dat met het nelwek verbonden e
€472 Bevelliging van netwerkdlensten

auhemmnm;‘nl

Leharan a worden Gado ikaard an SRger a1 avaraa karelan v etone otwerkdiardian
Dif geld: zowel voor diensien die intem worden geleverd als vou- ui bestede diensten. (180 13.1.2)

Implem niatierichtijn

> aanbieder van de veilig
Deneren behoo e ordar uasipesed enrageimst «s rien gamonitord, an el rachl o een
ausit ult e voerer behoor: 1e worden oversengekom:

De dis nadi ziin
diensiverleningsniveaus en bahearsaisen, beharen 13 wordan vaal@i\sm De crgznisatie behoor:
ervoot 18 Z31g8n dat aanbiadars van retwerkdiensien deze maatregelen implemantaren.

C.873 Scheir

gin netwerken

Buhuversmaatugs|
Grsepen van informatiediansien, -gebruikers ar -systemen baherar in netwarken te werden
geschelden. (iSO 13.1.3)

Implementatierich

Een van de methaden om de beveliging ven grotz nelweﬂ(el\ e boheren s 1o fo verdolen n
gescheiden netwerkdomeinen. Do domeinen kunnen war 1 hesic van

i opentaar
nasstarganisatieaticlingen i Dmvn:e\ﬂakan unmun markating) of een combinatle (tij.
nisae). Ue scheidng kan tot stand
e e oo ot i ek verschiende remareen hetzij vera:hilends logische netwerken
to 3bruikan (bijy. viriusel pasticuliar natwerken)

[re—r—— i 205 Coal & Implom ortatarisnchsen

—
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De perimelor van elk domein behoort gosd te worden gedai Toegang lussen etwerkdame nen

is toeelaten macr behoort bj de perimear i@ warden bahearst docr esn galeway te gebruikan (kv

een firewall, u:'n “iterende router). De cr tera woor het scheiden van natweiken in domeinen, 21 de

toegang dis via d g; " , behoren 2p een beoordeling

von 6= beveligingii aen sbor o1 domeln, D Besordeling behoor i cusrecnsteming ¢ i med 1et

Wegangsbeveligigabeled (zie 8G £.1.1), e Legangseiven, woa Ue en Ulsssiiuatic van veipeihk:

intamatie sn behoort ok rakening e houden met de ralatisve kosten on de gevolgen voor de

prestaties van he: inegre-en van gatewayleshnologis

Draclers natusran vrisen sen specle pskencsing nverend et co sicnt gedefn e
myeungsn ben: eike oraaioze

Tougang -a banandelen als aztoma “erbinding en o oy isegarg te el van ntarna

netwErken totdat 0 langang AAN Q7 wAY it GAASSINY, In AVALARNSIAMI N My

et Rtk (2t 1SO 13,1.1), alvorens oegang toL intene sysien B~

De authenticatio, codering e teehnlagie van co ne-werkicegar gsbeveiliging voos het

‘s e van G 3 0 s el b 2, i con

geimglemsnigerd, mogslik valdeands voor directs varbinding met hat iniarna r aiwerk van da

oanisaic

CB8.  Toegang tot netwarkan on no:warkciensten

Behears mastrogel!

Gebruikers behoren alieen (eegznd te krigen ct het netvie-x en de netwe diensten waarveor Zi
specifiek beveegd zin. (18O 0.1.2)

Implementatierichtijn

2 balo d voor et gobruik Lan netwarken on reterkdinsten bohooi to worcen Gefmuleea, Jt
besela benoon e omuare:

en waariae vericend
b) autorisalieprocedures am vas: te siellen wie loagang krigt tot welk netwerk on welke
netuerkdlenstan;

en detaagang iot en -diensten o
beschermen;
) de migdzien diz worden 1a hijgen er

VPN of draadiaas netwark);

) uis:
1) monitoren van het gebruik van newerkdienster

1 vaur de icegarg lot

Het belaid wocr het gebruik van netwerkdisnsten bk aost aan te Sluitén bij het
taegangshaveiligingshalaid van dn argarisati 174 15081 1

€38, Toegangsbevelliging van systeem en toepassing

Deelsteling: ol systemen ¢n 050 9.4)

©.3.8.1 Eoporking toogang tat informatie

Beheersmaatreqe|

Toagang et nformate un syeteamiunclcs van oapessingen sanscrits wardan beparkl i
‘met hel beleid voor toega sc

Implementatiorichil

Hasdbosk 18 pea
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oeganmshapariingen behcrer o worden gebaeardof sisen woor co aoncerike
e het heleid dat iging 15

gedstnicerd.

De welgende aspecten beharan in aanmErking te varden ganamen om de Sisan woor
Wegangsbepehing le vndesteunen

) Mens versehaffen o de 10egANG 1o SySIARMAINGNIRS van 107pASENG2N e baheersen;
b bahearsas walke gagavens voer een bepasids gebruike- losgankelij zjn;

o} toegangsrechten van gsbrurers behesrsen, byy. lezen, schjven, venvideren en utvoeren;
) toegangsrechten vor andre taepassingan beheersen;

&) de irformatie in outout beperke™;

0 of [3giseha tagangsbevsitgingsmaztagalan vanr Fat seleren van gevoelige
iens of systmer.

1 zorgen vaor fysi
epassingen, epassingsgens,

©A892 Bevailigde inlogprosedures

Bohosrsmaatragal

Indian het beleid passing
. 15 wo'dan behesre! daot sen bevaiigia mlagprocedate (SO 9.42) .
Imptementatierick tjn
Om = gertzimde identiteit van een gebrulker te sewijzen behaart sen passende
authenlicatietechnick ‘e worden gekozer.
Ingeval irarniige verifeatie en aithenticatie van de. dentite is vereist heharen andere
autreniicatiemetncaen d2n wACHTWOCTOEN 2 WOITER JEDILIKY Z0als cayptagrafische midelen
chipkaarien, tohers of biame rshe middelen
De procedure om in een systzem In te IoGYEN beT0ar 2D te Worden ontworpEn o3t ce Kans op
anbaveagde tacgatg 26 Hein mogalij wordl gemaa«t. Om 1o veorkaman dat hot 01 onboveagdo

gebniker ‘gemaakt baoort de inlogp- 20 min mogel ik informatie over het
systaer of de toepaseing opr 16 maken. Een goede

2) QRAF <ySIRRPI- of lEAPASSINGSIc ANKACAKIEN 1 00AR WORILAN H1 INDQFTACRS Al S110eHS IS
afgerord;

) RRA Al3RMANS wAATSAN WG 1A TBRAN fA° R EOmPUtAT AlIRRN INRGANKRIK is w0t hevnegd
yubnikes

) tidene de inlagpracadire gaan hilpheadscharnn waer e gRvRN WAAIMR® anhAYaRQdR gehikers

Tt dusel Runne | Deneben

d) de irlcginformatie pas 1a inuoer van zlle gegevens te valideren. Ind en zich een fout woordoet,
et sys. il aans b gevenn welk dleel van ds gegevens juisd ol wisistis
&) basehorming to sleden tegen infogaocingen die et grove riddelen worden uHuswerd

el

fy nist-suscesvalle en sucsesvalle pogingen te reglstreran;

rmatiseveligngsgensutens e iléren i een poing to ofoen suscasiolesehending

greann

van dz inlogoeheersmaatregslen is vastges

h) dz velgende nfcrmatie te lonen nadat he: inloggen met suczes is veosid.
1) datur on idstip wosrop de verigs keer met suess is ingelogd

2 JeuHs  Yan lstuscesvolle posiren om n 2 fogaen sinds de vorgesuccesvale ogina om
in e log

i een wachtuoerd dai wordt ngevoerd riet weer te gevan;

Han s Do G2 257151 2010 - Lol B Impiarienisteshtingt
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) 3#8n ongecodee de washtwaaren va een netwer te versturer;
) inactievs sessies na een beaaalde tid van inactiviteit te segindigen. vooral op lecaties met een
ooy risice, zaals apenbare of extems localies die bulten hel bevalligirgsbeh ser van de organisaiie
vallen, of op robicle apparate;

e verb-numss«u-i te beaerken om exlra deveiliging te bieden voor toepassiagen me: ecn hoog
fisieo =0 heden voor 0 1bevosgde oepang te verkleinen.

©£9.3 Systeam voor wachtwoardkehser

Behcersmaatrege!
Systemen voor wachtwoordbeheer behoren interactiaf te zin an sierke washtwoorden te waarborgen
(150 9.4.3;

I plemantatiorichhtijn

Een systeem vaor wachtwoardbet eer behoort:

2] het cebruk van nﬂw\auelvqwrwkemasnm..mes N wachwoordzn af fe dwingen om de
tosrekenbaarheid t= handhav

) gebrikers de mogerred e eden tun eioen wachtvcod e Kiezen onte wiz gen. an cen
gingaproozcurc te bevatten die “ckening Foudt met ‘ouficv:

) 06 Kz Voor SKEKR WACHIOOFEN at t2
) gebr.ikers te dwingan wun wagatwserd bi het cersts irfaggen te wisigen;

&) wiiziging ven hel wachiwaard p2r

jud ek e elkans wani e dat n0dig fs of e dwingn,

1 2en ragistratie ven eerder gebruikte wachtwaorden bij te hauden en te workomen dat deze
opnleuw warden gebrulk

4) wachtwoorden riel 5p het scherm e tonen alks 2 worden ingevoerd

apart van sy staam;
©B.9.4 Sposiale systeemhulpmiddeler gebruiken

Beheersmaatrege!

Hat gabruik dien eteal o

toepassingen te omze len behaort te worden beperki en nauwkeulig iz worden gecontaleend. SO
)

Impiemenzatienchtiy

Vear het gobriik ven systeman
en 108BasENgen (e omzsten bencren ce w\g’me eninen s wara3h ovanogar

. suthenticas oar d

5) gobruik van idorific

) hapacking an hat gahnilk uan systmembiipicdalan lof ~el Iaagsta aantal hatrrumwhare havagre
‘gebruikers da: praklisch Faalbaar is (zie 10 9.2.3,
wan systeambuln iddelan;

) autntisalia unnr Ad-norgabrs

) beperking van de bescaikban
gerutnrisnara wijziging

9 registreren van e getruik van systeermbulsmiddelan:
'9) definiéren en d

1) vonwijdarar of onbruiktasr maken 4an alta >nnodige sys:semhulpmiddelen

van systeerhuipmidde e, Eilv. sor de duurvar een

- Fosc
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stelien gebruikers die toegang hebken tot
Soagatai g np ApSan kst Seha fing van aban vermie: I

€805 Tosgangsbeveiliging op programmarancode

Dehseramastregy
Toegang lot de.rogrammabroncode behoort fs worcen begerst (1SC 9.4.5)
Implementatierichtljn

Tosgang it prostamabioncesen samennangande toms (oas ortyerpen spclictes

verificatic- en benoor! stikt
Toneionslien on om onbedelds wizinaen e voarkors e slomects o s aRToUWEIIKNG 8
eaa el inlellesturel sigerdon ts el ot bitreking (oL de programmab-anzade kan dit

Wiordan Baraild doce de eods gacentraloard contradl op 13 Saan. olj Vooteur I cn
Eroneo0ebibiiolneek. D@ VOINENae ricTUEN DENDIEN 6N I3 WOMEN OVeNWogen om de tegang tot
cergaljee broncodshitfiotheken te beACEraen en 20 de <arv. op CamrLplie ¥an computaProgramma e
12 verkleinen

€) wmar mogeijk, beharen brorcodeb blistheken tictin sparptionsie systamen te werden opgoslagan:
1) 30 programmabiancod 0 5@ broncodaolomeck
cuereenatemming met vastgoatelde procsdur

) ondersteunend personeel benost 4661 ONBEPSTKIG 103GING 1ol BrorCodeD DliBthekan e hesbar;

ENCrer te worden sen eetd in

) hat updaten van brencodsbibliothakan en camontangendo tems cn he: verstiekken van
Eroneodes 3an J10GFAMMEUTS BEROOT a166N PIA3NS 18 VINGEN Na JAENGSt van 2en Fassence

2utorisatie N
€) programma-Litdiaalen beno'en N 6en bevellge OMYeVING [& WaTden ew3ard:
11 van o i behoor: een wordan bijgahoudan;

©) ondertousen en Kopleren van trorcadebibilothekan beho e aan stk proGsUu = vou

wijzigingebeacer te werdon onderworaon feio 10 14.2.3).

Incen het g necoeling i ot e prgrarmaeror s word: gepubiceend ot sl g
dre: 1 do intogr teit crvan (bilv. con digtale

bijdre
Fandinkening) i uiEon NAGEN

Hont. " 3- 00l G 2
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€.9.  Beheer van informatiebeveiligingsincidenten

€84, Beheervan i "
Cuebstelling: Eu a 7 b bt van
i identen, over ig3gebeurten ss5n n
zwiakie pekken in de beveilgiag. 10 16.1)
€.9.0.1 Veranowoordelijkneden en procedures
Echeersmastregel

18 worden i oen =nsle,

o
doelirefiende en ordel ke respons. op informatiebeveiligingsingidenten e bewerkateligen. (SO
EEXER)

et sarexking ot et ehaer van nfcrmatiebevaligingsing denten oercrends volgurse chlren
vaor directieverantwoordalijheden or -procedurcs in overweging te worden gen

) cr behsron directieverantwosidaljkhecen te worden vastgestald o te bewsratc ligen col de
volgende procedures adequaat birnen de organizatie worden ontwiskeld &n gecommunczerd:

1) procedures woor incidertresponsplanning en voorbersiding;

2) procedres oor het manicren, opsporen. analyseren én rapporersh van
iorma: e eve IgngsgRbeureisgan &N G AeTE

3) procadures weer ds varslaglegsing van benearactviteiten betrafiends incidenten;

4) procedurss voor het amgazn met ‘orersisch bewjs:

) procadures voor het esordsien van en beskavorming over
zwakia plokkan in do

il

b liging.

5) 0rp uan procedures. j2tis, van een
neident en communicatic 56R in- on exter peraoncel of arganiaatcs.

b vesigesteide prosedues behuen (@ bewerkstelligan al:
1) compstent persaneel de kwestes behandel cie werband houden met
binren iseie:

2) 86 ontaclpur voor 1t 0psparen e rapporeren van develiiTgsineKanten wordt
emslementaare
assends contecien worden onde houden met instanties, sxtere Eelangengraepen of fora die

aangzieperheden behandelen die verband hauden me: Inormtisbevziigingsincidenten. .
e rappartageprocadures behoran 16 volgende aspeeten te anwaten:

1) formudieran ven tor

onde'steuning van de rapportagescle en om te devarderen st ce rappoterence persoon san

alle rodige actes donkt die in geval van con infarmstichavailigingsgebeurtanis macten wofdon

verricht;
2 g8 pracesurasdi o goualvan gen orvatabevaligngageseurtais mosten worsen
uitgesoerd, bijv. anmiddellik alle details n 2cals aard van niet-naleving of ove-tre:

Spbetends akuing, bedehoan a el acharm. an nHalTk Fapooaersaas et conlaclpcnt on
alleen gecadidineerde actis odernemen:

8 voiging i sen ot uemm mmmmalre formese praczdure veor het omaaan et
ia bavs artrading

4) passends. vmummmmuuu omte nmmmngen dat ce personen die
i mald 20 o resu tator nadal de

Koweslia s behandsld e aigesioten.

Hanctos 6Bl ©
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n

De venr het hohasr v infarmatiek

hehnren ot da dicio te

worden ehaort de personen die
zijn woor hat beheer van nformtiebevei igingsinzidenten op de hoogte 2ijn van de prioriteiten van Je
anganisatie veor het beliaimdelsr van inforniatisbzusilighgsincidsiben

C9.1.2 Rapportag igi

Beheersmaairecel

Informatizbewsiliaingsqst eurtenissen behoren zo snel mogelik via de juiste Ieifinggevends n veaws
te worden gerapfortzerd. (IS0 16.1.2)

Implementatioricht

Adls macemriers an ooriractanten beheren bewut te worden gemasit van un ueramcordSjineld
20 el e i shoran ook e vurvar

m\ninnwnd aver dr. procacire oot het rap

n benoren
Mzt betrekking tof het raporteren van irfor nafiebeveliigingsgebeurtenissen behoort rekering e
worder tor mot ties:

o ie-doctiefiends bevelTgingabehsersmeatrsgelen

b) schensing san X of o ingen:
o) mensei ke fouzen B - - .

- 9 rictnalevir van belidsrogets of eftiren:
&) schending san fy
Nl onkeheerste sysieemveranderingen.
9) steringen in seft. of hadwars;
hy overirecingen var de taegangaregaing;

Ke beveligingsregelingen;

ca13 v wde it

Beheersmaatregel

Van medowareers on wan 10 i on -gionste van ce
organisaie behoort fe worden gadis! mm‘.a in systemen of dienster waargenomen of vermesrde.
‘zwakke plakken i1 d2 infrmatiabeveiliaing reasireren en rapporteren. (ISC 16.1.3)

Iroplementati

ichtlijn
Al medswerker on coniractarten bahoeen decs £k £ e Mg son e corctaird e

voorkomen. Het Techanism
oy oogankes o Baschk s b o mogelit

behoort

€81, Beoordeling van en baski

Belwersiaatregel

ssen benoren - war  behaot e worcen
goordaaid of £ masten woren §co aasifioserd i nfermatebavelig ngeinaenian, (180 16.1.7)

I pleshen tisrici
tenaont i beooraEIzn 0p basis van et
betreTands

INformatisheveilging, en 1 neuuuenov " Gepeunens beraet i worden cealsaiozerd oty
helpen de impast en

omuang van sen ncident te bepalan.
In gevaller wzarin A nrg3nisatia haschik! muar AN fRERANSIAAM VAT
infarmatiebeveiligingsincidenten (ISIRT/SOC), kunnen de becerdsling en vet beshuit hisr naar worde
decrgestiurd voor bevesegirg af herbeonrdeling
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Resullaten van da bacordolirg an hat besluit boboren v detail in 00n vareiag te warden vastgalogd
fen behoeve van joecomstiae vervizing en verificatie.

€3.45 Respons cp informatiebevei

gsincidanten
Rehesrsmantrage!

O informatiebeveiligings ncidenten behaart te warden gereageerd in cvereanstemming met de
gedocume tteerde procedures. (S5U 16.1.5)

Implementatierichtijn

3 ten behoort te warden 2n aangewezen contactpunt
o e 8 e eSS e A a6 Craamsate o eitame panien e 150 15 1)

Dz respans behoort de volgende sspecten t2 amyatten
) z0 3nct mogelif nn de gotourenia bewjs verzamelen;
by i e veresl, Urensisie arnalyse van do infarmatibevsilging ulvesrer (2i 150 18.1.7).
© escaleren indien vereist:

5 owertall gon dt e btoksen responsactsiaton of o e maniar worcan vastgalega voor
laizre analys:
et nesmn van

of aanvan Bar

1 behanceien van o€ awakks plek(ke1) n de inormatiebeveiiging waarvan is vasigests!
het incldent heefUhebben veroorzaaki of eraan hasftinesben bijgedrag:

het inci jen 2n bi het incident met succes s
benar et
O de bron van het ncident Le identificaren behcort postinzidentanalyse plaats te vinden.

€848 Lering uit informatiokeved igingeinidenton

Beheeramaatrege!

K g | infurmiatieb i lossen behuut
o Gobrut o o wasrS eI [WAEi of rmpac van tockoms g6 incdenion e verieinon. 150

vy
Implemenatiorichtljn

Erbahoron machanismanto s ingosteldwairos da ars omvang en jten van
ren ¢ e lord i

ekrsq!n Jit de pvaluatie van
terugherénde of ingripende incicenten te identiiceren.

€.3.0.7 Verzamelen van bewljsmarerias|

Behsarsmaatregs!
De organisatic behoort proceduras le definiéren en te '@ passen voor hel ifentlficaren, verzame en.
verhrijgen ¢n bewaren van in‘ormatic dic als bewjs kan dienen. (183 15.1 7)

Implemenatierichtiijn

Rijhat amgaan maf hawijs 1a1 hehanve uan dissiniinaire. an wadinljka actia 3aharen interns
praceures te worden ontwikseld er. gevolga.

I het algemeen beharen deze bewisprazecures precessen in te houdan vcor het identificer:
verzamelen, verkiijgen on bewaran van kewils i overeenslamming met de verschilende sooren
media, apparanen en de s:atUs van de apparaten, bijv. in- of uilgesUbskulo. De procedues behuren
rakenng ts houden riet e

) bewakingsheten:

Hasdbosh ceuz
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bywaiighe d van sewis;

) uslicheid van perscreel;

) sollen en verartwocrdelijihedan an het betrokken personcel
&) campetentiz van personeel

f documentate;

girsiructio

Indien beszhikbaar, benoren certificalie of andere relevarte memoden om persaneel 2n middelen te
bwalficaren te worden gozocht om o waarde van het veikragen bewijs lo Lersterken

Forensisch bewijs kan grenzen de
behoorte worden gewaarborgd dal de organisate e echt hesft de vrsiste ot sl

forensiach bewijs té 7erzamelen De eisen van verschlende rechisgebieden beharen oot in
SBNMAKINg € worden gonomen o da kans 20 4100t M3 K 2 Ma<en da: et bawis wordt
tosgslaten in e re-cvante reshisgeaieden.

Fangaset s e
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€10, Informatiebeheer

Doelstelling

anwergt on bebwer o functianee! miveau =n verieent
el uieeshoorty st ek uBers el ouee var e beliubars el .

Toelichting

sen wnrr 2odarig on e

aa
Vi il provss woldcends tans
BASTLIARAAI GAPAAR werel HAF do6eTotangi DGR 1A% VAR AIOSISSAR LOre 1 GRAGRIN I %R
In elkz f252 wardzn prodLten o2geleverd, z0a s geastualiseerde opdrachtenpertfelio, giokaal en
detail onwarp.
Motivaring
In het proces nformatisbehesr worden vanuit de bedriffsactivite ter {de "businesa™) eisen oo~
bewvelging van de becfsprceessan vasigestek on el de Voerwaarden geschiapen vaor el

es i1 aprlicaties

sansiuends mactregeler ven AGNG (usar correl) i de handratiys delon v T dbrensttn
Voorta wardi Ind proces cenraal vasf ce <rgan satls vastassteld welko Isfammale ondsr welds
bevellgingsvoonKaaden 4or! uHgewlsseld met andere organisaties

Afaakening

e ncrmer in dozo garog-aal hebhen boshking op bocrfsprocossen on d daartondsrsteunende
aPplcaues. e tarmen ven ge pragiaten L 1 Sture Lrcicree)ontuep on mplemertat,

2 20000l 120rd, 20dat dezo cok gobruikt kunr.en
warden voor het unctioneel ontwerp en e ImpieTentatie van de teohriscre nfrastructuur:

G.ADA. Sturen functionee! ontwerp en implamentafie

Behears maatragel
Het informatiebet eer kan voldoende sturing geven 2an het funclioneel onfwerp, orderhouc er
Implementatie van IT-voo zieTIngen,

Implementatierichtijn
)€ in e vasgestal o grondwashan voor s Bestyinguan veeuuing en ondenous eon
i BrRCuIGaNIgHe A0S 06l D422 a3 MeN elrakHing Pebten

g sl b onts i A oL et o msgis a”

i crite-ia vasigestsid op grond waarvan projacten niet te omvangrifk warden (daarmee slecht
hsuurbxir) en cp grond waaruan er et deelprojecien werdt gewerkt
g ean spat pojecrorganiats noogzaksle s geset, wort en stuurgrosp rgestels

ne}

Jisteiab et Ao et

4 Er 2 ailea opgesteld op grond wasiven verplicht adv s wordi n sovernn v
daar hen #rd

1} issinara . Soot il e T vty by 45 omaerecniden

bewcikgirgstocts

faseproducten.
43 Ht managament an it i
van gev\lnd: lanpmduWN aar beve \himgsnvrmen en het vavvvl‘elcn dElvwver
10 acceprate van st op voKdoende no0g manag e
Piast.
311 detontuery,op rod wasrvan sl st werd oedsiesd coo
ge functicneel en €p basis
val basis (zie €.10.2.)

M€ s funaleschilcing ussen gebruke: funotanele ntwerpers, te<hnisch comérpers en Loimers
en exploiiatieredewarke

016 rast
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ca02. Kw

itsbohose

Behesrsmaatragel

De voor en processen i
vasigesteld en warden interm bewaz Kl oF nafev ng

!mﬁ\wﬂenwhcmh\\un

) Omuarp e e 2413316 OrOEvoIges Standaarc Wemocen, Tecteker, HupMGatIen e
Vecrschetan BiTHAe) stgosoers

£) D& MTI V3 bevatien ccn inventarisa
‘aandacht word: bstesd aan afanka

o sl vooehet deger vem et projct waeen
ieden, randvoowaarden, beperkingen, ervaring mat e te

) De MTHVS wie ialke. enwis uzs gordkeuren voordal s
naar een valgends faze ouergaan.

D NTHVa bosmtcn scccptaec e cor gengtere sptoten tls SOPATUIT of PIOFACH
molugel e

ovond: c.A11
CATe eagporeran over netp Dm"es i ot pagt ey vn‘werien van pracessen

) Aiingen van ds opdac.gangedocumeniate, kaders en santulende afspraken worden
oriveerd in de opgeleverde fasedocument

1) Je fasecocumenten worden bewazard ave-eenkomsfig e vastaestelde Lewaarermijnen.
) £r = san systaem van onafhankalike kwalitsits toatsing tar boeging van s standaard M
100w 6 oculat o d valoito3ting 1! SapaONCSrd Nt projo e
informatieranager

i) N atandaand D THY'S worden pericdiek g=svalserd Tet sils hatrokeenen n 7¢ nadig Higesteid

€403, Facedocumonton sntworp on invooring IT

Doclstelling

Fesedogumenten voor he: ortwerp en invoeren van T sohepper de voonwaardzn oor een
belrouwbare infarmalieve werking, vcor xovar dat afarkeljk is sar IT-voorzieningan.

ingspa-agraaf procesontwsrp

Behosremaatragel
Indafasegrocuctn yan et ontwer an ancafo.d van prccassan an apmlicalas wordt n von
beveligirgsparagraaf aangegeven op welke wijze de normen vanr ing 2ijn geimplzmenteerd
lmvluﬂcnmﬂsr\eh[\\]n

) B wor in e Fuse et Je Hierena velgeiale
Heinan ot s I o nbmands ist van etat - wordeh uhgmend

5) In een z2 vioeg mogelik entwerpsiadium worct vastgesteld
1. of er sprake is van afwijkingen van het basis beveiligingsiveau;

2 ofer wnur o aan derdzn newuwmqsa-ser VOGN Gestets |- GxiEme insourcing of
Litbes'eding san privairs- enof exp oitatielake

o e pestuan vty |y:ulg: nyspunlen dan e -mealrEgelen sanpassing belagven door
nleima cntuil > het gehiad van fachnalogie dan wel ander gebrik caaran.

4. of er sprake ie van de spocifiske invearinge on eonversioproblcmatiok.
Bij a'wijhi e werdt advies gewaagd aan bevelligihgsfunctanarisser.

<) cinailers opgsstet] o grond waeria sen Halocsnalyes wordt asgenest tie meds
i n de Caiteria zijn onder meer,

Handuaoh TS
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asheel neuns e beleicenis, ke 9 b pii cessen
2D et 1chaCloe 1 AT 18 SChENaA, heunvs TovonEsmingen al 020 M et bekends
Eantshaarhain

) Viarnoor applicatioz mol oan hoger bavaligingen voau i1 aar gameanschappal ko ormgoving
WOrIEN LIGSVOS10 WOTIEN dé GppIC3UES wallmee e Z0re In de ECANISChe INMaSIucILUr word!
gedasld, vastgosteld on goadgskeurd deor e pracacbohaarder van dia appliati
<) Geaccepteende [restiisioo's worden exalciet vasige egd met een motivering waarom hisrvoor
In3) gzen hev=iigingsmaatie gelen worden getroffen
9 Er i vastgoniold of Jvwigangsgurton uan do bockifscontnlsaptannen nog uan oopaceing 2
in 83 nisuwe of qewiziade situalie. He betra!

1 e mavimaz! tneissthars ufvalstinr (4711)

2. %t maximaal tacgastacn digitaal gagevans verlios IMEV);

airvullr e sl sgelen o * < yeleel el de sten Juzad mogelificden van Belee
Pt o opisgon e on gl

4. recar elractia nie: digitalo informatio.

g Er ward vas:gesteld of voldaan maet waidam aan het malden van de privasyaspecten aan de
prvacylunct onaris

b ket verwerken van rformatie aan ande-e informaliosystomer en derde voldoet aan het
CE DNINGEDEJINSEl Y007 g RrivaCy JESENErMIng

) De sewaarticen var infomaliebrornen s registraties (papi, digitaal zijn vasigesteld in een
bewaarsche na

1} M2ategelen van bevelgng worden getroter op Easis van O€ Faragiaten 1.1 rosesinoatng,
e

1 Rapportaran ovor het prar

eq0az Implsmentatisplan rocessen en applicaties

Buhaats mastrage!
Bi de invoering van nizuwe of gewiizigde processen en applicaties wordt een imalamentatiesian
geraaki

Implementatierichtiijn
) In het implemen:alecian worden de valjenda encerdelen U tgewer
1. benodigde mens. en doinusaring b partjen;
2 weorliehlng en training In het gebruik van het infamatieaysteerr;
3. cnversistizject;

4. in'erne contole bij canuersie van gagevers op da [Listheid ¢n vlledigheid van de ovargang
van de eude naar dz nicuwe gegevens (eestandzn)

5. cCntinurtzit van de operationele vekzaam heden;

6 wlzewzam:) za ncdig kan lerug worden De‘du\lell DD e aude siluacie of ap bjzondere hirvaor
worpen har caice precedures (isl-ach procedurs)

7. welke overgangsmaatiegelen maeten worden genomen vo31, fjdens en na de nuaering van de
vamieuwde situatie

8 le ondermemen ssties b hel uiflozen vas de nvasringsp asninc;

9. 8z s ten benoeve
van da algohala vaarberaiding, catrdinatio siwnnh:ﬂg on afslamming
1 en complexiet van ce nieuwbou en het Sndemouc alameds van cenve
mpaieEeLon § bepalnd 10y 00 coladouke m(enng e magalkneden amlery le Kalen
situaties ¢1 de mate waarin wordt schad.wged-a: dasr ce mogelijkhe:

Destas

Handsos s Qeveilang Belosvaent 2076 -Gl G Mmalementatinsh jner
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C1033 technisshe i

Behsersmaatregel

rp en de inrichimg van IT-
ssarseningen van s eenmiseno| mllaum'luurwmlde nummc G van as bavelgng
el

Toelichting

Inee bevaigingsparagtaat van do fasadcumentan vocr el onive en ce mnnu van IT-
veoranagar v 5 eehiscrs mstchrvord o
in

<n

g
wordan volta mes het - por face in :canomende mat var datail venwjzon
desbetrefende in-e1 exteme bevefigigsnomen als 7e Jeen venaaisiag nodia hetben, aangesuld
mat sventucle gamalivaar afwijkingen daarop.

Implementatie-ichtliinen
) In 56 20 urCEn T OGeI|k ONMWERFSHAKIUM WCTT vASIgeste

1. in hoavarre o sprake is van sfwijkingen van het basis bevelligingsniveau

. waka aleeadocumenion & ortwsrpertea uan wofassing 2
el aanpassing
e Kealingen 0p h cebied var technologie:
.o i eweranciersimsinaiios oot St imftter van 82 oapese vor besciging
o0 cefacto van erkende als NIST,
£.In BT 4° sfeakis i ¥An dn inanrings- A Samversisprhlematie ¢ an welke
cplossingaiehting wordt voorgesiean.
o) n e riscaaraiyse worden do specfioke Berscrappan v o ooz
senanzn

g in beschouwing
in

3
ands %

i
) 5] hef uitveeren van sen rsicoar alyse zijn ten minste o lutctineel beckifsmiddelenbehzerder,
matenedeskundigen en beveilgingsspeciziisten betrokke

) Beacceplesrio (resilsiao’s worden exolset vesigelopd met cen moering wsarom hsmvecr
geen beveiligings maatregelen wardzn Jes

o) In de epaeleverde sastaeleqs i1
Cudtomn st w68 over o ochas o ol bavei oAy ven Ao
nErmInsttuter. ais NEST.

) voar I T.veozieningen met een bijzonder beleng voar dz logische teegang tot de gegevens is in ce

bew jsaarag raal aangageven.
1. met g enwelke
gaconiralaerd wordan;
2. walk type security violali ignalesid en welke
tooling.
Inde jgnaler, die in da
e A it v SaakHing NaBBn o9 TRENT RGN bancer o1
axplaltatio;

& walks ahigangupunten e worden gehartaerd voor 3e graering von aurisei: opdat e
dynamiex in I processen, functias. to!

i ordethoudaweri aemheden kunnen ciden

9D bl v Tvo gt 1 s i s oo sl
Tnagang il a0t WK (DR ALk 4001 EREN I

Havaoek " DesC:
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GA1. Algemeen beheer van handmatige processen

Aigeme
Ty 0 vorwiopus iweres vl s sem eI o en sk of 40 geauiomat o5 et
rocessen en daarn o3genamen conlroles can wel ais. ilsluterd hancmatig proces.

Toslichting

is In hoofdzaak cp
Ssmecien besthubaar o en weriome ket wardan seca) getord. door andere | speatiee)
Frocessan in dit normen<ader is ruimer dar &
S proces reerdere isams £ oie [0 TllceyS14Mer Kunnen wordes a3or KL
Motvoring
Het behezraen van precazsen n het sigemeen 2n met name het Fandmatige deel daari, is een
Fandvoarwazrde voor et bargen van de drocesmalige bevellgingsnormen en kan me: los dearvan

Afaahening

ezs normen zin als sanvulling &k 1 dit norme o oroces. ler
waarioming van he-halingan worden deze narmen als asart proces hict dénmalig becchraven

- €114, Progesinrichting - .

Bahoersmaatregel
Handmatige handelingzn cldoen 3an eisen van deveiliging
hetijn -

Implementati
2) Taken,
vastyestéld

Par zkan/p:
funcliescheiding.

£ijn actusel &1 volledig

in uk heofca van

o 3if tis ibijvootbeeld 0! worder
comoenserende maalrzgelen getrofien.

51 3¢ proces miching s vastgeste d of o sp'ake s van gegesers, wamvodr e mastregelen
wan evelliging ¥an toepassing Zji er in hoeverre de volgende overweging gals

1 de analyse van de aspesten van vertrouweljkheid, integriteit en besch kbasrheic;
2 Wiz t0egang Nee: 1ol net geDruIKen of newerken van oe NMmMar
3 op welke wilze de informatie word: orfvangen. vastgelegd, bawaard, varzardan an verietiod

& Pagieran woten o (Zlgirger. woor aile
wilzigingen in invoardocumenten wordt icesteming gegeven)

1Dl e uiwissalng uen vorlantabars opsagadis of baasbesenciden, e betcanis henoon voor
de integrite - met
N man var b Ga e s ksl oo, bads gy e
2encing is aangsgever. Hal vezendan en ontvangen van cezs ljsten gebaurt via aparte Karalen en
worst vagtgelogd. Do tataken op de gelsiddlifsion wardon 2.6.m. 10 entvangst afgastend met de
daaduwerkelij« aangsleverde madia/bescre den

alen an fauthndschannen sp 30 ¥an invnsr- an ihmarantesies warksn jiist liadiy e
T achamio 1 vodiegtimpon ik w1 iele posten wanmecr heol saehando
) B N0G fiSiCh-DOSIEN WORAEN 82 INRVORIOE 312VeRS CD MAUSIINEIT Neconteleere.
i Bij ge gevans mot aon sijzancer betekanis veor het pracss wondt een periediaie baoaidel ng
gedaan van de nhcud van sleutelvelden of gegevensbestanden o hu1 geldigheid en inegrier: e
Bevsesigen

Handiach Becbying Belasts g st S01C <Diel 0 luleserte
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i intem die alleen voor 2n bedoeld. z0als werkap

mtat minimaal wes jaar na aflaop van het jaar
\idatty 05 GpCrachian 2 algeslolen. bewasrd fen tehoews var coniolscoslandan Di las srveriel
del or and3ra rocenen kunnen zijn or inteme docume nten lengsr te bewaran

10D it v vl i 55530
1 i warten de niet dsorbroken,
m) B naod i o do i lase wo

wzati 41 e vassgoge.a atocp ar ¢
calamiteit wordt anaankolijc vastgstald of e
yecompron ez ] s v of de fuwlizssheiding e volle hersield is.
A procemmen.caamieten 6., een 0pgEIS! Kunten vorcen doar e tjde opteren o
vercocpolen
managemant
oF nalaving van deza maalregalan.

Uoor het woegezien

S, i

Aansturen operatiane!

Behwersmaatregel
Vasigestain wordk 0at 0% e2uIOMaISERI0e GEIEN VEN Net Proces INECer NEDDEN Jewerkr,
Taslichting

Dt onderdeal is aok exira te besehouwen aka azn productnar voor hot (proces van het) laricaten ven
1

racessen, De productveramwoordelikheid vocr de inrichting kan een andere 2in dan die vocr de
pracesverantusardeljkheid voor da malevin

Implementatierichtii

hebban solgens et

draaiboak.

b) Doar v s fsten getounde vonirulstelingen wordan gebrulkt om vast te stellen dat de

Geaumassesre veruerking i 3t en n ek heef plalsgevorden, In vreriomende gevalen wortt

vesigzsteld dat dz beginstander aansiuien op eindstarden van de voprgaznde verer

etk datalngen van gege ansyarzameirgan aansi ten Gp e vanci e mutstes oppebounic

cindal

] Eumramwwmm et eystzomuroemds omgoringen worden Jo oisen van umumm &n
nden bestanden m

d) Versahillen die gecons:ateard worden bi pericdiske bestandsverge! ingen worden h]d\g
geanalyseary en opgeIos!, waarsi
dcargagoen.
) Uilvownljslenn worden gecuatinlesnd op vulledighed.
1 Vananeleniparameters n1abeilen van applicaties woIden ParIBI3k JECHNO Seid

9} Er is functiescheiding twssen deslissing, inuee- en periodieke contrele van (wijzgingen van;
variabelen'parameters in tabzlen war, appicaties

GA13. Verwor<en gegevens op basis van ¥raagraian

Beheersmaatregel

op basis gialen (queries, Business Intellgy voltne:
e bisen van Leveilying.

Implementatisrichtijn

2 oo da Iogischs
gangthavaligng & GeeiEindg vanLi i aakeh van pivasbescraning et dvodraben.
1) Bi et samanstaan ven program ks o b3 uan vrasglaten woral envaor Zouggedragen aet
dcer middel van somrolotalingen kan warden vasigeateld dat de juste on valledig:

Hendaoek DeiC
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emevesvarzamaling word: gebr orz duarover ardere zsbertedon bestas, le oletlingen
huien Bjvoorbeold aars ulen op eerdee o laallell e volyzis ver wel ap
Iaingan of i AT el Ongm AT AT A e SepraAER o G, 208 281
eroctbosk

€) DE D] V/B3QIAIEr JERUIKIE SEIEElE- 61 Z0EKEr 11 WOTEN 03 NEt VENUGKINgS'
argsuvan, 1 sertcl o5 63 Lo van 6o sowaring schorel T oguN i Raken

De gantro © <p voledig wid en juistheid van de seiecie doo” middel van viaagtalen virdt plaats in
finctie Jescheiden van de antwikkeling en predctie van e oL1puL

C.11.4. Rappertarer ovar het proces

Bchoersmaatregel
Oy Lasis van 1y g vindl sluring vt hel prcus plals.
Toeitcnting

DM oderdee) s ook e te beschounen ok aan preduinar soar bl (precas ven hed Inzhien van
. D ot anoondl K d s s il ko < e <o Jo e o e
Frocasie-answaorslihaid Joce de nalew

Implementatie
21 roces o) pertdie perepporiesd cuer ey Performance Incostoren (), onder endere
. cvar co raleuing. da voortgang va larning
Frovesue be e gen,
£) Naast 3o rapsoiape-ens edurundo 0 (appongenariods, wardt f b voaruur 30k een
oniratig overricht over de huidige en doaroan vocrafgasnd poriados woagaga

) B yebuwib, ver kengealen is venneid hoe decs o bereher
eenlicig gedetinicem

en djin gehanlez e begrippen

P pichts
1o0aBIEN BT 1T Wt e oKD aEn A
gawansta nivaa tang ta orangen

) D= juistheid en volledigheid van de gerapaerieerds < jfers zir controleerbar.

In 43768 01 GS piCZesgarg Naat het

C.11.5. Beneersen en evalusren van het proces

Bensersmaatragel
De cpzet en uitvoeiing van 1et proces wordt Intem beheerst en geevalueerd
Implementatierichtjn

0Pt oo wors s oratehle inarre s o gen: gt Gonls Pograms
cnlle p rsleving van = nomen v .11 Algemeen behesr van hancmaty

vitgeoe'e

b) D freauenic van de utvaering van de mlen contrale wordt mede begaakd door rs coanaivse.

€ D2 uitunsring van de inleme conbiales wardt Jeplznd an geragishes-d

£ Yon dc uocring on oonckeios van do e ontols i o3n aud il
beschiknaa
&) Ouer do rasu taten van do contrslowerkzaamneden

Eewiizzukken

gacenstalcande alv.l]km;m van da norman,
fijn- er ps

T L)vel net idig oplossen van negatieve bavindingen worden afsraken uemaam
=

wh hww\u\m\\egnh‘aamp yerichls serivdishe sussivs wondt nagsyean of Uz i) ling van bl

e g © K inean idAsn 1smn, FRrASRAAAS. PIOCAS. oF (atre

conterappot uages een bijdago Iaveren. tve1sen tat varbetalirg worcen doargegeven aan de
praceskencard
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€12, Cniwlkkelen van applicaties en Infarmatlesystemen
€121, Ravailigingsaisen vaar infarmatinsystoman
Oualatolling: Waarbcrgen d

e gancle ovenseyub. Hieron Baaror ok 62 Ssan oot marmatiasyalamen 9 Gansion sefandn
via openbare Tetverken. (IS0 14,1)

€.12.1.1 Analysa on specificatle van Informatienevelligingsaison

Beheersmaatregel

De eisen die verband touden mat i isbevsilia ng beherer te worden pg: de aisen
veor ieune gen van bestaande [CE]
14.1.7)

Implementatierichtiijn

versehillende
einden z0m1s vex skesson var ‘ievisasen s beeited pls 1 ‘egelgeung

1 voorval en of het g wetsbaarheisarempe s.
t2 worden becordeslc door alie

besanhebaenden.

Imarmatiebeveiligings2isen en behearsmaalregelen behoren cen a-spisgelng e 2ijn 2 de waaide

van g2 betrokien INMITaIE VOO Net DEaryt {Z1e 4.2) en de POTEMNEIE SCnaTe Lor Net beant 315

gewelg van sen gebrak nen sdequate beeil ging.

Het vaststelien en DENerEn van MIoIMaieDevel 19INGSEISEN &n SAMENFangande ProCessen DENOOrt t2

warden gantegreand in sen vroeg etadium van informatiaeyeteemp-ojscten. Vraeglijdiga overwaging
" DV, et an leiden ot

van
deelirefiendar en gosdkaper zif

ot infarr i teharzn aok g in overneaing e
werden genomen:

it van gebruikers om

-eisen voor gebrui leiden

e vorila mate van bavsaaheis i ot van de Jewserds den
alte

b) prozedures vaor e: verlenen van oegang en autonsatie, oar zakelike en Y00~ bevoorrechte of
techin sche gebilikers

) gebruikers en operztars in‘ormeren over hun plichten en ve-antwoordeljkheden:

) de vereiste van de katrokken  in hat bijzenger met
berakiing fof de heschikbaahe d, verircuw=Ijheid en integrieit

) eiazn dic ziin efgeleic von e tranzoatics, cizen
voor onwieerlegbaarheid:
1 eison dic verplioht 2 goatld doar andsrs ek coramantrogalen Tt betrokiing fot bavailigng, bi.
intarfaces uoor het registraren &1 monitaren of systamen uaor hat cpsparen van lekken van
gegeuens.

joar taepassingen die diensten uerleen viz opanbare netwercen of die transaclies inplementeren,
Lehizn de belesismactisgeles 150 14.1.2 en 190 14.1.3 in svermeg ng te worden cenomer
Bij he: kopa e worden gevolgd. In
e Lunllal.uu it d Beveranmia belwnen e vaslgesleids bavligingssisan L in oggenomen. Als
do <ie,

2115 Dooi
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[

banotan het ga"niraducasrs risico an da daarma eamanhenger da bahoasmantragolon o warden

heroverwogen voordat het product wordt gekncht

Besahikbarc sighiljnan voor do bevilicingacenTguratis van hiet produst die in overesnetamming zin
Aing van at systerm habaran 1 wr

gedvalucerd en geimplementesrd,
Cilaa voon ha aw’v‘erw van produsten behoran tc warden edefinicerd. bijv. i 1.; 2in var e
i all dal e Vol
i prndlmmwvdﬁn gnhmM Raltren 5 s wordor gapcluse d ogen doce rteri. S i
ision's infroduceren, behoart extra

{unclioncilotic worden besordeee
€122 Towpassingen op vpenbare netwerken bovelligun
Beheersmaatregel

Inforratie d o deel ui en die via openbare

uiigewisseld, 5800t 1@ warden beschermd egen ravdu euze sciiteiten, geschillen over conlracken
e onbevoegee Gpeubasinaking wn widging. (130 14.1.2)

Implementatierichtijn

o a passingan dia zieh over
© " bewegen; beho-endn Vnigend s ASRaNRN 16 hesatien

o) do mats van batrouwaserhaid dia beide patjen aisen van aikaars bo waarde dartieit, bijv. ie
authenticat

by autorisetiapraeodurss vear wit 3 inhoud ven belargri o transact edecumentan mag goedkeuen,
helangjke rensactipdocumentan in circilatie rag hrangen sf mag crdertekenen
) bowsrataligon datcommunisalparinrs ualled in geniermacrd ove hun bavosgdheden o
nst e verachaffen of te gebrulken

d) vasistellen var en vo dosn aen elsen ten aznzlen van venrouwel kheid, iniegiiek, bewis van
verzending en onivangst b
v samenliany 1 vedinsiniivings- en cunlialp ccecures,

€) de versisie mate van vestrouwen in de inlegiteil van belangrike documenten:

# de ciaen ten aancian van bescherming van ertrouwelixe informs!

o n idtegriteil vat egevens batrettznce
afieveringsadiessen en antuangstbevastig nger

1) de miale uan verifizatie cié £assend & voor cantrole van bstaingsinformatie dia door een Kiantic
verstrekt

) de keuze g6 traude

] om en iategriteit van arderi e
handhaven:

K) vermijding van verlics van of vermarigy.ldiging van fre
[]
m) sisen met betiakking tot verzekering

actie informatie:

Veel van borengnostude aseelon hutvan o aaigepail doar sepassing uan eyplgalichs
beheers maatragalen (zie hoofdstuk 150 10}, waarbi rekening wordt gehoucen met n

el isen (e Roodalk 50 18,21 n et Dicondes 50 76,15 eor weiaewna berefiends
oryplogrefie]

e Den 0
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Regeingsn sussen partners betreffende ;oesassngen beharen te werden ondersteund door 21
it lice dvereenkcmst die oeide parijer bindt asn de overesngekomen vcomasiden van de
diansien, met i beip v slsarssen wven sulnisalics (de buverstadd punt b

it " 2n e hierbij kar worden
weadachl aar wisen e basdrerning van de belioshen lvepsssiny ssevers of el waaibuigen vern ve
besshikbaareid van onderlings nelwerkvsraindingen dic rodig 2jn e de dionet to loveron.

€.124.3 Transactles van loepassirgen beschermen

Behesrsmaatregel
Informatie die deel uitmaskt van tiansaciies van loepassinger behoor! te wo-den bescherd ter
vaarkoming van omvol edige overdracht, foutieve raLtering, anbevoegd wiizigen van berfzhien.
Gnbevoegd epebaar maken, anbzvGegS vermer igvuld gen of afspelen, (1SQ 14.13)

Imp ementavericin

Overwegingen betreffends infermatieaeveilizing oo transactes var tnefassingen behcren de
VOTENE B5I6TIEN 15 Dans Z6N:

sloktoniesho betrakkan zijn
1) e asponter van do tsnsaclie, oz wagrborgen dat

11 gehe ine uthetiédtie-infoimatié Tir gebiuikers 2 ale partjén peleig en gevarifis

21 de transactis vetrouvelj bijt;
31 de privacy uan alle betrokken sarien sehouden bt

) versleutet ng van do eommunicatiepacen tuasen clic betroker partjen; g

€) Beveiliging van promcolien die Oren gEbILkL O e COMMURiOEren tUSSeN alle berckken

Fortjen;

Tar van ransact buiten een publiek 1oegankel Jke
cmgeving bevindt, bijw of £on opalag platform. op hot INLranct van €& Grganiaatic, cn nict war
Fewaard £ etond ap 2n apsiagmadium dat direat vanut intemet taegankelik is;

il (bipw. voor het ven digitsle
rmdnsxemn;»n o gl cerifostzn) beveligng nlegreen en nbedden i e gl
Eenasrproces van cerlif catanhandiskeringen.

. Bevelliging Ir ontWIKKeIINS- €A CUErSteUnence pracessen

Dea scalling aat iiging nan Hinnan
kel (150 1.2

€.12.2.1 Beleid voor bereiligd cntwikkelen

Bahssrsmastregel

o el nlwikhelen vars sollware o systemen Delurens egels s aorden vaslgesteld o1 0p
cniuikkolact vitaite  bin1an 46 organizate 2 worden tosgepast. 15012 2.1/

s

pleme Lali

P architectuur,

is een "
sotware =n sen beve! [gd systeem. In s
aepacten in ovenweging ta wordn ganomer

4) bevelllging van ce cniwlkkelomgeving

b} rickiljnen beireflands beusiiging in de lessnscychis van seftwamnntuikk

Fasdacex 3 DeeiG
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ing in de softwareomuitkelmethodolagie;

2) bevelligdecaderingsaichlijnen voor elke programmesiast ie wordt eruikt

€) bewsiligingsaise in de enwibkelizss;

) beveiliging st b hepun en Ui e e v fpalen v et pro. v
©) beveiligde iniornatiesentra;

) sevelliging ven de versiesantrole;

9) vereiste kennis ouer -oepsssngsbeveliging:

) het vemogen van de aniwikkelaar om kwetsbaarheden te vermiidan, te vinden en te redareren,

Techriakan voor evellad programmaren oshoran 20w s worden agbrk voct neuue

ontwikke ingen als ir  die voor de

ontuikke ing i ‘oeqepast riet bekend zii of met e v ek o¢ huicige 'hest practices'
Towpassi g van Leveilisdevoderingsnc e bl i wordsn oerneogen en i relevant verp ol
tewarden gestald. Cniwikkelaars beheren fa werden 3otraind in het logpassan van codaring, en het
ebruik teheort tz worden Jeverifieerd doar le lesten en de coces le becordzizn.

Indion antwiskelaciivteiten worden uitbostacd behoort da orgaricalie ish arvan fo vergawiceon dat
de excerre carti deze rege s voor vailia ontwikkaten nalesft (zie IS0 14.2.7)

©17.2.2 Pracadiira izigings met bistrakking

Behoorsmantrogel
Wizlcingen aar systemen J1nen de levenscyclus van de ontwikkellng behoren te worden beheerst
door het gebruik ven forma'e procedures voor wizigingskehser. (ISC 1¢.2.2)°

Implementatierichtiiin

de intzariteit va1 het systeers, ten . vana de wroeaste
met de jteiten. De niroduciie van nieuva sysleamen e1

belangiijke wijz gingen aan bestaande systemen bahaort aen fermeel procos ta volzen va1

ey witatle, specifivaiie, tesien, bwaliteisconioly en beheende imple nentae.

Dt proces bshao't ean risicobacordaling, sen analyse van de gavolgen van wilzlgingen en een
ol van o alio b valgingsoehers rauegelzn o o vallen, DR proves b ol uok te
waarkorgen niet werden

G program st e Gnderatounand wetlcaamiadan ivoaren &l 1s2ang ORR ot i delen
van het systzem 3i2 zi| voor 1un werkzaanheden 10dig hebuen en dal voar slse wiziging formele.
instomming 3n goedkeuring is verkiegen

Waar mo3elijk behoren prozedures vocr uijz

ngsbehcer vao- boapassingssofware en vaar de
150 2.7 2). De proz izigi

behorzn ie cmatten, maar réet seperid te 21 (ot

legirg b
1) waarborgen dat # aigingen wordsn Joorgevoerd duor bevoeyce gebiukers

) oni o om ‘gen dat deza niot worcen
gecompromitieerd doar de w jzigingen;

d) alle softwara informate, ca:abase en hardware identifice-n d e wilzigin behoever:

<) beveligingskilische codss identiiceren en contoleren om de waarschijnljkheid var bekende
2wakka pieken in de beveliging 20 gering mogelijk ta heuder:

2 vocr aanvang van de

1) formele geedkeuing voor gedetailecsde vaorsteller, ves
werkzaamheden,

Hanabee DealG
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<) waaiborgen dat bevoegde gebrulkers de wiagingan voorafgaand azn Implsmantalic accepteren;
) waaThnrGen dal dn sysaemdnciimantatia ra e ke wiziging wardt geaneate an da1 e
GoGumentatiz ward: gearch vaerd of venwijder

; vnrsiabahrnr unar ala snftwarsupdate s itenesen

: een auitirajest voor alle w jigingswerzoeken bijncuden;
o wasrborgen cat zie 130 12.1.1) en nodig
fen gewizigd om 7e toepasbaar (2 houden.
AAMAIGEN 31 Nt IMpIAMANIAIAR van wi7 g Agar Ap hel jliste marant pRAIsvindl & 48
Eetrakken begrifisproczssen

G.12.2.3 Techmisene na wajzigingen

Beheersmaatragel

At behare: ioapassinge’ e worden basorteald
o geteat o 1o wanbaIgH 1t o gedn akcalge imsact 5 op e raion af 46 baveilging van de
crganisate. {150 14.2.3)

Implementatiesiehttjn

1 deza procadurs bifooi 18 Zijn opganar)

enintagriteit am dat ze nist
uingsplaliom,

E)
Zjn gaca pranilleerd door 82 verarder g aan et

£ wasrborgen cat 2 aan gsp i
en

a dat de juis. Flaatevindan 3an de badrj ol aie
hoofdstuk IS0 17)

.12.2.8 Beperkingen op WzIgIngen zan softwarcpakkatien

Rahasrs mastrag:

qu\wng*n s sofbvarepaietien behoen e warden airaden, bepeik bt noodkakcle
sirikt t= wordan (150 143 8y

Implementaticrichtfijn
Voo zover mogat e haaoaar befarer door sanbisders gelserde sofuarepakieten Mnewl gt
e worden yebiuikt Als hel mouig i een solta spabael le wicigen, behorzn de vl

everweging ta wordan gencrren:

) i sy al ingsbuumle welisisnaalie geler e nloyileilspiovesser yecor pronilleed ke,
1) af de tester ming van da verkaper behoar te wo-den verkregen

& de mogelijheid am da versiata wiigingan var da asnbiadar ala standsare pragramNa-usIstes to

o ds impact als i vaor onderhou3 van

de:softurzre als gevolg van de verandeiir gen

& compatibiltei: met anders setwara die in gsbrulk s.

Indien de verandefingen radzakelik zin. D3ho01 08 OIIQIRGIE SOMWANE té waden bewaATY en

bahoren de veranderingen azn ea1 Spec aal Ja3OCr BESEMAE Kol € WOrder JangEbracnt

beoort een bet etprcced.re voor het updaten van soflware te worden gefmslementeerd om t=
de bi alle

gnedgekeurce softwars zin ceinslalleerd (s 1S 12.6.1). Alle veranderingen behoren valledig 16

worden getest en g adccumérleerd zcdat z6 23 A0dig Gpriiw KuAnen wo'den toegepast bi

Hangzek tec
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ig Indior varcist iziging
bacordelingsinstantie te werdan gelest en gevalidearc.

€42.18 Principes voor engincering van baveiligde systemen

Beliezrsmaatregel

Principes voar de enginzer g van bevailigde systemen behorer fe worden vastgesteld,
wedugun ks, undeiiouden s loagepast voor alle veriutingsn gl elznve bl inpl ieateion
vanirfornaliesystemen. (150 14.2.

Implementatieriehtijn

Procadutes vsor 3o ongineaiirg van beve lijde infarmatiesystomen, Jobaseerd op principss voor
bavalsdo nlngarig, bahorente 4orden s gesiad, sedscuanizerden 10s1908st 09 nerte
enginzeringaetisiciten met befrekking kot aystomen, Eevelliging beaosrt te wordar
CrCTocn a 16 g var g erCHIBGULE{caTmeroa. gegesens. oegac ingen on lechnckcge,
waarbi e behelte aan inforaticbeveilicing Eelwur 1 worden afgavagen legen de behwefte aan
Wogantslijerai. Niotwa lochneloals bahwert fo wardan geanalysaerd op vellonadsrisico s on et
omtwerp 2ehoart le warden 1 1and van dekence aa

Daza piinciges on da vasigastalde anginaarirgaracedures bahoren regelmatig te werden boaordeeld
om te waarbo'gen dat 22 doeimatig bijdragen aan verbelerde nrmen vcor Devedliqing binnen bzt
- ~--enginzerngpraces. Ze-beheren 20k regelratig te worder-bevordeelc o ervoor te zor gen cat ze
adues! klijven in de zin dat ze nieuwe potentisle bedreigingen sfuenden en tospasbaar bliven bij
gepas; In glatn 2n oplassingan.

De voor enginesring vastgestelde beveilig ngsprincipes behcren indien van tospassing te worden
ipegepast ep Jiibesiede Informallesysiemen via de coniracien ep anders bindende avereen<omsten
tucean de organicatio an do loverancier aan wio do orgaricalie ul-baelood!. C'a crganiatie bohoorl to
bevestigen dat de stikle loepzssing van de bevelliginascrincipes voor engineerng vergelLkoaar s
et het gebruik in de eigen crganisatie

G.12.26 Bevailigde ontwik<elomgeving

Behearsmaziragel

Orgarisaties behoren beve ijde onwikkelongevingen vest fa &:ellen en passen te esiiganvacr
verricalirgen op het gatied van en inlegratie. die
gebel levanscycus van de sysbawortlchs ing. (IS0 14,28

Implamentatinich

Cen baveiligde sntwikkelomgeuing omval parscnen, pracsssen an tachnalogie @ in varband 3:aan
it &y staamenbaikkeling an intagratia

rgarisaties hehoren risice’s
hestatancia
verricilirgen op et Jetied van sysletmunlﬂ eceling, rekening houdend met

2) s aunebghait uan da gagevans dia dint hat SIAAM WArTER VAWENKE ARQISIAGAN AN VRTSILON;

basordsien e samashangen et nsbicusls mmmmgm
el steten

1) Wepasseijle exte e e inles v sisel, Jijy van regelgeving of belsidsragels

©) behee-smastregelzn voor beveiliging
Ul sl iy e pleer o ikl

= =l coor de organ satie zijn geimple ienteerd ter

) hetrauuhazrheid van persanesl €6t n de omgENing werkt (zie IS0 7.1.1%

o) de gresd betrokking
) 6o benoere aan sche ding 1Ussen verschi lende ontwikkeiomgevingen
¢) toegangsbeusiiging voor de entwikkelomgeving
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h) menitcrer van varandering de L codes;
it de behzersmaatregel dat back-ups worden bewaard op veligs exteme locaties:
itcanirola over bawegingan van gegevens van en naar de omgeving.

Als s voor een
orgerioalon 63 Toopanl: e praceason nvalgo o HHol3r0A6durcs 6 oo 0
beserikbaar te stelen aan alle persnien die 76 nodig hebban

€.42.2.7 Uitbestede softwareontwikkaling

Bohosramastrege!
Ultbestece systaemomuitieig behoort onder Supervisie (e sizan van, er 1e worden gamritord door
d6 Grgan satie. (150 142 7)
Implermentatierichtiyn
in de gehele exteme
eliveings<aten van de 0°ganisalie in aveeging le worden ganomen:

a) weresnkomsten, cigendor van ds bronoedc en intellestiele cigendomarechtan i varband
et et et e 56 18123

b) centastucle cisen voor bevsiligde onhwildeel , oderinge on toatprakiijeen {zis

152y

©) et goEageKeUTTE CreIgiNGSMONE AaN dE EXCEMe OMMwISke|3ar Nescikpaar stelien;

©) asceptatistests voo" de kuialitah an naumkeurigheid van de leveringan;

€) bawis aat gir gsdremp voor de
veilizheic en kualitolt van privacy toe to passen;

i bewijs everen dat valdoende tests Zir uitgevoerd orr e waken voor de opzetielije of onsecoelde

sanwezigheid van kwsadardiga inhoud op het fijds ip van levering;
©) bawis leveren dat voldoer de Lests Zjn uilgevoerd om te waken yoor de aanwezigheic van bekende
Iwe:sbazrheden;

) tegelinger voor net depcneren van de broncode, bilu. indien Je broncode 1iet lange- besshikbaar

! cantractueel recrt om ontwkkelprozessen en beheersmaalr2gelen te auditen;

1} deatrer omgeving die worct gebruikt om af ta levaren
DroCuZten te creren;
K) de organisatiz bt vaor naleving van k ke wetten @1 de

coermaiigheid van Je zonirle.

€.12.2.3 Toston van systeemboveiliging

Bohosremaatragol
Tiden: behoort e talt 12 weardan getast. (1S 14.2.8)
Impiementatiorichts

i fjn voor nieuwe systeTen
arioata notig, ot Iibagip van ha: opEiain van Gen gacallaerd coh o van 2d
12515 van inpurs en venwazhte 2uipuls onder diverse omsizndigneden. Voor ivieine
‘cntwikie aet vieiten behorcn dorgelijes twats in corate i@ to worder. ufigevoe'd doar hot

s e worten voor infeme als
o i da el urst zuals
oaron (s 155 1411 on 150 14.4.91. Do omane vanhat i o varhaucing 1o staan to:
‘< Delangrknein &n oz aard van het systeem,

ctiviteitan an

Fandcak 2015 Dsei & X
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£1229 Systesmaccoptatiotasts

Belworsmaatrege

Voo rietwe informaliesystzmen. o versies behore:
it v vl st o el o 1 1 g gt (180142 91

Implementatierichilijn

Het Uvaaren van meds e
omvaiten (zie IS0 14.1.1 en IS0 14..2) en he' volgen van ean silige werkv
sysizemenikhelrg (z12 15O 14.2.1). De tess beharen ock e warcen ufigevoe"d op ontvangen
mananien on genkogresrds oytcmen, Organaalies unsn scatonatsosris nrumcrin
inzeter e te scannzn, en
behoren het herste! van bevenl\nmnsgsrslalssrd: tekorsoriingen te erifieren

st hiakaran (2 wardan i in Aan ‘salistische tes-omgeving am 1= Fewsrkstaligen dal het
systaem geen kwessbaarheden in‘racuceert in de argeving van de organisarie en dat de tests
betrouwbaar Zjn

G423, Testgegevens

Dessellng: Bescharaing wasebcrgen v Jsgesens & voor il estan e gasrukl. (50 143)

G.12.3.1 Bescherming van testgegzvens

Behoaremaatregal

Testgegevers bencren zorguuldig te worden gekozen, beschermd er gecontrolesrd, (ISD 14.3.1) .
Impi em-ns.gmm.jn

Het viencle databaat af enige
oo vem;uwpmkp Armtie behanrs 16 e vermesan, It personnsgegevens of
nerszine infarnacie tenoren alle gevaelige

elails er innoud ta wordar beschermd dooe Seze te veruijde-en of fe wijzigen.

D& voigende richiinen benoren te worden tosgesast om operatianais gegevens te bescrermen dis
west tastdoelainden worder gabruikt:

Hae die geKer voor benoren ook te Jelden
ot tastaysiamen;

£) vacr elke kesr naar esn 3eving , behoort een
efzondarlijke autorisate ta worden varkregen,

€) basturngsinformatie behaor: onmidda i na valtooling van het festen ult een testomgaving t2
werden vanwijde

<yvar het ing te worden
Eifgehoucen om in sen aud tirzject te vosrzien.

Fangacek DeaiG iz

1100034 00012



€43, Bijlage: IT-voorzieningen
CALL tilelding

Do stelling

m i i

fockening

D Eelasfir gdienst hanteert de nomen ir dit hoofdstuk aanvullend op de NEN-ISO 27302:2C13.

T nomen vosr [™-veerzleringsn heboen geen bet-ekking op de inherene bevelligings - en
Kaliteitsaspacten, 2oals die dcor de leverar elers In hun produeton 2ijn omworgen en gebousd. Voor
L typ asgesten estaan adarie bevelligingsnormen, de zogenaamde Commar Gileria ( SO/EG
15408). Deze norman ziin mindst prakiissh 135Faskaar &n niet eoht vergelikas mat de Rormen
et hantdsti

-ocrslaningun s, bedratsegsmsingen, warden ook we ssngecidsatechshe infrstiuir

Covomen wr I~ g sl i op e isering) var
7 51 3p do wiiZo waarsp ordon ngocatin he gonas!wan d

it sy s

18 funciiss

Ful isfmentiuader vour do i bedoelse I TmEn Wordt gevormd door het Zugenaamee Model
funciies, 8at bedosld is am ie erde1en on te veroinden. Hot mode! is in hat kader van do NORA
{edetandse Overheds Referntie Archtecur) ntwkkeldop basis van ISO-NEN, 74962
Informaticn processirg sys Open Syslems Interconzection Basic Reference Wodel - Fart 2:

Sevurty aechitsetuee at 1991
Ee IE-tunclie is cen logische cm¢eﬁng ven gesusomaiisénds oulylzaen 3¢ op ser bepeak,
ericht. 13 da ektend
geach voor Ge Infarmariebeveiiging van IT-t00zieingen (zwane funciieb okken)
n daze (B-tunctios voar
Integriteit n

Samernang vormen e e VAT g van et model

i u.'mi;";,. ""‘“’ﬁk‘_.]

B«ywmg;;?
i

oot ”‘“’*ﬂimw@

Lo ) oo

Hareibirh Baesigng Beissinydiesst 2018 - Deel G  Inglenen
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& 18-functios met bijheharende mechanismen en fysiske middelan zif voor de eznvoud ven
abeeidirg op d crteria geprojecteerd, dis ze primair onderstearen, maar de functies voor ntegilet
e Uit
De s mecharismen vomen de HOE rap enzin lackischo cenzosten achrickon)di bt AT van
de 1B8-funciies invullen. O ndal Lehuizh il sy ondkult, llustreut de figuur stechis v
Sanial bekanda uoorbaclsan. Ds 18 1ooonaniemon i do matiogelon weames & furkios wesdan
Fgewuld. Elke maalregel <ert ¢en of mee implementatierichtijnen
De fysioka 18 middolan verman do WANRMEE aag. Dit ijs T-ar dord
e 21 van pen hesi
worden cos als afzoncer ke fysiske modules ulgevoerd. Ook hier zjr siechis ckele bekonce
vaorbeelden getckend. Hoewel teferentiezrchitecturen de HOE - en WAARNEE-laag meastz! miet
besahrivan, Is dat hier wel gedaan om auidelik e masen noe en waammes beveligINgstunCies
uile ndeli werkzaam zjn

Ue Ne weaus in de NOrmen Ceitespongeren niet 68n-op-6en met de die lagen van het
arshitectuLrmadel, |62 hoogste nveau van funclics loopt wel gelik met de normbeschrijring. D
Fivenns daawader van e normbesshrjuing hebban vaomanel [k betrekking op 1aag 2, het A2
bt srchiestuurmadel.

twee
van

e 71wt 1 -enge i baschieyen,dat i 25g5en e st 12 fance geen agamers
mctonse ssen 7 wrorgen cie voor funeties gelden
Vaorboslton van dio sigemene, funosancl= ciacn :un cenirolccrbcarheid ven var abele insle lingen,

S0 ak van Al (oaramGkaingen) ol enzherd gon oK ek
ververkingsversiagen kurnen gene-aren. Deza aigemens elzen mzken onderdeal Lit van de B-

Controles. Eij die echlar de ueat
egen, o3t iz in masterk onwikele kunnen werden o is iandaard pakketen worden
eangesch

6.13.2. Continuiteitsvaorzioringen
Doelstelling

De Mvserzieningen voldaen aan het vsor da dienster. overeangakomen nivea.s van Laschikbaarheld
Definitie

Do E-furciies dia arvaor zorgen dat de juists informalis ap het wsis moment besshikbasr komk veor
ce ciensiveriening.

Toelichting
Gonlinuitzilsvecrzieningen voarkomen dat de dienstverie1ing docr storingen e calamiteiten

era bt A w61 karrtte ligpen Fan uoorsesid van san mastrzgel in citkner s het dubhel
uitvoeren van waaidoor de ene van de a1der overneeTt bij
vitval

Motivering

Me72 matregalen aerkaman Aat veis:oringen en calamiteit=n in de I T ot gevaly hebnen dat de

handoe: Beveriging BEISINDAaNs 2016 - Dol G ImplmantatafIren
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€.13.2,1 Dubbyle uitrovring on spraiding van IT-voorzieningen
BeheersTaatregel

p b33 van do oison dic vosrtvlosien ult bdrfsconinutal wordt bopasid n haovoro doler van do
astructiiur due 7 utgaverd te wermjen

Implomentatisrichtlijnen

) B8] Rt Vermijden van singiz-pOINIS-Gi-faI1UrE kunnen de Voigende mastregelan worser getratten

1. dubbele utvoering van vaorzien ngen: CPU's, de productieversie van de scftware,
‘gageuansopsiag 20al5 KAIL: 0P TIESENVErs en databsseservers, not of oic stanady an
baneevourzieningen, clusiering ‘eshnologie van servers. fys exe verbindingen m.u.v. bekabeling
Binner kantoorruimie’;

2. zodanige plasteing van dublek: IT-reorzieriny daze el 3p &n fysiehe plaats Zjn
samergebracht (geseheidon kabols niat via bén aanslulpunt) en eat or een veilige Zfstard
wsser locaties besiaat,

3. Mo

ningen 2o magalij gasgrafischa spreiden an 03 dazalfda tactnaigla baseran

4, sr1gle beselikbuar wid v [s3ervevo g

5. uitwijkeantracten.
€.13.2.40  Harstolbaarheid van varwerking

Dsheersmaatregel .
Verwerkingen zij herstelbaar

Impiomentatiorichtlijacn

#) De bediening van T-voorz eningen is nist gebonden aan eén fysieke locatie

&) Dat; .
routerinamzchanismer om vilval van fysizke kummngm op fe vangen
<) Systomen met hogs 8

n het
Gt 3 van sutomats i o oad nmsnmr\ﬂ waai e verwerking 36sored 5 aver wea
localies.

9 rdien02 grond van deze hogere ue,cmxmmammmn e verwerking is versareid over lwee

el s dal beide locafes gelroffen
epban oo dosalthe ottt antor m;zunam kein dat herstel van communicatiefouter niet
leid (oL riuwe, orihe stetsane fouen

@) Er zijn rautines oor back-up sn raccuery van databestanden on software, voor herstart en
foutherstel van verwerkingen.

) Borichton, d o van derden 2ijn ontuangon on naar derden 2ijn erzonon, worden minimaal
‘gebuflerc (o1gat er voldoeTde 2eker eid Is over de intege"e verwerking,

) £ is woldoende buMlering van tussenbostanden bi] langare verwerkingsketons

G.15.2.2 Bewaking en alarmering IT
Beheersmaatregel
eie 36 70 mogali p
aan wel signaleren n een 20 vo=g mogel stadlum tat dezs optredun
Toelichting
Fanmoet 16-Conc

1100035 00013



Dorial el onber wan een dienst Foor e2n svenviced aan berichizn
vaw e GOnroies op e ke orvang van berichten of bustar den 21 spécick var berehenia
w00" de beschikbaarheid var de IT-vour renege de same thang van

vingen, i1ass word
mastrageler gzzie) a5 onderdae van de 1B-funcle “Fikering'.

Implementatie ichtilinen

a) Erworden o de beschi i ven 1T
e bemvaken up basts van aanwezIgheldssig 1alen er gebrulks Tafngen. Overscrriingen ven
drempelwaarden worcon doorgegeven san cen Evant Corgala. Daze drempclwaardon hunnen o1
voo-speliende (zoals aanial schriffouter bij ciskunis, vrie diskruinie) of een signalerende werking
dandhwerkelk sprake van een drelging voor de continuitelt ce d skis vol) hetben.

by Er worden bepe-Kirgen opgelead aan ge3ruikers en systemen ten aanzien ven het gebruik van

ke rscuass (denk tor, O t
enkela gabrulkers of cen systcem it 620 avermatig deel van resources kuanan oseisen on daarmee
de beserikbaameld van sysiamer in gevaar Kunner Drengen

nge1

C.13.3. Gepragrammeenda contrelos

Doslstalling

it vt o sukss upsgunomen, gerich oy inw,
vanuarking an uitucar.

Dernte

De funeties die zorgon voo- hetzif geautamatiseerde contrelos, hetz] de 1avering ven informatie veer
et utvasren van Fandmatigs corio €5 docr gobruicers of behecrders.

18- tunches

Ioelierting

atrcles in (e< ws) angeduid als Appl
omirs) 1 onmsbear o e negnied v de o atelioerien) @ v bogen. el spreekt

b effi jn dan handmetige
convalas. rolaz wendach b cie
i I-ernet 1opt, cn ht I3sre behcersingsrivest va 3 oMo t compenseren

De ip ementalierichljner a1 gaprogramresrda conolas xijn mindar inte3raal van ‘eupassng dar
bil e andere IE-functies. Ce impzct van Geproqrammeeds controles op de bediifsvoering kar

i zijn, zodat er meer dar bi de aniere IB-functies naar haalbaarheid en clfecthieit in do
specifieks stuatie most warden geke wendien 7in vels gepmgrammesrde coniroles
oo e o ekl v ki, zudal Aeug v sagsluken e an U 01 41 dan L e
andare 1B-funclies

e Segrocrarmess convoles 2 B0 v (08p3sSIg, G s raven I o) sen ssnll
bi walke

g
e gemaait naar.

Eatoh: vanaerking van 2o reeke pacter In bén <ear,
- Online: interactiese verwerking van een ot via beeldscher door cen gebruiser (sok wel or-

Hencboe« SeverIgng Esiastingsienst 2016 - Deal G mpereniate-srtoen
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insirsal-time gencemd;

- 3ericht: verwerking van gen individuele post afiomstig vanuit het netverk

Indien het onde-scheld nist relevant is, zijn kruisjes apgenemenin alle kolommen ashter de
implementatierichtljn.

a ondar dithockiuk uigamerite narmen e o0k als reteren fokadr warden geien voor
sigemene IB- el sitmaksn van
2o tnth i PYTASYUCLAY 55 nemn 2 acher bodners vn:rnmrumeuasmuen ous zullen
el implomentaticriohjna1 niet eeh: vem toepassing 2 n.

Motivering

troles b eden de - van de
Inforao(voorzierig) gehanchaafd kar worden

61334 functie. en p L

Behsersmaatregs!

Hlemnd In een organ'satie of S100es ME] In Stast wiorCen gastes m een qenele FroCEscyCius (e
Eeheereen.

Toelichting

Cofiéle-techniscn finct eschilding bérust op hét printipé VA hat biedfinvar tégengestélde
Eelangen. Kenmerkend binen IT-omgevingen IS dat deze DIMMEN |OITaesyStemen moet Hoien
atgedwar gan door in ce toepassing taken i scheiden en vervolgsns de maairegeler van logische
toegancsoevailiying: idenlif calie, autrenticatio en auloisatie Jaarep te lstenaansluilen.

lmpl.mﬂn tasiericht

ssreke” funcliescheiding) [Balch, Un-ine, Benchi) Hewarsnde
e e v cor b erende o DescHseene tken in sercneder
b) Stamgegevens versus mulatres (Halch, Un-ine. Bericni) Apphcatistaken voor et ofvoeren ven
Fet opusersn ven gescheiden aok wel vaste
a e {gemmn ankel gagmuan is hahban s
dooriapande beekenis in piozassen. Woorbeoldan: rekeningen en mschrijvingen v
aroatbostiokenngen. antseaovans me: NAWH o Keecilimia, i, g o prs van ksl
et

) Scheiding bj Bateht Bii worden eersie invoer,
Dl enveer an het surhlen;en a0 conecles naar undec mg van J\kem)erde spplicaticoniiles

aof —signa anderhs

kritiscne geguvens.

o Aparte taak roar 3§ L e 2l belang veur de inlagrieit

van dv gehele verwerking of bij het il o ‘gegavan mal een :arz\-nvuk ﬂnanmm Ibslarg,

worct eer agariz oo bk goedguren

e gegevens vindk pas pleats, nadal gvedkewmg orar

ondsrsteunen. De vernerbin ingevoe:
een andere geb-uiker) heefl ulnntsgeuﬂnjsn

<) Scheiding per zaak (Gn-fine) Als applicsties bes:emd zijn veo- gebruibersarganisaties, yisarin
kor-cydische tzakioulatie 231 de orde is, warden de historie van gebruiker-id's 2n Jitgevoerde
applicalietaken er “zask” {dussler) vasigelegd en op anveren ghazrheld van taken geconircleerd
voordat een 'ask voor en bestaands ‘zaak” vaor een gebnlker ter beschikking somt. Waikilow
Nanagemant Systemen 7iin snaciasl loegerust om deze fichilin 12 reaiseren,

1) Scheiding naar inhoud van gegevens (On-line) Indien verachiliende behandelgioepen binnzn een
cantian warte

dour de iden
Istta-grospen

e vann uzaee yrospen te wuholeren e ve
Kaman, ragionaal onderschaid

b uad vent de yeyevens, B jwabeshi,

[
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g Beheer versus gebruik (Baich, On-ine: Bericht) Systeem- on applicatisbehecrtacen zijn
‘gescheider van dz overige gebruikerstaken. Muterer van rekenregels en variabelen (algemene
venleps cenlagss, yelecliu taia) ein als behae aken ke 2,

ry maken van (Batch On-line, Bericht) Viaor de
van proessen s e a1 el nwudzaheti i1 vl bepalde
Frosasstap)n i e4n bepaado vogorde lastvindon o1 et endes, oorbelden umen &
Erincipe verduidel Jk!n - voor keiigen van vemnaing moet eerst ee betaling zir ontvangen
ordat van een authenticatic
o aon gebrulkarscoda o eerst san aclieringscods werden ingogavan, cio na aanuraag wordt
toegestuurd naar 16t efficiee] bekende hulsadres

(0n-inei Om de
Soevens €anduila i 601 omarTsas (o Kunfa tooHcen s voorhet Mteren van doaevrs sen
zodenig consistente set applicatiztaken aanwezig det mutaticbevosgdhedzn senduidig binnen é61
crganisatiedesl van gebruikers faegewezen kunnen worden. Alleen sen balchgewijze eerste opvoer
wanuil s anders applivali of 2 sysleen v s omgeving mag hisrep, i de audil dai
berkankaar, inreuk makan. Bijvacrbald: da parsanealsadminisirat e is veranbweordelijs voor de
‘gegevens cie over de medewerkers In ce Aciive Cirezlory Worde"s 0pgenorien: is men niet daarin
opgenomen dan krijgt men geen account.

(Batch. On-ine) Indie1 deze Tde
beginsel sprake is van redundantier,
s,
warden

L) in
gegevens in meer gegevensverzamelingen vosrkom
ltd v i
waatbl] dle mutati tsch, betchgevls en Kenb
ovargebrachl do c

1 v o audt v

€.43.3.2 Irvosrcantroles

Echeersmaatregel

Alla ‘ngavoarda gagauans vanuit 22m systezmurasmds cmgeving wordan cp juictasid (1, (i ghaid
(T} en wallectig 1eid (V) geconiroleerc voordat verdere verwerking plaaisvindl. Bil batchgewiize
wenwarking heeft de controle op de volledigheid ook betrekking op hat aantal posten of mutaties Jat
deel uitmazkt van da batch

Toolichting

Gnder een systee Tureemde, nie®vertrcuwde amceving ward! verstaan elie o die nint
walledig kan warden beheerst vanuit het perspectief en ce samenhang van het el
toepassingsgebi

Implementatierichtljnen

2 Dndem:had i invoaren, wilzigen en verwijderen (J) (Qn-line) Er bestaan verschillends

at elaken voor Invoeren, wizigen n verwildaren om de juiste nvoercontrales (zeautomatiseard

20 vl namamaiah mage t maken.

b vatdete i Ol
en zomplete e eppicaie waarden

Va1 5 Macvorde Joaavens warden oF WisTeid ;e:wmlesm om de solgende fouten ‘e crdetkan

~waarden e buien hil gecige bersi vallen - ongeldige iakans inincsrveldan; - anlbrokand of

gegevens. van bovan-

bulfer overrunsiarerlows), - Incons sl ten opzichis van andere gegevens binan oot

i ardste gegevenebeetanden. Fouave invos- wordi gewreigsrd, orws arschinlike irvosr worct

aesignaleers,

< Weiguran invoor per bateh () (Bateh) Uoar het ratourmeran van baichgaudjzs invoer in versand

e niet te verwerken posten (vival) wcrden viistrenels Gehanteerd, dis pericaliek worda

geévaluzerd (Hiv. il meer dan 10 geweigarde posten, hale bastand retaur alzender).

e, Dercht) D

o Signaleren inveer (J) (Bateh. Or-1ina, Bericht) Afwilkende invoer op grand van relatie- en

5 - Geat
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redliknhsidssortrole wordt aar de gebruiker gesignaleerd voorcat de invoer in de applicatie wordt
verwarkt

L ) (©n-finc) Indier van bij ingevoerde zedes of
Seuteigogemant e Ganto botrenta amsohing arugerld o visoels coThels mot et
st

1) Verplichte veldi Bij hritisc {9 (On-line) die aitisch zin
00r e tugpassing worcen verpiicht ingevuid.
9 Dedault waarden ) (Or-line; Vul de moest waarsehialike waarda van sen veld al in, Indien dit
Yan aspessing . Buuerbecs: n oun egistat voo idscviven da oada N vor 1ormaleuren
aijn niet 08 gesiaan b kritische geg:
1) Canirate getai (e gt ) Bateh. On-ne. Barch) Raloant cad- canddnge of
tcelors) van $ o meer psiios i van

een check-digit voorzien aan de e
applicate kan worden vastgestai,

i) Voorkamen dubbele fnvoer / conirfe op unicitei (J; (8aic1) Het opnemen van volgn immers in

ecorc f berichen an conre 3p i kan sLobtls o morsomen. oerssing s e

afrnkelifc van de e wel wel de

8 s G g e v Al g

J) Corroctiomogaljkheden J) {Jatsh, On-line, Derictt) Cr.bestaan.voldoorde mogalijhoden om . . . . o
eols ingavesarekr gagRVANS 13 kunnan sormigaren dan ar gagevitns. Aan In kinnen MevaRgen anlnie
e, NG, 1 gs | i Ve b1 Usvos g

waer aan de bean (J) (Ratch, Cn-line, R

ericht] In e kefen uan venwerkingen (daor meerdere:
a5 VLI 11T 0183 20! UGG bi] Gt st Ve King G de biun)
Uitgavasrd, cmidal daar da meass kannis aver dis Gegevens bestaat

1) Vuurinvatien e-foramiiensn (4) (Ba(sl1, Swichl) De e velden va shebd kel fonmienen
werden 20v8s| mogeRi 1S¥Gran NgEVUI mat rasds VasIgastalse 9gRVenE.

m Terugmetden invoer iargegerars 4) (Baon, O, Bany Injesserds Kangeralestle
cg0vang worden aan 3 kiant a 5 opart met het vezosk 4 gogevons to
Soatelaren an meteen to (o) wiioer

) Kiant insekakcisn () (Estch On ling, Serishi) Kianton hebbon inzaga in hun sigan gegevens sn

o otsEar o gt e 6 e i i oo hon . Hsarwordn

functicnaiteiten aangebodan

) Voactighwict (an juisthaid) inzanding brichten (1 an VA [Ferich) Rl enceg3imation inzending

v berichlan wodcan do voreondar dudl guraskt cat 1 et e bovesiging van ontiargst
08t worden verkregen, 20 mogeli met d resultzten van dz (eerste) verwe king

FianICor a0 aander wardon Inconekeld o &% Concataran €65 past QU 5 GaGEKGT

¥) Vastloggen varwarkingsdatum (T) (8aich, Cn-ing, Berich) Ton banowsa van da centrola op
ViiaNeid Yan GFEanast en YErdEre VErVaISInG WON! Fer YErNerkRg 3¢ Jatu vasigelend o basis
van e systesmdetum

) Voertaanascontrole (1) (¥tch, Jn-ine, Bericrt L oor veraifing van ce varschilends
(veiwerkings)dalums word! voorigangsson fole 0p de verwerking Jiigeosfend.

1) Volledigheid invoer ivolare contrale (V) (Batch, Berichl) D3or hel agnemen van valanummers
n beriznten of 2105 <an de volledige ontvangst worden vastgesteld, mits hot amntal
invsoraronnen baperkt is

) Batsh- e hastatals (V) iBarch, Berloht) Door middel va het Inbrengsn van voortellingen van
bateh-{aanta levEedragen) en -/hasntorals van invoerdoe.manten | geleide fjstzn in de applicatie
wordt 36 valledigheld van wassale nver geceniraieerd.

Haraosk -Deel & -
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€43.33 Uitvooreontroles

Deheeramaatrogel
De uitwverlunclies van programma's maken het magelik om de juistheid, fidigheid en/of vol edigheid
van de gegevans le kunnen vassleflen.

Implomentatiorichtiiner

o) Litvoer alizen van novdzakeilike gegzvens (4} (Baich, On-line, Bericht) e witvoer (elekiranisch
of 05 parier) bevat alleen dic gegevens di2 nodi den van de antvanger (sok
cllent). E ekironische uilvoer wo kit pas op de besiemming gefilterd.

b Waken afdruk van gegevens van een post/zaak (J) (Onvlin) Het maken uan een afdrus van
cegavens mag alleen olatsuinden W3 eer niét via ezn 308y (prin
scraen) fanciie van de werksialians. Taglichling: het maien van schermafrukian is e fe
EAIPVINAdAn fnciia. die GRRR hwil (AN CRIRVAFRN VAR £an RALFiS AT RMOREStAD

g

<) Wettsiljie aisen () (Cetch, On-fine Dericht) Automatiack gegeneresrde bescheiden voor kianten

unlekAn A el lteljhes VARISIA v murREsEhriftan

(©atah) O var abeie
£ snlariioertara. i gehnilk 5 Am A lunar 1= hanaien, op e deshatiiends (Runariisien
efgeciukl

el ieh) die'op e order! itgews
21 vourien vean el Sten et {sh totalen van ArIFiS3e gegevens an dedragan. Deca
c-.-mmmn <omen oak voer in he: bestand (vaoroos- cf slutecerd)

berichten, waarbi risioo's op
juv\dl:cnc 363:hilln mogellk 2 worden voorsisningan getoften dla volledigs veetending kunnen
zantanen. Mogelkher an’ (utmat 5=ha) "Argm ding Van AAtvARSY: — tjdlge signa aring van hat
i r=ageren op het verzonden brichi; toekennzn volgnummers aan berichien, wearkij e”
28kerheid most zijn dat er vo'gnummsr=ontrole plaatsind! bij de sntuangends part

©) Volfeaighed uitvozr (V) (Barch) Als een batchproces geen uitvaer produceer, wordt een
rifiluerslag of nifilbestand aangemaski, Hierdoor s het uoor de volgende processen duidelik cat er
torecht geen Lilvoet is. Knitische itspertjsten, die niel met een vaste penodicriel worden
gepioducesd bevatlan vaigaummers dan wel andarseins een venwijzing nas de aatsle st

h) Vorecigheid 26If (V) (Batch) Om de o uitwoerjstan e kunnen
Gomstatasen, wordt elk verslag aigesiolen met een “eir de-versiag” regel of per pagina een nummering
bestaande wit hat paginanummar ar het tatale 3anial pagina < van hat document

] r sitvaer teval die zijn
gebaseard op tijdens de comautarverwarking opgebowwds Lellingen. Irdien telingen worden
overgenarTen uit bestanden, is dat kenoaar gemazkt op de uitvoerliisten.

i) Voldoande mogelijkheden tat informatievooraiening (4 T.V) (Batch, On-lins, Berichi) He:
e 2in v Yoldoends maue neden aeslracireerd. o cn3estruciureetd v Di. ausris)
om ave-gesgsregearis) il o beschdhan, (o sen biieg e verensan st ran o
itotd,tghoron voliedigheid masht
diferbuserdeling, ouderdemsanalyse, voorigangsbewaking via gl magelik

G.13.3.4 Verwerkingsbeneersing

Bohoersmaatregel

Joevassingsprogrammali biect mapalfredn om t conaiaiaren detake for verwerking
‘aangebden invoer ist, volledig er Gidig is verwerkt

Tl e

) Transactionele integriteit in lang ketzns van verwerking (1) (Rericht) D2 risiec’s van varies

Fansost -tec
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inlangs kelens wordt oagevar gen op
apglicatieniveau als vanwerk ngszecerheid vercist is.

Tostichting: Het impl var iveau dat berishten ook
daciatkallk 230 bol ot van o kelon jn venaeei, koul vooralanog veal oveoad an dus.
aeriormance. Een meshade bl raadpleging ken 2l de keters korler te maken door kupletn van
basis)aestanden in dasllajecten te gebrt ikan. Vosraisnog is het effectiever dargelike zzkerheden in
hetproces {de apriicatie} in te bouwer. Hiervoor testaan diverse methoden; van 16t zerden van een
bevestigingsberioft tet het dagelijs afstemman van venwerkingstotalen.

rekkirg aan derden (J) (Batchi In de vemveKingsverslagen worden bij

durcen st de tevens de crivangemiy

5) faformatievers

instantia varmeld,

) Jirhoud it treif ) Bach, On-lire, Berichl) De uusit i veval volduente gegevens Ln
achisrf ta kunnen herloiden welke szzeniala handalingan wanneer door wie of vanuit walk systeem
met welk resultaat jr uilgevoerd, Tol 2ssente’s handefingen wiorden in ieder neval gerekend:
opvaeran en afvoeren posten, sialusverarderirgen mat wetlelije, financiéle of vear de voorlgang var
het praces. de zaak o de Klznt basiissande gevolgen.

4) Paadpleegbaatheid audi trail <) ‘Ealch, On-line Bericht) Alle ingevaerds, gemuteerde of
vervallen posten d e enderdesl witmaker van da audittral, 3jn op desimatige wijae raar
verschilenda gezizhspunter (aaqpeaghaa’ en behosve van hat plossen vah vagen n proieme?
-+ alarads voor hat itosfann vam ntornc cont-ole S .
&) Schonen audit tralf(J) (Batch. On-ine. Berlch) Indlen g3qevens tan behoeve van de audit iral In
databsaa (ol oscurcncee) radplscgber bl . 241 o apats applotictaken bschikasar weorhat
foren van a1.de gegevens.
q Bewnn:rmbn awdlt trafl (4} Batoh, On-
bewaard of zoveel langer als de wet bepa

. Bericht) De audit trail wordt tenrins:s twoe jaar
wdien van toepassing

9) Handmatige bestandscorrectiss (J) (Batst, On-ine, Berioht) Indien handmatige nvaer ter
cortecte van bestandsgegevens et te vermiden s (want dan heeft de applicatie kenne jk gecn
llend silse A GEnTdle- & CTTeceMIBUBYEIen). Worden de ESUIGHen uan e Bevartngen
rat” varslagen wactgelegd. Spsisls aandagh  Ecsteden nan d3 vellsdigheic van
s uhvounersagen. i s amen Nt erafooand.

1) Contralotollingan vervolg (¥) (3atzr, COn line) De apsleatie gooft d
comsroatalingen -t i G verwerking van s aero oo 1ot o Uition rslmml o of muttes o¢

gesitst zjn naar o0t irvoe, soon utvoar cf vorwerking

Tostitng: v r afgerands oyl uan veurkingon (masstal por dag) wordl aangogeven
hoeverre ingevoerde mutaties: t zjn. Voor zover ar baslsregisireties worden
Yerver, e ceze 8 nen g gepmser\ £81 i 0 YO Van €N coorTekenIng (BaNSEoriio ) in

iy — n beciragar: hoginstand 1 nieuw (1 wig ginger
et = ndsiand

Ovenwe gingan bij aen steise, v cantro'atellingen - e antwersen ven een stslsel van
enntnlatalingan, waa'men aan donrcaring kan wartan gamaaki s bi camplnes poeassan gery
sinetate. Bovendien dismn e Rarsdaligs procsuures hierop wan b sluilen, helyssn v ik
2682 op middoian kan Lakeran OF mactopwegan egar Nt beling van natvanrigan an
zakernedan over i ven e

metposten ut
e e dnarvan afgleds Jsgevanavarsamelings+. v wollrt ek voldoonds 2o Larheld wordan
varbrogen ove devoledshaldan ogo [k wsihakd van 3¢ pusin n de Lasis egistate - Ean ander
pun van ovG1vGging ia 0BaIGg in hot 5YEtooT van 4G IGIRGEN (TIG" 1GiS Van MANpuIal) YorE hot
ot hararakenen  proberieeen an 42 reslaian o afzandarike autcakeeh (mast
complex) proces of het berekanen als hendmatige proces. Het maken van hanimatigs bereken nger
borgt da aftentie veor het signaleren van vesc

Harchosc
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| Tospassen V) (Berich) ermerkingen enief moerdere
Ratchiiihwissaling=n par dag mat anders oiganisatizs word! e voledigheid en idigheid van de

v hing Uehieers! ou Ioglstieks meelpunten en parkeeralatsen In hel prmar p-oces san fe
brangan

iy 1 o5 oon goval zaak
i maetount 2assoart.In he: kader va~ da valisdigheidshewaking hesft elk werkproces san

tegin en emean loplstiek. msatpunt. Kirdocr kan wesrgemomen worsen ¢ aon sovslobehande ng
roain itvosring o falgoonc of gsamlaeed. Vaule in ogslieks westputan oy vy
[t on s e tepateny e demsiveJaing. Hiaror mae-an ochheks o Ton ot
W aan e el e 6N 3 o5 vocasdpunt e bANITaE34 Derande vahash o
Fanguaincan Siant 13 o <35 s Sersiinerd s i roductan  dunstan v de
cran saliean cus de bakifsmocessen, s het ok van belang om n do logsioke mectou i sinun

ident ficurende
sesttsleggen, Hardaorcan ataindal de e son 4o sovaebonsedatg ap o
: n. 2eust

Freces wase wark ol u-wgachn Kan werden, Vanuit dez2 punten han he! verioop van hel
Frocas an de i In et kader van
ce zendende oot opc
s fgesproken kual el Lot en mat 101 momanl da: de ontvangende pari do oatvargal g
hesft functionez, teshmisch of beidsn). De ontvangende partij heat hiarbi ‘en ae fiden een
atnsmepichl. L rmee s de ernbvoorde i rndom voledgheid b m enbelz regelhing
ki agd ifstunc
annser er san voorraadount :-nmmngem e osson dn overgana var de sevatbehandaing, Sect
dezelide regel De

Toslichlig 2 3 o var omvoletioe
hirg, scwa Bl digis Siganissla s 5 de axan-uote Ketant riner !1ei moet ke
naar he 1aatsta plinsmiat A posten

o= zijn werwe .

©.13.55 Bostandscontrol

Beheersmaat-ep:

Wrische gegevens (n.,mmem dentiivs einde wn financidle gegaverrs], disil ves
. widen pariodiak b

Toslichting
Under deze wergelijkingan valien in ieder gevs! finzncise gegeuans in grootanek en subadminisirates
e financ gle en sloulelgagevans in gegevensrercamsingen dic up verseil e plallonms
wnarkamen ef doer verschillende organ saties wordan Jedxplataed.

Imalementatierichtijn

Et 2y maardors atermatieven om aan dece doeseling e voldcen

- rschillende veati
Vel waren {ougha€ore WolH ko Piteoet standsrdpregtarmstoc worden

georLkT '

indien de bewvanden deceltde mefadata sevatten han de cortiole plaatsvinden mat hashtetalen

i VArSEAlIAN 7al F 1Arz - of AraiTRnne-mivea vegaljking mosten plactsvinden.

periodicicit hangt af va1 e 10eveslheid verschilen, die b eerdere vergelikingen zijn

geconstctaard dan ol da ncehaling von risica’s ap hel <unnan veorkamen van inaonsistsnties;
a13I€I02 GEQEVRIIVBIZAMEINGEN. 12 FEQURNt €N INI3raal worden dvarschiaven cont

kople&n vanut een basisgegsvenaverzaTEing s dezc vergeljking nict raoczakel k.

13.3.8 Gunrogrammeerde contralus L1, genorioks MT-voorz eningen

Behecrsmaztregel

o bk 2018 - el €
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ijn geen . waarv: generi
woorz eningen Eeschikbaar zjn, zozls die soor identifizatie, auttenticatie, auto-sati,
imeslegbaaiheid v enciyale.

Toelichting en afbakening

i 8 standasrd
applicaties J pregram mzpakketten worden dergelijte hndlg: megstz\ meegeleverd en zijn niet uit te

schakele @1 te vervangen door eigen generieke functies, hoogult daarmee e synchroniseren.
Bovendien kunnen dan levers andere generieke clies aan Je orde zijn.
Implementatierichtiiinen iniet uitputtend;

) Autorisatiabaheersysieam
Veor Dt beha van ol wondt sumel sl yeby i omsakl ven slandac
auwvlsanavvcmvmrgn af - rmduln Indien dit op endarde en n el is te vermiden (bIN bij

wiurden ceze ‘uncties als

5 (Verjslorkit)s auhanticalio
i il lsKlonlsch communicarn varl sen et varirouds amgasing (blv vanult de enteme zone)
kan hat (baven: ht i} t2 varkligen omtrat

e et van cotcah s et e efen madhoomten waraen saasien et hel b e
gevoerd beleic n e besshikbare generieke oplossingen.

©) Unweeriegbaa-heid luistz onlvangerverzender

In cituatios waar furidieshe) gezchilon kuanen onlataan over ht ol dan nict antrargen of verzendan

van e/ekironische cegevens van of aan de juiste icenttel:, wordk gebrulk gemaast van gererieke

vaarz eningen van zen Public Koy Infrastnactuur,

@ Encryatie

Als encryptie le” bergi binnen of ter behoeve
Vo aan appicals #och{osgupast dan Gelden herveor de rormen van de subpArSGrEten C19.4:5
1 wrypiie ben belozve van 2uneing, C.134,4 Sterkle van de 2nciyplis, €.15,4.5 Verlouwslikle
intagriteif sloutals,

) Dubbede of uilbness de bz tans vl wisseling
Bil uitwisseling vzn bestanden tussen cenlrale en decantrale servers of me- extere partien wordt
ke gesleld dal ulwisseling izl of dubloz) yhalavindl, Een dengolj lislea senmchianisie
vaariaur als gonariake wooraien ng in e izhton.

€.13.3.7 Aanvullends normen

Behesrsmaatregel

Asnwullende mealrsgelsn kosen he: besisniveau bevilig ng kunnen nondzahelij zin om sen hoger
beveltgingsnivea. te berelken b exira ris Govolle Jedifsprocessen

Toelichting

Afarkelj van de specfieke et
an het 2 e swte 2 axira asregslen e eifen £ herorter opgesryrie masigeien rin e
suzgestie bedosld

Implementatisrichtt

on
a) Aparle applicatictake
Agplicatiotaken, cle gegever

sl eidzn worder on fw.l-w:lnemuuw Uisis vann aulunissliz
werdan de desberef
doorwent bil slle transacties van de lu>vn;s v, Gogmuans van I ndarschoiden v kusnan 0oE

2n met exira (hooc) belang. kunnen var de averige transaciies
[ itz e o, yeval
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warden apganamen in aparle besianden zodat de toegang en vewerking gedifferentiesrd knnen
warden.

by Extra avedt sl
catietaken met aen unihongd hatang kan menr sitgahraids vastlagaing van nigeverda
1 e il worder: ovs g, Dt kan ook het geel zin als de applica
mogailkhadsn bisct el onsigenijk gebrik van raadplaogbovcogdhoan

) Canuuleteingen databiase
8ij Fet orline verwerken van mutaties in 2en datebase kunnen contraletell ngen van aantallen e1
bedrager apan vo'cen bijgeheudan n. gomeers resserd ors:cn gucoies o1 o

i mot d e ling van de datesuse. Veor dezs
conlrate Al dan ean anaM tanc gede

d) Cegevensenaryptic

Gogevensencrypii op 2pRIcaieniveau (GAIaBas2 NIVezu) s 22N 223 midue ori d

vortouwaljiiheid en de integitei san do gegevanau trizse ing of -opaag e wasrborge.

o) Gegevensrutricering fonen

Gopavanssicaing non op bsidscharn, o on aruissoltaro gogavonikogers on waoeluron

el elekirosisch g iSseling. De qabruikers en/of caivance's cienzn op de ACoie te Zin

ot s bt o betmkert voer 1o banandeling vam 63 §sgevar . Crgamsates din

gerbiiceerce gegevens uitwissolen dienan op do haogle e 210 van de betckenls van ce ribiicering
il encerlings afspraken tc maken nee

een
co wargohillonds namgoyingen op ehaar aanglulior

434, Zonwiing IT
Dosisteliing

D tachn sche infrastructuu is n 2anas hgoesld om sclatie san enderdelen hiervan mogalii o
naken,

Definitie

Afbzkaning van een lo3isch geheel van ce e o)
et hotzelido niv

van beve ligingemaatregelen kunnan worder witgowicee d.

Toalichting
Het doel van zonerina s,

3) het voorkamen of beparkan van ris co's door isolatia van ondardalan van da fechnitcha
mhastrucu;

steld

) hot echaiden van ondardalan wasrasn varschilands batrouubaarhaids<isan worder g

Infomate-ullyssolg ussen 20ns verpt v KoppeNaken, e de nfamatesiomen
controlercn. Hierdoor ku ngennel van de ene
Tone s e, Frta G4t he: 6+l Abeet 57 b a1 vecioi 1008 19380 d xterme,

——
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enverifouwds zone te besehermen, maar ook om inteme zones {z¢als onh
&n produ clie-omgevingen; van elkaas

aling-, tesl-, acceptalie-

Zoneg maakthel vouts mogalk on mt vershilends Lavailgirgarivesss bien sen

regularen
z i a0t unt g (ol voucengen s Lsgasthon werh.ipe&nhvgew

ia log scho skt hel network ielik
vaar keheer en dat s fevens van belang voor beveiling.
Elke zone kent dus anders riaioo’s. o dicnten of T voori dio arin
<egeromen i Binnen 20 19)

rerden irige-ictt ais het isicoprafiel dat versist. Bjvoorbecid am verschillende produsicomgesingan
witelkaar te hovden, dia riet hatzelfda bovellighgsn veau hebber. Ectem? netwerken worden in dt
amarigsconcep cok s apate zone gezien

rete deel it
egevensDe IVI2E0INg LATUI EGN aNders |I-LOJIZISNING (¢ VOdrkomen, Wordzn
<nder zonering gepasiiorestd

it type maziregelen

motvening

Deo* zonarirg funron rice’s wordon geieoia e, waardoor bodreigingen on incidontan dis eptadan
in 36 €& 2018 N6t AOONWE'KEN N 661 ANTETE ZonE.

4344 Zoni

ig teckische infrastrictinir

Behoersmastragel
De indeling ¥an zanes binnen de feck nische infrestructuur vindt plaas volgens can vastges:eld
inrieningadocurent (corfiguratiedossien wasrn (a vaaigelsgd welke uilgangapunten ge den veor 3¢
1aepassing uan zanering

Implementaticrichiljnen

)+ ziin apane 7016 o0 Catwikkeling, Tast, Accaptatie an Preductie

E) D experimenteer omgaving (Isbaratarium, sand boxt is sen fysiak gessheiden zone.
) Beheer van zones wnd: plasts vanuit een eigen zone.

&) IT-voorzieningen {zacls mokiste clients 21 warkstations) die buit=n de fysieke taegangsheve ligng
van Je gebo.wen van g2 oiganisalie Ziin oFgasteld, worden in de exleme zone Jextems werkp ek
gesositioneerd

) Dataservers wasrvoo" een hoger beveiligingsrivesy Jeldt dan het basisniveau, kunnen ir een
siten zare worden opgenomen

o ke zone bahoren, ge el op de risico's van
he anbevoe3d onlslufian van data via de versch lier de scorten poorien. Om deze reden ka lckalz
cpslag van gegevens of de vaste schijven van werkstalions (b.v. Izpiops) en opslag op verwidaibare
‘sl sy worden gl obkeeid

) Interne systemen wsselen cogovens uit met ketenpariners en kia1ien uia een centrals interme.
Zone (DN e zen verlioumde, wsdeme o,

k) Woor da uitwisse ing van gegevans met darder, (niet openbare gecevens) worden besloten ecterne
Zones (vt rouwde derden) gebnuist,

i In ean BMZ worden aleen operibare gegevens van een arganisatie dpgeslagen, die in het uilerste
geval verioren magen 3aan,

it e bedrifsgegevens worden in een apare zone geplaats!

-oess
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€.13.4.2 Eison to stellen san zones

Deheersmastregel

Zones zip oeheer als

Implementatierichtijner
a) Elke Zane heeft eer vasigesteld, unie< bevelligingsddel.

b) Elke z3ne werdt slechts s¢heerd onder verantwoordslikheid van één beheerinstantie (m.y.
onvertrouwde dardan)

€) Een zane hestt een gedefinieerd beveiligings riveau, d.nz. kent san gedefiniesrs stelsel var
samenhangends beveligingsr aalregelen

@) Ce maatregelen van logische foegangsbeperking i van toepass 13 o2 alle [T-voorzienngen in
een zons

€) Litwisseling van gegevens tussen zores vindt uitsluitend plaats via een gedeinieerd koppeliiak,

1 Zones kunnen warder door cueng
verifcatie van de bron- en de door toepas13
i ieainuan seruers, moar ook dacrlvs\e <o scheiding.

<) Poorten, dier T ingen geinstaleerd
Fetwetimbroning, 1 Skocindl o 71 o s Do o vB 5, W e chaelc of
vervderd.

©.13.4.3 Encryptiz ten betoeve van zonering

Rehosrs mastregel

e communicate en do oaulag an gagavens dis blende nvosdsfo v do ogische o fsicks
maar wel binnen de alen of waan maatragelen
in docrencryrtie beschermd

cnvoldoende ziin,

Implementatiorichtliinen
) Envaypie dent b worden towgepast in de voigende situaties:

1. bil verplzatshare mediadragers indien deze bulten een boccrermde 20ne wo'den hewaard
{den bijvoubzeld aan exterr opgesagen backup lapes, disketes, DYD's, CO-ROM's un US3:
sticks);
2. het exiem gefieugen van mobiele apparanuur (denk aan harde schilven van foriable

et 1in

3. bl beheersessizs over et elgen netwerk (met encryplievoorz eningen binnen de bef eeriools
of gebruikie protosclizn;

. bi| Gatairanspont dver onvertrouwde netwerkwerken (Infernet) of om een roger
bovailiginganiveay o bare ko

5. bil Gaauransport 412 modlele daiadragers duilen de relkwildsa van ce fysieke
toegangsbeveiiging van e3n drgamisatie:

6. bil draadoze datacemmunicate;

7. wachiwoarden, dic warden opgeslagen of verzonden;

8. grc4o-40d ano el s aamvullends bevelligsaatig! kar eeo onan oan zone
‘9obrikt warden tor vaarkcming van doargaven var ongaweneie coft of maware van de e

Zane na: 4o andars. UIZondarig Me1op vEr! 4 CoMMUNatis tssar werkstatons .
dataservers

BEris

het kader van

ga oeeic
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rskening gehouden mat de beperkingen cp da ifpert anfof export van computerapparatuur en -
frogrammatuur A 70 is aatanipan dal & eryplagrafischa fineies A3 kUANSN Worden tnegeuegH;
s in he: hader van de naleving van de relevante Guerssnkomsten, wetlen en voorachr ften

0 DANAUARN MAl s hepaikingan ¢ hat gahiik van varsleutstngstachnieken;

L
ke

€.13.4.4 Sterkte van de encryptis

Doelstelling

Ue sterkte 7n de encrypiemzchanisrien vo doet aan de eisen van de tyd.

Implomontatierichtijjnen

) D= getruikte Sryptografische slqoritmen zin 3is open standaard per scort toepassing

gedecumarteard an Alasn ala robuust bekend

BY Haramar2-03136Singen bifv. Smart eard- e Hardware Sacury Mooule preaucten) zir
gecenifisacrd vclgens dadrtas tekkands Mandsarda

) Ue siautelle1gte 18 instélbaar en 4oldoends QoL oM 00K In de afzienbare 10EKOMST bastand te Zin

tegen sucessuslle pogingen om da alaulels tz laten achtemalcn metinachtncming von het belang von

el gRgevans, din eirnar worcen haserermd

€.A348 Vartrouwslijkheid an integrite s eutals . . - .

Behsersmaatrogel

De vertrouwelikeid en integilei: van geheiria GryplograISCNG SIBUIGS Is JEWaaIborya jdens net
ganele prves van gensialie, transpot, apslag en vermistiging van de sieutel
Implementatierichtiinen

rafizono sletels er oertifioator kennen esn geldigheidssarmijn dio ie afgoctemd cp hat
kriische genalie van de toepassing mat ean mamum van | jaar,
) Secoie enoryptis met een uniske sessiselete| heoft 2o mogal da vosrkeur bove1 e cryptia mat
perioie te wiz gen slautels. Deze sessiasleutel word! random gegoresid. is bi voorkeu
‘symmelrisch @1 woidt b voolkeur Litgewisseld TIET 66N asymMENSGh alzortme,
4 Ganerztia an nsFllalia var privala keys. mastar kays an ot carlifeatas vinden paas binnan een
bescharme e cmgeving van Giypohardw
) Dz erypiehATIATS is (APRAT-rRsisiaNt. Dt batkent dal er bijrarders uoorzienirgan zin
pole o onbuneayds b v s oeslgen sl s i inbrzuk o

o Intwractiews edisi
{achtwoardan van twas parsonen nodig vaar &an handaling). Donk
in canfiguratie en generatiz van masier kevs

i van iyl it Vit pluals velyetis el yies -ogeni-prin
horti] 2an instalatie, wiz ginger,

€435, Filtering

Doelselling
et kappehiak wssan zones oorta i van
aavevena sk iaogeaians gogeran: verdon aganganaudan,

ennius

Eontrole van s ) e inhod van gagavesns
amatkelvar de sard van o2 - de zones of e

vandaan kemmen of nae- foe gasn.

wc-oma e
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Teolichting
Flltering bescnermt 7ones 10en Sanvalen, INNNGEs, 0rgewens:e IFOU en VIrLssen, Wasrdoar
disnslen 0abercikbaar worden of snrechmatige 1o59eng tol gegevens of aya-emen ward: verkregen,
Filtering conliolesrl geen identiteiien var individuele pebrukers.

Do oo munioatic tugssn Wwee Tores ke Worden GCtoets: op engawenate cigenschappe . Danraor
warit pan 2lakiinniseh praf el vasigelege van de zaners in de beokken zones. \an het
communicatigedreg vordt lerorieh e repaie seae vastgelga, i sneris word
vergeleken mot h veer het docrlaten van
camunisaio gn anﬂellu]s met bekends baironsn van ongewenste Semriuricalie.

In do eituaio dat ond o end bove figiag word: tasg opast 3p berlhten of dacumen:en, zel minder
fitering no3dzakellk 2 n. magr dat (ast he: zonerinigs- en fiteringsconcept nist aa1: het kan wel tot
een andere inmuling leiden

In deze versie van documantis ncg niet gestreefd nazr een echt uilgewerkia nommening van da
ferurcle, geen bt compless bl n« claarvan. Vvel zijn d elzmerien ervan Lengensd. Naar
werwachting 7l het onlwik ronen aanleiding vermen de nermering aan te passen.

Motivering

Fitertunctizs 2 onfesmakaljk verbonden 2an d 1B-‘unctie"Zonaring en ontlaran daaraan cok hur,
motivering

©€.13.5.1 Controle op communicatiegedrag

Beheersmaat-egel

Ongowene: commuaioatiogedrag wordt opgemertt cn geklold
Implemenatierichtlijnen

&) De fitering tussen 2ones is afgestema cp co doslstsliing van ds Zones 5n net te 0LOIERUGISH
ve*schilin SEVRIIGINGsNIVEE U, HIEDY VINAt COntrole Iaats op protacal &n EING van o
. &7 wards vaihingerd dat deve

communicstie. Niet toegestans ve-bind ngen worden cebiokks
tot stand kemen.

by In keppelpunten me: extermne of cnvert-ouwds zones warden maairegelen getratisn om azrvalken i
sicnaleren en ‘e kunnen blckkerer die erop gericnt zijn de verwercingscaracksit zodania fa laten
wofope, dat bersikbiai e of Jitval varn Competess et gevoly Is denial f service atacts).

) Al het gegevensuerkaor vanuit exterme cf o wert-ouwde zon2s word! real-ime inhoudelij
guisprciend up inbakpogingen. Evn apdale v aanvalspstionen vnd: frequznt p asts

G.13.5.2 Gonirole op gegevensuitmsssling

aammmamun

gegeve suiluis seling busse zonss vordl 1
gageun/\s worden gablakkeord

u vor s ind gecn ol s, waaly o) gersensie

[ERNeE—
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Implementatierichtlijnen
2 D uitvoe- van 0epassinssySIeman waarmas gevaelige informat e wordi verwerks, word: alleen
verzonden naar computztarminals en lozaties mat een autarisaliz

1) Versleatelde gegever sstiomen van er naar de externe zon2 waidan artsleute|d 4oar inhoudeljke
centroles,

€) E-mait richlan met bitage1 wordan witsiuitend coorgelaten op basis \an geformaliseerde
efsgraken aver do van sz bilage. wardl of ds aansuid ng
wan do eodeingevorm klop! met da werksliike cader ngsuorm van o bilage.

) Barichien en bestarden Tt £an DTANG DOVEN 66N VASIGESIEINE GUENWAAICE WoTEN
te voorko

CL oo e-man wiokkeEn met
iwandaa-digo eado (vrussen, wormen, Lojo .} in zowel ontvangen als verzonden
s, Ean ot van an isdefnes st rewent uva; s

1 Exic cen (spam) fiter gaaetivecrd voor zowel entuangen ols ve-zoncen berish:cn. Een update van
Fat apamilier vt frequent plaats

£)Gp el werkats onsen daavoarin sanmeriing fomende servers it ahruspropraTmaRA
Fasident P Upeate vAn vinisd=fiitia rinf antivimsn-ng

(raramaig) u\tgevusrn swoieden er vindl Jeriadiek of bij concrete dreigingen geautomaliscerd plaais,

F) 11 s katan uar 7ones hinnen san nrganisatia word] SeRvinsprgrmmah e uan vsrsehilncn
IBveranciers Loegepas:

©.13.65. Onwesrtegbaameid berichtuitwisseling

Dosistelling

8 terioht

wisseling #ord de omwesrlegbaarheid van verzerding e oatvangst geborgd
Definitic:

Onweeegbaarkeid van elekiraniteha bershluitvisss ing haud i cal:

- U Zender van een bNEM: NSt AN MKENNEN EEN BERRAID DErlcrt VETSLAUT te henben

Do entvanger van cen berich: niet kan antkennen fet senent van de zenger in de
COrSpIOTKEIe 5133t e NebDen ontvangen

- forcior

Convonta

Toslichting

De onwesriegbearheid kan op twee wijzen verkregen worden:

- over =en onwertrouwd retwers d.m v een Public Key [feasinisturs (PKI)

- aver 2en besio-en naluwark via ee1 betiouwbare berichtandiers!

De orwesragbzarhaid viz PKI kan verkiagen worden door midde van wedorzidse authontieatia van

zender en catvanger aangevuld met confrole op o INE3Iteit van net Bericht. Hiemee wordl een

Eerient onweerieghaar vers-uurd. Dit worst 00k wel non-repudiatian genoeme. DIt Kan met behulp van
0 i welalije hewijs mits valaan

Fandoek Boveligag Sotas et 2015 - Geel ©{ Implementatiercntijnon
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warct aan eisen in de Wet Elekronische Haadiekening (WEH).

In Tet algemaen vat net zefien’ van de Cigila @ handtekening uiteen in twe Jelen. die fof e2n unieke
ralatie leidt tiss2n hel berichi i1 d2 handiekzning

Naslieagen van e unieke kenmercen van het bericht (in een "1asn’)

Norbirdon van ¢ unic e idontiteit van de zender aan de hach

Hen zetien van een dgitale 1andteer ing kan pastsvinden mat varseh llende mathoden, waaran oe
tmoe boitondao zi:

- Stmmerischa ryuagrafzcne e » oo tgetenid o myepari
- Asymmetriashe cry fio 0 b.v. I = Litgedeald door verlrou
Eij 20 Public K yhrr:snmfnm- o order 1 Mmym.p:\m”dsh!wpav #en puEliake et
en een geneime, private sieutel. De publieke sleute] wodt opgenomen in het certiicaat, uitgegeven
daor een (derde) vertrouwde p.m Dé privare sleutel wardl bewaar e gebruikt door de pa-soan af
insleil ng, vam wle het cerbficazt is. Deze sleulels 2ijn nodiq vear versleuteling én antsieuteling. Deze
‘lourals hebben sen uniake witkUdige ralalie met elkaar. Hio door kunnen 2 in combinatic met d
berefiende cert ficater, gebLikt warden vaar authenticatie en het varsiuren van Jeheime (sieutel.)
INMOMMatie: Over 8N ONVEMFOUNG NEViErs.

Mativoring
s or geen gelen zijn, v 2 ctopen dat cen

anisnger v A B i en
BEICNL (& RE3ben onvaNgen Mt de 1Noud 2015 deze door de verzender Is pulispiiton
lekironisch berichlenverkear 2ijn aar merkelij meer risico's in dezs e onderkernen dar in het

fysieks postrerkear
Dehsersmastragel

patjen bestast de zeerheid det
o ot bt skl 9 v 4% ertainan 9 2 b . oot dacdan s eimiond

Implementazenchilynen

) Sen batrouwtare berizhtendienstin het baslolen nolwerkverkear, aarbil verzending en cntvangst
van berichien bevestigd wordt door de bericatencienst dan wel hiervoor in de apalicaties exira
furciies op te nemen

Qfbj zen onverirouwd nemwerk:
b} Zen P¥ voldoet aan de daarvoer qeldende stendaanten, bil de overheid d e van de PXI-Overheid

) Du alamanter. dis hat bawils varman van aen cleklronische handiekaning, worden in de varm van
een uridisch logbesiand Zodanig samen mel de orig nele data bewazrd, dat datzeifde bewis in de
mormale werkstroom van het bedrifsproezs akij3 weer is te reproducers

i D2 ontvangen berichien worder onmicdellijk na ontvangst in de Juidische l0g3ing vastge egd.
beweking et s de orde s

©) De verzonden berichtzn worder in de
plasrsvindtin dc juidisere logsing vasigelegs.

1 Woor de juridiseh logaing gelden dezelfde meiement

erichiinzn als veor logaing

€137, Identificatie, Authenticatie en Autorisatia

Coclatel

19 van de [B-functic.
Logishe toegargecon:roie Jindi pigais vooruat I~-veorzieningen kunnen worder. gebruiki.
Dofinitios

[ 2016 -G
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1o

Logische toegangseontio e door middel van Idantificatis, Authent eatic. Autorisaile draagt erveer 231g
gat 280 persoon crganisato of otz enng ISILIENG GeD UK Kan maten a1 gaaCsserce
rusor dezc cont Middel van 60N DaNVTERg3IaCEa 1ogANEarcahtzn nocht worlregen.

Tosllchting

Deze funciie bestast Uit dii> atzorderlijks subfunclies en wordt in samenhang met de hier niet-
beserouwde Beheersmaziregalen ook wel sangedy d mel Idenilty and Access Manager oni (1AH)

D beg-ippen oor e diis 31bluncliss 7in ¢ls volgt tos te lickten

- deificatie is et bekend naken van de ientiteil van persoren, srgenisaties of (T-voorzieningen:
i@ kan jo'

Adinenticatie is het aantonen dat degene die zich identificeart 20k daadwerkelik dagena is die

anig voorgeefi ben e hel aok echl? Authenticalie noemt men ook wel verif
do dentteil.

- Aatorisatic Is het con'reler2n van rechten voor e faegang fo: geauiomaiseerde funsties ev/ol
gogovora i Tuosraknigen map o b3 gmwacgds unsie o gogenans wal banacarn an wat
a3 o 63 domr; i readplogenof ok mularen?

Iderti enticii war Skt im mbinas mt lkaar sebiula.Aulorisata s oon
et 1 sithon { sancin . hanet I i s mplamantan in £ 1T oo jen cansanuenties
e,

Motivering

Het kurnen ardnaven var beperker

sam s togarg ol gegows behoren ot e aang-ikets maategolon v inometistoveigi
Idertficae, auhenticatie en autarlszle 21 de Tunciies waanmse aan deze doeeinden Invling kan
worden gogeven.

CARTA Identificatic

Benezrs maatrege!

1 gehoel van 1T ingen zijn uniek 8
natLUMYK PErsoon, orcansati of |1-ueorziening

Impler entatierichiijnen

a) Na:urlik pe-sonen orgarisaties of IT-vearzieningen wordes geidenlifceerd Jocr een urieks
Hentiicalia

b) Vrijgasteld van Idertificalie v gebruers met 1029ang fot systemen die alleen publicke of binren
aen argatisatic algemeen tosgankeli ke infermatie cntsiuiten

©) Systeemprocessen draalen ancer aen eipen gebuikersnaam (zen functionee account, ¥00" zover
deze srasessen handelingen wer wao" andere systemen of gabruikers.

a beneerders uitvoerer onder hun
cigen peraenagebenden gebrikornoam. In de operatic worder beheervcrezaamhecen £1
werkzaamheden als g2wone g=biuker onder twee verschilende Jebiukersnamen uilgevoerd,

Hanchess Beveligng Eelastingdicnst 2015 - Dee1 . mpiemaniatanndinen
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s

) Het gebruk var aceonte (root, i afs gobruik
vk iipiie asemining 10g5ing gEcambi
4oegepsst worden.

G.13.7.2 Authenticatie

Bohoersmaatreg

Avorens er systesm toegang ve-deent, wardt de idenl
toegang wrazgt, vastgestelc door aiddel van authersic

eit van 3e gebruiker of snder subject dat am

Implementa:

richtjnen
£ B3 et tem gokruis van IT-vosrzistingen wordon gsbruikers miias! geautrerfiossrd op bacis
achtwcors

E) In de: valgance situaties vinct authentizatie uan gebrLikers plazts o hasis van cryplagrafische
techniek, "hardware fokens’ of 2en ‘challengsiresponse” protoc

1 Single Sign 2n:
2 toegang vanuit cor envertrouwds amgoving:
3 bl baneer van (denk silvworseeld Securlte
Modules, fiewalls, Inruzicn Detection end Provention Systoma er reuts-a).
8l ot i dacalks behoer van K sche bevelia nasvod zleningen vanuit cen werinvde
' is het vier ogen pritcipe een a tematief voor 2.b (dal wi zeggen dat er altjd fwee
nocig zijn om een handeling et e

Tncloraasen

) En moblel aoparaat (zoals son laptop. handheld corputer, smariphane, PDA) viaagt om sen
Fincade cf wacHtwaord bij Fet inschakelen

€) B 'slowarken, baheer 3p afstand en mobiel werkan (sen mobisl apparaat dat draadio2s
NErbBNCEN iS met IT.vonrziEningen van t= oranisate) warmt vastge stals 1at vanaf sen vant fit
Go2I2INdE BESCRIKDaAT GESRKIE WIKDIek WOTSt ewerk:

f; Wachtwaordbzstanden worden gessheiden opgesiagen van gegevers van de ‘oeaassing

€.12.7.3 Wachtwoorcconventios

Behsersmaatregel

Fij ariihanticatie o basis van kannis Awingt hat Sysram het tBepassen van sterke
wachtusordconvenies af.

Implamantatieric]

nen

a £an de volzende
minithaal acht tskens:

minimasl 61 haofdlatier

minimazl 4 Keine Iatters;

minimaat 1 ciffer eniof &én srazmd teken;

nisuw wEchlwonrd 081 n mirimaal wes tekens verscallen met het varig wachiv oo d.
b} Washtwoerden van sekrlikersacccunts rosten minirazl eke 30 dzgen gewizigd worden

) Washiwaorden van ‘unctiorele acsourts werden rinder frequent gewizige, nameli minimasl
eane per jsar er tan minsle ek h eUwe ‘eleasa van de IT Service, maar daaraniegen zj de
wachtuaarden langer, rar el minietal 20 posites, el willokeu i gekucen cifers, (okerns st
epeciale fokene.

) D3 gebrulkers hebbzan de mogalkhelc hun wigen wachtuoud ks Kiecer, vn Le wicigen Hi

b yelal

Fandsces cenl G i Y
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het volgende:
1, Voordial een gebruicer 2un wac1woord kan iz gen, wardt de aebruiker SpRicU
gezuthenticserd;
2, tar voorkomng an typefoulen n Fet meuw gekozen wachiwoord s e sen
bevestigingsproce durs
3. 2IVOrEns eer nieuw WACHNO0Td WOrd! GEWZIGE  Wordl geaulomalisesrd gecontroleerd of het
niewwre wachtwoord aan de vereiste conventies voldest.
elus tisens o direct na of
ewieig
1 Initiéle wachtwoorden en wachtwoorden diz gereset zin, volooen azn bavensaande
wathlwoordcunvelie e Uaibij woid{ doo fel sysloen slgediroigen dat U el eerste geoiui dt
wachtwoard word gewjzigd

€.42.7.4 Inatollingsn 1anmeldon op cen IT-vaorziening

Eeheersmactrege!
Instellingen met hetrakeng tof het aanmelden op een ITvacrzienicg 7 =r op gericht te uoarkamen
et emand werkt onde” e anere den de een gzbrukeronaam

Implemantatior chitiran

a) Er werdt zaveel mogelk veorkomen dat i verszhillente ITvodmieningen it
Sezelfte Ketan epnieum S4 aeten malcan Al i mn;-uk i, cian wartt het aznmeldnmses 7
el mogelfik enkelvoudig ingerioht

b afgestemet van de santracten van da

megewerkers.

o1 Ophet e gem i (ven

Coretmasvery e 13 30 AT Bl 1oL o Mot eSO orloesbear TsaH Fot 5

toogaetaan at het cyeleem 2 goont gurcard worcl, 6at binnon 831 foagoc:ans soriods van enkale

dour een oft dat de

‘sshembevel iging worct geaciivesrd. Hot systee biect de geruiker ook zeif o3 mogsliikheid am de

eaneembeveiging ep B0 voutlge wizs € adtiveren. et syseam & <5 imgoctola ot a not actveran

van de teg opmiauw et [

2ehtbaer biljvani.

) Nadal veor een gebrukersnaam & kear een foutief wachiwoerd Gegeven is, word: 16t account

inimacl 18 minuten gublekkoerd. Ind en er goen lces-0.t periede ingeatold kan worden, dan wiordt

hat aceaunl aeblokkernd, tofdat de gabruker verzoekt deze lags-0.t ap te heffe1 af Fet wachiwooid
ko,

) Het wachtwoord worst riet getoond op het scherm tiidens het ingeven var het wachtwoord. Hat is

wel gl sl bosisaanslayen wordsn wesrgegevzn door sleneles of Lullsts

) Vooralgaand zan het aanmelden wordt aan de gebruiker een melding getoonc dat alleer
sl bosarl e (s ot o8 ot o € ot ol g2k get el comnn,

91 Vaor aetinloggen vanui: een niet-verirouwd netwerk wardt e2n maximumijd van 10 minuden en

@2 minmum)d van 10 secanden vaslgesteld; Indier dezs ld ward! overscareden, bodindigl hel

Gretoom het inlagpraces

hi vasgastelde seriade afgesioten. De duur van de:
paricde ot do fgaetomd op da vertrauwdreld cn de zone (irtern of axtern), de.

Gavolkheid van ds nformatie G wodl verwere an 0z oeoassioan de whrder STk

) Vosrdat ee geslzagde aanmelding op en systeem heet platsgevonden toon! het systeem

Utsluitend informatiz die noodzakelk 15 voor de saTmelding. Hy een foutieve aanme ding worck nist

vermeld of de gebruike-snaam bestaal, maar slechts dat de combinatis gebr sikera:

e
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waehtwoord snjuist was, radat alle gegevens vocr hat inloggen ziln ingevuld. Er wordt bovendien
geen gensucensteun voar het wachtwoord getoond.

1) Zodra cen inlcgproces suzcesvel is vallooid, worden ca datum en Hic van de oorgaande
succesvalle login gatoor

Ky Automatisch aanmeldan i n.et loageslaan voor iniersclieve gabruiers. Hier wordt bedos d dat
‘automalisch wordt ingelogd zonder dat ssic door sen cobruiker oen washtwoord wordt
irge3even (Bivcorteski nelgebuk va indons i Log-on mag dus e, waoh door et

on P an gebuiker avtomatich werdtingologd oncor on vooralopgegar
e harsraam et oo vonre Opgeseven wachuGOIE). Alson Sy5isemprocessen et fncionele
acccunts moger binnen e2n 20 gesulumaliveerd s gy

C.13.7.5 Ausorisatie

Eshaersmaatregel

Auterisalizs 2ijn ingestzid 2 basis van oviwerp- of systzemdocurentatie, wearin aangegeven is
.

welke rechle in welke georukersgroepen worden onde-gebrs

Toelichting en afbakening
[ I ande

_van e technisch beheerdzr. De faitelke inhoud van de autorisatlas Is een verantwaordelijkheld vay
procssantviapa-s en furclivneal baheercers, follenbéhsarcers, ancarstetinende finciies bij nét
aanwrage1 van autorisat s docr linmanagers,

Implementatiorichtiijnen
2 Dz technische implemenfatie van aulg isatiss naa” aLtorisalieg oenen is in overesnsiemming met
2 0twep- of systeemeozumentatie

b Speciale (sys:eem)kevoegdhedzn zijn in aparie auiorisatiegroeper spgancmen
1 Bil het koppalan van ¢ am kunnen g2
wonden gusigateend

C.137.6 Minimaliseren rechten

Beheorsmaatrogel

zijumet 2 min mogeli ingasteld,

Implementatierichilijnen
@ In de 9201t toegangsregela werdt ton minate orderscheid gamaakt twsoen loos- o

fen. De tDRgANGS rgels Warden 20 inmazig ais mogelik ter besen kking gesteld.
:2n de moge ijsheden van de IT-voorzien ng en de dacrdcor verocrzaakis beheersiast, Zo
chijfrochicn vaak rachten vaar crodren (293l Croate/ neeri/gancrate), wijzigan (103l

) &1 verwiiceren secaraat werden wegekend.

Standaard gebruikera krige geon oxaouto-reshien.
Bl e 1oekenaing van rechten aan processan en bestanden is 2o minimaal moagiik. Givoorteels:

1..315 hal platform toes1aat om gascriden Gzecuie- en Ieesraehisn 199 fa kannan, dan worden
‘#00r arogrammabestanian geen eesrechien loegetand;

2. tjdelijke i prini alloan woor aysi gankelijs;

3. er woiden geen of anders 20 weinlg mogall rechten gagevan aan stendaard grospen e1
‘ausauntc, zaals °g public’ of “avaryonc”,

; Toepassingen mogen nlel onnodlg en nlet langer dan nocdzakelllk onder een sysieemascaurt (een
priviioged ucer) draaian. Ciraet na hat uitreeren van 1andel ng2n wacr hegere roohten voar ned g iin
wordh weer teruggeschatele naar het niveal van 2en gewene gebruiker (aan uncrivi eged user) Denk

Hanaet Beveligrg Briasingaers: 2010 - D
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Eijsoorbesld asn cen daemon die ander ool e<n poort apent en daama terugschakelt naar
usemivezy. Zen ander voorbeeld is het gebrulk F et Substitute User comrr ando. Dit wordt alleen
s i v s sl e ogers et doen of o ol

2 behosrdors vacrid.rand sl o8 hoogara Eystaontashlon mestan we

) D ke i et (Gl gt hln ilgeveerd wordern, sumisn nist oniderbioken ol
<fasbroken wardn mot o 5 govoly dat dezo hoger “canion veor ancers dog cindon gobruikt kunnan
werden (iitelik misbruist Kunnen warden).

€A3.1.7 Togengaan onbedoeld gebrulk auzorisaties

Behceramaatrege|
Erzi)r maauggelen getraffcn cio snb3desld gebmlk van tosgekonce autorlsatios voorkomon
Implementatisrichtljnen

n geen
Dos-prompt of Unix.she )

g tot

£y B p: en werkwijzen
(eripte).

) Bif et overnemen van w2rStEI0NS db0r DenEErdrs. om t2 Kunnen me skIKen op Mt werkstatian
gevangd.Da

gedruker kan op elk moment de verteende bsstemming nlrokken
) Systeamdata,
o bestanden anvedt mogallk I ¢gen dirseion' of paritos gepiaatst worcn

datwil zaggen

£l in prduclazsnas gaan bl ddaen gtk i sty steam sanlgiichs
ing ¢ inlegrtei” van 0 <innen Aantastan, 70als

ODEC, 3 , compiers, tekstrenverki
avluel ardare sgatocimhulpicaain

T, Gebruikers hebben verscaillends gebruiksprafizien voor operatioaele en proefsysiemen, en ce
menu's tanen de juiste identificatieboadschapper. om het risico ven fauten fe verminderen.

@ Wash eon
h) Dpges agen wachiwostdan worder. alfjd mel een ons-way sash-unctic versleuteld,

i) Besiuringsprogranmatur heefl de mogsl§hheld zowel progiamma., nebwe ke als gebrulkerssessics
af e sluiten

it Ex worden vooraf gedefinieerde per oden (t me slcts’) gebiuikl, bijvoorbeeld vaor overdracht van
grospen besianden ('bah:‘v file transfar’) of met regelmalig tusserpozen terugke-ende ineractieve
s=ssiss an <orie

W Auh.nm.can.pmmum worden Farraak op bais van he: hiervoor opgasteide baleid.

) Wekslations die nie. in gebiuik zjn werden kgen orivevoesd yeb uk Leveilicd met bziiulp van
901 tosteserarendsling of vargslikbare beveiligng, bijvaorbesid een wachtwoord,

€.AL7.8 Beneerskaarheid autorisaties

Butzersmaatregel
Verleande taegzngsrechten 2jn inzichteljk on behaerstaar
richtll

) D2 reg strafie van gabri<ers en verleende toagangs -echian is zoveel Mogelj centraal geregeld
{eingle-peint-of-adiminisbiztizn)

Implement

n

) Taegar gsrechien warder zoveel mogelijk via grosperingmechan smen ‘bif2. £0.v. RBAC)

Hangzoek ~Cesio
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egekend (dus nict rechisireeks aen individuele gebruikers). Uitzenderinger vergen exra aandachi
bij he: beheer

<) Voor it 9p 20 stebiel
mogelijce uilgangsounten (dus 2o min mogelk & mgcgnaandm e regeimatig
onganissaiewiigingen plastsinden)

€.13.7.9 Volladigheid taegangsbeveiliging

Behears maatrogel
©p alle I"-veerzieningen s toegangsasveiliging van tospassing
Implementatierichtiiinen
) Toegangateseiging i gemplomenioard ap alo mdielan e gegevers bsvaten of vanverken. Ok
hetea anrier masr e vnlzens midds
1. platforms (vasts en mabicle werkplok, server, mainframe): bestanden, dirsctary’s, se-vices s
eardaprarstin (renk asn USA-A=vieas op s werkplek);

2. ordersteunends systemen: services:
. prMAre systemen; acentunctos In Jnnluzaics slared frocedures. gegevensbir adenng in

5 (views tabellsn, velden, -ecor

4. beneer. behzer va1 ammn:ns on firmuare van hardvars voor zover it tan. Wogelik < or
g=er funcliongliteit 03 d “oegang tot fimware met een recatEnsiuCLIr e beveligen. We dient
in inder geval sen wzeatwaord te 211 ingesteld

G.13.8. Vastioggen van gebourtoriasen

Doelstelling van d2 I-funste
A (T-aarzieningen in d2 teehnische InfrASEN I worden wastgelegd

Handelingen in n melding
inlogging
Definitie

vastegaing van hanael
infas!:

gen van persensn en meldingen met batiekking o de techrische

Taskichting
Eenandure leiin vour hel vasLegye sven v e 15t ol I oo,
Neabzelden va1 handefngen door natuuriike persener. zip hat wigigen van parameters, E2n
fautmelding doar 2en ¥oo'zien/ng var e fechnische inf-asruclLur is @20 vaarbeeld va1 sar
gebeurtesis.

Hel amweerlaghaar vastlaggen van gebe rienissen i noodzakaiic am achteral contrale le kunnen
wiloeleren unfy’ loulsduaivs e kuinen uilzwehen. Hel vastleggen s teve s noudzzhel b aky
Eewijarriddel voor private of strafrachislije vardering.

Fardscet Bevliging Belasingfiens: 2018 - Deel - mplementate chjnes

1100035 00013



iee! gebeLrtenissen d e voor hat behser van de teshnische infrastrgtuur van belzng zi, hetbzn
tevens JeteKe s In Net KEGer van ITformaneDeveIgng.

Logaing maet niet verward wordan anst hel bagrip audit 1rai, dat Eerekking heaft ap Fet vastiaggen
an het vemwerkingsproces door toepassin3sprogremmatuur. Uit begnip wordt verder utg=werkt by de
ID-funcie ‘Seprogrammeerds veniroles’,

g van meldingsn van b ma's an andera systemen in de technische
lfasiructuu s noodzakol om achtara cmlmln o kannon loefonn enfo Eulsluaties o kunnen
itzueker, Hel vastieggen Is tavens private- of

vordering,

€.43.8.1 Aanmaken logkestanden

Eeheersmaatogel

da logging
handelingen heft verr e
Toslichting

vasigalopd waarmee s wie waar en wannee- welke

gl s bisvalln veiah wsn gras s lieid infumisbs, sasivan sen grool deel | relevantis

vaor de cantrela van da baveliging. Om gabsurtenissan ts icantficaren dia sigaificant 2in vocr de
frole van baveiiina, wordt auervocen het uist yee derichien automatsch near aor twaode

loghastand o opiren, onif bapaalco oytesmhu ppiogramma of usihulpiddeln vaor
tancsanderzoek en -raticnalisatie te gebrujxen.

richtlijnor B

&) Da uelgende uilgevaerde Fandelingen worden in iader geval opganomen in de 12gging:

H

Implomentat

1. gobruikc van teohnische zaale het van

cartgurat o leling:uivae-en an aen systecrormand staron o Scben. ULGong

var gen back-up cf resiore. (Ujdelije) loekening en witaafening van hogere dan gebruik:

Tachion (. hANCeinga Varict mal GEpHISGI0STds SeCoLNS, 2058 b5, SUpSIUASr,proddsa
1c);

2. gabruik van funzticnels en mstatirgen,
elease VEn MIEUNE TLNCBOnIter, INgIepen In GEGEVensaets wasronder atanases:

Intre ke van recen,

3. handelingen van bevlligingsbaheer, zoals het opwseren sn 3fvoeren gebruikers, toskennen en
ungir

4. beveiligingsovetradingen (z0als de constatering van een virs, worm, Trojeans paard of
sndere maivare, cen poor sca ol Lsien op sweKiien, Iculeve loGpOYTgEn CuerSONTArG
ar autorisatisbevosgdhede e pocingen > toagang 1o krijger, het gabrik var i
Sperationels sySteamesices, hot siaien an Sieppen uansatumy senvices);

5, versturingsn in 16l productie ioces (oals Pal vollepen var que.ss, Systesmiouten, afbesken
Hjderi uitwoaring wan pregrammatuus, het niet beschikbaar zin van aangaroapen
progia nmaonderdelen of systeTenl;

6. handeliagan van gabruikérs, 20215 vareends loagangsrecHan, Jobruik van oning ransacties
n icegany tot bestanden door systee Mbeheerders,

b} In 2an t¢ schrijven logregal werdt in edar geval weggeschreven

1 een natuurljke persoon herieldbare gebrulkersnzam die verzocht een nardeting it L&

2. het sa0°t handaling, het gegevan cemmanda mat ca param alurs,
of cia Incal

3. waar mageljk de igentiteit van het werkstat

2018 -Cesi 6 -
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4. het middel waarop de handsling werd Litgevosrd of wasr sen event opirad;

5 het tvan aindien dit et uit het ling s af te Ieiden
&. da datum en het fijdstip van sen handaiing of evenl;
iny: 2l vaatop selectie 1b.v. n

plaatsvincen.

9 2erd en wordan gelik gezel me: een
oot 30 sactvan et Nt Tono >tooeat ATF) e do juicte 1jd n et logbestand
vastgelegd kan worden. Een indicate voor de syrchionisatie‘recuentie is 4 uur. De masimale
hiking Lor sasziohile vir U stamdas Ui is 100 i liseconden.

©) In een te schvijuen logregel worden 11 een geval gecavens apgenomen waardoor da bevaiicing
courlseer s nden (evils wssh o uen, plrcudes)

€.12.8.2 Intogriteit loghestanden
Behsersmastregs|

De Integriteit van opgesiagen logbestanden is gewasrbcrgd.
Implementatierichtiiinen

3 i het oo an oslaan-van lgragelaworct zovss|magai sebruis gamoakt von bensor -+ -
ingerichte genariske beveiligingsvocrzienirgen.

£) Bj het aanlaggan van laghsstandon wordt 20 mogelik goteuik gomankt van "write ono
echnolagie.

9 Ds wolledig gested, behulp van
cpeenvalgente nammers por log-ovent

d) Utsluitend geatorisserde procsssen (aperationsel cnder een functiones! aogount) mogen
logroge’s s=hiijen.

&) Hat logbestander: asn gebruisers, waarb ] de
{ooganc Is borerk fot rechion

. Behearders ijn riet in staat de instel ingen an de logging te wizigen of logbestanden te
jdoror, tenzi, het specifick hiersoor bevoegda bsheardars ijn. Wenneer een systesm
Sl vl voor audidouleindun bar, can words Hervan gabrk 3araak i et raadelcgen

€.13.3.3 Baschikbaarheid logbestanden

Bohsers maatregel
Do teschikbazrheid van foginformatie is gewaarbarg binnen de fermijn waarin logatalyse
naodzatelifk ward: geacht.
Implementatisrichtlinen
a Logirformatie wordt bewasrd faidat ce bewaariermijnzn verstreken zjjn. Fen indieatic voor da
Lewaarteinijn s
1, sentransaceog word beusad ot e uecgestod i dojust o ol senuering
s do ool Uansaclies) el o v of ot s el i-b,
s vesren Iz veretreken, veclal maximaal ¢én day

il

2. e tecanlsche log wordt 2ewaard toldatIs vasigastld dat er zich geen versoring In 1et
eyatsem hooft voorgedaan, voolal masimeal enkala dagen tot ean wack;

3. logging die van belang is voor auditing en onderzoek naar onelganiyk cebrulk werd 2 Jear
bewaa'd gan wal 2oiang alz de gerachtslike orocedura cuurt waarzoor de loggegavans ale
Dewilsmatarigal dienen,

Fananost 6 -Deei G
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b) Er zijn guery- n analyselcols aanwezig voar he: kunnen ortsluilen ven lagirformatic
©) Het overschriven of varwideren van logbestandzn wordt geloqd in de nieuy aanqeleade log.

) Hat vollopen &n hat aps 33medium Joor de logheslandan werdt glogd an i a1 automatische
alarmering van de teheeroraanisaie; bi Kifische (2epassingen sidt 78t vol oper van het Ingbestand
tot het stilzetten van de werwerking foidal nieuws ruimic vGor loggeqeve 1s beschikba

volzelapen opslacmedium warct pas weer vijgegeen nadat de lcgbestander zijn zakergesteld fop
cen ander mgivm),

©) & endarhout op znalyse- en raadplaegvoorsier ingen wocr eer logbes fand wardt acnlenvaarise
compaiibilie t aka2dwanaen. Jit wil zegaen dat ook, Ge eerder aandelqce logbastanden binnen da
beraartemiin van het logbestand met de nieuwe of g € voorz ening ontslote1 kennzn worden.

C.13.9. Cuntrols, slannering en rappurtering

Dowlszelling
In da achnischs infrastrustuur 2iin signaleringsfuntias warkzs am far cantrola ag vasigaslelde
inrichtingsdozumen (config saliedassier).

Definitic

Funetizs 201 1@ kunnen Ge T g 153
vastgsialdo inrih{ngas oauman (sanf guralicdoasicr] funskionssen cn cie cigna oren wan1ass dit
e hel geval is of kan worcen.

cling di2 in Ge markt verkriighaar is. maakt hes mogelijs al deza funlies azintearesrd t2
bebandelen. Zonce: ntegralie zijn deze functies nist effestis’ te baheersan. Om die reden werdan de
hier bedoelde sinaleringsfunciies als é4n geheel hehandeld

De signalarirgshunctizs ziin 2 s valgl afzanderlik toe e lichten

af g1 I T-voorziening is ingesteld confoim een vastoesteld

ingsdagumant {sonficuratizdcs:

- Alarmaring iz et fuctia, <is onmidde lijk signalen naar sysicemaet serdars kan afgeven als
van het vastaestelde

avorsshraden

Rapportering maskt het mogaiih bew

arndirhiien ap basis van aialyse wn

igingsinzidenten, zoals haking (aok van birneruit) te
wnelaliz van saslleguingen

Mativering

Op basis var Sunnen beh
9 fe woorkemen of om b
kunnen behesrsan.

d &5 andermemen aen in de
i ce werking van aen infrastrucluur te

€.13.9.1 Controlz 0p baveil gigsinsteli naen

Beheersmaztregel
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Instelingen van fanies dic vcor de. iging van betang
warden aulemaiech geconiroleerd

Implemen

richtijnen

) Rij autmatische eanirnln o heusiligingsingtalingen wardt A inkeangan van hal Scil-kastand ¥n°
eveiigi o

b) Instellingen vas 1E-fumcties, i Eetrokken 2ijn £ fitering kurnen autsmat s2h op wizigingen
worden gecantrleard e1 geelarmeerd

€.13.9.2 Automatiszhe sigsalering

Beheoremastregel

Tevoren gespecifioeerde, a*wijkende gebeurtenissen volgens de laginformatie worden fjdig
gesignaliard er zo nodig gaalarmeard

Implement

aEr inren optiaden. Ceze bevzilig
2iin geclassificesrd naar ernst en urgentie.

1) Instelnaar s 3i] welke drerpaiivaarcen (genasserd op de ars: en Urjentie van een gEREURtenis
daarbi rekening houdend met 10e yaak een gebeurtens voorECTH) een meldirg wordt gegeven die.
dincot zicAt30r ic vear & behes forgrigalic

o) Inseelbaaris bl welke oe ret geatarmeers, zonoolg ook
ter. kantooru-cn .
1 De B-unstes vocrFnenng en Logliche Taeganysogseligng sumen aar up ie genereke
y tosident cn Evant Managemen: (SIEM} woamee meldingon on
egever

C.13.9.3 Analyse on rapportsge

Behesramantregel

Logoestanden wrten penogiek geanayseers en geCoMelecrs 'en einde beveNIgMESINCIOten 62n
wel de juiste werking van het systeem '« delecteren.

Implementatierichtiynen

3) Period ek wo'den > automatisch correlaties en rapporagss gemaskt over de verschiliende
vestgelecde gebeutenissen.

= e sver in
de loghestanden van esn .t stellen periode

£.13.40. Systesmintagritait
Declstelling

N e “ECANISCNE INTASITUCLUT Z 0 UNETIEs WETKZZAM, aI 02 SySteemIrtegrit ondersteLnen
Definitie

Het fauticos uitvoeren van de beoogda bewerkingen coor de t2chnische infresructuur,
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. fmchos
TR Vs

Teslichting
D eloren i i1 s verhisny el foul b
e s st ot egich crdar s brangan ot i van da encare B-fncter Factore:

e unctes,
s of ontraka s Sorfizuratla etalirgen van pmg‘ammnnurpskumn en voorsen nger van
e TR IFi2st e 1, ajuista Aaplaymat (inetlanala AonliLrat #) vzn 2ppesrien enied
infrasiuctuur.

Afhakaning

De seope van de vieronder g regelen is voor £over vist door ardsre funclies bas,
Besarkt tal eaaticlemachan sman Bp e setwsiiet san socote, 8o nagriat vin

en g v mol
o en talets CUErGS inae ingen vo0r mardoning’ van Syatemen. It 6 maaregelon s ()
gezn vitwerking gegeven aan rormen woor webomgeuingzn.
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AUTORITEIT

Ministerie van Financién

Directoraat-Generaal Belastingdienst

PERSOONSGEGEVENS

Concerndirectie Informatievoorziening en databeheersing

Autoriteit Persoonsgegevens

Postbus 93374, 2509 A} Den Haag
Bezuidenhoutseweg 30, 2594 AV Den Haag
T 070 8888 500 - F 070 8888 501
autoriteitpersoonsgegevens.nl

| 3srRcts34csst M |
A L 3SRRC15346682 _I

Ter attentie van:
Mevrouw drs. A.C. van Huffelen
Persoonsgegevens
Korte Voorhout 7
2500 EE Den Haag
Datum Ons kenmerk
12 november 2021 22021-16923
Contactpersoon
Persoonsgegevens
Onderwerp

Kopie voornemen handhaving en gelegenheid tot geven zienswijze

Geachte mevrouw Van Huffelen,

De Autoriteit Persoonsgegevens (AP) heeft het verwerken van persoonsgegevens in de Fraude Signalering

Voorziening (FSV) en het gebruik van deze applicatie door de Belastingdienst onderzocht.

Hierbij treft u ter informatie een afschrift aan van de brief die de AP in het kader van deze zaak heeft

verzonden aan de heer W.B. Hoekstra, minister van Financién. Het betreft een voornemen tot handhaven

en een gelegenheid tot het geven van een zienswijze op zowel de inhoud van het rapport als de mogelijke
oplegging van een sanctie. Kortheidshalve verwijs ik u naar de inhoud van deze brief.

Ik vertrouw er op w hiermee naar behoren te hebben geinformeerd.

Hoogachtend,
de Autoriteit Persoonsgegevens,

Persoonsgegevens

00014



AUTORITEIT
PERSOONSGEGEVENS « Fae g ik BWTR TR 2

De minister van Financien
Ter attentie van:
De heer mr. W.B. Hoekstra, MBA

Persoonsgegevens
Korte Voorhout 7
2500 EE Den Haag
Datum Ons kenmerk
Contactpersoon
Onderwerp

Voornemen handhaving en gelegenheid tot geven zienswijze

Geachte heer Hoekstra,

De Autoriteit Persoonsgegevens (AP} heeft onderzoek gedaan naar het verwerken van persoonsgegevens
in de Fraude Signalering Voorziening (FSV) van de Belastingdienst. De AP heeft op 29 oktober 2021 het
definitief rapport met de bevindingen over dit onderzoek aan mevrouw Van Huffelen verstrekt.

Samengevat concludeert de AP in het rapport dat dat de minister van Financién, als
verwerkingsverantwoordelijke voor de verwerkingen van de Belastingdienst, van 4 november 2013 toten
met 27 februari 2020 door het verwerken van persoonsgegevens in FSV in strijd heeft gehandeld met de
beginselen van rechtmatigheid, doelspecificatie, juistheid en opslagbeperking.'

Naast het overtreden van de vier hiervoor benoemde beginselen concludeert de AP dat de Belastingdienst
onvoldcende passende technische en organisatorische maatregelen heeft genomen ten aanzien van de
toegangsbeveiliging, logging en controle op de logging om een passend beveiligingsniveau voor de
persoonsgegevens in FSV te waarborgen.? Tot slot heeft de AP geconcludeerd dat de Belastingdienst de
Functionaris gegevensbescherming niet naar behoren en tijdig heeft betrokken bij de uitvoering van de
gegevensbeschermingseffectbeoordeling van FSV.2

1Zie artikel 5, eerste lid, aanhef en onder a, van de AVG en artikel 6 van de Whp (rechtmatigheid), artikel 5, eerste lid, aanhef en onder
b, van de AVG enartikel 7 van de Whp (doelspecificatie), artike! 5, eerste lid, aanhef en onder d, van de AVG en artikel 11, tweede hd,
van de Wbp (juistheid) en artike! 5, eerste lid, aanhef en onder e, van de AVG en artikel 10, eerste lid, van de Wbp (opslagbeperking)
2Zie artikel 32, eerst lid, aanhef van de AVG en arttkel 13 van de Whbp.

*Zieartike! 38, eerste lid, van de AVG jo. artikel 35, tweede hid, van de AVG.
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Ons kenmerk

De AP is voornemens om, gelet op de bovenstaande geconstateerde overtredingen, de haar toekomende
bevoegdheid tot het opleggen van een sanctie aan te wenden. U dient ermee rekening te houden dat dit kan
resulteren in het opleggen van een bestuurlijke boete en/of een corrigerende maatregel.

Ingeval de AP overgaat tot boeteoplegging bepaalt zij de hoogte van de boete aan de hand van de door haar
vastgestelde Boetebeleidsregels.* Deze kunt u vinden op de website van de AP. De basishoetes kunnen
worden verhoogd of verlaagd afthankelijk van de mate waarin de factoren die zijn genoemd in artikel 7 van
de Boetebeleidsregels daartoe aanleiding geven.

Voordat de AP hierover beslist, stel ik u in de gelegenheid om een zienswijze te geven op zowel de inhoud
van het rapport als de mogelijke oplegging van een sanctie. Een schriftelijke zienswijze ontvangt de AP
graag uiterlijk 13 december 2021. Als u uw reactie mondeling wenst te geven, verneemt de AP dat graag
uiterlijk 22 november 2021. U kunt hiervoor contact opnemen met bovengenoemd contactpersoon.

Een afschrift van deze brief'en de onderliggende op de zaak betrekking hebbende stukken zullen verstuurd
worden naar de Belastingdienst.

[k vertrouw er op u hiermee naar behoren te hebben geinformeerd.

Indien uvragen heeft over deze brief, dan wel informatie wilt doorgeven of versturen, verzoek ik u contact
op te nemen met bovengenoemd contactpersoon.

Hoogachtend,
Autoriteit Persoonsgegevens,
Namens deze,

Persoonsgegevens

“ Beleidsregels van de Autoriteit Persoonsgegevens van 19 februari 2019 met betrekking tot het bepalen van de hocgte van bestuurlijke
boetes., Stert. 2019, 14586.
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EUROPESE NORM ' | _ . ENISO 22313
EUROPAISCHE NORM |

EUROPEANSTANDARD

NQRME EUROPEENNE | : - november2014

ICS 03.100.01

Nederlandstalige versie

Maatschappeluke veiligheid — Managementsystemen voor bedrijfscontinuiteit
(business continuity management systems) — Richtlijnen (ISO 22313:2012)

Sicherheit und Schutz des Societal security — Business Sécurité sociétale — Systemes de

Gemeinwesens — continuity management systems — management de la continuité
Aufrechterhaltung der Guidance (I1SO 22313:2012) ‘d'activité — Lignes directrices
Betriebsfahigkeit — Leitlinie - (ISO 22313:2012)

(IS0 22313:2012)

Deze norm is de Nederiandstaligé versie van de Europese norm EN IS0 22313:2014. Hij is vertaald door
NEN Hij heeft dezelfde status als de officiéle ver5|es

B L e e T e T EP I VAU B VR T e

B

Deze Europese norm is door CEN aangenomen op 18 oktober 2014.

CEN-leden zijn verplicht zich te houden aan het huishoudelijk reglement van CEN-CENELEC, waarin is
vastgelegd onder welke voorwaarden aan deze Europese norm, zonder veranderingen, de status van
nationale norm moet worden gegeven. Bijgewerkte lijsten van en bibliografische gegevens betreffende zulke
nationale normen kunnen-op aanvraag worden verkregen bij het managementcentrum van CEN-CENELEC

en hij elk CEN-lid.

Deze Europese norm bestaat in drie officiéle versies (Duits, Engels en Frans). Een versie in een andere taal
die onder verantwoordelijkheid van een CEN-lid in zijn landstaal is gemaakt en die is aangemeld bij het
managementcentrum van CEN-CENELEC, heeft dezelfde status als de of‘ficiéle_ versies.

Leden van CEN zijn de nationale normalisatieorganisaties van Belgi€, Bulgarije, Cyprus, Denemarken,
Duitsland, Estland, Finland, Frankrijk, Griekenland, Hongarije, lerland, iJsland, ltali&; Kroatié, Letland,
Litouwen, Luxemburg, Macedonié, Malta, Nederland, Noorwegen, Oostenrijk, Polen, Portugal, Roemenig,
Slovenié, Slowakije, Spanje, Tsjechié, Turkije, het Verenigd Koninkrijk, Zweden en Zwitserland.

CEN

Europees Comité voor Normalisatie
Europaisches Komitee fir Normung
European Committee for Standardization

Comité Européen de Normalisation

Managemenlbentrum CEN-CENELEC: Marnixlaan 17, B-1000 Brussel

© 2014 CEN Alle rechten van gebruik, in welke vorm en op welke wijze Ref. nr. EN ISO 22313:2014 nl
: dan ook, zijn voorbehouden aan CEN-leden. : :

Dit document is door NEN onder licentie verstrekt aan: / This document has been supplied under license by NEN to:
Rijksoverheid NEN Connect 2016-2020 16-11-2016 11:19:17
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ISO-yoorwoord

ISO (Int_efnatiohal Organization for Standardization} is een wereldwijde federatie van nationale normalisatie-
instituten (de 1ISQO-leden). Het voorbereidingswerk voor internationale normen wordt doorgaans uitgevoerd

- door de technische commissies van.ISO. Elk lid dat interesse heeft in een onderwerp waarvoor een

technische commissie is samengesteld, heeft recht op vertegenwoordiging in deze commissie. Ook
internationale organisaties, zowel overheidsinstanties als niet-gouvernementele organisaties, nemen in
samenwerking met ISO deel aan deze werkzaamheden. 1SO werkt nauw samen met de International
Electrotechnical Commission'(IEC) inzake alle elektrotechnische normalisatie. ;

Internanonale normen worden opgesteld overeenkomstig de voorschriften dle in de ISO/IEC-nchtlunen deel 2
Zijn opgenomen. :

De voornaamste taak van de technische.commissies is de voorbereiding van internationale normen.
Ontwerpversies van internationale normen die zijn aangenomen door de technische commissies, worden ter
stemming voorgelegd aan de leden. Publicatie als internationale norm vereist goedkeuring van ten minste
75 % van de stemmen die zijn uitgebracht door deelnemende leden.

Er wordt gewezen op de mogelijkheid dat sommige elementen van dit document onderwerp kunnen zijn van
patentrechten. ISO is niet verantwoordelijk voor identificatie van dergelijke patentrechten.

oy Y i ey 8 o R S 3 MR e i A Av e P o S K oo 8 1 8 A S B e O 8 L1 A et

‘ ISO 2231 3 werd opgesteld door Technische Comm!sme ISO/TC 223, Soc;etal security.

D:t document Is door NEN onder licentie verstrekt aan: / This document has been supplied under license by NEN to:
Ruksoverheld NEN Connect 2016-2020 16-11-2016 11:19:17 ~ )
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Inleiding
Algemeen

Deze internationale norm geeft, indien van toepassing, richtlijnen voor de eisen die zijn beschreven in

IS0 22301:2012 en in relatie hiermee aanbevelingen (‘behoort te’) en goedkeuring (‘kunnen/mogen’). Het is
niet de bedoeling van deze internationale norm om algemene richtlijnen voor alle aspecten van ‘
bedrijfscontinuiteit te geven.

Deze internationale norm heeft dezelfde hoofdstuktitels als SO 22301 maar herhaalt niet de eisen voor
managementsystemen voor bedrijfscontinuiteit en de termen en definities die ermee samenhangen.
Organisaties die geinformeerd wﬂlen worden over deze eisen, termen en deflnltles moeten daarom

ISO 22301 en ISO 22300 raadplegen.

Om nadere opheldering en uitleg -over belangrijke punten te geven, bevat deze internationale norm een
aantal figuren. Die figuren dienen alleen voor illustratieve doelemden en de gerelateerde tekst in deze
lnternahonale norm heeft voorrang boven de figuren.

Een BCMS benadrukt het belang van:

—=-het onderkennewan de-behoeften van-de organisatie-en de noodzaak om-beleid-en doelstelllngenrvoor e

bedrijfscontinuiteitsmanagement vast te stellen;
— het implementeren en uitvoeren van beheefsmaatregelen die ervoor zorgén dat een lorganisatie het
vermogen heeft om verstorende incidenten te managen; B
— monitoren e;.n beoordelen van de prestaties en de doeltreffendheid van het BCMS; en
— continué verbetering gebaseerd op objectieve meting.
Net als" elk ander managementsysteem bestaat een BCN!S uit de volgende hoofdcomponenten:
a) beleid; |
b) mensen met gedéﬁnieefde verantwoordelijkheden;
c) .managementpro;::essen met betrekking fot:
1) beleid:
2) planning;
3) impleméntatie en uitvoering;
4) prestatiebeoordeling;
5) directiebeoor_deling; en
6) verbeteriné.
d) docﬁmentatie waarmee auditeerbaar bewijsmateriaal Wordt geleverd; en
e) de BCMS-proceésen die relevant zijn voor de organisatie.
Bedriifscontinuiteit is in het algemeen bedrufsspec:flek maar de |mp|ementat|e ervan kan verstrekkende

implicaties hebben voor de maatschappij en andere derden. Een organisatie heeft waarschijnlijk externe
organisaties waar zij afhankelijk van is, en andere organisaties zijn afhankelijk van haar. Doeltreffende

-bedrijfscontinuiteit draagt daarom bij aan een veerkrachtiger maatschappij.
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De Plan-Do-Check-Act-cyclus

Deze internationale norm past de Plan-Do-Check-Act (PDCA)-cyclus toe voor het plannen, inrichten,

implementeren, uitvoeren, monitoren, begordelen, onderhouden en continu verbeteren van de
doeltreffendheid van het BCMS van de organisatie.

Figuur 1 laat zien hoe het BCMS de eisen van de belanghebbenden neemt als input voor

bedrijfscontinuiteitsmanagement (BCM) en, door middel van de vereiste handelingen en processen, als

uitkomsten continuiteit levert (d.w.z. beheerde bedrijfscontinuiteit) die aan deze eisen voldoet.

~Belzng-
hebbenden

Eisen voor
bedrijfs-
continuiteit

Continue verbetering van Het
managementsysteem voor
bedrijfscontinuiteit (BCMS)

e

Onderhouden en
verbéteren
(Act)
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Moniteren en
beoordelen

| (Check)

=

Figuur 1 — PDCA-model toegepast op BCMS-processen
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Tabel 1 — Verklaring van het PDCA-model

Plan
(Vaststellen)

Beleid, doelstellingen, taakstellingen, beheersmaatregelen, processen en
procedures voor bedrijfscontinuiteit vaststellen die relevant zijn om de
bedrijfscentinuiteit te verbeteren, teneinde resultaten te leveren die
overeenstemmen met het algehele beleid en de doelstellingen van-de organisatie.

(Monitoren en

Do Beleid, beheersmaatregelen processen en procedures voor bedrufscontmmteut
(Implementeren en implementeren en uitvoeren.

uitvoeren) _

Check De prestaties ten opzichte van doelstellingen en beleid voor bedrijifscontinuiteit

monitoren en beoordelen, de resultaten ter beoordeling aan het management

beocordelen) rapporteren, en geaccordeerde maatregelen voor herstel en verbetering

. vaststeHen
Act Het BCMS onderhouden en verbeteren door corrigerende maatregelen te nemen,
(Onderhouden en op basis van de resultaten van de directiebeoordeling en herbeoordeling van het
verbeteren) toepassingsgebied van het BCMS en tevens van het beleid en de doelstelllngen

voor bedrijfscontinuiteit

N R e s i a2 iy SR e S e A
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Componenten van PDCA in-deze internationale norm

- Er bestaat een directe relatie tussen de inhoud van figuur 1 en de hoofdstukken van deze internationale

norm; L ) ) L .
Tabel 2 — Relatie tussen het PDCA-modei en de hoofdstukken 4 t/m 10
PDCA-component Hoofdstuk dat een PDCA-component behandelt
Plan Hoofdstuk 4 (Context van de organisatie) beschrijft wat de organisatie moet

(Vaststellen)

doen om zeker te stellen dat het BCMS voldoet aan de eisen, rekening houdend
met alle relevante externe en interne factoren, met inbegrip van:

— de behoeften en verwéchtingen van belanghebbenden,

— de verplichtingen voortkomend uit wet- en regelgeving,

— het vereiste toepassingsgebied van het BCMS.

Hoofdstuk 5 (Léiderschap) beschrijft de belangrijke rol van management in de
zin van betrokkenheid tonen, beleid definiéren en rollen, veranhuoordelukheden
en bevoegdheden vaststellen.

Hoofdstuk 6 (Planning) beschrijft de maatregelen die nodig zijn om strategische |

doelstellingen en beginselen voor het BCMS als geheel vast te stellen. Deze
geven de context voor de bedrijffsimpactanalyse en risicobeoordeling (8.2) en de
bedrijfscontinuiteitsstrategie (8.3). © -

Hoofdstuk 7 (Ondersteuning) identificeert de belangrijke elementen die
aanwezig moeten zijn om het BCMS te ondersteunen, namelijk: middelen,
competentie, bewustzijn, communicatie en gedocumenteerde informatie.

Do

(Implementeren en

{ uitvoeren)

Hoofdstuk 8 (Uitvoering} identificeert de elementen van bedrijfs-
continuiteitsmanagement (BCM) die nodig zijn om bedrijfscontinuiteit te bereiken.
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| Check Hoofdstuk 9 (Evaluatie van de prestaties) biedt de basis voor het verbeteren

(Monitoren en .. |van het BCMS door de prestatie te meten en te evalueren.

beoordelen) ' ) :

Act ‘ Hoofdstuk 10 (Verbetering) behandelt de cerrigerende maatregelen die nodig
{Onderhouden en zijn om afwijkingen die door evaluatie van de prestatie zijn geidentificeerd aan te
verbeteren) pakken.

U WIS P M U S A AR L P L L A A A o e e 4y R e i 8 R & b ey

Bedrijfscontinuiteit

Bedrijfscontinuiteit is het vermogen van de organisatie om na een versterend incident producten of diensten
te blijven leveren op acceptabele, vooraf vastgestelde niveaus. Bedriffscontinuiteitsmanagement (BCM) is
het proces waarmee bedrijfscontinuiteit bereikt wordt €n gaat over het voorbereiden van een organisatie op
het afhandelén van verstorende incidenten die anders zouden kunnen verhinderen haar doelstellingen te
bereiken.

~ Door BCM te plaatsen binnen het kader en de disciplines van een managementsysteem wordt een

bedrijfscontinuiteitsmanagementsysteem (BCMS) gecregerd waardoor het BCM kan worden beheerst,
geévalueerd en continu verbeterd.

In deze internationale norm wordt het woord bedrijf gebruikt als een allesomvattende term voor de
activiteiten en diensten die een organisatie verricht bij het nastreven van haar doelstellingen, doelen of

" missie. Als zadanig is het gelijkelijk van toepassing op grote, middelgrote en kleine organisaties die actief

zun in |ndustr|ele commermele publleke en non-profltsectoren

Elk incident, groot of kleln natuurlijk, per ongeluk of opzettelijk, heeft de potentle om een grote verstorlng te
veroorzaken in de bedrijfsactiviteiten van een organisatie en haar vermogen om producten en diensten te
leveren. Door echter bedrijfscentinuiteit te implementeren voordat zich een verstorend incident voordoet, in
plaats van te wachten totdat het gebeurt, is de organisatie in staat haar bedrijfsactiviteiten voort te zetten
voordat dit leidt tot onacceptabele impactniveaus.

BCM houdt in:

a) duidelijk zijn over de belangrijkste producten en diensten van de orgamsat!e en de activiteiten waar zij uit s
voortkomen; -

b) de prioriteiten kehnen voor het voortzetten van activiteiten en de middelen die hiervoor vereist zijn;

¢) duidelijk inzicht hebben in de bedreigingen voor deze activiteiten, met inbegrip van hun afhankelijkheden,
* en weten wat de gevolgen zijn als de activiteiten niet hervat worden;

d) beschikken over beproefde en vertrouwde vooriieningen om deze activiteiten te hervatten na een
verstorend incident; en 5

e) bewerkstelligen dat deze voorzieningen volgens vaste regels worden beoordeeld en geactualiseerd,
zodat ze in alle omstandigheden doeltreffend zijn.

Bedrijfscontinuiteit kan doeltreffend zijn bij het behandelen van zowel plotselinge verstorende incidenten -
(bijv. explosies) als incidenten die zich geleidelijk voltrekken (bijv. grieppandemieén).

Activiteiten kunnen worden verstoord door.veel verschillende incidenten die vaak moeilijk te voorspellen of te
analyseren zijn. Door de aandacht te richten op het gevolg van de verstoring in plaats van op de oorzaak

identificeert bedrijffscontinuiteit de activiteiten waar de organisatie van afhankelijk is om te overleven, en stelt
het de organisatie in staat om vast te stellen wat nodig is om aan haar-verplichtingen te blijven voldoen. Door

 middel van bedrufscontlnuneit kan een organisatie herkennen wat gedaan moet worden om haar middelen

(bijv. personen, gebouwen, technologie en informatie), toeleveringsketen; belanghebbenden en reputatie te
beschermen, voordat zich een verstorend incident voordoet. Op basis van die herkenning is de organisatie in

10

Dit document is door NEN onder licentie verstrekt aan: / This document has been supplied under license by NEN to:
Rijksoverheid NEN Connect 2016-2020 16-11-2016 11:19:17

00014



NEN-EN-1SO 22313:2014

staat de reactie die waarschijnlijk nodig is ingeval zich een verstoring voordoet realistisch te bezien, zodat zjj
het vertrouwen kan hebben dat ze de gevolgen kan managen en onaanvaardbare gevolgen kan vermijden.

Een organisatie met de juiste bedrij'fscontinui'téit kan ook profijt hebben van mogelijkheden die anders als te
risicovol worden beoordeeld. ‘

De volgende diagrammen (figuren 2 en 3) zijn bedoeld om conceptueel te illustreren hoe bedrijfscontinuiteit

- doeltreffend kan zijn om gevolgen in bepaalde situaties te beperken. Er zijn geen bepaalde tijdschalen
geimpliceerd door de relatieve afstand tussen de stadia die in beide diagrammen worden weergegeven.

Beperken van de gevolgen door doeltreffende bedrijifscontinuiteit — plotselinge ve}storing

D>

g __| Hervatten van activiteiten op aanﬁaardbaar
L niveau binnen aanvaardbaar tijdsbestek

] ; -

g =

K7 . Hersteltijddoelstelling . ...,
—

i
i
P
i
|

apioy) |

Niveau van bedri
¥l
Pt

Met bedrijfscontinuiteit

L
T _

1. Beperken van, reagere : 'QﬁMJEZ::;;ar :

op en beheren van gevolgen : ‘a . :
5 niveau van
. 7I Dbedrijfsvoering
e i i

S Zonder bedriffscontinuiteit " )

Tijd
Figuur 2 — lllustratie van bedrijfscontinuiteit die doeltreffend is in geval van plotselinge verstoring
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Beperken van de gevolgen door doeltreffende bedrijfscontinuiteit — geleidelijke verstoring

>

Hervatten van activiteiten op aanvaardbaar
niveau binnen aanvaardbaar tijdsbestek

L,Q’V_Her_gteltij ddoelstelling . . J

Tam v,

Tudstugy@gﬂggwt;xglﬁg_gn ona_ar;gggrﬂbaar \_u‘orded

Juapiou|

Niveau van bedrijfsvoering

Beheerde:
reactie

e
‘ ; Minimaal
1. Beperken van, reageren  aanvaardbaar | )
B N e B e i S ...4.0p en beheren van gevolgen T T e
i .,,j;i s |bedrijffsvoering | ‘
e Zonder bedrijfscontinuiteit > _
@ mm g oo ewes o ssage A . (| . .

Figuur 3 — lllustratie van bedrijfscontinuiteit die doeltreffend is in geval van geleidelijke verstoring
‘ (bijv. een naderende pandemie)
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Maatschappelijké veiligheid — Managementsystemen voor bedrijfscontinuiteit

| (business: c_:ontinuity management systems) — Richtlijnen

1 Onderwerp en toepassingsgebied

Deze internationale norm voor BCM geetft richtlijnen die zijn gebaseerd op een goede internationale
werkwijze voor het plannen, inrichten, implementeren, uitvoeren, monitoren, beocordelen, onderhouden en
continu verbeteren van een gedocumenteerd managementsysteem; ter bescherming tegen, verkleining van
de kans op, voorbereiding op, reactie op en herstel van verstorende incidenten wanneer deze zich voordoen.

Deze internationale norm heeft niet tot doel een uniforme structuur op te leggen vacr een
managementsysteem voor bedrijfscontinuiteit (BCMS), maar om een organisatie in staat te stellen een
BCMS te ontwerpen dat op haar behoeften is afgestemd en dat voldoet aan de eisen van haar
belanghebbenden. Deze behoeften worden gevormd door wettelijke, regelgevende, organisatie- en
branchespecifieke eisen, de producten en diensten, de toegepaste processen, de omgeving waarm zij actief
is, de omvang en structuur van de organisatie en de eisen van haar belanghebberiden.

Deze internationale norm is generlek en van toepassing op orgamsatles van elke omvang en van elk type,

met inbegrip van grote, mlddelgrote en kleine organisaties die actief zijn in industriéle, commerciéle, publieke .
_en non-profitsectoren, die;_ .

a) een BCMS willen inrichten, implementereﬁ, cnderhouden en verbeteren,

b) naleving van het vastgestelde beleid voor bedrijfscontinu‘l’teit willen bewerkstelligen' of

c) ze]f de nalevmg van deze 1nternationale norm’ vast willen stellen en daarvan een elgen verklarlng wnllen
opstellen.

Deze internationale norm kan niet worden gebruikt ter beoordeling van het vermogen van een organisatie

1100056

om te voldoen aan haar eigen bedrijfscontinuiteitseisen, noch aan die van een klant, of aan eisen van wet- of
regelgeving. Organisaties die dit willen, kunnen de eisen van ISO 22301 gebruiken om aan andere partijen
conformiteit aan te tonen of kunnen een geaccrediteerde certificatie- mstell:ng vragen hun BCMS te
certlﬁceren .

2 Normatieve verwijzingen

De volgende documenten waarnaar is verwezen zijn cnmisbaar voer de toepassing van dit document. Bij
gedateerde verwijzingen is alleen de aangehaalde versie van toepassing. Bij ongedateerde verwijzingen is
de laatste versie van het document (met inbegrip van wijzigings- en correctiebladen) waarnaar is verwezen

- van toepassing.

ISO 22300 Societal securty — Terminology

ISO 22301 ‘ S‘ocietal security — Business continuity management systems —
- Requirements

3 Termen en definities

Met betrekking tot dit document gelden de termen en definities zoals beschreven inI1SO 22300 en”
ISO 22301.

13
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‘4 Context van de organisatie

4.1 Inzicht in de organisatie en haar context

Deze paragraaf gaat over inzicht krijgen in de context van de organisatie in verband met het inrichten en
beheren van het BCMS. Het inrichten en beheren van BCM wordt behandeld in 8.1.

De organisatie behoort inzicht te hebben in de interne en externe factoren die relevant zijn voor haar doel en
bedrijfsvoering en deze te evalueren. Deze informatie behoort in aanmerking genomen te worden bij het
inrichten, implementeren, onderhouden en verbeteren van het BCMS van de organisatle en bij het
toekennen van prioriteiten.

Een evaluatie van de externe context van de organlsatle behoort, indien relevant, de volgende factoren te
omvatten:

— het politieke, wettelijke en regelgevende kader, hetzij internationaal, nationaal, regionaal of lokaal;

— het sociale en culturele, financiéle, technologische, economische, natuurlijke en concurrentiekader, hetzij
internationaal, nationaal, regionaal of lokaal;

mae -Sé"verpﬁchtingen'vobrtkomend'uit toeleveringsketens-en relaties;w-“"'—"- = e e

— overweging van interne studies over de risico’s, rekening houdend met andere relevante
informatiemanagementsystemen.en meer in het algemeen informatie van kennismanagement;

— belangrijke sturende factorén en trends die mvloed hebben op de daelstellingen en de bedrijffsvoering van
“de organisatie; en

— relaties met, en percepties en waarden van belanghebbenden buiten de organisatie.

Een evaluatie van de interne context van de organisatie behoort, indien relevant, de volgende factoren te
omvatten:

— producten en diensten, activiteiten, middelen, toeleveringsketens, en relaties met bélénghebbenden;

— het vermogen in termen van middelen en kennis (bijv. kapitaal, tijd, mensen, processen, systemen en
technologieén);

— informatiesystemen, informatiestromen en besluitvormingsprocessen (zowe! formeel als informeel);
— bélanghebbenden binnen de organisafie;
" — beleid, doélstellingen, en de aanwezige strategieén om deze te halen;
— toekomstige kansen en bedrijfsprioriteiten;
— perceptieé, waarden en cultuur;
— nofmen en referentiemodellen die binnen d_e orgaﬁisatie worden gehanteerd; en

— structureﬁ (bijv. bestuur, rollen en verantwoordelijkheden).
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4.2 Inzicht in de behoeften en verwachtingen van belanghebbenden

-

421 Algemeen

Bij het inrichten van haar BCMS behoort de organisatie te bewerkstelligen dat de behoeften en e:sen van
belanghebbenden in aanmerking worden genomen.

De organisatie behoort alle belanghebbenden die relevant zijn voor haar BCMS te identificeren, en
gebaseerd op hun behoeften en'verwachtingen, hun eisen vast te stellen. Het is belangruk niet alleen
verplichte en vastgelegde eisen te identificeren maar ook impliciete eisen.

OPMERKING  De organisatie behoort zich bewust te zijn van iedereen die een belang heeft in de organisatie zoals de
media, het publiek, concurrenten enz.

" Bij het plannen en implementeren van het BCMS is het belangrijk activiteiten te identificeren die passend zijn
in verband met belanghebbenden, maar te differentiéren tussen de verschillende categorieén. Het kan
bijvoorbeeld passend zijn om na een verstorend incident te communiceren met alle belanghebbenden, maar
het is mogelijk niet passend om bij het inrichten en beheren van BCM met alle belanghebbenden te
commumceren (8.1.1).

-Belanghebbenden

Burgers : 2 y : . Concurrenten
De organisatie
Kianten L MAGERERL 4 ° 1 Meda |
Directie :
- L . Degenen die het beleid en de doelstellingen voor -
Distributeurs "~ het BCMS vaststellen Commentatoren
Aandeslhouders - ‘ - Beroepsgroepen
Degenen die bedrijfscontinuiteit inrichten en beheren
Degenen die procedures voor bedrijfscontinuiteit
Investeerders + onderhouden: Buren
Eigenaren van procedures
voor bedrijfscontinuiteit
Eigenaren . Pressiegroepen
o Hulpverlenings-
Verzekeraars : ~ Personeel om op incidenten te reageren dianstan
Degenen met bevoegdheid om ’
procedures in werking te stellen :
Overheid An‘d>ere instanties
die reageren
| ‘Geschikte woordvoerders I
Regalgaverie ) | Reactieteams | Transporidiensten
instanties
- : Ander personeel Aannemers
Leveranciers van ; : ; Personen athanke-
hersteiservice 5 lijk van personee!

Fig'uur-4 — Voorbeelden van belanghebbenden met wie in openbare en particuliere sectoren
rekening gehouden moet worden
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