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“Zoalsgecomtateerd in hoofdstukg werden totbeginzoi8 hetrohkenhelastingplichtigen oftoeslaggerechtigdmd
deze aanpak ook ingrotegetalengeregistreerd in FSVals vrijblijvende recidive waarschuwingvoorderden
voetnoofDe directieParticulieren heeft deze meldingen zelfnietgebni ikt voorde uitvoering van een recidive beleid

Datroept de vraag op watdan wel de beoogdejunctie van deze melding was

Uit het voorgaande volgt dat belastingplichtigengedurende een bepaalde periode zonder duidelijk
doeleinde in FSVwerden opgevoerd Daarnaast geldt dat gedurende de gehele levensduur van FSV er geen
signalen uit FSV werden verwijderd {zie komende paragraaf3 6 waardoor in ieder geval na begin 2018 tot

27 februari 2020 interne signalen zonder duidelijk doeleinde in FSV werden bewaard

3 4 3 Doeleinden FSV voor Toeslagen anders dan oorspronkelijk bedoeld

Gedurende het onderzoek van de AP heeft de Belastingdienst schriftelijk verklaard

“Oo rspronkelijk was FSVbedoeld voor het onderdeel MKB MKB is de hoofdgebruiker van de applicatie
ToeslagenheefiFSVop een anderemaniergebruiktdanvan oorsprong bedoeld was doorMKB

De Belastingdienst heeft schriftelijk verklaard dat hiermee werd gedoeld op de twee belangrijke verschillen
in het gebruik van FSV tussen de directies MKB en Particulieren enerzijds en Toeslagen anderzijds welke

zijn beschreven in de paragrafen 3 2 2 en 3 3 2 Namelijk dat MKB en Particulieren alle binnenkoraende

signalen in FSV registreerden en Toeslagen alJeen de onderzoekwaardige signalen en dat MKB en

Particulieren in principe niet de uitkomsten van het onderzoek naar het signaal in FSV opnamen en

Toeslagen wel

3 4 4 Conclusie

oor

fll2

In deze paragraafis geconstateerd dat voorafgaand aan het verwerken van gegevens in FSV er vijf
doeleinden van deze verwerkingen zijn geformuleerd 1 registreren van fraudesignalen 2 landelijk
centraal register voor systeemfraude 3 registreren van tips kliks signalen projecten en bijzondere
verzoeken om informatie 4 trends in beeld brengen en 5 bestuurlijke informatie en mogelijk andere
relevante informatie verzamelen Ook is geconstateerd dat FSV in de loop der tijd door de Belastingdienst
niet meer werd gebruikt in het kader van de aanpak van systeemfraude maar dat tot begin 2018 de

belastingplichtigen die in het kader van de aanpak van systeemfraude warengeselecteerd nogwel massaal
rden opgevoerd en bewaard in FSV Flet is onduidelijk voor welk doeleinde ditgebeurde Bovendien is

in deze paragraafgeconstateerd datbinnen Toeslagen FSV voor een ander doel werd gebruikt dan bedoeld
was door MKB

we

3 5 Onjuiste en niet geactuallseerde gegevens in FSV

Als er gegevens over een persoon worden verwerkt dan behoren deze juist en actueel te zijn In april 2018
een van de conclusies van een privacy scan van FSV uitgevoerd door de Belastingdienst

‘datakwaliteit heel divers’ ^ Een contactambtenaar werkzaam bij directie MKB heeft bovendien in een

intern interview gesteld dat er in FSV Veel vervuilde en gedateerde gegevens’ staan dus wil je ze gebruiken

was

^Pagina 1 van antwoorden informatieverzoek schonen digitaal aangeleverd doorde Belastingdienst aan de AP op 10 maart2021
dossierstuklSO

’■ nabblad Mogen van WMKtoetS v2018 FSV bijlage26van documenten digitaalaangeleverd doorde Belastingdienst aan deAPop21
augustus 2020 dossierstuk 78
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dan zal dat met gezond verstand moeten worden bekeken In deze paragraafconstateert de AP dat er

zowel onjuiste als niet geactualiseerde gegevens in FSVstaan

3 5 1 Onjuiste gegevens

Uit de volgende verklaringen voIgt dat zowel binnen de directie Toeslagen als binnen de directie
Particulieren bij het opvoeren van signalen via het registratieschenn Aangiftefraude op enig moment het
veld Fraude werd aangevinkt zonder dat fraude was vastgesteld ^ Dit heeft totgevolg dat er onjuiste
gegevens in FSV staan

In een verslag van een schriflelijk overleg is op lo juli 2020 door de staatssecretarissen van Financien naar

aanleiding van onderzoek van KPMG het volgende geconcludeerd

“KPMG cancludeert dat er hij de directie Toeslagen in het verleden risicosignalen zijn on tvangen die door het

Fraudemeldpunt alsdermate duidelijk ‘fiauduleus’ werden beschouwd dat de aanvinkoptie fiaude direct werd

aangevinkt alvorens hetsignaal het volledige onderzoekstraject haddoorlopen Bij het eventueel aanbieden van
een betalmgsregeling hebhen we bij Toeslagen moeten vaststellen dat er burgerszijn die onevenredig schade hebben
opgelopen doordathen deze kwalificatie te makkelijk is gegeven Dit is uiteraard onacceptabel

Uit de volgende mondelinge verklaring van een medewerker van de directie Particulieren volgt dat
dezelfde prakujk plaatsvond bij het massaal opvoeren van interne signalen zie paragraaf3 2 1 daar
werden bij het bulk importeren standaard het veld Fraude aangevinkt zonder dat er feitelijk fraude was
vastgesteld

AP Waarom werdstandaarddatvinkjefiaudeen die invordering ixi gezet wat was daarhet idee achter

BD Omdat wij bij de aangifte die wij behandelden in ons proces in 80 even afgerond van de burgers een correctie
aanbrachten in de aangifte inkomstenbelasting Dus de mensen konden nietaantonen dat zij de hasten diezij hodden
opgevoerd daadwerkelijkgemaakthadden Zehadden een onjuiste aangifte ingediend Daarwerddestijdsde keuze
gemaaktam standaard een vinkjefraude aan tezetten omdat wij 00k in de veronderstelling waren ergebeurt toch
niks mee Het heeft geen toegevoegde waarde Datheeft er 00k weer toegeleid dat wij eindzoij begin 2018 zijn
gestoptmethetgebruik maken van FSVbijhet opvoeren van aangiftefraude

”

AF ‘Dus eigenlijk omdatjullie ervaring was 80 van de mensen daar is het inderdaadfraude
”

BD ‘Daar is een onjuiste aangifte ingediend Dat wii nietzeggen datje meteen praat vanfraude Maar wijhebben er

destijds welgekozen in die tijd om dat vinkje zoaante zetten Ik kan niet helemaal meer terug halen hoe het exact

gelopen is in die tijd

™ Een contactambtenaar ex artikei 84 AWR is een ambtenaar werkzaam bij de Belastingdienst die het contact orderhoudt met het
OM in het bepalen wanneer bij fraude inzet van hetstrafrecht het geeigende middel is Pagina 1 van Interview Contactambtenaar
digitaal aangeleverd doorde Belastingdienst aan deAPDp29juni2020 dossierstuk3l

Uit Bijiage 2 van het rapport voigt dat het veld Fraude in 46 9 van de signalen in de databasetabel AangiftefraudeSignaal is

aangevinkt

Pagina 4 van het verslag schriftelijk overleg bijiage bij Kamerstukken 2019 20 31066 nr 681

ii^Pagina s 50 en 51 van verslag verklaringen medewerkers Belastingdienst werkingFSVafgelegd op 30juni2020 dossierstukken 81 90
91 92
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3 5 2 Niet geactualiseerde gegevens

In paragraaf3 3 2 is door de AP vastgesteld dat als interne en externe signalen door medewerkers van de
directies MBCB en Particulieren werden onderzocht dat de bevindingen van dat onderzoek in beginsel niet

werden teruggekoppeld in FSV Dit betekent dus dat als een belastingplichtige in FSV stond omdat

zijn haar aangifte was ‘uitgeworpen’ als gevolg van een selectieregel ofomdat over hem haar een tip
een andere burger over mogelijke fraude stond en na onderzoek bleek dat er geen sprake was van ftaude

dat dit resultaat niet werd genoteerd in FSV

Over bet registreren van alle binnenkomende tips van burgers is door een medewerker van de directie

MKB mondelingverklaard

“Wij weten oak hij elke post wel dat er een soort vanjaloezie in kan zitten Het is nietzo als er een mail binnen komt

met mijn buurman keeft eengrote auto datwij dan denken hetzalwel waarzijn Negen van de tien keerdenken wi

nee dat is niet waar Maar wij onderzoeken het wel om te kijken ofer lets van waarheid in zou kunnenzitten Wij
zeggen niet van dit is eenjuist signaal ofniet We registreren alleen dathetsignaal binnen komt

Doordat de bevindingen van een eventueel onderzoek niet werden teruggekoppeld in FSV bleefhet

vermoeden van fraude en daarmee dus verouderde onjuiste informatie in FSVgeregistreerd staan

3 5 3 Conclusie

van

In deze paragraafis geconstateerd dat er onjuiste gegevens in FSV staan omdat gedurende een bepaalde
periode het binnen de directies Toeslagen en Particulieren de werkwijze was om het veld Fraude aan te

vinken zonder dat er fraude was vastgesteld Daarnaast is geconstateerd dat in FSV vermoedens van fraude

bleven staan ondanks dat de Belastingdienst het vermoeden had onderzocht en had geconstateerd dat er

geen sprake was van fraude Hierdoor bleven niet geactualiseerde gegevens in FSV staan

3 6 Bewaren en wissen van gegevens in FSV

Met het naleven van bewaartermijnen wordt geborgd dat gegevens niet langer worden bewaard dan nodig
is In de GEB van FSV van november 2019 is door de Belastingdienst gesignaleerd dat er bij FSV sprake
van een ongelimiteerde bewaartermijn van gegevens’ en dat ’de historic van de gegevens teruggaat tot

omdat bij de start vati FSV de database van Dagboek PIT was geimporteerd ”® In deze paragraaf
beschrijft de AP de resultaten van haar onderzoek naar de naleving van de bewaartermijn die van

toepassing was op de gegevens in FSV door de Belastingdienst

3 6 1 FSV had geen functionaliteit om te wissen

was

200J

Uit het Handleiding Dagboek FSV volgt dat FSVgeen functionaliteit had om informatieverzoeken te

verwijderen en dat het verwijderen van de andere signalen alleen kon worden gedaan door een

Pagina 30 van verslag verklaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020 dossierstukken 81 90 91

92

™

Pagina 10 en 18 van de GEB van FSV van november2019 Zie 00k pagina 13 van deel B van het Handboek Beveiliging Belastingdienst
2017 bijIageSI van documenten digitaal aangeleverd doorde Belastingdienst aan de AP op 21 augustus2020 dos3ierstuk78
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medewerker met de rol Senior behandelaar ‘““
De staatssecretarissen van Financien hebben verklaard dat

het verwijderen niet leidde tot fysiek verwijderen maar tot verplaatsing van het signaal naar een voor de

gebmikers van FSV niet zichtbare locatie De AP constateert na analyse dat FSV drie verwijderde items

databasetabellen bevat met in totaal 4 018 signalen en 166 documenten ”

Uit de geregistreerde redenen
voor verwijdering van deze signalen maakt de AP op dat het hoofdzakelijk ging om foutiefopgevoerde
signalen ^^

De staatssecretarissen van Financien hebben verklaard dat er voor het fysiek wissen van signalen uit FSV

een specifiek programma raoest worden gebouwd zie volgende paragraaf
^

3 6 2 Bewaartermijn en schoning op 27 februari 2020

Voor het bewaren en vernietigen van gegevens heeft de Belastingdienst bewaartermijnen vastgelegd in

selectielijsten In deze selectielijsten staatwelke gegevens wanneer vernietigd moeten en welke geg

permanent bewaard dienen te worden archiveren

De Belastingdienst heeft gedurende het onderzoek schriftelijk verklaard dat de ‘Selectielijst
Belastingregio s

”5
en het proces 5 1 Algemene klantbehandeling’ van toepassing waren op de gegevens in

FSV en dat daaruit volgt dat gegevens na zeven jaar moesten worden vernietigd
^

De staatssecretaris van

Financien heeft deze termijn van zeven jaar omgerekend naar een datum bevestigd in haar antwoorden
van 13 oktober 2020 op vragen vanuit de Tweede Kamer

“Voorschoning moet een specifiekprogramma worden gebouwd dat de signalen verwijdert De basis voor het

verwijderen is deselectielijst die voor dergelijkegegevens is vastgesteld In dit lichtzijn uitFSValle signalen
verwijderd met een apnamedatum voor 1januanloig

De door de staatsecretaris van Financien genoemde verwijdering van signalen uit FSV is door de

Belastingdienst uitgevoerd op 27 februari 2020 dezelfde dag dat FSV is uitgezet
®
De AP constateert na

analyse van de signalen in FSV dat toen meer dan de helft van de signalen uit FSV een datum van op

evens

name

™Pagina 25 van de HandleidingDagboek FSV en paginaSSvan verslagverklaringen nnedewerkers Belastingdienst werktng FSV
a^elegd op 30 juni 2020 dossierstukken 81 90 91 92

Zie pagina 2 van Kamerstukken tllOlTi 31066 nr 709

“AnalyseAPsignalentabellen FSV dassierstukken 235

Analyse AP signalentabelfen FSV dossierstuk 235 De meest voorkomende redenen waren dubbel en incompleet en varianten

hierop
™

Pagina 2 van Kamerstukken 2020 21 31066 nr 710

“Selectielijst voor deadministratieveneerslagvan de zorgdrager Minister van Financien voor wat betreftde werkp
BelastingdiensVregro s Blau we processen Start 2012 nr 3159
™ De Belastingdienst heeft verklaard dat FSV ook signalen van Toeslagen bevatte maar stelt dat omdat FSV oorspronkelijkbedoeld

or de directie MKB Belastingen dat voor het bepalen van de vernietigirgstermijn is uitgegaan van het selectielijst die van

toepassingisop Belastingen zie pagina 3 van antwoorden informatieverzoekschonen digitaal aangeleverd door de Belastingdienst
aan de AP op 10 maart 2021 dossierstuk 159 Na afloop van het onderzoek heeft de Belastingdienst verklaard dat een nadere analyse
van de selectielijst heeft geresulteerd in de conclusie dat de termijn van zeven jaaralleen geldtvoor informatieverzoeken en datde

□verigesignaleneenvernietigingstermijnvantwaalfjaarkennen dDssierstuk223 DeAPcondudeertdatdebetreffende selectielijst
onduidelijk is en dat ook bijeen termijn van twaalfjaar ersprake is van overtredingvan artikel5 eerste lid aanhefen ondere van de
AVG zie paragraaf 4 5 van onderhavig rapport

Pagina 2 van Kamerstukken 2020 21 31066 nr 710

“01 27 02 2020_Bevestiginga afronding schoning FSV bijiagel van documenten digitaal aangeleverd door de Belastingdienst aan de
AP op 21 augustus 2020 dossierstuk 73 Die dag zijn tevens de drie in FSVaanwezige verwijderde items tabellen verwijderd
Overigenszijr deverwijderde signalen niet definitlefverwijderd omdat er van FSVeen back up isgemaakt zie pagina 6 van

onderhavig rapport

rocessen van

was vo
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van v66r i januari 2014 had watbetekent dat de Belasdngdienst op 27 februari 2020 meer dan de helft van

de signalen in FSV heeft gewist ^^

Databasetabel Aantal signalen met

opnamedatumvoor 1 1 2014

van totaal in

databasetabel

AangifteftaudeSignaal

TipsKUkMeldingSignaal

ProjectOverigSignaal

InformatieVerzoekSignaal

60230 724

513 1

47 968 76

0127

279 332 52

In de briefvan 28 aprU 2020 aan de Tweede Kamer is door de staatssecretarissen van Financien als

probleem benoemd datgegevens in FSV niet werden geschoond ^”
Datgegevens in FSV tot27febniari

2020 nooit geschoond ofgearchiveerd werden en in FSVbeschikbaarbleven is tevens door KPMG

bevestigd 3

3 6 3 Conclusie

In deze paragraafis geconstateerd dat FSVgeen functionaliteit had om signalen feitelijk te verwijderen uit

FSV en dat FSV alleen de mogelijk gafom signalen te verplaatsen naar een voor gebruikers niet zichtbare

locatie in FSV In de bijna zeven jaren dat FSV is gebmikt is hier ongeveer 4 000 keer gebruik van gemaakt
De AP constateert in deze paragraafdaarnaast dat op de gegevens in FSV de Selectielijst Belastingregio’s
en bet proces 5 1 Algemcnc klantbehandeling van toepassing is Fliemit volgt dat de gegevens in FSV niet

in aanmerking komen voor archivering voor langere tijd en dat er een bewaartermijn vernietigingstermijn
geldt van zeven jaar De AP constateert tot slot dat er tot de datum van 27 febmari 2020 geen schoning van

signalen in FSV had plaatsgevonden en dat op 27 februari 2020 door de Belastingdienst 52 van de

signalen in FSV zijn gewist

3 7 De gevolgen van registratie in FSV

In deze paragraafbeschrijfl de AP welke gevolgen een registratie in FSV kon hebben voor een

betrokkene ^3^

Stigmatisering
In de paragrafen 3 2 en 3 3 is geconstateerd dat FSV een database was metverschillende soorten signalen
van mogelijke en vastgestelde fraude met belastingen en toeslagen De signalen zijn van verschiUend

gewicht van anonieme tips tot bevindingen van de politie en van de uitkomst van een selectieregel gericht
op het detecteren van fraude tot door de Belastingdienst ofeen andere overheidsinsteUing vastgestelde
fraude In deze context waarbij deze signalen staan in een applicatie genaamd ‘de Fraude Signalering
Voorziening en waarbij in de handleiding is beschreven dat de applicatie bedoeld was voor ‘bet registreren
van fraudesignalen is het niet ondenkbaar dat medewerkers van de Belastingdienst de applicatie FSV
beschouwden als een database met potentiele fraudeurs Met alsgevolg datbijvoorbeeld ookpersonen

™

Analyse AP signalertabellen FSV dossierstuk235l dit betreft al e signalen met Datum opname voor 1 januari 2014

Pagina 4 van Kamerstukken 2019 20 31066 nr 632

Pagina 4 41 en 44 van KPMG rapport
Dit betreft denu hekende gevolgen op dit moment wordter in opdrachtvan de Belastingdienst extern onderzoekuitgevoerd rear

precieze effecten van een vermelding in FSV voor burgers en bedrijven Kamerstukken 2020 21 31066 nr 816 en 852
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waarover een anonieme tip in FSV stond die niet verder was onderzocht ofpersonen waarvan geen sprake
was van fraude maar wat niet was teruggekoppeld in FSV onterecht als ftaudeur werden beschouwd Deze

stigmatisering werd in de hand gewerkt doordat een deel van de gebruikers van FSV aUeen kon zien of
iemand in FSV stond ofniet zonder het signaal te kunnen raadplegen

Dat FSV het risico op stigmatisering herbergde is door de Belastingdienst ook onderkend in de GEB van

FSV van november 2019

Als het uherhauptvoorkomen in FSVaksekctiecriterium geldt wordtgeen rekeninggehouden met de context en
kiervanafgeleidmet mogelijk onterechte stigmatisering van betrokkenenalsgevolg

Onvoldoende onderscheid tussen een informatieverzoek en een signaal maar ooh hetekenis gewicht van de informatie
leidt tot mogelijke stigmatisering van betrokkenen zwarte lijst effect 33

Intensieftoezicht

Een registratie in FSV kon leiden tot intensieftoezicht De staatssecretarissen van Financien hebben in de
briefvan 28 april 2020 aan de Tweede Karaer toegelicht dat informatie uit FSV reden kon zijn ora een
belastingaangifte ofverzoek voor een toeslag door een medewerker te laten behandelen in plaats van
autoraatisch” door het systeem te laten gaan

3 ‘ In de briefvan 10 juli 2020 aan de Tweede Kamer is het

door de staatssecretarissen van Financien als volgt omschreven

“Registratie in FSVkon in combinatie met andere indicaties aanleiding zijn voor versckerpt toezicht Indien ersprake
rscherpttoezichtkan ersprake zijn van een intensieverevorm van toezicht waarbijburgers bedrijven

frequenter warden onderworpenaan vragen verzoekenom informatie en bewijslevering en een verhoogde kans op
aangifte ofaanvraagbekandeling

Financiele gevolgen voor betrokkenen
Het intensiever toezicht kon tot gevolg hebben dat de aangifte ofaanvraag van de toeslag ten nadele van de

persoon werd gecorrigeerd ofgeheel werd a^ewezen Daarnaast hebben de staatssecretarissen van

Financien in de brieven van 10 juli 2020 en 28 januari 2021 aan de Tweede Kamer erkend dat in sommige
gevallen verzoeken om een persoonlijke betalingsregelingbij een toeslagenschuld ofminnelijke
schuldsanering bij een belasting oftoeslagenschuld automatisch zijn afgewezen omdat de betrokkene in

FSVstond ‘3s

isvanve

135

De AP constateert op basis van het voorgaande dat het feit dat een betrokkene voorkwam in FSV

stigmatisering intensiever toezicht en offinanciele consequenties tot gevolg kon hebben

3 8 Onbekendheid FSV bij betrokkenen

In de GEB van FSV van november 2019 is door de Belastingdienst gesteld dat de specifieke verwerking
signalen in FSV voor het merendeel van de betrokkenen onbekend was’ en dat bij een eventueel

van

™
Pagina s 13en1S van deGEB van FSV van november 2019

™ Kamerstukken 2019i20 31066 nr 632 p 4

™ Kamerstukken 2019 20 31066 nr 681 p 4

Kamerstukken 2019 20 31066 nr 681 p 4 en 7 ZIe ook pagma 33 e v van KPMG rapport Kamerstukken ll202Ql2^ 31066 nr 807

p 5 Zie ookantwoord vraag63 van Kamerstukken 2019 20 31066 nr 710
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inzageverzoek betrokkene geen spedfieke informatie zoals verwerkt in en vanuit FSV zal ontvangen’ ^^ In
deze paragraafconstateert de AP dat ook uit andere interne docimienten van de Belastingdienst

ndelinge verklaringen van medewerkers van de Belastingdienst en antwoorden op Kamervragen volgt
dat betrokkenen waarover een signaal in FSV stond hiervan in de meeste gevallen niet bekend
raakten ook al leidde bet signaal tot intensiever toezicht zie vorige paragraaf

Een extern signaal een tip van een burger ofandere overheid kon aanleiding zijn voor bet stellen van

vragen aan een belastingpHchtige Een medewerker van een team IntensiefToezicht binnen de directie
Particulieren heeft biervoor bet volgende mondeling verklaard

AP Dieeerstevragenhriefdiedepersoon ontvangt die ontvangthij natmrlijk op eengegeven moment en misschien

^^“^3t^^^‘^^‘^‘^’^‘if^‘^‘‘‘^ o^^jsif^
ie^e ’Daarwordtdusooknietdeuitleggegevendatketkomtdooreensignaal

mo

mee

BD Door nader verkregen informatie komt naar voren dat u mogelijk inkomsten heht
‘

Wegaan niet explicietzeggen
van waardat dan vandaan komt Dat is om de melder te heschermen in zekerezin ^^

Datbet de werkwijze was binnen de directie Particulieren om in de vragenbriefniet te benoemen dat een

tip de aanleiding was wordt ondersteund door de Werkinstructie tips en kliks Particulieren uit 2017
Hierin staan twee voorbeelden van vragenbrieven die naar beiastingplicbtigen konden worden gestuurd
als een tip een vermoeden van belastingfraude gaf met daar passages van gelijke strekking als is verklaard

‘Waarom vermoedtdeBelastingdienst datu een verbeterde aangifte moetdoen
DeBelastingdienstkeeft dat vermoeden door de volgende informatie over u

Volgens onzegegevensgeniet u mogelijk inkomsten uit nevenwerkzaamheden die niet worden aangegeven voorde

inkomstenbelasting

‘Volgens mijn informatie heeft u inkomsten uitwerkzaamhedenzonderdienstbetrekking
‘ °

In deze Werkinstructie tips en kliks Particulieren uit 2017 staat tevens dat in geval van een mogelijke
boeteoplegging bet niet anonieme externe signaal uit bet dossier gehaald moest worden

“Indien datje overweegt om een boete op te leggen weet dan dat de belastingpHchtige recht heeft op image in ket
dossier Zorg dat deveiligheid en identiteit van de meldergewaarborgdblijft Haaldestukken uithet dossier die
de identiteit van de melderkunnen onthullen ^

Voor wat betreft interne signalen volgt uit een interview met een teamleider IntensiefToezicbt binnen de
directie Particulieren uit april 2020 dat bij het benaderen van beiastingplicbtigen die waren ’uitgeworpen’
als gevolg van verhoogd risico op ^steemfraude {interne signalen in FSV er jarenlang was gewerkt met
twee standaardvragenbrieven Deze brieven begonnen met de volgende passages

^’Pagma14vandeGEBvan FSVvar november2019
™

Pagina 23 en 30 van verslag verklaringen medewerkers Belastingdienst werking FSVafgeiegd op 30juni202Q dossierstukken 81 90

Pagina 17 van Werkinstructie tips en kliks Particulieren 2017 bijiage bij Ksmarstukken Il20\mo 31066 nr 681
™

Pagina 19 van Werkinstructie tips en kliks Particulieren 2017 bijIage bij Ksmerstukken 2019 20 31066 nr 681

Pagina 15 van Werkinstructie tips en kliks Particulieren 2017 bijIage bij Ksmerstukken 2019 20 31066 nr 681
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Wij hebben onderzoekgedaan mar het aangifiegedrag van degene die uw aangifie inkomstenbelasting over i of
meerderevan dejaren JAAR toeenmet JAAR heeft ingediend Daamit isgebleken datdiegene voormeerdere

personen aangifien met onjuiste afirekposten heeftgedaan Mogelijk geldt datook voor uw aangifie Ikzaluw

aangifie over JAAR nader beoordelen Daarvoorheb ik meer informatie vanu nodig Daarom vraag ik u mij een

aanCalgegevens op te sturen

Ik heb uw aangifie inkomstenbelasting piAR ontvangen Om deze te kunnen beoordelen heb ik meet informatie
van u nodig Daarom vraag ik a mij een aantalgegevens op te sturen

Uit deze passages uit de twee brieven blijkt dat alleeti als er sprake was van een mogelijke facilitator dit

werd benoemd richting de belastingplichtige als uit een selectieregel een vermoeden van individuele niet

georganiseerde firaude was ontstaan werd dit niet als aanleiding in de briefaan de belastingplichtige
opgenomen

142

Door de staatssecretarissenvan Financien is meerdere malen in antwoord op Kamervragen aangegeven
dat niet actiefwerd gecommuniceerd aan betrokkenen dat zij in FSV stonden

’ ^^ pj^t betrokkenen niet

konden weten dat ze in FSV geregistreerd stonden ook niet na een verzoek tot inzage is tevens door

KPMG geconcludeerd in haar rapport

De AP constateert op basis van het voorgaande dat in de periode dat FSV door de Belastingdienst werd

gebruikt in begins el het voor een betrokkene niet bekend was dat hij ofzij in FSV stond geregistreerd

3 9 Toegangsbeveiligingvan FSV

Uitgegeven toegangsrechten bepalen welke gebmikers toegang hebben tot een applicatie en welke rechten

zij hebben binnen die applicatie Bij een juiste toekenning van de toegangsrechten hebben personen aUeen

toegang tot de gegevens die ze nodig hebben voor de uitoefening van hun taak Vanafapril 2018 is binnen

de Belastingdienst in interne documenten gesignaleerd dat teveel medewerkers van de Belastingdienst
toegang hadden tot FSV

’ 5 in deze paragraafbeschrijft de AP de relevante feiten om de

toegangsbeveiliging van FSV te kunnen beoordelen

3 9 1 Beleid Belastingdienst logische toegang tot bedrij femiddelen

Uit deel A van het Handbook BeveOiging Belastingdienst volgt dat de Belastingdienst het volgende beleid

voert

“c Beveiliging biedt toegang tot de benodigde bedrijfsmiddekn

Pagina 3 van Interview P IntensiefToezicht d d 15 4 2020 digitaafaangeleverd door de Belastingdienst aan de APop29 jurl2020
dossierstuk 31

Antwoorden vragen 6 en 7 Aanhange HandelingenH nr 3490 antwoorden vragen 33 40 in Kamerstukken Il20\9l20 31066 nr 720

en antwoorden vragen 11 38 er 39 van Aanhange Handelingen nr 357

’“Pagina 42 en79 van liet KPMG rapport

Pagina 10 en 14 van Facultatieve PIA EOS informatieloketten digitaal aangeleverd door de Belastingdienst aan de AP op 29 juni 2020
dossierstuk31 Tahblad Mogen van WMKtoets v2018 FSV bijlage26van documenten digitaal aangeleverd doorde Belastingdienst

de APop21 augustus2020 dossierstuk 78 en pagina 20 van de GEB van FSVvan rovember2019 In het eerstgenoemde document
leidde het zelfs tot het voorstel om te stoppen met het opnemen van informatieverzoeken in FSV

aan
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We autoriseren medewerkers tothet raadpkgen en verwerken van diegegevens het binnentreden van die ruimten en

hetgebruik vandie middelen diezijvoorhm werk nodig kunnenhehhen need to do ^^

3 9 2 Vereiste autorisaties voortoegangtot FSV

Zoals beschreven in paragraaf3 1 2 en Bijlage 1 van het rapport waren er in FSVmeerdere roUen

gedefinieerd waarbij elke rol de beschikking had over bepaalde functionaliteitin FSV hierna een FSV

rol Elke medewerker die toegang kreeg tot FSV werd gekoppeld aan een FSV rol en op die manier werd

bepaald tot welke gegevens in FSV deze medewerker toegang had en wat de medewerker met de geg
kon raadplegen muteren etc

evens

Ora toegang te krijgen tot FSV waren er twee autorisaties vereist ’^^

1 Een autorisatie voor FSV in het Identity Management Systeem hierna IMS

2 Een actieve autorisatie in FSV

Deze twee autorisaties worden hierna achtereenvolgens toegelicht

1 een autorisatie voor FSV in IMS

Voor toegang tot FSV was het ten eerste vereist dat een medewerker een autorisatie binnen IMS

toegekend had gekregen hierna een IMS rol met daarin opgenomen een FSV rol De staatssecretarissen

van Financien hebben de volgende tpelichting gegeven op de werking van IMS en het daarin opgenomen
rollenmodel

Een medewerkerwordtnietrechtstreeksgeautoriseerd voor een appHcatie maardatwordtgedaan op basis vanderoi

die een medewerker uitoefentofopbasis van een hijzonderetaakdieaan een medewerkerwordt opgedragen In een

zogenoemd rollenmodel is voorafvastgelegd wat de autorisaties moeten zijn vooreen bepaalde rol qfbijzondere taak

Voorbeelden vandezerollenzijn klantbehandelaaromzetbelasting administratiefmedewerker

inkomstenbelasting en management ondersteuner Voor elk van die rollen is vastaelead welke taken uit welke

applicaties nodig ziin voor het werk dat uitaevoerdwordtbinnen die rol In IMS ligt dat rollenmodel vast Een

teammanager koppek in IMS een medewerker uithet team aan een van de rollen die voor het team beschihbaar is en

IMSzorgt erdan voor dat de betreffende medewerker alle autorisaties krijgt die horen bij die rol onderstreping
AP ^4B

Uit het voorgaande volgt dat in het rollenmodel roUen zijn gedefinieerd met daaraan gekoppeld een set aan

autorisaties tot applicaties die benodigd zijn voor een juiste uitvoering van die rol De Belastingdienst
heeft aan de AP een overzichtverstrekt van de IMS roUen die eind decembet 2018 een FSV rol bevatte en

Pagina 6 van deel A van het Handboek Beveiiiging Belastingdienst 2017 en pagina12 van deel B van het HsndboekBeveiliging
Belastingdienst 2017 bijlagen 30 en 31 van docimerten digitaal aangeleverd doorde Belastingdienst aan de APop21 augustus 2020

dossierstuk 78

Pagina s 60 64 en 71 van verslag verklaringen medewerkers Belastingdienst werking FSV afgelegd op 30iuni 2020 dossierstukken
81 90 91 92

Antwoord vraag 48 van Aanhangse Handetingen 2019 20 nr 3487
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die dus toegang gaven tot FSV ‘« Hierna zijn enkele IMS roUen met een FSV rol getoond afkomstig uit

het roUenmodel van directie

IMS rol FSV rol

B_MKB 1H Vaststelling aanslag1 FSV Raadpleger
B_MKB_Fraudeteam Basis2 FSV Behandelaar

B_MKB_FSV Behandelaar3 FSV Behandelaar

De rijen 1 en 2 zijn IMS roUen die toegang gaven tot meerdere applicaties Daarnaast stelt de AP op basis

van het overzicht vast dat er in december 2018 ook IMS rollen waren die alleen toegang gaven tot FSV

zoals rij 3 Uit verschillende verklaringen van medewerkers van de Belastingdienst maakt de AP op dat
sinds eind 2017 autorisaties tot FSV zijn opgenomen in rollen die toegang gaven tot meerdere

applicaties ’^ Door de staatssecretarissen van Financien is in antwoorden op Kamervragen gesteld dat

toegang tot FSVwerd bescliouwd als een basisautorisatie voor medewerkers in de toezichtsprocessen ^^

2 een actieve autorisatie in FSV

Ten tweede was voor toegang tot FSV vereist dat de betreffende medewerker was opgenomen en

geautoriseerd in FSV Op het moment dat een IMS rol met toegang tot FSVwas toegekend ontving een

functioneel beheerder van FSV een automatisch gegenereerde e mail vanuit IMS De functioned

beheerder voegde vervolgens handmatig de gegevens van de medewerker toe aan FSV waarna de actieve

autorisatie was gerealiseerd ’”

3 9 3 Verloop aantal uitgegeven autorisaties tot FSV

De Belastingdienst heeft schriftelijk verklaard dat op 4 november 2013 de dag dat FSV in productie ging er

aan 160 medewerkers initieel toegang is verleend tot FSV en dat in de periode tot eind december 2013 hier

ongeveer 400 medewerkers zijn bijgekomen ’

In mei 2019 is door de Belastingdienst in het kader van de naleving van de AVG gekeken naar

toegangsrechten tot applicaties met ruime exportfunctionaliteit De staatssecretarissen van Financien

hebben in een briefvan 28 april 2020 aan de Tweede Kamer gesteld dat naar aanleiding van deze controle

Excel met rollen waarin FSV permissieaanwezigis bijIageZvan documenten digitaalaangeleverd doorde Belastingdienst aan de
AP op 21 augusttis2020 dossierstukZB De Belastingdienst heeft verklaard dat een medewerker gekoppeld kon zijn aan meerdere
IMS roilen met een andere FSV rol e g Saliemedewerkeren Raadpleger paginal van Antwoorden vragen AP3ojuni definitief

digitaal aangeleverd door de Belastingdienst aan de AP op 5 augUstus 2020 dossierstuk 71
■

De IMS rollen zijnopdirectieriveau vastgesteld zie pagina20van verslagverklarmgen Belastingdienst autorisaties a elegd op2
december 2020 dossierstuk 144 145 en bijlage14en 15 van dossierstuk 146 en pagina 61 van verslag verklaringen medewerkers

Belastingdienst werking FSVafgelegd op 30 juni 2020 dossierstukken 81 90 91 92

E mail van de Belastingdienst aan deAP van 17 november 2020 dossierstuk 121 en pagina 31 van verslag verklaringen
Belastingdienstautorisatiesafgelegd op2december20Z0 dossierstuk144 145 en bijlage14 en15 van dossierstuk146 in december
2018 was 90 van de toegekende toegangsrechten tot FSVgekoppeld aan een algemene I MS rol en 10 aan een IMS rol die alleen

toeganggaftot FSV zie Analyse AP Excel met Rollen waarin FSV permissieaanwezigis dossierstuk 239
Antwoord vraagAB in AanhangselHandelingen ll2mSl2C nr 3487

Pagina 59 en 64 van verslagverklaringen medewerkers Belastingdienst werking FSVafgelegd op 30 juni 2020 dossierstukken 81 90

91 92 en e mail van de Belastingdienst aan de AP van 17 november 2020 dossierstuk 121 Dit betekende concreet dat de medewerker
werd toegevoegd aan de Ubel Medewerkers in FSV zonderdat het veld Inactiefachter zijn haar naam werd aangevinkt

Antwoord vraag2 informatieveizoek startpositie a utorisaties FSV bijiage 8 van documenten digitaa I aangeleverd door de

Belastingdienst aan de AP op 21 juni 2021 dossierstuk 205

ISO
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het aantal persanen dat toegang had tot FSV is teruggebracht van ruim 5000 naar ongeveer isoo’ ^s Dit
betekent een daling van ongeveer 75

De plaatsvervangend CISO van de Belastingdienst heeft tegenover de AP de volgende mondelinge
verklaringgegeven over deze daling

Alsjezo’n rollenmodel maakt dan probeerje dat zogeneHek mogeiijk te maken Jestoptsoms meer appUcaties in een
rol dan em medewerkerdaadwerkelijk nodig heeft Jegaat nietvoor iedereen kijken ofze dagelijks Word nodig
hebben Wordzk in een algemene rol die iedereen heeft Zo is dat ook waarschijnlijkgegaan metfSVi FSVwas een

soort van lokaal ontwikkelde applicatie opgenomen ah een soon van basisvoorziening die iemandkan gebmiken voor

het raadplegen in zijn werk Datjegeautoriseerd bent voorFSV wil niet automatisch zeggen datje hetook iedere

daggebruikt Wat ergedaan is in die actie op 24 mei is aekeken van wie aebruikt ernu daadwerkeliik van al die

mensen die in hun rol m theorie toegang hebben totFSV wie heefthet nu echt nodia Zo zijnze teruggegaan van
5 000 naar 1 000 onderstrepingAP ^ ^

Uit deze verHaring volgt dat in mei 2019 er ongeveer 3 700 medewerkers van de Belastingdienst toegang
hadden tot FSV terwijl zij dit niet nodig bleken te hebben voor hun werk De AP merkt op dat dit niet
conform hetbeleid van de Belastingdienst was zie paragraaf3 9 1

Door de Staatssecretarissen van Financien is in lijn met bovenstaande verklaring op Kamervragen
geantwoord dat toegang tot FSV tot mei 2019 werd beschouwd als ‘een basisautorisatie voor medewerkers
in de toezichtprocessen’ ’^^

3 9 4 Beoordeling rollenmodel ten aanzien van FSV

Een mogelijke oorzaak voor het in de vorige paragraafvastgestelde feit dat in mei 2019 een groot deel van
de tot FSV geautoriseerde medewerkers geen toegang tot FSV had behoren te hebben was onvoldoende

periodieke beoordeling van het rollenmodel door de eigenaar van applicatie De eigenaar van FSV was tot

2018 de directie MKB ^5® Daarna is het eigenaarschap overgegaan naar de Generiek Kantoor en Toezicht
hierna GI T ’59 De vertegenwoordiger van GKT heeft toegelicht dat de verantwoordelijkheid voor het
rollenmodel en de toegang tot FSV bij de lijnorganisatie directies ligt

‘®“

De AP heeft de Belastingdienst meerdere keren verzocht om bewijzen te overleggen waaruit volgt dat er

procedures waren om het rollenmodel periodiek te beoordelen en bewijzen te overleggen dat de

beoordelingen feitelijk zijn uitgevoerd De Belastingdienst heeft schriftelijk en mondeHng verklaard dat
deze inforraatie heel moeilijk boven water te krijgen zou zijn doordat coilega’s niet meer in dienst zijn en

Pagina 5 van Kamerstukken 2O19 20 31066 nr 632

Pagina 22 van verslag verklaringen medewerkers Belastingdienst autarisatiesafgelegd op2 decernber2020 Cdossierstuk144 lA5en

bijIageUenlSvan dossierstuk146 Zie ook pagina 60 van verslagverklaringen medewerkers Belastingdienst werkingFSVafeelegdop
30 juni 2020 dossierstukken31 90 91 92

“Antwoord vraag48 in Aaohangse HandeUngen I2019I20 nr 3437

Pagina 82 83 van verslagverklaringen medewerkers Belastingdienst werkingFSVafgelegd op 30 uni 2020 dossierstukken 81 90 91
92 en pagina 20 van verslagverklaringen medewerkers Belastingdienstautorisatiesafgelegd op2decem‘ber2020 dossierstuki44 145
en bijiage 14 en 15 van dossierstuk 146

Pagina 25 van KPMG rapport en pagina 26van verslagverklaringen medewerkers Belastingdienst autorisaties afgelegd op 2
december202D dossierstuk 144 145 en bijiage 14en 15 van dossiefStukl46

Pagina s 5 20 27 van verslag verklaringen medewerkers Belastingdienst autorisaties afgelegd op 2 december 2020 dossierstuk 144
145 en bijiage 14 en 15 van dossierstuk 146
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n IV

door reorganisaties
®
De Belastingdienstheeft uiteindelijk geen procesbeschrijvingen kunnen overleggen

en niet kunnen aantonen dat eerdere controles op de toegang tot FSV als in mei 2019 zijn uitgevoerd
‘®

Dit
laatste is 00k door KPMG geconcludeerd in haar rapport

’®^

Toegang tot FSV in mei 2019 is teruggebracht met tijdelijke maatregel

Zoals benoemd in paragraaf3 9 3 heeft de Belastingdienst in mei 2019 het aantal medewerkers dat

toegang had tot FSV drastisch teruggebracht Uit interne documenten van de Belastingdienst blijkt dat dit
is uitgevoerd middels een tijdelijke noodmaatregel {namelijk door de interne url link
en deze met een beperkte groep medewerkers te delen die later niet is omgezet naar de robuuste

permanente beveiligingsmaatregel namelijk het intrekken van autorisaties De AP licht dit hierna toe

De interne link tot FSVwas https fsv belastingdienst ni ® ^
Op 29 mei 2019 is het volgende e mailbericht

verzonden aan medewerkers van directie MKB die weer toegang kregen tot FSV ®^

3 9 5

FSV te wijzigenvan

Besle cGitega s

Julte Zi n vonce eek gecG fronteer i net ICTbenchi teeidkiantoenchtj an 24 mfi 2012 me
Gnderverp Fi riS sescnlGa v

Met berxht was

In verband met niog l t epnvacy niico s za he ppegiamma FSVvandoag vanaf IT 00 uiir voof alle
medewerlers tijdelijk met beschkbaar zijn flaandag 27 me 20 9 v arit bekeken of FSV dO een

bepei kte groep gebiviketo weer besch kbaat gesteM kan notdert

Inmiddels is er cn TIJDELIJKE optossinn gsvonden weJke via dez mail ALLEEH voor

Medewerkers fraude EOS MKS ter beschikking wordt gesteld

Le toegang cor FSv hebten we kurnen rege en via de tiidelijKe link lURLI

Die 15 https ifsv2 belasbrgdienbi nl

415 je dit in de regei anje intemetfarc v5e plakt karr le bij FS utt en kan le mlcggen zoais het
norna al gnat

LET OP Deze link is alleen voor medewerkers SFQ EOS lUIKa kantoren

^^ chikbjamgst€ Id

igsbtwk en Qfdoorzendntg naar i door anderen n o dt UtBX

ioegeotaartlgeaeoefAeerfdt

E e a n atv achling van definitieve besluifcarming rondom het gebruik en door we van FSV

Figuurrj
■

e mailberichtgebruikers meidoig’^

Pagina 25 van verslag verklaringen medewerkers Belastingdienst autorisaties afgelegd op 2 december 2020 dossierstuk 144 145 en

bij age14en15vandossierstuk146

Pagina 26 en 27 verslag verklaringen medewerkers Belastingdienst autorisaties afgelegd op 2 december 2020 dossierstuk 144 145
en bijiage 14 en 15 van dossierstuk 146

Pagina 42 43 van KPMG rapport

“Pagna7 van HandleidingDagboek FSV Metde link kregen medewerkersautomatisch toegang tot FSV er iioefde niet ook nogte
worden ingelogdmeteen inlognaam enwachtwoord zie pagina 4 van verslag verklaringen medewerkers Belastingdienst werking FSV
afgelegd op 30 juni 2020 dossierstukken 81 90 91 92

Ook een groep medewerkers van Toeslagen kreegop dezelfde manier toegang lie 15a Akkoord ketenmanager GKT FSV weer

beperkt beschikbaaren31202005_Mail_FSV uit de iucht MEI2D19 bijiagen 15 en 26 van documenten digitaalaangeleverd door de

Belastingdienst aan de AP op 21 augustus 2020 dossierstuk 78

32 gebruik FSV en Berichtgeving FSVrondom mei 2019 bljIagen 38 en 40 van documenten digitaalaangeleverd doorde
Belastingd ienst aan de AP op 21 augustus 2020 dossierstuk 78
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Uit deze e maiJ volgt dat in de nieuwe link ‘fsv’ is vervangen door fsv2’ Door alleen de linkte wijzigen
konden alle geautoriseerde medewerkers nog steeds de gegevens in FSV benaderen als ze bekend werden
met de nieuwe link ofals ze de nieuwe link zouden raden Dit restrisico is door de Belastingdienst
onderkend in de GEB van FSV novemberaoig

@ Op instnicde van de ketenvoorzitter GKT is op24 meizoi^ FSVdoor wijziging van het toegangspad
onhenaderbaargemaakt en op 2j g iveerbeschikbaargesteld via een altematieftoegangspad na individuele toetsing
van de noodzakelijkheid van toegang tot FSV Het aantal actieve autorisaties is daardoorgedaald vanruimgooo
ongeveer woo Er is een restrisico dat medewerkers buiten degroep van 1000 na hennisname van de link naar het

meuwepad alsn og gebruiken Dit is in degebruiksvoorwaarden expUciet verboden

Uit Figuur 4 volgt dat hetwijzigen van de link tot FSV een tijdeiijke oplossing was De plaatsvervangend
CISO van de Belastingdienst heeft verklaard dat hiervoor was gekozen omdat het aanpassen van het

roUenmodel per directie enige tijd kost en op deze manier bleefFSV beschikbaar voor medewerkers die
FSV nodig hadden voor hun werk “

Uit interne e mails van de Belastingdienst en verklaring
medewerkers van de Belastingdienst blijkt dat de permanente beveiligingsmaatregel het aanp
het roUenmodel ten aanzien van toegang tot FSV wel is voorbereid maar uiteindelijk niet is

doorgevoerd ’®® Dit blijkt onder andere uit onderstaande interne e mail van 29 juni 2020 waarin een

medewerker logisch toegangsbeheer aan een andere medewerker van de Belastingdienst heeft toegelicht
welke acties er na mei 2019 zijn uitgevoerd ten aanzien van de autorisaties tot FSV

“

Applicatie beschikbaargemaakt onder nieuwe link als noodrnaatregel totdat de rollen in IMS opgeschoond
zouden zijn alleen medewerkers waarvan aangegeven werd datze toegang mochten hebben totFSVontvingen de

nieuwe link met de mededeling dat die niet verspreid mocht warden en datgebruik welgelogd werd Ditzijn de circa

1300 users

naar

en van

assen van

De schomng in IMS is niet verder doorgezet In de kuidige situatie zijn er nog steeds rond degooo roltoekenningen
waarvan de onderliggende unieke users toegang kunnen hebben totFSV als ze de applicatie weten te benaderen en ze

inderdaad00kopgevoerdzijn alsgebruiker inFSVzelf ^^°

De vertegenwoordiger van GKT heeft tegenover de AP mondeling verklaard dat naast het wijzigen van de

link 00k de actieve autorisaties in FSV zijn aangepast
’’ DeAP constateert na analyse van FSV echter dat

dit nietzo is want in FSV stonden op 27 februari 2020 nog steeds 5 123 medewerkers met een actieve

autorisatie ^^

Pagina 13 van de GEB van FSV va n november 2019 Dit beveiligingsrisico is 00k onderkend door KPMG zie pagina 43 van het KPMG

rapport

Pagina 84 van verslagverklaringen medewerkers Belastingdienst werking FSVafgelegd op 30 juni 2020 dossierstukken 81 90 91

92

«’Dedocumenten2019_Opdraehtschoning FSV 2019 Informatiebericht dir GO FSV weerbeperkt beschikbaar Mail

Instructiebijeenkomst FSVbeperkt beschikbaar rollen opschoning voor FSV bijlagen 13 16 37 en 39 van documenten digitaai
aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020 Cdossierstuk 78 Pagina 81 van verslagverklaringen medewerkers

Belastingdienst werking FSV afgelegd op 30 uni 2020 dossierstukken 81 90 91 92
’’

Autorisaties van ca 5000 naarca 1000 bijiage 41 van documenten digitaai aangeleverd door de Belastingdienst aan de AP op 21

augustus 2020 dossierstuk78

Pagma Bvan verslagverklaringen medewerkers Belastingdienstautorisatiesafgeiegdap2december2020 dossierstukl44 145en

bijiage 14 en 15 van dossierstuk 146
™

Analyse APtabel Medewerkers dossierstuk 228
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3 9 6 Conclusie

In deze paragraafis ten eerste vastgesteld dat het beleid van de Belastingdienst ten aanzien van

toegangsbeveiliging was om medewerkers te autoriseren tot het raadplegen en verwerken van die

gegevens die zij nodig kunnen hebben voor hun werk need to do Ten tweede is geconstateerd dat de

Belastingdienst de toegang tot FSV had beperkt raiddels autorisaties Ten derde is aangetoond dat het

aantal uitgegeven toegangsrechten tot FSV is gestegen van 560 bij de start totmeer dan 5000 in mei 2019
en dat dit aantal toen is teruggebracht tot 1300 De reden voor deze sterke daling was dat toegang tot FSV

onderdeel bleek te zijn van teveel roUen het was een basisautorisatie voor toezichtmedewerkers Tevens

is in deze paragraafvastgesteld dat ten aanzien van het periodiek beoordelen van het roUenmodel ten

aanzien van FSV de Belastingdienst geen procesbeschrijvingen hiervan heeft kunnen overleggen en niet

heeft aangetoond dat deze beoordelingen hebben plaatsgevonden Tot slot is in deze paragraafvastgesteld
datgedurende de periode van 29 mei 2019 tot en met 27 februari 2020 de toegang tot de gegevens in FSV

middels een tijdelijke noodmaatregel is beperkt door de link naar de FSV applicatie te wijzigen van

https fsv belastingdienst nl naar https fsv belastingdienst nl en deze te delen met een beperktere
groep medewerkers van de Belastingdienst maar dat er geen permanente beveiligingsmaatregel is

doorgevoerd namelijk intrekken van autorisaties in IMS ofFSV

3 10 Logging in FSV en controle op de logging

Logging is het vastleggen van systeemdata over gebeurtenissen die plaatsvinden in bijvoorbeeld
applicatie Logbestanden leveren waardevoUe informatie op ten behoeve van informatiebeveiliging omdat
met logging precies wordt vastgelegd welke gebruiker welke handelingen heeft verricht met welke

gegevens In de GEB van FSV was gesignaleerd dat het muteren van signalen en het gebruik van de

exportftmctionaliteit in FSV niet werd gelogd ^a De Belastingdienst heeft in beleid wel vastgelegd dat

mutaties in systemen worden gelogd
^^^ In deze paragraafbeschrijft de AP de resultaten van haar

onderzoek naar de logging van gebeurtenissen in FSV

een

De AP stelt vast dat activiteiten van gebruikers in FSV op drie manieren werden gelogd namelijk FSV

applicatielogging Internet Information Server logging en Microsoft SQL server transactielogging Deze

worden hiema achtereenvolgens beschreven

FSV applicatielogging
Ten behoeve van haar onderzoek heeft de AP de beschikbare FSV logbestanden geanalyseerd ^® Daarnaast

zijn er op 20 augustus 2020 mondelinge verklaringen a^enomen van de plaatsvervangend CISC en

applicatiebeheerder verantwoordelijk voor het onderhoud van FSV Deze medewerkers van de

Belastingdienst hebben in hun verklaringen bevestigd wat KPMG ook concludeerde ^®
namelijk dat de

logging in FSV alleen was ingericht ter ondersteuning van incident en storingsafhandeling door een

applicatiebeheerder ’^^

een

™Pagina 10 en 11 van de GEB van FSV van november 2019

™
Paragraaf B 1 3 2 3 en Bl 3 2 5 van Handboek Beveiliging Belastingdienst 2017 bijiage 31 van documenten digitaal aangeieverd door

de Belastingdienst aan de AP op 21 augustus 2020 dossierstuk78
™

FSV_2C190304 t m FSV_20200227 digitaal aangeieverd op 14 September 2020 dossierstuk 94

Paragraaf3 3 S 3 van het KPMG rapport
E mail van de Belastingdienst aan deAP van 4augustus2020 dossierstuk 69 en pagina s 3en 12 van verslagverklaringen

medewerkers Belastingdienst loggingep 20 augustus 2020 dossierstukken 96 100 en 103 Voorbeelden van storingen zijn een traag
systeem en foutmeldingen
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Hierna zijn een aantal FSVlogregels getoond

2020 06 3012 25 04 Naamgebruiker user id trace Start UCioozFaterEnToonAangifteFraudesTasfc 16 ms

2020 06 30 ^2 2s^0i^ Naamgebruiker user id trace Bind UCiooaFaterEnToonAangifteFraudesTask 266 ms

2020 06 3012 25 50 Naamgebruiker user id trace Start ExporterenTask 5866 ms

Door de applicatiebeheerder is toegelicht dat een logregel aJleen laat zien welke gebruiker op welk
moment welke use case UC aanroeptd^® Een use case is een bepaalde flinctie in de applicatie die wordt

uitgevoerd als de gebruiker hiertoe de opdracht geeft bijvoorbeeld door op een knop te dmkken De

Belastingdienst heeft schriftelijk verklaard

“Nee in debeschikbare logging isalleen tezkn dat een gebruiker een use case scherm gestan heeft Ofdegebruiker
gegevens ingevuld ofgemuteerd heeft en de wijzigingen daadwerkelijk opgeslagen heeft in de database is op basis van
de logging niet te zien Dithebben we uitgezocht door in een ontwikkelomgeving de verschillende mogelijkhed
signalen op te voeren en te muteren na te spelen en het log van FSVvooren na iedere handeling te controleren

In de hierboven getoonde logregels staat ook een getal met daarachter ‘ms’ De applicatiebeheerder heeft
verklaard dat het aantal achter ExporterenTask het aantal milliseconden betreft dat het kost om het te

exporteren bestand te genereren
® ’

De plaatsvervangend CISC van de Belastingdienst gafhierbij aan dat
het aantal milliseconden een indicatie kan zijn van de grootte van het geexporteerde bestand ®

De AP constateert op basis van de getoonde logregels dat een FSV logregel in ieder geval de volgende
informatie bevat de datum het tijdstip de naam en user id van de gebmiker cn de aangeroepen use case

De AP stelt daarnaast vast dat uit een FSV logregel niet valt op te maken welke gegevens door welke

gebruiker zijn ingezien gemuteerd ofgeexporteerd tijdens het uitvoeren van die use case

Internet Information Server logging
Naast logging binnen de applicatie van FSV heeft de AP ook de logbestanden van de Internet Information
Server de Webserver waarop FSV draaide onderzocht FSV was een webapplicatie

®
Deze Internet

Information Server heeft zijn eigen logging voor het loggen van http requests die voortkwamen uit het

gebruikvan FSV ®® Hierna is een logregel van deze server getoond

en om

2020 06 3010 25 0510 224 90 192 GET FormsAJCioo2FilterEnToonAangifteFraudes aspx ID^siacbggb deba

4c72 8ba3 e9e8efai5d26 80 BELASTINGDIENST\uier i f 10 96 127 208

MoziUa 5 o Windows NTH 6 3 WOW64 Trident 7 o rv ii o like Gecko

inspectie controle en toezicht

Pagina S en 11 van verslag verklaringen medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 96 100 en 103
De applicatiebeheerder gebruikte afwisselend de woorden use case en scherm

■

E mail van de Belastingdienst aan de APvan 27augustus 2020 dassierstukSB Zie ook pagina s 12 14 van verslag verklaringen
medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 96 100 en 103

Pagina s 8 9 van verslag verklaringen medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 96 100 eti 103

Pagina 13 van verslag verklaringen medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 96 100en 103

De dagelijkse logbestanden u_ex200630 en u_ex200724 djgitaal aangeleverd door de Belastingdienst aan de AP op 20 augustus
2020 dossierstuk75

Pagina 3 van verslag verklaringen medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 96 100 enl03
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De AP constateert op basis van bovenstaande logregel dat een Internet Information Server logregel in
ieder gevai de volgende informatie bevat de datum het tijdstip de aangeroepen use case de user id en
informatie over het gebruikte apparaat De AP stelt vast dat ook hieruit niet valt op te maken welke

gegevens er door welke gebmikerzijn ingezien gemuteerd ofgeexporteerd

MicrosoftSOL server database transarHploPYing
Tot slot is er door de plaatsvervangend CISC en de applicatiebeheerder van de Belastingdienst verklaard
dat er in de SQL server database zogenaamde technische logging plaatsvindt van de wijzigingen in de
database Deze logging is bedoeld om de database in de oorspronkelijke staat terug te breng
systeemfout ®^ De plaatsvervangend CISO en de applicatiebeheerder hebben verklaard dat deze logging
onderdeel is van disaster recovery en dat zelfs de database administrator verantwoordelijk voor het
configureren en onderhouden van een database geen toegang heeft tot deze logging ®^

Op de vraag van de AP ofde FSV applicatielogging regelmatig werden beoordeeld is door de

applicatiebeheerder geantwoord dat alleen op basi

bekeken nietperiodiek ofstructured

en na een

een incident ofstoring de logregels wordenIS van

Conclusie

In deze paragraafis geconstateerd dat activiteiten van gebruikers in FSV op drie manieren werden gelogd
FSV applicatielogging Internet Information Server logging en de Microsoft SQL server database

transactielogging Deze laatste was voor de Belastingdienst niet toegankelijk de andere twee wel Een FSV

applicatielogregel en de bijbehorende Internet Information Server logregel tezamen bevatten in ieder
gevai de volgende informatie datum tijdstip naam en user id van de gebruiker de aangeroepen use case

ofExporterenTask en informatie over het gebruikte apparaat Uit deze logregel valt niet op te maken welke

signalen er door de gebmiker zijn ingezien gemuteerd ofgeexporteerd tijdens het uitvoeren van de
betreffende use case De logbestanden werden alleen in gevai van een storing ofincident bekeken

3 11 Signaler in FSVexporteren naar Excel

In paragraaf3 1 2 is de fimctionaliteit van FSV beschreven en benoemd dat FSV een exportfunctie had
individuele signalen konden worden geexporteerd naar Word en overzichten van signalen konden worden
geexporteerd naar Excel In de GEB van FSV november 2019 is het exporteren naar Excel als

beveiligingsrisico bestempeld omdat meerdere roUen in FSV hierdoor de mogehjkheid hadden om een

export dump te maken van de voUedige database zonder zicht op de verdere verwerking van de

geexporteerde data ®^ In deze paragraafbeschrijft de AP de relevante feiten over het exporteren naar Excel
in relatie tot de bevediging van gegevens in FSV

Een functioned beheerder van FSV heeft verklaard dat het exporteren in FSV inhield dat de inhoud van alle
velden inclusiefhet vrije tekstveld Aantekening werden meegenomen en dat dit door de betreffende
medewerker niet kon worden beperkt tot een subset van de velden ®®

Ook was er in FSV geen limiet

Js iiiitps I11ICI osoFE GQm en us icj relaoonai djTaiiasej logs tlie ifansactiQn lciB sqt

Pagma s 5 en 6 van verslag verklaringen medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 96 100 en 103
en e mail van de Belastingdienst aan deAPvan 24augustus2020 dossierstuk79

2 Pagina 15 van verslag verklaringen medewerkers Belastingdienst logging op 20 aogustos 2020 dossierstukken 96 100 en 103
Pagina s 10 en 17 van deGEB van FSV van november 2019 Zie ookpagrna 43 van het KPMG rapport
Pagina 23 van verslag verklaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020 dossierstukken 81

y^ji

5ei V‘ r

90 91
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ingeregeld van het aantal te downloaden signalen wel volgt uit de volgende mondelinge verklaring dat de

performance van de applicatie het aantal limiteerde

Je kart uitdraaien maken tussen de20 000 en30 000signalen en meerkon hetsysteemgewoon nietaan Dan sheghet
uit Alsje echt alles wilde kebben dan moestje dat infasen doen oftijdvakken aangeven ofjaartallen

De AP stelt vast dat noch de Handleiding Dagboek FSV ofnoch andere documenten beperkende
voorschriften bevatten over het gebruik van de exportfunctionaliteit s° Medewerkers van de

Belastingdienst hebben tegenover de AP verklaard dat er geen afspraken lagen over het gebruik van de

exportflinctionaliteit en dat er geen sprake was van controle achteraf’s De AP constateert 00k dat de

functionaliteit niet voorbehouden was tot speciale rollen de functionaliteit was beschikbaar binnen vier

van de negen rollen zijnde Medewerker raadplegen Bl Behandelaar aangiftefraude Behandelaar en Senior

Behandelaar zie Bijlage 1 van het rapport} ®^

De AP constateert op basis van de beschikbare FSV applicatielogbestanden dat in de periode 4 maart 2019
tot en met 27 februari 2020 de exportfimctionaliteitgemiddeld 3 4 keer per werkdag is aangeroepen

’« Uit

verklaringen van medewerkers van de Belastingdienst volgt dat de exportfunctionaliteit voor verscheidene

doeleinden werd gebruikt « Zo werd het gebmikt op een kantoor van Belastingen om maandelijks een
overzicht van de nieuw in FSV gevoerde signalen uit te draaien en te verspreiden onder medewerkers
Binnen Toeslagen werd de functionaliteit gebruikt om periodiek een overzicht te maken van de

werkvoorraad van openstaande signalen Ook werden de exports gebruikt om de afdeling Invordering
ndelijks te informeren over de personen die misbruik maakten van toeslagen De AP heeft ook

vastgesteld dat de exportfunctionaliteit is gebruikt om alle signalen van Toeslagen over de jaren 2016
2020 te exporteren

‘®5 De Belastingdienst heeft verklaard dat dit nodig was zodat een data analistin

opdracht van de afdelingen Handhavingsregie Fraude in dit databestand zelfstandig kon opzoeken of

bepaalde personen in FSV voorkwamen ®® Uit een analyse van FSV door de AP volgt dat deze data analist

geen toegang had tot FSV ‘” De medewerker van Toeslagen die de exports heeft gemaakt heeft tegenover
de AP verklaard dathij dit soort opdrachten vaker kreeg en uitvoerde ®®

maa

Pagina 59 van verslag verklaringen medewerkers Belastingdienst werking FSVafgelegd op 30 jiini2020 dossierstukken 81 90 91

92

™

Handleiding Dagboek FSV

Pagina s 21 23 en 44 van verslagverklaringen medewerkers Belastingdienst werking FSVafgelegd op 30 juni 2020 dossierstukken SI
90 91 92

De Belastingdienst was voornemens om in Q4 2019 de exportfunctionaliteit terug te brengen tot alleen de rol Senior Behandel
zie pagina 18 van de GEB van FSV van november2019 de functioneel beheerdervan FSV heeft echter verklaard dat deze wijziging
met Is dootgevoerd voordat FSVop 27 februari 2020 werd uitgesdiakeld zie pagina 81 van verslag verklaringen medewerkers
Belastingdienst werking FSV afeelegd op 30 juni 2020 dossierstukken 81 90 91 92

“Analyse AP logbestanden dossierstuk240

Pagina s 22 25 26 en 45 van verslagverklaringen medewerkers Belastingdienst werking FSVafgelegd op 30junl202D
dossierstukken 81 90 91 92

”bijlage3 Fw Betr Betr Betr Betr 3etr Betr Betr Betr Betr FSV xIm en 20210315 reactie nadere vragen exportfunctionaliteit
bijlagen7en 1 van documenten digitaalaangeleverd doorde Belastingdienst aan de APop22 maart 2021 dossierstuk 170 De APgaat

uit dat de betreffende vijf Excelsheetszijn gemeld in het kadervan de inventarisatie van hetvoorkomen van risicosignalen in

mailboxen zie Kamerstukken ll7QtSl20 31066 681 p a

Antwoord vraag 4a van nadere vragen AP inzake FSV digitaal aangeleverd door de Belastingdienst aan de AP op 18 februari 2021

dossierstuk 151 LRKPstaat voor Landelijk Register Kinderopvang en Peuterspeelzalen
Uit de label Medewerkers volgt dat de data analist geen actieveautorisatie had in FSV wat een noodzakelijke voorwaarde was voor

toegangtot FSV zie paragraaf3 9 van het rapport
™ Antwoord vraag 4b van 20210218 nadere vragen AP inzake FSV digitaal aangeleverd door de Belastingdienst aan de AP op 18 februari
2021 dossierstuk 151

aar

ervan
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Conclusie

In deze paragraafis geconstateerd dat bij het exporteren naar Excel alle velden van de tabel meekwramen
en dat dit niet kon worden beperkt door de medewerker Ook is vastgesteld dat alleen de performance van
FSV het aantal te downloaden signalen limiteerde Tevens is geconstateerd dat de fimctionaliteit niet was

voorbehouden tot speciale FSV roUen dat er geen regels bestonden over het gebruik van de

exportfunctionaliteit en dat er geen controle achterafwas op het gebruik ervan Tot slot is vastgesteld dat
de exportfunctionaliteit regelmatig werd gebruikt voor uiteenlopende doeleinden waaronder het buiten
FSV aanleggen van een dataset met signalen uit FSV voor personen die geen toegang hadden tot FSV

De wijze waarop de FG is betrokken bij de gegevensbeschermingsefFectbeoordelingvan FSV

Bij de uitvoering van een gegevensbeschermingsefFectbeoordelinghoort de fiinctionaris voor

gegevensbescherming hierna FG tijdig te worden betrokken In deze paragraafbeschrijft de AP op welk

moment en op welke wijze de FG is betrokken bij de uitvoering van de

gegevensbeschermingseffectbeoordeling van FSV

3 12

Uit een interne e mail van de Belastingdienstvolgt dat er op 6 november 2018 een bijeenkomstmet
deskundigen vanuit de directies MKB Particulieren Toeslagen enDF Aheeftplaatsgevonden hetg
de eerste handeling betrofin het kader van de gegevensbeschermingseffectbeoordeling van FSV ^s Het

beoordelingsproces leidde op 21 januari 2019 tot een initiele versie van het document met daarin de

resultaten van de gegevensbeschermingsefFectbeoordelingvan FSV In deze initiele versie stond dat FSV

moest worden vervangen door een nieuwe applicatie en dat tot die tijd een aantal tijdelijke maatregelen in

FSV moesten worden doorgevoerd
“°

Op 21 januari 20ig is dit document opgeieverd aan de

datacobrdinator van de directie MKB

een

2 01

In het najaar van 2019 is besloten dat er een actualisatie moest plaatsvinden van het document van 21

januari 2019
“

Dit hield in dat van drie van de zeven benoerade tijdelijke FSV maatregelen in het

document de actuele stand van zaken is toegevoegd bijvoorbeeld ‘maatregel uitgevoerd of uitvoering
staat gepland ^“3

Op 26 november 2019 is het geactualiseerde document de GEB van FSV van november

2019 door het managementteam van de directie MKB vastgesteld en is de opdracht gegeven tot het

vervangen van FSV voor een nieuwe applicatie
^ ^

Een paar maanden later begin februari 2020 ontving het Ministerie van Financien persvragen over het

bestaan van FSV
°
Naar aanleiding hiervan kregen op 20 februari 2020 de afdeling Communicatie en de

privacy officer van de Belastingdienst de GEB FSV van november 2019 toegestuurd
’“®

Op 20 februarivan

Ovemchtinformatiecfrm verzoekProjectmanager FSVMKB bijiageZl van documenten digitaal aangeleverd door de

Belastingdienst aan de AP op 21 augustus 2020 dossierstuk 78

20130121 GEB FSV v 1 02 bijlage25 van documenten digitaal aangeleverd doorde Belastingdienst aan de APop21augustus2020
dossierstuk 78

mail 21 januari 2020 bijlage20 van documenten digitaal aangeleverd doorde Belastingdienst aan de AP op 21 augustus2020
dossierstuk78
““

Pagina 2 van de Tijdlijn bijiage by Kamerstukken 2019 20 31066 nr 632

Daarnaast is ook een samenvatting toegevoegd en zijn m deel D enkele redactionele wijzigingen doorgevoerd zo voIgt uit een

vergelijkingvan deGEB van FSVvan november 2019 met het document 20190121 GEB FSV v 1 02 bijlage25van documenten digitaal
aangeleverd door de Belastingdienst aan de AP op 21 augustus2020 dossierstuk 78

™’11 VerslagMTMKS 26 november 2019 definitief pdf digitaal aangeleverd doorde Belastingdienst aan de AP op30juli2020
Pagina 2 van Tijdlijn bijiage bij Kamerstukken 2019 20 3106G nr 632

08 Document bijiage 8 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020 dossierstuk
78
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2020 stuuide de privacy officer de GEB van FSV van november 2019 door aan de FG ^°^ De EG heeft

tegenover de AP verklaard dat hij op dat moment voor het eerst kennis heeft genomen van de GEB ““®

Op
26 februari 2020 is de FG verzocht ora met spoed een advies uit te brengen over de GEB van FSV van

november 2019
^°

Diezelfde dag geeft de FG het advies om de persoonsgegevens in FSV niet langer te

verwerken 210

De staatssecretarissen van Financien hebben in debriefvan 28 april 2020 aan deTweede Kamer

aangegeven dat zij van mening zijn dat de FG te laat is betrokken bij het opstellen van de GEB ‘“

Conclusie

In deze paragraafis geconstateerd dat de gegevensbeschermingseffectbeoordeling van FSV is uitgevoerd in

de periode van 6 november 2018 tot en met 21 januari 2019 Daarnaast is vastgesteld dat op 26 november

2019 de GEB van FSV van november 2019 door het managementteam van de directie MKB is vastgesteld
en is de opdracht gegeven tot het vervangen van FSV voor een nieuwe applicatie Tot slot is geconstateerd
datdeFG op 26 februari 2020 naar aanleiding van persvragen is gevraagdte adviseren overde GEB

09 Document bijiage 9 van documenten digitaal aangeleverd door de Belastingdienstaan de AP op 21 augustus 2020 dossierstuk

E mail van deFGaan de APvan 11 September 2020 dossierstuk 87
™ 04en 05 document bijiage 5 van documenten digitaal aangeleverd door de Belastingdienstaande AP op 21 augustus2020
dossierstuk 78

idem

Kamerstukken 2019 20 31066 nr 632 p 4 5 Zieook Kamerstukken 2019 20 31066 nr 682 p 3

78

20 B

210
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4 Beoordeling
Van 1 September 2001 tot 25 mei 2018 was de Wbp van kracht Op grond van artikel 51 eerste lid van de

Wbp was de rechtsvoorganger van de AP het College bescherming persoonsgegevens belast met het
toezicht op de naleving van de Wbp Vanaf25 mei 2018 zijn de AVG en de Uitvoeringswet AVG hi

UAVG van toepassing Op grond van artikel 51 van de AVG gelezen in samenhang met artikel ig eerste

lid van de UAVG is de AP belast met het toezicht op de naleving van de AVG en de UAVG

Zoals vastgesteld in paragraafg i i is FSVgebruiktin de periode van 4 november 2013 tot en met 27
februari 2020 hierna de onderzoeksperiode In de eerste periode was derhalve de WIbp van kracht en
sinds 28 mei 2018 is de AVG van toepassing Voorzover de periode van dejuridische beoordeling ziet op

verwerkingen door de Belastingdienst onder de werking van de Wbp is van belang dat de voor deze zaak

relevante normen van de Wbp in materieel opzicht niet wezenlijk anders zijn dan die van de AVG Hierna

wordt in de beoordeling van de deze normen daarom enkel getoetst aan de AVG waarmee de kwalificaties
met betrekking tot de relevante artikelen van de Wbp 00k vast staan

4 1 Verwerking van bijzondere en strafrechtelijke persoonsgegevens

4 1 1 juridisch kader

erna

Artikel 4 aanhefen onder 1 van de AVG definieert een persoonsgegeven als alle informatii

geidentificeerde ofeen identificeerbaar natnurlijk persoon Als een identificeerbaar natuurlijk persoon
moet worden beschouwd een natuurlijk persoon die direct ofindirect kan worden geidentificeerd met

name aan de hand van een identificator zoals een naam een

online identificator ofaan de hand van een ofmeer elementen die kenmerkend zijn voor de fysieke
fysiologische genetische psychische economische culturele ofsociale identiteitvan die natuurlijke
persoon

^ ^

e over een

identificatienummer locatiegegevens een

Artikel 4 aanhefen onder 15 van de AVG definieert gegevens over gezondheid als persoonsgegevens die
verband houden met de fysieke ofraentale gezondheid van een natuurlijke persoon waaronder geg
over

evens

verleende gezondheidsdiensten waarmee informatie over zijn gezondheidstoestand wordt gegeven ^

In artikel 10 van de AVG zijn persoonsgegevens betreffende strafrechtelijke veroordelingen en strafbare

feiten ofdaarmee verband houdende veiligheidsmaatregelen als een speciale categoric persoonsgegevens
benoemd ^t^

Artikel 4 aanhefen onder 2 van de AVG definieert een verwerking van persoonsgegevens als een

bewerking ofeen geheel van bewerkingen met betrekking tot persoonsgegevens ofeen geheel van

persoonsgegevens al dan niet uitgevoerd via geautomatiseerde precedes zoals het verzamelen

vastleggen ordenen structureren opslaan bijwerken ofwijzigen opvragen raadplegen gebmiken

Een persoonsgegeven is volgensartikeh aanhefen onder a van de Wbp elkgegeven betreffende een geidentificeerde of
identificeerbare natuurlijke persoon

In de Wbp zijn gegevens over gezondheid niet apart gedefinieerd wel zijn ze expliciet benoemd als een bijzondere categoric van
persoonsgegevens bijvoorbeeld in artikel 16 van de Wbp
™ In de Wbp worden deze gegevens strafrechtelijke persoonsgegevens genoemd bijvoorbeeld in artikel 16 van de Wbp
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verstrekken door middel van doorzending verspreiden ofop andere wijze ter beschikking stellen

aligneren ofcombineren afschermen wissen ofvernietigen van gegevens
^

4 1 2 Beoordeling

Uit de feiten beschreven in paragraaf3 3 cn Bijlage 2 van bet rapport blijkt dat een signaal opgenomen in

FSV bestaat uit een BSN een aantal ingevulde velden eventueel een document als bijlage en tekst in bet

veld Aantekening Een signaal als gebeel betreft gegevens over een geidentificeerde natuurlijk p
Daamaast is in paragraaf3 1 5 geconstateerd dat signalen 00k gegevens over personen kunnen bevatten op
wie bet signaal niet direct ziet zoals famdieleden fiscaal dienstverleners engastouders Dit betreft

gegevens over geidentificeerde ofidentificeerbare natuurUjke personen Uithet voorgaande volgt dat
gedurende de onderzoeksperiode er derhalve sprake was van persoonsgegevens in de zin van artikel 4
aanhefen onder 1 van de AVG en artikel 1 aanhefen onder a van deWbp

Uit paragraaf3 3 4 volgt dat voor een deel van de signalen in FSV geldt dat in bet veld Aantekening
medische termen staan die bescbrijvend waren ofzijn voor de fysieke ofmentale gezondheid van een

tuurlijke persoon Erwas in FSV gedurende de onderzoeksperiode derhalve sprake van gegevens over

gezondheid in de zin van artikel 4 aanbefen onder 15 van de AVG en artikel 16 van de Wbp

Uit paragraaf3 3 5 volgt dat FSV signalen vanuit de politic bet OM en de FIOD bevat Deze signalen
inclusiefde bijbehorende documenten bevatten beschrijvingen van vastgestelde strafbare feiten

gepleegd door personen e g hennepkwekerij iilegale prostitutie witwassen Daarmee waren bet

gedurende de onderzoeksperiode persoonsgegevens betreffende strafbare feiten in de zin van artikel 10

van de AVG en strafrechtelijke gegevens in de zin van artikel 16 van de Wbp De vonnissen van de

politierechter die in FSV staan bevatten persoonsgegevens betreffende strafrechtelijke veroordelingen in

de zin van artikel 10 van deAVG en strafrechtelijke gegevens in de zin van artikel 16 van de Wbp

Uit in ieder geval de paragrafen 3 1 3 2 3 7 3 9 en 3 11 volgt dat de Belastingdienst de persoonsgegevens in

FSV registreerde wijzigde opzocht bekeek gebruikte combineerde en verspreidde buiten FSV Hiermee

was gedurende de onderzoeksperiode sprake van verwerking van persoonsgegevens in de zin van artikel 4
aanbefen onder 2 van de AVG en artikel 1 aanbefen onder b van de Wbp

4 2 Verwerkingsverantwoordelijke

ersoon

na

4 2 1 juridisch kader

Artikel 4 aanbefen onder 7 van de AVG definieert verwerkingsverantwoordelijke als een natuurlijk
persoon ofrechtspersoon een overheidsinstantie een dienst ofeen ander orgaan die dat aUeen ofsamen
met anderen bet doel van en de middelen voor de verwerking van persoonsgegevens vaststelt Wcinneer de

doelsteUingen van en de middelen voor deze verwerking in bet Unierecht ofhet lidstatelijke recht worden

Een verwerking van persoonsgegevens is volgens artikel 1 aanhef en order b van de Wbp elke handelingofeik geheel van

handelingen met betrekkingtot persoonsgegevens waaronder in ieder geval hetverzamelen vastIeggen ordenen bewaren

bijwerken wijzigen opvragen raadplegen gebrjiken verstrekken doormiddelvandoorzendingverspreidingofenigeanderevorm
terbeschikkingstel ing samenbrengen met elkaar in verband brengen alsmede hetafechermen uitwissen ofvernietigen

gegevens

van
van
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vastgesteld kan daarin worden bepaald wie de verwerkingsverantwoordelijke is ofvolgens weDce criteria
deze wordt aangewezend

^

4 2 2 Beoordeling

Gedurende de onderzoeksperiode had de Belastingdienst directoraat generaal Belastingdienst de

kerntakenBelastingen Toeslagen FIOD en Douane De Belastingdienst was toen krachtens degeldende
orgamsatiebesluiten van het Ministerie van Financien onderdeel van het ministerie De minister van
Financien wordt in het overzicht van verwerkingen van persoonsgegevens door de Belastingdienst van i6
apnl 2019 aangeduid als de verwerkingsverantwoordelijke voor de verwerkingen van persoonsgegevens
door de Belastingdienst

^ ^
r

Op basis van het voorgaande concludeert de AP dat de Belastingdienst gedurende onderzoeksperiode
ondergezagstond vande minister van Financien Hiemitvolgt dat de minister van Financien de
bevoegdheid had om het doel en de middelen voor de verwerking van persoonsgegevens in FSV vast te
stellen De AP concludeert dat de minister van Financien verwerkings verantwoordelijke was
van artikel 4 aanhefen onder 7 van de AVG en artikel 1 aanhefen onder d van de Wbp voor de

verwerkingen van persoonsgegevens in FSV

indezin

4 3 Doelspecificatie

4 3 1 Juridtsch kader

Artikel 5 eerste Iid aanhefen onder b van de AVG bepaalt onder andere dat persoonsgegevens alleen voor
welbepaalde en uitdrukkehjk omschreven doeleinden mogen worden verzameld

®
Dit betreft het beginsel

van doelspecificatie
^ ®

Uit overweging 39 van de AVG volgt dat de doeleinden voorafgaand aan de verzameling moet zijn
vastgesteld Meerbepaalddienendespecifiekedoeleinden waarvoordepersoonsgegevens warden verwerkt

explkietengerechtvaardigdtezijn en tezijn vastgesteld wanneerdepersoonsgegevens worden verzameld

In 2013 hebben de gezamenlijke Europese gegevensbeschermingstoezichthouders een opinie uitgebracht
over het beginsel van doelspecificatie

““
Over het begrip welbepaald’ in het Engels ‘specific’ stelt de

opinie Thepurpose ofthe collection mustbe clearly andspecifically identified it mustbe detailed enough to determine
whatkind ofvrocessing is and is not included within the specifiedpurpose and to allow that compliance with the law can
be assessed and data pro tection safeguards applied

»’‘D0 verantwoordelijke is volgens artikel 1 aanhef an onder d van de Wbp de natuurlijke persoon rechtspersoon of iederander die of
dat alleen oftezamen metanderer het doel van en de middelen voor de verwerking van pe

verwerkingen van persoonsgegevens door de Belastingdienst van 16 april 2019 beschikbaar op

“ »Artikel7vande Wbp bepaaldedat persoonsgegevens voor welbepaa de uitdrukke ijkomschrevenengerechtvaardigde doeleinden
worden vetTiameld Art kal 9 eerste l d van de Wbp bepaa Ide daarnaast dat persoonsgegevens niet verder mochten worden verwerkt
op een wijze die onverentgbaar was met de doeleinden waarvoor ze waren verkregen
Term ontleend aan WP203 Opinion 03 2013 on purpose limitati

“0 WP 203 Opinion 03 2013 on purpose limitation Zie 00k u^wautODtaitperscoiisaegeveris nl nl niP ^^

privacytoezidithoudei s publiceren oninie over dogihinrifnj
2
Pagina 15 van WP203 Opinion 03 2013 on purpose iimitation

rsoonsgegevens

on
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Uit het voorgaande volgt dat om te voldoen aan het criterium van welbepaaldheid de omschrijving van het
doeleinde zodanig gedetailleerd moet zijn dat duidelijk is welke verzamelingen van persoonsgegevens er

wel en niet onder vallen

4 3 2 Beoordeling

Paragraaf3 4 i benoemtde vijfvoora^aand aan de verzamelinggeformideerde doeleindenvan het

melen van persoonsgegevens in FSV Deze doeleinden zijn i ‘registreren van fraudesignalen’ 2

landelijk centraal register voor systeemfraude 3 ‘registreren van tips kliks signalen projecten en

bijzondere verzoeken om informatie’ 4 ‘trends in beeld brengen en 5 ‘bestuurlijke informatie en

mogelijk andere relevante informatie verzaraelen

verza

De AP constateert dat al deze doeleinden niet voldoen aan het criterium van welbepaaldheid Elk

doeleinde is namelijk dermate vaag geformuleerd dat niet duidelijk is wellce persoonsgegevens ervoor

verzameld dienden te worden Bovendien geldt dat deze doeleinden nauwelijks een omschrijving geven
van een doel van datgene wat de Belastingdienst met het verzamelen van persoonsgegevens in FSV

probeerdete bereiken De doeleinden zijn daarentegen geformuleerd als verwerkingen

De formulering van doeleinde 2 zijnde ‘landelijk centraal register voor ^steemffaude maakt niet

duidelijk ofFSV alleen bedoeld was

registerook vermoedens van systeemfraude zou moeten bevatten Ook maakt het doeleinde niet duidelijk
ofde in paragraaf3 4 2 beschreven werkwijze van Particulieren zijnde het massaal registreren in FSV van

belastingplichtigen wiens aangiftes in het kader van de aanpak van systeemfraude waren geselecteerd voor
handraatige controle een verwerking was die gebeurde in het kader van dit doeleinde

De formulering van doeleinden 1 en 3 maken niet duidelijk waarvoor de registratie precies diende De

formulering lijkt te impliceren dat FSV alleen bedoeld was voor registratie echter in meerdere paragrafen
in dit rapport is vastgesteld dat FSV voor meer werd gebruikt dan registreren Zo volgt uit paragraaf3 1 3
dat FSV werd gebruikt bij het beoordelen van belastingaangiftes en aanvragen voor toeslage
informatieuitwisseling met andere overheden dat FSV werd geraadpleegd bij het bepalen ofer een boete
moest worden opgelegd in het kader van de invordering van belasting oftoeslagenschulden en dat FSV is

gebmikt in risicomodellen Tevens is in paragraaf3 4 3 geconstateerd dat medewerkers van de directies
MKB en Particulieren FSV voor andere doelen gebruikten dan medewerkers van de directie Toeslagen
Binnen MKB en Particulieren werden aUe binnenkomende externe signalen in FSV geregistreerd en
werden eventuele uitkomsten van onderzoeken naar signalen in principe niet opgenomen in FSV binnen

Toeslagen werden alleen de onderzoekwaardige signalen in FSV opgenomen en werden wel uitkomsten

van onderzoeken toegevoegd Toeslagen gebruikte FSV als workflow instrument Dit verschO komt niet

terug in de voorafgeformuleerde doeleinden van verzameling De AP concludeert daarom dat 00k
doeleinden 1 en 3 niet voldoen aan het criterium welbepaald

Tot slot maken deformuleringen van doeleinden 4 en 5 nietduidelijk wat voor trends ofbestuurlijke
informatie FSV precies moest gaan genereren waardoor niet in te schatten is welke informatie hiervoor
wel en niet in FSV moest worden verzameld Om deze redenen voldoen ook deze doeleinden niet aan het
criterium van welbepaaldheid

door de Belastingdienst vastgestelde systeemfraudes ofdat hetvoor

n en voor
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Condusie

Op basis van het voorgaande concludeert de AP dat de persoonsgegevens in FSV door de Belastingdienst
niet voor welbepaalde omschreven doeleinden zijn verzameld Hiermee handelde de Belastingdienst in

strijd met artikel 5 eerste lid aanhefen order b van de AVG en artilcel 7 van de Wbp De periode van de

geconstateerde overtredingbetreft 4 november 2013 tot en met 27 februari 2020

4 4 Juistheid

4 4 1 Juridisch kader

Artikel 5 eerste lid aanhefen order d van de AVG bepaalt dat persoonsgegevens juist moeten zijn en zo

nodig moeten worden geactualiseerd De bepaling stelt daarnaast dat de verwerkingsverantwoordelijke
alle redelijke maatregelen moet nemen om persoonsgegevens die onjuist zijn gelet op de doeleinden

waarvoor zij worden verwerkt onverwijld te wissen ofte rectificeren 222

4 4 2 Beoordeling

In paragraaf3 5 van het rapport heeft de AP geconstateerd dat er onjuiste en niet geactualiseerde
persoonsgegevens in FSV staan

Er staan onjuiste persoonsgegevens in FSV omdat binnen de directies Toeslagen en Particulieren het

gediirende een bepaalde periode de werkwijze was om een signaal van mogelijke fraude het stempel
Traude te geven door het aanvinken van het veld Fraude zonder dat uit onderzoek was gebleken dat er

daadwerkelijk sprake was van fraude door de betreffende burger ofondernemer

Er staan er niet geactualiseerde gegevens in FSV omdat het binnen de directies Particulieren en MKB niet

de werkwijze was om de uitkomsten van uitgevoerde onderzoeken naar interne en externe signalen op te

nemen in FSV De vermoedens van fraude bleven hiermee geregistreerd staan zonder dat deze werden

aangevuld met binnen de Belastingdienst bekende informatie ofzonder dat ze werden gewist zie

paragraaf3 6 De Belastingdienst heeft hiermee niet de benodigde redelijke maatregelen genomen om

onjuiste persoonsgegevens zijnde dathetvermoeden onjuist Week te rectificeren ofte wissen

Condusie

Op basis van het voorgaande concludeert de AP dat er onjuiste c q niet geactualiseerde persoonsgegevens
in FSV staan en dat de Belastingdienst niet de redelijke maatregelen heeft genomen om deze

persoonsgegevens te rectificeren ofte wissen Daarmee handelde de Belastingdienst in strijd met artikel 5

eerste lid aanhefen onder d van de AVG en artikel n tweede lid van deWbp De periode van de

geconstateerde overtreding betreft 4 november 2013 tot en met 27 februari 2020

^ Artikel 11 tweede lid van de Wbp bepaalde dat de verantwoordelijke de nodige maatregelen moest treffen opdat
persoonsgegevens gelet op de doeleinden waarvoor zij werden verzameld ofvervolgens werden verwerkt juist en nauwkeurig waren
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4 5 Opslagbeperking

4 5 1 Juridisch kader

Artikel 5 eerste lid aanhefen onder e van de AVG bepaalt dat persoonsgegevens niet langer dan

noodzakelijk is voor de doeleinden waarvoor de persoonsgegevens worden verwerkt mogen worden

bewaard in een vorm die het mogelijk maakt om de betrokkenen te identificeren ^^

Overweging 39 van de AVG stelt hierover “Om ervoor te zorgen dat persoonsgegevens niet langerworden bewaard

dan noodzaketijh is dien t de verwerkingsveran twoordelijke termijnen vast te stellen voor het wissen van gegevens ofvoor

eenperiodieketoetsingervan

4 5 2 Beoordeling

In paragraaf3 5 is geconstateerd dat op de persoonsgegevens in FSV de Selectielijst Belastingregio s en

daarbinnen het proces 3 1 Algemene klantbehandeling van toepassing was Dit betekende dat de gegevens

in FSV niet in aanmerking kwamen voor archivering voor langere tijd en dat er een bewaartermijn van

zeven jaar gold

Uit de in paragraaf 3 1 4 opgenomen tabel met het aantal signalen per jaar volgt dat FSV signalen bevat die

stammen uit de jaren 2000 2020 Bij ingebmikname van FSV eind 2013 zijn signalen afkomstig uit

Dagboek PIT uit de periode ervoor geimporteerd De AP constateert derhalve dat reeds bij ingebmikname
van FSV de bewaartermijn van zeven jaar niet is gerespecteerd onidat toen niet slechts persoonsgegevens

daterend vanaf2007 geimporteerd zijn

In paragraaf3 5 is tevens geconstateerd dat er op 27 febmari 2020 ervoor het eerst persoonsgegevens uit

FSV zijn gewist De bewaartermijn van zeven jaren is dus tijdens het gehele gebmik van FSV tot aan 27

februari 2020 niet gerespecteerd

Conclusie

Op basis van het voorgaande concludeert de AP dat de persoonsgegevens in FSV door de Belastingdienst

langer dan noodzakelijk was voor de doeleinden waarvoor de persoonsgegevens werden verwerkt zijn
bewaard Daarmee handelde de Belastingdienst in strijd met artikel 5 eerste lid aanhefen onder e van de

AVG en artikel 10 eerste lid van de Wbp De periode van de geconstateerde overtreding betreft 4

november 2013 tot en met 27 febmari 2020

4 6 Beveiligingvan persoonsgegevens

4 6 1 juridisch kader

Artikel 32 eerste lid van de AVG bepaalt onder andere dat de verwerkingsverantwoordelijke rekening
houdend met de stand van de techniek de uitvoeringskosten alsook met de aard de omvang de context

en de verwerkingsdoeleinden en de quawaarschijnlijkheid en ernstuiteenlopende risico s voor de rechten

en vrijheden van personen passende technische en organisatorische maatregelen moet treffen om een op

™ Artikel 10 eerste ltd Wbp bepaaldedat persoonsgegevens niet langer mochten worden bewaard in een vorm die het mogelijk

maakte de betrokkene te identificeren dan noodzakelijk was voor de verwerkelijking van de doeleinden waarvoor zij werden

verzameld ofvervolgers werden verwerkt
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het risico afgestemd beveiligingsniveau te waarborgen Het tweede lid bepaalt dat bij de beoordeling van

het passende beveiligingsniveau met name rekening dient te worden gehouden met de

verwerkingsrisico’s vooral als gevolg van de vemietiging het verlies de wijziging ofde ongeoorloofde

verstrekldng van ofongeoorloofde toegang tot doorgezonden opgeslagen ofanderszins verwerkte

gegevens hetzij per ongeluk hetzij onrechtmatig
^ ^

Uit deze bepaling voIgt dat bij het bepalen van passende technische en organisatorische maatregelen

rekening dient te worden gehouden met de risico’s voor de rechten en vrijheden van personen In

overweging 75 van de AVG is hierover het volgende opgenomen

Het qua waarsckijnlijkheid en emst ukeenhpende risico voor de rechten en vrijheden van natuurlijke personen kan

voortvloeien uitpersoonsgegevertsverwerking die kan resukeren in emstige lichamelijke materiele ofimmateriele schade

met name

waardeverwerkingkan leiden totdiscriminatie idenciteitsdiefstalofJraude financieleverliezen reputatieschade
verlies van vertrouwelijkkeid van door het beroepsgeheim beschermdepersoonsgegevens ongeoorloofde

ongedaanmaking van pseudordmisering ofenig anderaanzierdijk economisch ofmaatschappelijk nadeel

■■■

■

wanneerpersoonsgegevens worden verwerkt waaruit ras ofetnische afkomst palitieke opvattingen religie of

leuensbeschouwelijke overtuigingen ofvakbondslidmaatschap blijkt en bij de verwerking van genetischegegevens of

gegevens over gezondheid ofseksueel gedrag ofstrafiechtelijke veroordelingen en strafbarefeiten ofdaarmee verband

houdendeveiligheidsmaatregelen
■■

wanneerpersoonsgegevens van kwetsbare natuurlijke personen met name van kinderen worden verwerkt of

wanneerde verwerking eengrote hoeveelheid persoonsgegevens betrefi engevolgen heeft vooreen grootaantal
betrokkenen

Overweging 76 van de AVG vult hierop het volgende aan “Het risico moet worden bepaald op basis van een

objectieve beoordeling en vastgesteld moet worden ofde verwerking gepaardgaat met een risico ofeen hoog risico

De beveiligingsmaatregelen die in ieder geval als passend mogen worden beschouwd voor de

verwerkingen van persoonsgegevens door de Belastingdienst zijn de maatregelen opgenomen in de

Baseline InformatiebeveUiging Overheid hierna BIO en de voorloper de Baseline Informatiebeveiliging

Rijksdienst hierna BIR ”5De BIO is net zoals de BIRwas eengemeenschappelijk normenkader

gebaseerd op de internationale normen ISO 27001 en 27002 voor de beveiliging van de

informatie systemen en een concretiseringvan een aantal normen naar concrete maatregelen die door de

Belastingdienst verplicht moet worden nageleefd
^^®

De Belastingdienst heeft in haar eigen

beveiligingsbeleid gekozen voor toepassing van de toengeldende BIR
”^

™ Artikehs van deWbp bepaalde dat verantwoordelijke passende technische en organisatorische maatregelen ten uitvoer legdeom

persoonsgegevens te beveitigen tegen verlies oftegen enige vorm van onrechtmatige verwerking Deze maatregelen moesten een

passend beveiligingsniveau garanderen rekening houdend met de stand van de techniek en de kosten van detenuitvoerlegging gelet

op de risico s die de verwerking en de aard van te beschermen gegevens met zich meebrengen De maatregelen moesten er mede op

zijn gericht om onnodige verzamelingenverdere verwerking van persoonsgegevens tevoorkomen

Z23 De BIR betreft de BIR 2012 tot 1 januari 2019 en de BIR 2017

““Circulaire toepassen Baseline Informatiebeveiliging Overheid in hetdigitale verkeer met het Ri k 5tort 2020 7857

“ Pagina 11 vandeel Avan Handboek Beveiliging Belastingdienst 2017 en deel C van het Handboek Beveiliging Belastingdienst 2017

bijiaganio en 82 vap documenten digitaal aangeleverd door de Belastingdienst aan deAP op 21 augustus2020 dossierstuk78
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De AP heeft in haar onderzoek aan de hand van een aantal in de BIR BIO opgenomen maatregelen op het

gebied van toegangsbevediging en logging beoordeeld ofde door de Belastingdienst genomen technische

en organisatorische bevedigingsmaatregelen rond FSV voldoende vvaren
^®

Dit staat beschreven in de

paragrafen 4 6 3 en 4 6 4 In de volgende paragraafwordt eerst aan de hand van de risico’s voor de rechten

en vrijheden van natuurlijke personen het passende beveiligingsniveau van de gegevens in FSV bepaald

4 6 2 Beveiligingsniveau FSV

De AP stelt vast dat er voor de betrokkenen waarover FSV persoonsgegevens bevat sprake was van een

verkoogdnsico op schade omdat meerdere van de in overweging 75 van deAVG omschreven situaties van

toepassingwaren op de verwerkingen van persoonsgegevens in FSV Zo was er in ieder geval sprake van

verwerking van gegevens van gezondheid en strafrechtelijke gegevens zie paragraaf4 1 waaronder van

minderjarigen zie paragraaf3 1 5 en betrofhet een grote hoeveelheid persoonsgegevens die gevolgen had
voor een groot aantal betrokkenen zie paragrafen 3 1 4 3 1 5 en Bijlage 2

Aangezien het beveiligingsniveau moet worden afgestemd op dit risico rustte er dus op de Belastingdienst
een zwaarderdan gemiddelde bevedigingsverplichting ten aanzienvan de gegevens in FSV

De BIO onderscheidtdrie basisbevedigingsniveaus BBNi BBN2 en BBN3 De Belastingdienst hanteert
BBN2 “^9 Dit beveiligingsniveau is volgens de BIO van toepassing op maximaal departementaal
vertrouwelijke informatie en privacygevoelige informatie met een verhoogd vertrouwelijkheidsniveau Op
basis van het voorgaande acht de AP dit beveiligingsniveau passend voor de gegevens in FSV ^®

4 6 3 Toegangsbeveiliging

Maatregel 9 4 1 en 9 4 1 2 van de BIO vereisen dat de toegang tot informatie wordt beperkt in

overeenstemming met het beleid voor toegangsbeveiliging en dat gebruikers aUeen die informatie met

specifiek belang moeten kunnen inzien en verwerken die ze nodig hebben voor de uitoefening van hun
taak 3

Maatregel 9 4 1 1 vereist daarnaast dat er maatregelen worden genomen die het fysiek en oflogisch
isoleren van informatie met specifiek belang waarborgen De BIO maatregelen 9 2 5 9 2 5 2 9 2 5 3

schrijven voor dat eigenaren van bedrijfsmiddelen de toegangsrechten van gebruikers regelmatig tot 1

Januari 2019 mimimaal jaarlijks en daarna hal^aarlijks moeten beoordelen en dat opvolging van de

bevindingen moet worden gedocumenteerd ^^^

“®ZieECLI NL RBDHA 2021 3C90 waarin ts geoordeeld datde AP de norm van artikel 32 van de AVG mocht invuNen aan de hand van de

toepasselijke NEN normen

™
Paragraaf 1 1 2 van deel B van Handboek BeveiligingBelastingdienst 2017 bijlage 31 van documenten digitaal aangeleverd doorde

Belastingdienst aan deAP op 21 augustus2D20 dossierstuk78

BBNI niveau iste licht omdat dit ziet op informatie waarvan kennisnamedoorongeautoriseerden niet tot schade van enige

omvangleidt en beveiligingsniveau BBN3 acht deAP te zwaar voor FSV omdat dit niveau bedoeld is voor beschermingvan informatie

tegen statelijke actoren zie paragraaf 2 1 hoofdstuk 3 en bijlage 2 van de BIR 2017

“’Gelijkaan maatregelen 9 A 1 en 9 4 2 1 van BIR2017 Maatregel 11 6 1 van deBIR2012 bepaalde dat toegang tot informatie en functies

van toepassrngssystemen door gebruikers en ondersteunend personeel behoorden te worden beperkt overeenkomstig het

vastgestelde toegangsbeleid Het antwoord op vraagSI van FAQ s Baseline InformatiebeveiligingOverheid van 26 over de BIO staat

dat de passage informatie met specifiek belang breed moet worden geinterpreteerd en alle informatie omvat die met voor iedereen

bedoeld is https bio overheid nl media 1517 bio faq v17 pdf

Gelijk aan maatregelen 9 2 5 9 2 S 2 9 2 5 3 in BIR2017 Maatregel 112 4 in de BIR2012 bepaalde dat de directie de toegangsrechten
van gebruikers regelmatig behoorde te beoordelen in een formeel proces en maatregel 11 2 4 1 vereiste aanvullend dat

toegangsrechten van gebruikers periodiek minimaal jaarlijks moesten worden geevalueerd

230
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Beoordeling

Gebruikers alleen toegangbenodigd voor uitoefin ing took

Inparagraaf3 9 is vastgesteid datin de periode van 4 november 2013 tot mei 2019 de toegangtotFSVwas
gestegen van 560 tot ruim 5 000 en dat in mei 2019 de Belastingdienst tot de conclusie kwam dat 3 700 van

de mim 5 000 medewerkers toegang hadden tot FSVterwijl zij dit niet nodig bleken te hebben voor hun

werk Tevens is in deze paragraafgeconstateerd dat de toegang tot FSV eerst alleen in een IMS rol was

geplaatst en dat vanafeind 2017 de toegang tot FSV werd opgenomen in IMS roUen met een set aan

autorisaties tot appHcaties die benodigd zijn voor een juiste uitvoering van die rol FSV werd hierin

beschouwd als basisautorisatie voor toezichtsmedewerkers

Maatregel g 4 1 en g 4 l 2 van de BIO vereisen dat de toegang tot informatie wordt beperkt in

overeenstemming met bet beleid voor toegangsbeveiliging en dat gebruikers alleen die informatie met

specifiek belang moeten kunnen inzien en verwerken die ze nodig hebben voor de uitoefening van hun
taak De Belastingdienst had het beleid om medewerkers alleen te autoriseren tot het verwerken van

gegevens die zij nodig kunnen hebben voor hun werk ^’ DeAP concludeert derhalve dat vanafeind 2017
tot mei 2019 de toegangsbeveiliging van FSV niet in overeenstemming was met deze twee maatregelen

Maatregelen isoleren vangegevens

Maatregel g 4 1 1 vereist dat er maatregelen worden genomen die het fysiek en oflogisch isoleren van

informatie met specifiek belangwaarborgen Op basis van de feiten in paragraaf3 9 en 3 11 concludeert de

AP dat door het gebruik van de exportfunctionaliteit van FSV en de wijze waarop de Belastingdienst na
mei 2019 de toegang tot FSV heeft beperkt de Belastingdienst onvoldoende technische en

organisatorische maatregelen heeft genomen om te waarborgen dat de persoonsgegevens in FSV waren

geisoleerd De AP iicht dit hierna toe

In paragraaf3 9 is geconstateerd dat de Belastingdienst een systeem had ingericht om de toegang tot de

persoonsgegevens in FSV te beperken middels autorisaties In paragraaf3 11 is vastgesteid dat signalen
vanuit FSV konden worden geexporteerd naar Excel In deze paragraafis 00k door de AP geconstateerd dat

deze exportfunctionaliteit regelmatig is gebruikt en voor uiteenlopende doeleinden waaronder voor het

buiten FSV aanleggen van een subset van FSV zodat personen die geen toegang hadden tot FSV daarin

konden zoeken Hierdoor werd feitelijk het systeem van autorisaties omzeild De AP heeft in paragraaf3 11

aanvullend geconstateerd dat de exportfunctionaliteit nauwelijks technische en organisatorische
restricties kende De inhoud van alle velden kwam bij het exporteren mee en dit kon niet worden beperkt
door de medewerker FSV had technisch gezien geen limiet op het aantal te exporteren signalen de

exportfunctionaliteit was niet voorbehouden tot speciale FSV roUen er waren geen regels vastgesteid
het gebruik van de exportfunctionaliteit en er was geen sprake van controle achteraf De AP concludeert

dat door het regelmatig gebmik van de mime exportfunctionaliteit van FSV in deze context

persoonsgegevens niet meer fysiek en oflogisch geisoleerd waren

over

De tweede reden waarom de Belastingdienst onvoldoende maatregelen heeft genomen ora de

persoonsgegevens in FSV fysiek en oflogisch te isoleren is vanwege de wijze waarop de Belastingdienst in

mei 2019 de toegang tot FSV heeft beperkt In paragraaf3 9 5 is geconstateerd dat de tijdelijke
noodmaatregel namelijk de interne link naar de FSV applicatie te wijzigen en medewerkers te vertrouwen

dat ze de nieuwe link niet zouden delen nooit is vervangen door de noodzakelijke permanente

™
Paragraaf3 9 1 van onderhavig rapport
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bevdligingsmaatregel namelijk hetintrekken van autorisaties in IMS ofFSV Feitelijkhadden aUe

geautoriseerde medewerkers derhalve nog steeds toegang tot de persoonsgegevens in FSV als 7e de

interne link te weten zouden komen Bovendien acht de AP het niet ondenkbaar dat medewerkers e

interne link zouden raden gezien de minimale wijzigingin de interne link van fsv naar ‘fsvz De AP

constateert dat hierdoor de persoonsgegevens in FSV onnodig lang zijn blootgesteld aan

beveiligingsrisico’s die simpel konden worden vermeden namelijk door in de FSV applicatie het veld

‘Inactief’ aan te vinken achter alle medewerkers wiens autorisatie moestworden ingetrokken

De AP concludeert derhalve dat de Belastingdienst onvoldoende technische en organisatorische

gelenheeft getrofFen om persoonsgegevens in FSV fysiek en oflogisch te isoleren

Periodieke beoordeling toegangsreckten
Tot slot concludeert de AP op grond van paragraaf3 9 4 dat de Belastingdienst geen bewij

overleggen om aan te tonen dat gedurende de ingebruikname van FSV de toegangsrechten van gebmikers

regelmatig zijn beoordeeld door de eigenaar van de applicatie zoals is vereist op grond van de BIO

maatregelen 9 2 5 g 2 5 2 en g 2 5 3

Conclusie

Gezien het voorgaande concludeert de AP dat de Belastingdienst geen passende technische en

organisatorische maatregelen heeftgetroffen ten aanzienvan de toegangsbeveiligingzoals m ditgeval is

vereist ingevolge artikel 32 eerste lid van de AVG gelezen in samenhang met het bepaalde onder 9 4 1

9 41 1 en 9 4 1 2 van de BIO en de maatregelen 9 2 5 g 2 5 2 9 2 53 van de BIO Daarmee handelde de

Belastingdienst in strijd met artikel 32 eerste lid aanhefvan de AVG en artikel 13 van de Wbp De periode

van de geconstateerde overtredingbetreft 4 november 2013 tot en met 27februari 2020

4 6 4 Logging encontrole op de logging

Voor de beoordeling van het beveiligingsaspect logging maakt de AP gebruik van de maariegelen 12 4 1 en

12 4 1 1 van de BIO Maatregel 12 4 1 schrijftvoordatlogbestanden van gebeurtenissen die

gebruikersactiviteiten uitzonderingen en informatiebeveiligingsgebeurtenissen registreren behoren te

worden gemaakt bewaard en regelmatig te worden beoordeeld ^’ Maatregel 12 4 1 1 vereist dat een

logregel minimaal de volgende informatie moetbevatten de gebeurtenis de benodigde inforinatie

nodig is om het incident met hoge mate van zekerheid te herleiden tot een natuurhjk persoon het^
gebruikte apparaat het resultaat van de handeling en de datum en het tijdstip van de gebeurtenis

”’

maatre

heeftkunnenzen

Uitdeferi^ beschreven in de paragraaf3 10 volgt dat de logging van gebeurtenissen in FSV met voldeed

aan de eisen die maatregel 12 4 1 1 stelt aan logbestanden De norm schrijft namelijk voor dat de logregel

het resultaat van de handeling moet bevatten De AP constateert dat hieraan niet is voldaan Zoals m

paragraaf3 10 is geconstateerd volgt uit een logregel namelijk aUeen welke use case is aangeroepen ofdat

p de exporteer knop is gedrukt en kan uit de logregel niet worden afgeleid welke gegevens er door de

gebruiker zijn ingezien gemuteerd ofzijn geexporteerd
er 0

a Maatregel 12 4 1 van de BIR2017en 10 10 1 van BIR2012 ookopgenomen in het Handboek Beveiliging Belastingdienst 2017 onder

C 8 4 l bi|lage31vandossierstuk7B DaarnaastisinditHandboekBeveiligingBelastingdienst20l7anderC 13 S

1opge^^^^
de logging informatie wordtvastgelegd waarmee reproduceerbaar is wie waar en wanneer welke handelingen heeftvernoht bylag

32 van dossierstuk78
® Maatregei12 4 1 1 van de BIR2017 10 10 1 onder 2 van BIR2012
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In paragraaf3 io is tevensgeconstateerddat de aanwezige logging niet regelmatigwerdbeoordeeld De

logbestanden werden alleen in geval van een incident bekeken omdat de logging ingericht was ten

behoeve van incident en problem management

Conclusie

Gezien het voorgaande concludeert de AP dat er met betrekking tot FSV geen sprake was van passende
technische en organisatorische maatregelen ten aanzien van de logging en de controle van de logging zoals

in dit geval was vereist ingevolge artikel 32 eerste lid van de AVG gelezen in samenhang met het bepaalde
onder 12 4 1 en 12 4 1 1 van de BIO Daarmee handelde de Belastingdienst in strijd met artikel 32 eerste lid

aanhefvan de AVG en artikel 13 van de Wbp De periode van de geconstateerde overtreding betreft 4
november 2013 tot en met 27 februari 2020

4 7 Rechtmatigheid van het verwerken van signalen van mogelijke fraude en

informatieverzoeken in FSV

4 7 1 Juridisch kader

Artikel 3 eerste lid aanhefen onder a van de AVG bepaalt onder andere datpersoonsgegevens moeten
worden verwerkt op een wijze die ten aanzien van de betrokkene reehtraatig is ^®

Artikel 6 eerste lid van de AVG bepaalt dat de verwerking alleen rechtmatig is indien en voor

ten minste een van de in die bepaling vermelde voorwaarden grondslagen is voldaan De voor de

Belastingdienst eventueel in aanmerking komende grondslagen zijn
c de verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting die op de

verwerkingsverantwoordelijke rust hierna wettelijke verplichting
e de verwerking is noodzakelijk voor de vervulling van een taak van algemeen belang ofvan een taak in

het kader van de uitoefening van het openbaar gezag dat aan de verwerkingsverantwoordelijke is

opgedragen hiema publieke taak ^ ®

zover aan

Artikel 6 derde lid van de AVG bepaalt dat de rechtsgronden voor de in het eerste lid onder c en e

bedoelde verwerldngen moeten zijn vastgesteld bij Unierecht oflidstatelijk recht dat op de

verwerkingsverantwoordelijke van toepassing is Het doel van de verwerking moet in het Unierecht of

lidstatelijk recht zijn vastgesteld ofis voor wat betreft rechtsgrond e noodzakelijk voor de vervulling van
een taak van algemeen belang ofvoor de uitoefening van het openbaar gezag dat aan de

verwerkingsverantwoordelijke is verleend

Overweging 45 van de AVG luidt “Deze verordening schrijfi niet voor dat voorelke afionderlijke verwerking
specifieke wetgeving vereist is Er kan worden volstaan met wetgeving die als basisfiingeert voor versckeidene

verwerkingen opgrand van een wettelijke verplichting die op de verwerkingsverantwoordelijke rust ofvoorverwerking die

™ Artikel S van de Wbp bepaalde dat persoonsgegevens moesten worden verwerkt in overeenstemming met de wet en op behoorlijke
enzorgvuldige wijze
^ Artikel 8 aanhef en onder e van de Wbp bepaalde dat persoonsgegevens mochten worden verwerkt indien de gegevensveiwerking
noodzakelijk was om een wettelijke verplichtingna tekomen waaraan deverantwoordelijkeonderworpen was

Artikel a aanhefen onder e van de Wbp bepaalde dat persoonsgegevens mochten worden verwerkt indien de gegevensveiwerking
noodzakelijk was voor degoede vervulling van een publiekrechtelijke taak door het desbetreffende bestuursorgaan danwel het

bestuursorgaan waaraan degegevens worden verstrekt

Vertrouwelijke versie | oktober2021 55

1105193 00030



Vi AUTORITEIT

PERSOONSGEGEVENS

rt i ^

noodzakelijk is voor de vervuUing van een taak van algemeen hekng dan wel voor een taak in het kadervan de uitaefening
van het openbaargezag

’’

Overweging 41 van de AVG benoemt de vereisten waaraan de wetgeving op basis waarvan de

verwerkingen kunnen plaatsvinden moet voldoen Wanneerindezeverordming naareen rechtsgrondofeen

wetgevingsmaatregel wordtverwezen vereist dit niet noodzakelijkerwijs dat een door een parlement vastgestelde

wetgevingshandeling nodig is onverminderd devereisten overeenkomstig degrondwettetijke orde van de lidstaat in

kwestie Deze reck tsgrond ofwetgevingsmaatregel moet evenwel duidelijk en nauwkeurig zijn en de toepassing daarvan

moet voorspelbaar zijn voor degenen op wie deze van toepassing is zoals vereistdoorde rechtspraak van hetHofvan

JustitievandeEuropese Unie HofvanJustitie” en hetEuropeesHofvoor deRechten van deMens
”

Uit voorgaande overweging voIgt dat verscheidene verwerkingen gebaseerd raogen worden op een

wettelijke bepaling waarbij geldt dat deze bepaling naar behoren bekendgemaakt dient te zijn en waaruit

de burger metvoldoende precisie kan opmaken welke op zijn priveleven betrekking hebbende gegevens

met bet oog op de vervuUing van een bepaalde overheidstaak kunnen worden verzameld en vastgelegd en

onder welke voorwaarden die gegevens met dat doel kunnen worden bewerkt bewaard en gebruikt
Vereist is dus een voldoende precieze wettelijke grondslag ^^®

De twee genoemde grondslagen c en e vereisen beiden dat de verwerking noodzakelijk is Dit houdt in

dat moet zijn voldaan aan de beginselen van proportionaliteit en subsidiariteit Het

proportionaliteitsbeginsel houdt in dat de inbreuk op de belangen van de bij de verwerking van de

persoonsgegevens betrokken personen beperkt blijft tot wat voor het behalen van het doel strikt

noodzakelijk is Op grond van het subsidiariteitsbeginsel mag het doel waarvoor de persoonsgegevens

worden verwerkt in redelijkheid niet op een andere voor de bij de verwerking van persoonsgegevens

betrokken persoon minder nadelige wijze kunnen worden verwezenlijkt
^ “

4 7 2 Beoordeling

De Belastingdienst stelt zich op het standpunt dat het verwerken van persoonsgegevens in interne en

externe signalen in FSV rechtmatig heeft plaatsgevonden op de grondslagen c wettelijke verplichting
en ofe publieke taak

“‘ ‘
De AP constateert dat de grondslagen a b d en f in ieder geval niet in

aanmerking komen als grondslag
V

Wettelijke verplichting
De AP heeft aUereerst onderzocht ofde Belastingdienst zich voor wat betreft de verwerkingen van

persoonsgegevens in FSV ten behoeve van toezicht kon beroepen op grondslag c De Belastingdienst heeft

ter onderbouwing van grondslag c geen specifieke wettelijke bepalingen uit bijvoorbeeld de AWR en ofde

Awir benoemd waaruit de wettelijke verplichting tot het verwerken van interne en externe signalen van

mogelijke fraude door burgers en ondememers zou volgen De AP heeft in de belastingwetgeving en in

toeslagenwetgeving zelf00k geen dergelijke verplichting aangetroffen Voor wat betreft

informatieverzoeken geldt dat het verwerken van informatieverzoeken weliswaar voortkwam uit

wettelijke verplichtingen die op de Belastingdienst rustten maar dit gold niet voor het vastleggen van deze

^’Ziepagina 23 van boetebesluit Enschede van deAPvan 11 maart2021 z2020 07305 en pagina40van het rapport De verwerking van

de nationaliteitvanaanvragersvan kinderopvangtoeslagvan deAPvanISjuli 2020 z2018 22445

Zieook r 0 11 inde uitspraakvan deABRvSvanlOjuni2021 ECLI NL RVS 2021 1420

MKB memo voorbereiding bezoek AP FSVIVlKB29jUni 2020 pdf Particuiieren 20200629 FSVParticulieren rechtsgronden pdfen
Toeslagen 20200629 Rechtsgronden Verwerken Fraudesignalen pdf ontvangen op3 juli 2020 bijiagen 1 2 en 3van documenten

digitaalaangeleverd doorde Belastingdienst aan de AP op 3 juli2020 dossierstuk36

240
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informatieverzoeken als contra informatie in FSV ’ “ De AP condudeertdaaromdatgrondslagc nietin

aanmerking komt voor de verwerkingen van persoonsgegevens in FSV

Publieke taak

De AP heeft daarnaast onderzocht ofde Belastingdienst zich voor wat betreft het verwerken van

persoonsgegevens in FSVkonberoepen opgrondslage De AP beoordeelt in datkader allereerst op welke

publieke taak de Belastingdienst zich hiervoor kon beroepen en welke wettelijke regeling daaraan ten

grondslag lag Op grond van de AWR is de inspecteur belast met de heffing en invordering van

rijksbelastingen en andere bij ofkrachtens de wet opgedragen taken Ten behoeve van deze taken bevat de

AWR een stelsel aan bevoegdheden van de inspecteur en verplichtingen voor petsonen bedrijven en

overheden om de noodzakelijke informatie aan te leveren zodat de inspecteur de aanslagen correct kan

vaststellen Zo is er in artikel 47 eerste lid van de AWR een ruiine informatieplicht opgenomen voor

belastingplichtigen en beschikt de inspecteur daarnaast over mime bevoegdheden om bij bedrijven en

overheden die beschikken over informatie over de belastingplichtige in kwestie informatie te vorderen
’ ’

Na onderzoek van de belastingplichtheeft de inspecteur de bevoegdheid bij onjuiste aanslag ofbedrag de

aanslag ambtshalve te verminderen een naheffing op te leggen en aanvidlend een bestuurlijke boete op te

leggen
^ Uit dit stelsel volgt dat de inspecteur ook belast is met het toezicht op de naleving van de

belastingwetgeving

Op grond van artikel 5 eerste lid van de Wet zorgtoeslag artikel la tweede lid van de Wet op de

huurtoeslag artikel 1 3 eerste lid van de Wet Kinderopvang en artikel 5 eerste lid van de Wet op het

kindgebonden budget is Belastingdienst Toeslagen een organisatieonderdeel van de Belastingdienst

belast met het toekennen uitbetalen en terugvorderen van zorgtoeslag huurtoeslag kinderopvangtoeslag

en het kindgebonden budget
’’
Ingevolge artikel 43 Awir gelezen in samenhang met artikel 1 van het

Besluit aanwijzing toezichthouders Awir is Belastingdienst Toeslagen levens belast met het toezicht op de

naleving van het bepaalde bij ofkrachtens de toeslagenwetgeving

Uit het voorgaande volgt dat toezicht op de naleving van de belasting en de toeslagenwetgeving publieke

taken zijn van de Belastingdienst Geletop de in paragraaf4 2 beschreven positie van de Belastingdienst

kunnen deze taken voor de toepassing van deAVG worden toegerekend aan de minister van Financien

Met de wettelijke basis voor een publieke taak is niet steeds ook de grondslag voor de gegevensverwerking

gegeven Uit het juridischkader volgt dat verscheidene verwerkingen gebaseerd mogen zijn op een

wettelijke bepaling zolang deze voldoende precies en naar behoren bekend is gemaakt zodat de burger kan

opmaken welke op zijn priveleven betrekking hebbende gegevens met het oog op de vervulling van de

overheidstaak kunnen worden verwerkt Toegepast op onderhavige situatie betekent dit dat allereerst de

vraag moet worden beantwoord of de verwerkingen van persoonsgegevens in FSV zijn gebaseerd op

voldoende precieze wetgeving De AP constateert in het navolgende dat dit niet hetgeval is er is geen

sprake van voldoende duidelijk en nauwkeurige wetgeving voor de grote inbreuk op de persoonlijke
levenssfeer die de verwerking van persoonsgegevens in FSV meebrengt

Zoals hiervoor toegelicht bevatten de AWR de Awir en titel 5 2 van de Awb verscheidene bevoegdheden

op basis waarvan de Belastingdienst informatie en contra informatie kan verzamelen om zo de juiste

Paragraaf 3 2 3 van ondsrhavig rappart

Artikelen 53 en 55 AWR Sijvoorbeeld bij werkgevers banken verhuurders gemeenten etc

Artikelen 65 en 20 AWR en de artikelen de artikelen 67a 67b S7c S7ca 67cc 67d 67e en 67fAWR

Zie oak artikel 11 tweede lid van de Awir
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belastingaanslag op te leggen c q de juiste toeslag toe te kennen Hierbij is van belang dat de

belastingplichtige c q de aanvraget van de toeslag weetwat de feiten zijn en Belastingdienst daar achter

moet zien te komen Dat de Belastingdienst in de uitvoering van haar taak signalen van mogelijke
ontduiking van belasting ofmogelijke fraude met toeslagen betrekt en daarmee registreert en
onderzoekt is op zichzelfgenomen op grond van het stelsel van bevoegdheden in de AWR de Awir en

titel 5 2 van de Awb voor belastingplichtigen en toeslaggerechtigden voldoende voorzienbaar Tevens

geldt dat bij ofkrachtens de Wet politiegegevens en de Wet justitiele en strafrorderlijke gegevens de

politie FIOD en het OM mogelijkheden hebben om relevante informatie over vermoedens van fraude te

delen met de Belastingdienst
® ’^ Voor wat betreft fraudemeldingen afkomstig van bepaalde andere

overheden geldt bovendiendatverscheidene wetten verplichtingenbevatten op basis waarvan deze

overheden vermoedens van fraude bij de Belastingdienst moeten melden ® ’

Voorts geldt dat medeoverheden in concrete individuele gevallen informatieverzoeken bij de

Belastingdienst kunnen doen op basis van specifieke wetgeving en de Belastingdienst verplicht is de

gegevens te verstrekken ® ®
Dat de Belastingdienst informatie over deze informatieverzoeken in de

individuele dossiers van belastingplichtigen registreert is op zichzelfbezien voorzienbaar en dus

voldoende duidelijk nauwkeurig en de toepassing voorspelbaar voor degenen op wie ze van toepassing
zijn

De AP constateert echter dat het stelsel van AWR de Awir titel 5 2 van de Awb en de materiele

wetgeving®^ de Belastingdienst weliswaar de bevoegdheidgeeft om in concrete gevallen
persoonsgegevens te verzamelen voor toezichtdoeleinden zoals het opvragen van persoonsgegevens over

de belastingplichtige c q aanvrager van een toeslag bij hem ofhaarzelfen bij derden en het ontvang
verder verwerken van concrete signalen waaronder ook informatieverzoeken over de belastingplichtige
c q aanvrager van de toeslag Maar dat de wetgeving onvoldoende precies is om als grondslag te dienen

voor een aparte stmcturele®’
’

omvangrijke®®’ en segment overstijgende®’® verzameling
veelsoortige ®53 te gedetailleerde®^ bijzondere en strafrechtelijke persoonsgegevens in FSV welke werd

gebruikt in het kader van verscheidene werkzaaniheden ®^ wat onbekend was voor betrokkenen®^® maar

voor betrokkenen wel stigmatisering en onderwerping aan controle met financiele consequenties een

hogere aanslag ofgeen toeslag als mogelijke gevolgen had ®^^

enen

van

De AP concludeert op grondvan het voorgaande dat er geen sprake is van een voldoende duidelijk en

wkeurig wettelijk voorschrift dat kan dienen als grondslag voor de verwerking van persoonsgegevens
in FSV door de Belastingdienst zoals die plaatsvond in de periode van 4 november 2013 tot en met 27

februari 2020

nau

S Artikelen IS 19 en 20 Wet politiegegevens en artikel 39fWet justitiele en strafvorderlijke gegevens
® E g artikel66Participatiewet aitikel61 Wetstructuuruitvoeringsorganisatiewerken inkomen

Pa ragraaf3 2 3 van onderhavig rapport
Wet inkomstenbeiastmg 2001 Wet Kirderopvang Wetzorgtoeslag Wetop het kindgebonden budget Wet op de huurtoeslag

™ FSV is bijna zever jaargebruikten bevatfraudesignalen uitdejaren 2000 2020 zie paragraaf3 1 4 van onderhavig rapport
FSV bevat persoonsgegevens over een groot aantal personen waaronder minderjarigen en slachtoffers van fraude zie paragraaf 3 1 4

en 3 2 4 van onderhavig rapport

’“^Paragraaf 3 1 3 van onderhavig rapport

Paragraaf 3 2 van onderhavig rapport

Paragrafen 3 3 1 en 3 3 S van onderhavig rapport
^ Pa ragraaf3 1 3 van onderhavig rapport
256

Paragraaf3 8 van onderhavig rapport
252

Paragraaf3 7 van onderhavig rapport
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Daarnaast concludeert de AP datin onderhavige situatie ook niet is voldaan aan het

noodzakelijkheidsvereiste omdat niet is voldaan aan de beginselen van proportionaliteit en subsidiariteit

Er is nietvoldaan aan het proportionaliteitsbeginsel omdat de inbreuk op de belangen van naar schatting
r dan 240 000 unieke betrokkenen’’® wiens persoonsgegevens waarondergegevens over hun

gezondheid nationaliteit en strafrechtelijke gegevens in FSV zijn verwerkt onevenredig was in verhouding
tot het met de verwerking te dienen doel waarbij geldt dat de doeleinden van FSV niet welbepaald en
daarmee onduidelijk waren ‘s« De inbreuk is onevenredig door de vormgeving en de uitvoering van FSV
Hierbij wijst de AP in de eerste plaats op de hiervoor genoemde omschrijving van FSV en de mogelijke
gevolgen voor betrokkenen waardoor FSV eengrote inbreuk vormde op de persoonlijke levenssfeer van
deze betrokkenen Voorts is van belang dat het gebruik van FSV verder dan de voorafgeformuleerde
doeleinden“®“ en dat de toegang tot de persoonsgegevens in FSV ruimer was dan noodzakelijk waardoor
veel meer personen toegang hadden tot de gegevens dan nodig was

^®
Daarnaast werden er verschidende

criteria gehanteerd voor opname in FSV^®^ en is de reden voor opname in FSV vaak niet meer te

achterhalen ®’ waardoor mensen ten onrechte ofom onduidelijke redenen in FSV konden zijn opgenomen
Signalen werden veel te lang bewaard wat bijdraagt aan de mate van de inbreuk ®^ Voorts zijn
betrokkenen ten onrechte als fraudeur’ aangemerkt^®® en waren voor veel burgers de verwerkingen in FSV
niet bekend waardoor zij hun rechten niet konden uitoefenen ^®

Aan het subsidiariteitsbeginsel is ook niet voldaan omdat het nagestreefde doel op een andere minder

vergaande wijze kan wordengediend namelijkzonder FSV ofmet vormgeving van een andere meer
’

beperkte applicatie Duidelijke aanwijzingen hiervoor zijn dat de Belastingdienst zelfde effectiviteit van
het registreren van interne signalen in FSV in twijfel heeft getrokken^®^ en dat de toegevoegde waarde van
het verwerken van externe signalen voor het toezicht niet goed vast te stellen isd®®

De AP concludeert op grond van het voorgaande dat grondslag e niet in aanmerking komt als grondslag
voor de verwerkingen van persoonsgegevens in FSV zoals die plaatsvond in de periode van 4 november

2013 tot en met 27februari 2020 Primair omdat geen sprakewas van een voldoende precieze wettelijke
grondslag die als rechtsgrond kon dienen voor de verwerking van persoonsgegevens in FSV door de

Belastingdienst en secundair omdat de verwerkingen in FSV niet noodzakelijk waren voor de vervulling
van de publieke taak van de Belastingdienst

Condusie

Gezien het voorgaande concludeert de AP dat de Belastingdienst de persoonsgegevens in FSV zonder

grondslag heeft verwerkt Daarmee handelde de Belastingdienst in strijd met artike 6 eerste lid van de
AVG en artikel 8 Wbp De periode van de geconstateerde overtreding betreft 4 november 2013 tot

27februarizo20

mee

en met

Paragraaf3 1 S van onderhavig rapport

Paragraaf4 3 2 van onderhavig rapport

Paragraaf 3 1 2 en 4 3 2 van onderhavig rapport

Paragraaf3 1 2en 4 6 3 van onderhavig rapport

Paragraaf 3 2 2 van onderhavig rapport

Paragraaf3 3 1 van onderhavig rapport

Paragraaf4 5 van onderhavig rapport

Paragraaf 4 4 van onderhavig rapport

Paragraaf 3 8 van onderhavig rapport

Paragraaf3 4 2 van onderhavig rapport
“s

Paragraaf3 3 2 van onderhavig rapport
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4 8 Het betrekken van de EG bij de gegevensbeschermingseffectbeoordeling

4 8 1 Juridisch kader

Artikel 38 eerste lid van de AVG bepaalt dat verwerkingsverantwoordelijken ervoor moeten zorgen dat de

FG naar behoren en tijdig wrordt betrokken bij alle aangelegenheden die verband houden met de

bescherming van persoonsgegevens Artikel 35 tweede lid van de AVG vereist dat de

verwerkingsverantwoordelijke bij het uitvoeren van een gegevensbeschenningsefFectbeoordeling het

advies van de FG inwint

De gezamenlijke Europese gegevensbeschermingstoezichthouders hebben richtlijnen uitgebracht over de
positie en de taken van de FG welke in 2018 is bekrachtigd door de European Data Protection Board

EDPB Over het naar behoren en tijdig betrekken van de FG bij gegevensbeschermingsefFect
beoordelingen is het volgende gesteld

“Wat betrefigegevensbeschermingseffectbeoorddingm wordt in de algemene verordeninggegevensbescherming
expliciet vermeld dat defimctionaris voorgegevensbescherming daarbij vroeg moet warden betrokken en

gespecificeerd dat de verwerkingsverantwoordelijke bij de uitvoering van dergelijke effectheoordelingen aan de
fimctionaris voorgegevensbescherming advies moetvragen

4 8 2 Beoordeling

In paragraaf3 i2 is geconstateerd dat de gegevensbeschermingsefFectbeoordeling van FSV is uitgevoerd in

de periode van 6 november 2018 tot en met 21 januari 2019 De conclusie was dat gegevensverwerkingen
in FSV niet voldeden aan de AVG en dat de risico s voor de betrokkenen die voorkwamen in FSV zodanig
waren dat FSV diende te worden uitgefaseerd en worden vervangen voor een nieuwe applicatie Op 26

november 2019 is de GEB van FSV door het managementteam van de directie MKB vastgesteld en is de

opdracht gegeven tot het vervangen van FSV voor een nieuwe applicatie

In paragraaf3 i2 is tevens geconstateerd dat de FG op 26 februari 2020 naar aanleiding van persvragen
is gevraagd te adviseren over de GEB De AP stelt derhalve vast dat op het moment dat de FG gevraagd is te

adviseren over de GEB de beoordeling al een meer dan een jaar geleden was uitgevoerd en dat ook aJ was

besloten tot uitvoering van de hoofdmaatregel in de GEB namelijk de bouw van een nieuwe applicatie

Conclusie

Gezien het voorgaande concludeert de AP dat de Belastingdienst de FG niet naar behoren en tijdig heeft

betrokken bij de uitvoering van de gegevensbeschermingseffectbeoordeling van FSV Daarmee handelde

de Belastingdienst in strijd met artikel 38 eerste lid van de AVG jo artikel 35 tweede lid van de AVG

™
Pagina 16 en 17 van WP 243 rev OI Richtlijnen voor functionarissen voor gegevensbescherming laatstelijk herzien en goedgekeurd

op5april2017
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5 Eindconclusie

In de periode van 4 november 2013 tot en met 27 februari 2020 zijn er door de Belastingdienst signalen
vermeende en vastgestelde fraude en informatieverzoeken in FSV over in ieder geval 244 273 p

geregistreerd gewijzigd geraadpleegd gebruikt gecombineerd en buiten FSV verspreid De

Belastingdienst heeft hiermee persoonsgegevens waaronder gegevens over gezondheid nationaliteit en

strafrechtelijke persoonsgegevens vexwerkt in de zin van artikel 4 aanhefen onder 1 2 en 15 van de AVG
artikel 10 van de AVG en artikel 1 aanhefen onder a en b van de Wbp en artikel 16 Wbp

De AP constateert dat de minister van Financien verwerldngsverantwoordelijke is in de zin van artikel 4
aanhefen onder 7 van de AVG en artikel 1 aanhefen onder d van de Wbp voor de verwerkinge
persoonsgegevens in FSV

van

ersonen

n van

De AP constateert na onderzoek dat de minister van Financien als verwerkingsverantwoordelijke voor de

verwerkingen van de Belastingdienst van 4 november 2013 tot en met 27 februari 2020 doorhet

verwerken van persoonsgegevens in FSV in strijd heeft gehandeld met de beginselen van rechtmatigheid
doelspecificatie juistheid en opslagbeperking De AP licht deze overtredingen hierna toe

Persoonsgegevens dienen te worden verwerkt in overeenstemming met het beginsel van rechtmatigheid
als bedoeldin artikel 5 eerste lid aanhefen onder a van de AVG en artikel 6 van de Wbp Ditbetekentdat
er een grondslag moet zijn voor de verwerkingen van persoonsgegevens als vermeld in artikel 6 eerste lid
van de AVG en artikel 8 Wbp De AP concludeert dat er voor de verwerkingen van persoonsgegevens in

FSV geen grondslag was De Belastingdienst kon namelijk geen beroep doen op grondslag c omdat er

geen verplichting lag ora signalen van mogelijke fraude en informatieverzoeken als contra informatie te

verwerken Daarnaast slaagt het beroep van de Belastingdienst op grondslag e niet Primair omdat er

geen sprake was van een voldoende precieze wettelijke grondslag die kon dienen als rechtsgrond voor de

verwerking van persoonsgegevens in FSV door de Belastingdienst en secundair omdat de verwerkingen in

FSV niet noodzakelijk waren voor de vervulling van de publieke taak van de Belastingdienst om toezicht te

houden op de nalevingvanhetbepaalde bij ofkrachtens de belasting en toeslagenwetgeving

Persoonsgegevens dienen te worden verwerkt in overeenstemming met het beginsel van doelspecificatie
gelegd in artikel 5 eerste lid aanhefen onder b van de AVG en artikel 7 van de Wbp Dit betekent dat

persoonsgegevens alleen voor welbepaalde en uitdrukkelijk omschreven doeleinden mogen worden

verzameld De AP concludeert na onderzoek dat de voorafgeformuleerde doeleinden van het verzamelen

van persoonsgegevens in FSV niet welbepaald waren

neer

Persoonsgegevens dienen te worden verwerkt in overeenstemming met het beginsel van juistheid
opgenomen in artikel 5 eerste lid aanhefen onder d van de AVG en artikel 11 tweede lid van de Wbp Dit

betekent dat persoonsgegevens juist moeten zijn en zo nodig moeten worden geactualiseerd De AP

constateert na onderzoek dat er onjuiste en niet geactualiseerde persoonsgegevens in FSV staan en de

Belastingdienst niet de redelijke maatregelen heeft genomen om deze persoonsgegevens te rectificeren of

te wissen

Persoonsgegevens dienen te worden verwerkt in overeenstemming met het beginsel van opslagbeperking
neergelegd in artikel 5 eerste lid aanhefen onder e van de AVG en artikel 10 eerste lid van de Wbp Dit
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haudt in dat persoonsgegevens niet langer mogen worden bewaard dan noodzakelijk Uit het ondeiraoek

van de AP volgt dat de persoonsgegevens in FSVlanger werden bewaard dan de op de persoonsgegevens in

FSV van toepassing zijnde bewaartermijn waardoor persoonsgegevens wel langer werden bewaard dan

noodzakelijk

Naast het overtreden van de vier hiervoorbenoemde beginselen concludeert de AP na onderzoek dat de

Belaslingdienst onvoldoende passende techmsche en organisatorische maatregelen heeft genomen ten

■ aanzien van de toegangsbeveiliging logging en controls op de logging oin een passend beveiligingsniveau
voor de persoonsgegevens in FSV te waarborgen Hierdoot handelde de minister van Financien als

verwerldngsverantwoordelijke voor de verwerkingen van de Beiastingdienst van 4 november 2013 tot en

met 27 febriiari 2020 in strijd met artikel 32 eerst lid aanhefvan de AVG en artike 13 van de Wbp

Tot slot heeft de AP na onderzoek geconcludeerd dat de Beiastingdienst de FG niet naar behoren en tijdig
heeft betrokken bij de uitvoering van de gegevensbeschermmgsefFectbeoordeling van FSV Door deze

□vertredmg heeft de minister van Financien als verwerkingsverantwoordelijke voor de verwerkingen van
de Beiastingdienst in strijd gehandeld met artikel 38 eerste lid van de AVG jo artikel 35 tweede lid

deAVG

van

Dit rapport is opgemaalct te Den Haag op 2g oktober Z021

persoonsgegevens

mr drs G N J A Bukkeins

Directcur Klantcontact en Controlerend Onderzoek
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Bijiagel Rollen in FSV

Naam rol Globale beschrijvins van de functionallteit gekoppeld aan deze rol

Alleen zien ofeen BSN wel ofniet voorkomt in FSV

Zoeken alle signalen raadplegen DagboekPIT signalen en raadplegen
signalen aangiftefraude incl de bijiagen enhetaantekeningenveld en

deze laatste kunnen exporteren naar Word

De rechten van Medewerker raadplegen aangiftefraude’ plus raadplegen
van informatieverzoeken tips klikmeldingen en project overig incl de

bijiagen en bet aantekeningenveld en signalen aangiftefraude kunnen

exporteren naar Word

De rechten van Medewerker raadplegen plus alle signalen en aantallen

signalen kunnen exporteren naar Excel

Invoeren en muteren signalen aangiftefraude bijiagen
toevoegen verwijderen en exporteren van aangiftefraude signalen naar

Word en Excel

Voorzover deAPheeft kunnen vaststellen werddeze rol nietgehruikt
De rechten van ‘Behandelaar aangiftefraude’ plus invoeren en muteren van

informatieverzoeken tip klikmeldingen en project overig bijiagen
toevoegen verwijderen importeren van aangiftefraude signalen en

projecten en exporteren van signalen naar Word en Excel

De rechten van Behandelaar plus het kunnen verwijderen van signalen
Beheren van afrolmenu s e g competente eenheid en medewerkers

Balie medewerker

Medewerker

raadplegen

aangiftefraude
Medewerker

raadplegen

Medewerker

raadplegen BI

Behandelaar

aangiftefraude

Special BCA

Behandelaar

Senior behandelaar

Beheerder
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Bijlage2 De viertabellen metsignalen in FSV

Hiema volgt per registratiescherm in FSV de veldnamen met daarbij hoe vaak het veld is gevuld ^^” Het

symbool betekent dat het een verplicht veld was v betekent dat er sprake was van een afirolmenu in

plaats van vrij in te vuUen en V betekent dat het veld eeri box was die kon worden aangevinkt Als de naam

van het veld italic is dan betekent dit dat er specifiek op de inhoud van dit veld gezocht kon worden in FSV

Databasetabel

AangiftefraudeSignaal^^

gevuld gevtJd

Bsn Datum opname

Datum afdoening

Correctiebedrag
Fiscaal nadeel

Belastingbedrag
Boete

Boetebedrag

Boetepercentage
’

Strajrecktelijke beschikking

Aangemeld bij FIOD

Fraude

ID Fraude

Gefisnummer
Beconnummer

Fiscaal dienstverlener Bsn

Fiscaal dienstverlener naam

InhoudsplichtigeLHnr

InhoudsplichtigeLHnaam

Opgevoerd door

Beoordeeld door

Behandeld door

Competente eertheid

Partner Bsn

Partner naam

LRK

Invordering

Projectcode landelijk

100

100

36 7

36 7

99 9

21 5

20 4

21 8

2 9

94 5

0 2

0 2

V 100

V 100

V 2 9

2 8

7 6

2 5

V 100

49 9

0 0

6 02

4 69

98 1

100

88 1

8 2

32 7

3 1

V 0 7

0 4

0 2

0 0

V 6 0

V 46 9

0 87

5 62

8 82

1 82

8 11

0 13

1 28

V 100

85 00

90 64

V 97 67

12 67

4 66

0 60

94 12

V 73 12

Achtemaam

Voorletters

Voorvoegsels
Soortftaude

Adres

Postcode

Plaats

Land

V

V

V

Rol V

Besmet adres

Besmet postcode en nr

Middel

Belastingjaar
Subnummer

Tijdvak

Rekeningnummer IBAN

Negatieve norm OB

Bron

IP adres

MAC adres

Ondertekenaar Bsn

Ondertekenaar Naam

Aantekening

V

z

z

z

V

z

V z

V

V

z

V

Databasetabel

TipsKlikMeldingSignaal^^^
^

gevuld gevuld

Bsn Datum opname100 100

™lngevLjld betekert niet NULL leeg Oofeen puntjeV
^ De velden Datum Event Opmerking Gehruikersnaam Prionteit en Rappel zijn achterwegegelaten
““ Het veld Bestede minuten is achterwege gelaten
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19
”

Ik

Achtemaam

Voorletters

Voorvoegsels
Middel

Belastingjaar
Melder Bron Tipgever
Onbekende

belastingplichtige
Competente eenheid

Projectcode landelijk

Regiomalproject

Veldtoetsing

Aantekening

j Datum afdoening

Correctiebedrag
Fiscaal nadeel

Belastingbedrag
Boete

Boetebedrag

Boetepercentage

99 32

76 55

12 83

50 83

if5 12

84 76

1 44

75 91

2 06

1 92

1 91

0 16

0 14

0 24

V

VV

V

V

92 53

36 75

8 27

0 50

97 92

Strafiechtelijke heschikking

Wijze van afdoen

Reden

Opgevoerd door

Beoordeeld door

Behandeld door

VV
0 02

77 07

32 83
V 100 00

76 65

77 93

V V

V V

V

V

V

Databasetabel

ProjectOverigSignaal^^^

gevuld gevuld

Bsn Datum opname

Datum afdoening

Correctiebedrag
Fiscaal nadeel

Belastingbedrag
Boete

Boetebedrag

Boetepercentage

Strafiechtelijke heschikking

Opgevoerd door

Beoordeeld door

Behandeld door

Koppeling aan rechtspersoon
naam

Koppeling aan rechtspersoon
entiteitnummer

100

94 95

22 15

2 39

92 96

25 58

99 93

97 13

2 87

3 07

2 94

0 66

0 08

100

92 94

1 65

1 68

I 64

II 97

0 53

0 42

0 00

100 00

95 88

94 19

0 30

Achtemaam

Voorletters

Voorvoegsels
Middel

Belastingjaar

Competente eenheid

Projectcode landelijk

Regionaalproject
Entiteit nummer

Entiteit naam

Aanslag nummer

Veld toetsing

V

VV

V

V
V

VV

V

V

V

V

Aantekening 99 74 0 39

Databasetabel

InformatieVerzoekSignaal^^^
gevuld gevuld

Bsn Datum opname

Datum afdoening

Opgevoerd door

Beoordeeld door

Behandeld door

100

100

81 14

12 96

19 89

ic
100

87 15

V 100

51 01

V 88 03

Achtemaam

Voorletters

Voorvoegsels
Middel

V

V

™ Het veld Bestede minuten isachterwegegelaten
Het veld Bestede minuten is achterwege gelaten
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1^

i

Belastingjaar

Opvragende instantie

Aantekening

25 67

v 100

85 16

^
Competente eenheid 91 82V V
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Over de Airtoriteit Persoonsgegevens
ledereen heeft recht ep eenzorgvuldige omgangmet zijn persoonsgegevens De Autoriteit Persoonsgegevens houdt toezicht op de
naleving uan de wetteJjjke regels voor beschermmg van persoonsgegevens en adviseert over nieuwe regelgeving
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PERSOONSGEGEVENS Autoriteit Persoonsgegevens
Postbus 93374 2509 AJ Den Haag

Bezuidenhoutsevveg 30 2594 AV Den Haag
T 070 8383 500 F 070 8388 501

a u ton te t p e csoonsgegeve n s n I

Ministerie van Financier

Staatssecretaris van Financien Toeslagen en Douane

Mevrouw drs A C van Huffelen

KorteVoorhouty

2500 EE DEN HAAG

113SRRC15346926

Datum

29 oktobe 2021

Ons kenmerk
Z2020 04615

Persoonsgegevens

Onderwerp
Toezending definitiefonderzoeksrapport Fraiide Signalering Voorziening Belastingdienst

Geachte mevrouw Van Huffelen

De Autoriteit Persoonsgegevens AP heeft het verwerken van persoonsgegevens in de Fraude Signalering
Voorziening FSV en het gebruik van deze applicatie door de Belastingdienst in de periode van 4
november 2013 tot en met 27 febmari 2020 onderzocht Hierbij ontvangt u de bevindingen van het
onderzoek

Het onderzoek toont aan dat de wijze waarop de Belastingdienst FSV heeft ingezet ten behoeve van de
bestnjdmg van fraude heeft geleid tot meerdere ernstige overtredingen van de Algemene verordening
gegevensbescherming en de voorloper de Wet bescherming persoonsgegevens

Het onderzoeksrapport en het bijbehorende dossier worden nu overgedragen aan de afdeling Handhaven
van de Directie jundische Zaken van de AP Binnenkort ontvangt u van deze afdeling bericht over het

vervolg van de procedure en de wijze van overdracht van het dossier

Deze briefen het onderzoeksrapport is tevens verzondenaan uw coUega de heer Vijlbrief StaatSL^
Fmancien Fiscahteit en Belastingen Een kopie van deze briefzal tevens ter informatie worden

verstrekt aan uwFunctionaris voor de Gegevensbescherming FG

Ik vertrouw erop u hiermee voldoende te hebben geinformeerd

secretaris
van

Bijlage n
1
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Datum 0ns kenmerk

Hoogachtend
Autoriteit Persoonsgegevens

Persoonsgegevens

Katja Jvlur

bestuurslid
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Persoonsgegevens

’ersoonsgegevensVan

Verzonden

Aan

Onderwerp

vrijdaq 29 oktober2021 13 03

Perioonsgege\^infin nl

Verstrekking onderzoeksrapport FSV

Geachte heer Persoonsgegevens

Zoals u weet heeft de Autoriteit Persoonsgegevens onderzoek gedaan naar de Fraude Signalering Voorziening van

de Belastingdienst Met onderzoeksrapport is vanochtend gepubliceerd en tevens per post verzonden aan de

staatssecretarissen Van Huffelen en Vljlbrief

Graag brerg ik u als Functionaris voor de Gegevensbescherming van het Ministerie van Financien formeel op de

hoogte van de uitkomsten van het onderzoek van de AP

U vindt het onderzoeksrapport hier https www autQriteitpersoonsgegevens nl nl nieuws zwarte liist fsv van

belastinedienst striid met de wet

K hoop u hierbij voldoende geinformeerd te hebben

Met vriendelijke groet

Persoonsgegevens

Senior juridisch medewerker

AUTORITEIT

PERSOONSGEGEVENS■ •

Kantoor 070 8888 500

Persoonsgegevens

Fax 070 8888 501

zoekadres Bezuldenhoutseweg 30 2594 AV Den Haag
Postadres Postbus 93374 2509 AJ Den Haag
www autoriteitDersoonseeeevens nl

Privacy gaat iedereen wat aan

De privacywet AVG zorgt voor meer grip op persoonsgegevens Weten wat de phvacywet voor jou betekent Kijk op
www hulpbiiprivacv nl

1
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Ministerie van Finanden

0 3 NOV im

ONTVANGEN

Retouradres Postbus 20201 25DD EE DEN HAAG

Concerndtrectie

Informatlevoorziening en

Databetieersing

Kona Voorhodt 7

2S11 CW DEN HAAG

Postbus 20201

2500 EE DEN HAAG

www rijksoverhefd Al

Autoriteit Persoonsgegevens
T a v de heer mr A Wolfsen voorzitter

Postbus 93374

2509 AJ DEN HAAG

Persoonsgegevens

www minfin nl

2 9 OKI 2021
Datum

Betreft
On^ k^nmerk

2021 QOD02L8031Reactie op uw rapport inzake FSV

Uw brief kenmerkj
Z2020 04615

Bijiagen
Geachte hear Woifsen

Hierbij stuur ik u ter informatre een kopie van mijn brief van heden aan de

Tweede Kamer der Staten Generaat Met de brief stuur ik het rapport van de

Autoriteit Persoonsgegevens Belastingdienst Verwerkingen van

persoonsgegevens in de Fraude Signalering Voorziening FSV naar de Kamer

In de brief geef ik tevens een reactie op het rapport

Graag wil ik mijn waardering uitspreken voor het door de Autoriteit

Persoonsgegevens AP uitgevoerde onderzoek en de helder geformuleerde

constateringen en conclusies in het rapport De conclusies van de AP zijn hard en

ernstig maar zijn voor mij geen verrassing Deze siuiten aan bij eerdere

conclusies die hebben geleid tot het uitzetten van de FSV en bieden daarop een

waardevolle verdieping

Ik vertrouw erop u hiermee te hebben geinformeerd

Hoogachtend

de staatssecretaris van Financien Fiscaliteit engeJastingdienst

Persoonsgegevens

J A^rVijTgrief 1

Persoonsgegevens
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Persoonsgegevens

Persoonsgegevens Qminfin nlVan

Verzonden

Aan

Onderwerp

dinsdag I november Z021 1IJ 4b

F ersoonsgegevens

z2020 04615 afschrift

Geachte mevrouw Persoonsgegevens

Hiermee informeer ik u dat ik vandaag een brief aan de AP heb aangeboden via de bestandenpostbus
Het gaat om een afscfirift van de brief aan de Kamer waarmee de Belastingdienst het rapport van de AP over FSV

aan de Kamer stuurt

Ik vertrouw erop u hiermee te hebben geinformeerd

Met vriendelijke groet

Persoonsgegevens

Ministerie van Financien

Directoraat Generaal Belastingdienst
Concerndirectie Informatievoorziening en databeheersing
Korte Voorhout 7 1 2511 ON | DEN HAAG

Postbus 20201 I 2500 EE | DEN HAAG

Persoonsgegevens

Dt bericlit kan infoimalis bevatlsn d e niet voor u is besten’ d Indian u nist de geadressssrde bertt of dit bericht abusieveiijk aan u is toegezonderi worat u

verzodi dat aan da alzsnder fe meiden en bet beriuht te vepAijdeien Da Staat aanvaaidt geen aansp^akeiiikbeid voor sehacis van welke aard ook tiie

ve band fioudt met risicci s verborden aan liet eiektrodjscb verrenderi van bericbten

message may contain information tba is not imended or you It you arc not the addressee or it his message was sent to you by mistake you are

lesred to infarm tiie sender and delsis the mssssge The Stats accepts no liability for damage of any kind resulting from the risks iniisrenl in the

vCtronic transmission of messages
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I
Mintsterie van Financien

Retouradres Postbus 20201 2500 06 DEN HAAG

Concerndireclie

Informatievoorzcening en

Databeheersing

Korte Voorhout2

2511 CW DEN HAAG

POEtbus 20201

2500 EE DEN HAAG

www rijksoverheid nt

Autoriteit Persoonsgegevens
T a v de heer mr A Wolfsen voorzitter

Postbus 93374

2509 AJ DEN HAAG

Persoonsgegevens

Datum

Betreft
Ons kenmerR

2021 0000218031

Uw brief kenmerk

22020 04615

Bijiagen

Reactie op uw rapport inzake FSV

Geachte heer Wolfsen

Hierbij stuur ik u ter informatie een kopie van mijn brief van heden aan de

Tweede Kamer der Staten Generaal Met de brief stuur ik het rapport van de

Autoriteit Persoonsgegevens Belastingdienst Verwerkingen van

persoonsgegevens in de Fraude Signalering Voorziening FSV naar de Kamer

In de brief geef ik tevens een reactie op het rapport

Graag wil ik mijn waardering uitspreken voor het door de Autoriteit

Persoonsgegevens AP uitgevoerde onderzoek en de helder geformuleerde

constateringen en conclusies in het rapport De conclusies van de AP zijn hard en

ernstig maar zijn voor mij geen verrassing Deze siuiten aan bij eerdere

conclusies die hebben geleid tot het uitzetten van de FSV en bieden daarop een

waardevolle verdieping

Ik vertrouw erop u hiermee te hebben geinformeerd

Hoogachtend

de staatssecretaris van Financien Fiscaliteit en^^lastingdienst

Persoonsgegevens

3 A^ VijTErier[

Persoonsgegevens
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Ministerie van Finanden

Retoursdres Postbus 20201 2500 EE DEN HAAG

Concemdlrectle

lrtformatievoorziertin9 en

Databeheersrng

Korte Voorhout 7

2511 CW DEN HAAG

Postbus 20201

2500 EE DEN HAAG

www rijksoverheid nl

Aan de voorzitter van de

Tweede Kamer der Staten Generaal

Postbus 20018

2500 EA DEN HAAG

Persoonsgegevens

Datum

Betreft
Ons keninerk

2021 00002177^2
Kabinetsreactie rapport Autoriteit Persoonsgegevens
over FSV

Uw brier kenmerk

Bijiagen

Rapport

Geachte voorzitter

Mede namens de staatssecretarls van Financien Toeslagen en Douane stuur ik u

het rapport van de Autoriteit Persoonsgegevens Belastingdienst Verwerkingen
van persoonsgegevens in de Fraude Signalering Voorziening FSV

[n deze brief zal ik eerst toelichten wat FSV was en daarna geef ik mijn reactie op
de ultkomsten van het onderzoek Daarbij geef ik aan welke maatregelen zijn
getroffen

De Belastingdienst^ en Toeslagen verwerken miljoenen belastingaangiften en

aanvragen van toeslagen per jaar Dat kunnen de Belastingdienst en Toeslagen
niet met de hand en daarom worden computersystemen gebruikt In deze

systemen staan de gegevens van iedereen die belasting betaalt en of een toeslag
krijgt Zo kunnen alle aangiften en aanvragen zoveel mogelijk geautomatiseerd
en dus sneller behandeld worden De appircatie Fraude Signalering Voorziening
FSV was een van deze systemen De Belastingdienst registreerde in FSV of een

belastingaangifte misschien niet klopte Zo n registratie werd ook wel risicosignaal
genoemd Dit kon aanleiding ziJn om een aanvraag of aangifte handmatig te

controleren

Op 27 februari 2020 is de applicatie FSV door de Belastingdienst uitgezet omdat

de applicatie niet voldeed aan de privacywetgeving De Autoriteit

Persoonsgegevens AP is in maart 2020 een onderzoek gestart naar het

verv erken van persoonsgegevens door de Belastingdienst waarbij FSV werd

gebruikt De AP heeft dit onderzoek recent afgerond

Allereerst wil ik mijn waardering uitspreken voor het door de AP uitgevoerde
onderzoek en de helder geformuteerde constateringen en conclusies in het

rapport De conclusies van de AP zijn hard en ernstig maar zijn voor mij geen

verrassing Deze sluiten aan bij eerdere conclusies die hebben geleid tot het

uitzetten van de FSV en bieden daarop een waardevolle verdieping Door de

Belastingdienst is op 21 januari 2019 een concept
gegevensbeschermingseffectbeoordeling GEB opgesteld waaruit naar voren

^
Met Belastingdienst wordtgedoeld op de gehele nog niet ontviochten organisatie Dit is

voor zover van toepassing inclusief Douane en Toeslagen
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kwam dat te veel medewerkers toegang tot de FSV hadden er sprake was van

summiere logging er geen archieffunctie was en niet werd geschoond Zoals ik in

mijn brief van 28 april 2020^ aangaf hadden deze conclusies ult 2019 toen al

aanleiding moeten zijn om de FSV uit te zetten Ook heb ik in mijn brief van

28 april 2020 aangegeven dat de functionaris voor gegevensbescherming FG te

laat is betrokken

Cancerndtrectie

Informatievoorzientng en

Databeheersing

Ons henmerk

2021 0000217742

Ik onderschrijf de conclusies van de AP volledig Nadat de applicatie FSV is

uitgezet heeft de Belastingdienst acties ondernomen om uit te zoeken wat er is

gebeurd om herhaling in de toekomst te voorkomen Ik benut het onderzoek van

de AP om het programma Herstellen verbeteren en borgen HVB vender te

verbeteren

Constateringen en conclusies AP

De AP komt in haar rapport tot de volgende constateringen
1 Er was voor de verwerkingen van persoonsgegevens in FSV geen grondslag
2 De applicatie FSV had geen welbepaalde en uitdrukkelijk omschreven

doeleinden voor het verzamelen van persoonsgegevens
3 In FSV stonden onjuiste persoonsgegevens en niet geactualiseerde

persoonsgegevens en de Belastingdienst heeft geen maatregelen genomen

om de persoonsgegevens te rectihceren of te wissen

4 Persoonsgegevens werden langer bewaard dan noodzakelijk
5 Er waren onvoldaende passende technische en organisatorische maatregelen

genomen ten aanzien van toegangsbeveiliging en

6 De functionaris voor gegevensbescherming FG was te laat betrokken bij de

uitvoering van de gegevensbeschermingseffectbeoordeiing van FSV

De AP komt in het rapport tot de conclusie dat de Belastingdienst door het

verwerken van persoonsgegevens in FSV in strijd heeft gehandeld met de

beginselen van rechtmatigheid doelspecificatie juistheid en opsiagbeperking

Reactie op rapport AP

De bevindingen van de AP ten aanzien van FSV en de naleving van de Algemene

verordening gegevensbescherming AVG zijn ernstig onmiskenbaar en laten

nogmaais zien dat fundamentele verbeteringen bij de Belastingdienst noodzakelijk

zijn Op basis van deze bevindingen moet allereerst gecondudeerd worden dat de

FSV niet op deze manier ingezet had mogen worden De conclusies

onderschrijven dan ook de noodzaak om de FSV uit te schakelen wat ook is

gebeurd op 27 februari 2020 Ik benut de conclusies om de handhaving en het

toezicht via de belasting en toeslagenwetgeving anders in te richten zodat wordt

voldaan aan de wet en regelgeving

Geen grondslag voor het verwerken en doeleinden onduidelijk
De AP heeft geconstateerd dat er geen grondslag was voor de wijze van

verwerking van persoonsgegevens in FSV De algemene grondslagen op basis

waarvan de Belastingdienst werkt bij onder andere het handhavingsbeleid
bieden daarvoor onvoldoende ruimte Ten aanzien van de algemene grondstagen
merk ik op dat we al ianger van mening zijn dat er stevigere maar vooral ook

transparantere wettelijke grondslagen moeten zijn voor het verwerken van

gegevens door de Belastingdienst Daarom wordt er gewerkt aan een

wetsvoorstel de Wet waarborgen gegevensverwerking Belastingdienst Dit

wetsvoorstel beoogt de grondslagen voor de verwerking van gegevens door de

Belastingdienst Toeslagen en Douane te versterken en toekomstbestendig te

maken Bovendien beoogt het wetsvoorstel een wettelijk kaderte scheppen voor

de borging van een rechtmatige behoorlijke en transparante verwerking van

gegevens door deze drie uitvoeringsorganisaties Zo is voor burger en bedrijven

2 kamerstukken II 2019 20 31 066 nr 632
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duidelijker hoe de drie uitvoeringsorganisaties omgaan met hun gegevens Uw

Kamer is hierover eerder geinformeerd ^
Concerndirectie

Informatlevoorziening en

□atabeheersing

Het gebruik van FSV is binnen de Beiastingdienst door de jaren been en per
dienstonderdeel zeer verschiilend geweest Ik heb uw Kamer op 10 juli 2020
geinformeerd over de resultaten van het onderzoek van KPMG naar het gebruik
van FSV In FSV zij n de vereisten ten aanzien van toegang com parti mentering
status en bewaren onvoldoende meegenomen waardoor niet werd voldaan aan

de vereisten van de AVG Na het uitzetten van FSV en het stilleggen van het

daarmee samenhangende signalenproces heeft de Beiastingdienst dit proces

volledig herzien en op alie privacyaspecten doorgelopen Deze voorbereiding zai

opnieuw worden getoetst aan de constateringen uit het rapport van de AP en

waar nodig aangepast

Onskenmerk

2021 0000217742

Gevolgen voor betrokkenen die in FSV stonden

Ik hecht er veei belang aan om te achterhalen wat de gevolgen zijn geweest van

registratie in FSV Zoals eerder aan uw Kamer geschreven doet

PricewaterhouseCoopers PwC onderzoek naar het effect van een registratie in

FSV op deze betrokkenen Vooruitlopend op deze uitkomsten heeft uw Kamer met

de motie van het lid Marijnissen^ de regering verzocht om de betrokkenen die in

FSV stonden over hun registratie te informeren Met een tweede motie van het lid

Marijnissen® heeft de Tweede Kamer de regering verzocht om de betrokkenen die

in FSV stonden de reden te iaten weten waarom ze hierin stonden en met wie de

gegevens uit FSV zijn gedeeld Ik geef op dit moment uitvoering aan deze moties

Op 1 februari jl heeft de Tweede Kamer ook de motie Snels^ aangenomen Hierin

wordt de regering verzocht in kaart te brengen hoeveel mensen door een

vermelding in FSV ten onrechte geschaad zijn en welke schade deze mensen

ondervonden hebben en op basis hiervan een mogeMjke compensatieregeling uit

te werken voor onterecht geraakte burgers Om hier uitvoering aan te geven

loopt op dit moment het hierboven genoemde onderzoek van PwC Vooruitlopend

hierop wordt al nagedacht over mogelijke opiossingen Op 14 en 28 oktoberj
hebben ambtenaren van het ministerie van Financien een technische briefing
gegeven aan de vaste commissie voor Financien van de Tweede Kamer over de

mogelijke opties voor het bieden van herstel aan burgers in FSV De verschiliende

opties worden de komende periode verder uitgewerkt waarna besluitvorming in

afstemming met uw Kamer kan ptaatsvinden

Privacyorganisatie Beiastingdienst
De AP heeft eerder haar ernstige zorgen geuit over het gebrek aan naleving van

de Algemene Verordening Gegevensbescherming AVG binnen de

Beiastingdienst ® De AP heeft daarbij aangegeven raad en begeleiding guidance
te verlenen bij de uitvoering van het interne toezicht op de totstandkoming van

de vervanging voor FSV Met haar brief van 27 oktoberj I laat de AP weten nog

steeds grote zorgen te hebben over de naleving van de AVG door de

Beiastingdienst Niet alleen als het gaat over de vervanging van FSV maarook

^
Kamerstukken II 2018 19 32 140 nr 51 Kamerstukken II 2019 20 35 302 nrs 6 en

13 Kamerstukken II 2019 20 35 300 IX nrs 13 en 16 Kamerstukken II 2020 21

35 572 nrs 5 17 en 23 Kamerstukken II 2020 21 31 066 nr 820 en

Kamerstukken II 2021 22 35 925 IX nr 4
”

Kamerstukken II 2019 20 31 066 nr 681
®
Kamerstukken II 2020 21 35 510 nr 21

®
Kamerstukken II 2020 21 28 362 nr 41

^
Kamerstukken II 2020 2021 310 66 nr 776

Brief van AP van 2 juni 2020 niet openbaar
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