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De Vaste Commissie voor Digitale Zaken heeft u in de procedurevergadering
van 5 juli 2023 verzocht om een voortgangsbrief op te stellen over de
uitvoering van een tweetal moties van het lid Rajkowski c.s. Het betreft 1) de
motie inzake een eenduidig mkb-keurmerk om mkb'ers beter te
ondersteunen bij hun cybersecuritybeleid en 2) de motie inzake het
ontwikkelen van een structurele cyberoefenagenda voor niet-vitale bedrijven.
In bijgesloten Kamerbrief is de voortgang uiteengezet.

Geadviseerd besluit

Indien akkoord kunt u de bijgaande brief ondertekenen.

Kernpunten

Uitvoering motie mkb-keurmerk

e Na marktverkenning blijkt dat geconsulteerde partijen vooral een
meerwaarde zien in een keurmerk voor ICT-dienstverleners om het
grootste effect te bereiken op het cybersecurity beleid van mkb-
organisaties. Deze behoefte komt nadrukkelijk sterker naar voren dan
bijvoorbeeld een keurmerk gericht op de mkb-organisaties zelf.

e Het voornemen is om het keurmerk te laten realiseren door het Centrum
voor Criminaliteitspreventie en Veiligheid (CCV) in samenwerking met
een brede marktvertegenwoordiging waaronder VNO-NCW/MKB-
Nederland. Het CCV-keurmerk biedt aan afnemende mkb-organisaties
inzicht of de basismaatregelen van cybersecurity op orde zijn bij de
dienstverlening van hun ICT-dienstverlener, zoals bij
kantoorautomatisering. Daarnaast kan het keurmerk inzicht bieden aan
mkb-organisaties of de betreffende ICT-dienstverlener gekwalificeerd is
om bij te dragen aan de vormgeving van het eigen cybersecurity beleid.
Omgekeerd biedt dit keurmerk ICT-dienstverleners de kans zich
kwalitatief te onderscheiden.
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Het CCV heeft een initiatief in ontwikkeling dat aansluit op het te
realiseren keurmerk cf. de motie en heeft bovendien ervaring met o.a. de
ontwikkeling, onderhoud en uitgifte van keurmerken. Zo heeft het CCV
een aantal jaar geleden in publiek-private samenwerking een keurmerk
ontwikkeld voor penetratietesten (een cybersecuritydienst).

Uitvoering motie structurele cyberoefenagenda niet-vitaal

Er zijn gesprekken gevoerd met marktpartijen en er heeft een flitspeiling
plaatsgevonden onder 845 ondernemers in het mkb.

Uit de flitspeiling en de gesprekken met de brancheorganisaties is
gebleken dat een oefening zoals ISIDOOR, die opgezet is voor de
Rijksoverheid en vitale organisaties, in feite te complex en grootschalig is
voor de gemiddelde mkb’er om aan mee te doen. Ook is de doelgroep
niet-vitale bedrijven te divers voor één cyberoefenagenda.

Tegelijkertijd vindt het kabinet het stimuleren van cyberoefeningen, juist
voor het mkb, wel degelijk van belang. Daarom zullen er passende
stappen genomen worden om niet-vitale bedrijven vooruit te helpen met
cyberoefeningen. Het kabinet zet daarbij met name in op het versterken
van de informatievoorziening en de advisering rondom cyberoefeningen.
Dit wil het kabinet onder andere doen door middel van een DTC
informatiepagina en een verkenning naar de mogelijkheid om via het DTC
een eigen cyberoefening aan te bieden die bedrijven zelf kunnen
uitvoeren, binnen de kaders van de Wet Markt en Overheid. VNO-
NCW/MKB-Nederland en verschillende brancheorganisaties
onderschrijven deze lijn.
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