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Inleiding

Hierbij bieden wiju ons interim-auditrapport aandat wij hebben opgesteld in
het kader vanonze wettelijke taak over 2023 bij het ministerie van
Buitenlandse Zaken (V) en Buitenlandse Handel en

O ntwikkelingssamenwerking (XVII)in het vervolgaangeduid als'BZ". Indit
rapport beschrijven wij de voortgang tenaanzien van onze bevindingen en
aandachtspuntenuit ons auditrapport over2 022 en signaleren we risico’s en
ontwikkelingen waar we uw aandacht voor vragen, opdatnogin 2023
maatregelenkunnenworden getroffen.
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Voortgang bevindingen en
aandachtspunten 2022

Algemeen beeld

In ons auditrapportover 2022 hebben wij éénlichte bevinding op het
vastleggen van verplichtingenen één opgeloste bevinding ten aanzien van
‘regie op informatiebeveiliging’ gerapporteerd. D aarnaast was sprake van
een aantalaandachtspunten. Opde volgende paginais de wegingstabel
bevindingen uit2022 overgenomen. Vervolgens zullen wij de huidige stand
van zaken van onze bevindingen envande belangrijkste aandachtspunten
(versterkingBZin control, inkopenen risicoparagraafin bemo’s)
beschrijven.

Wijhebbeneenaantal positieve ontwikkelingen gesignaleerd. ZowerktBZ
aan het verbeterenvande registratie van verplichtingen. Is gestart methet
Delphi projectinzake toegangtot BZ informatie. Is er sprake vanverdere
voortgang van het project ‘versterking BZ in control’. Wordt het
contractbeheer verder verbeterd en wordter gewerkt aan een meer
zichtbare en eenduidige onderbouwing van prestatieverklaringen.De
effectenvandeze verbeteringen zijnvoor ons slechts ten dele zichtbaar en
onze appreciatie kunnenwijop zijn vroegstin ons auditrapportin maart
2024 geven. Veelinitiatieven lopen door toten methetvierde kwartaal
2023, zijn afhankelijk vanandere ontwikkelingen of hebben tijd nodig voor
verankeringin de BZ-organisatie.

Evenals BZ, stellenwij vastdat de tijdspadenvoor de implementatie van
SAP BZ, mede door de afhankelijkheden met IMPACT,
managementinformatie BZ en andere interfaces krap zijn. Er is afstemming
tussen de verschillende projecten, echter eenexpliciete overkoepelende
planningen risicologontbreekt, met risico’s voorde geplande gezamenlijke
implementatie per 1 januari 2024.

Als laatste punt vragen wij aandacht voor het verbeteren van het
verwerkingenregister.
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Registratie verplichtingen

Vervolgstappen registratie verplichtingen gezet, aantoonbaarheid
moet nog blijken

Uit onze controle over 2022 bleken herhaaldelijk bevindingen inzake de juiste
en volledige registratie van verplichtingen bij met name materiéle uitgaven,
met getrouwheidsfouten totgevolg. Er was sprake van ruis tussende
budgethouder, die verantwoordelijkis voorde aanleveringvandocumentatie
en de Financiéle Service Organisatie (FSO), die de verplichting vastlegt in de
financiéleadministratie.

WijhebbenBZ geadviseerd om inteme afspraken tussen budgethouders en
FSO te makenom hetproces aante scherpen en gedurende hetjaar
risicogerichte verbijzonderde interne controlewerkzaamheden (VIC's) uitte
voeren.

Inmiddels zijn nadere afspraken gemaakt tussen FSO en de budgethouders
inclusief het uitvoeren van VIC's. Wij zullenin het vierde kwartaal toetsen of
sprakeis van eenverbeterd vastleggingsproces en zullen de uitgevoerde
VIC’s beoordelen.

Interim-auditrapport 2023 Ministerie van Buitenlandse Zaken (V) en Buitenlandse Handelen
Ontwikkelingssamenwerking (X\/II)
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Regie op informatiebeveiliging

Informatiebeveiliging: lijnorganisatie aan zet

In2022is, mededoorhet project Olympia, de lichte bevindinginzake regie op
informatiebeveiliging als opgelost aangemerkt. Medio februari 2023 is decharge
verleend aan hetproject Olympiaen moetde lijnorganisatie BZ-beveiligingsnormen
implementeren, alsook controle door de tweedelijn. In het Auditrapport 2022 vroegen
wij aandacht voor het op orde brengen van de documentatie van kritieke en niet-
kritieke systemen. D ocumentatie betreft quickscans, baselinetoetsen, risicoanalyses,
maatregelenplannen en accreditaties.

De accreditatiesvanBZ-systemen zijn grotendeels op orde. Wij vragenaandacht voor
SharePoint 2013 en 2019, Nationaal Archief en niet-BZ systemen.

De documentatie van kritieke s ystemen wordt periodiek gecontroleerd door de tweede
lijn en hierover wordtgerapporteerdaanhet Bedrijfsvoeringsoverleg ende
Managementraad. De percentages in de bespreeknota en de kleuren inhet dashboard
zijnin juni 2023 niet altijd juist gerapporteerd. De kwaliteit van derapportageisin
oktober 2023 verbeterd. De oktoberrapportage toontdat de eerste lijn nogwerk te
doen heeft in hetactualiseren en/of formaliseren van de documentatie. Wij attenderen
BZ erop datook de documentatie voor niet-kritieke s ystemen op orde moetworden
gebracht.

Het plan van aanpak voor programma Delphi, Toegang tot BZ informatie, is in juli
2023 goedgekeurd door de stuurgroep. De realisatie vande mijlpalenvoor
programmafase 1isgeplandvanQ4 2023tot Q22024. Deeerste activiteiten zijn
gestart. Wij toetsen de realisatie van de eerste mijlpalen bij onze eindcontrole.
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Versterking BZ in control

Verdere ontwikkeling plan van aanpak, eff ecten deels merkbaarin 2024
BZ heeftdit jaar verdere voortgang gemaakt methet project'V ersterking BZ in
control’, dat bestaat uiteendrietal pijlers met onderliggende deelprojecten:

1. Oplossen van (oorzaken van) herhalende fouten.

2. Versterkingintemebeheersing.

3. Versterkingtoezicht.

Het oplossen van (oorzaken van) zich herhalende fouten is sterk afhankelijk van de
doorontwikkeling van het s ysteem IMPACT. De meeste effecten wordenpasin 2024
zichtbaar. Wij worden betrokken als klankbord bij de oplossingsrichtingen.

Bijde versterking interne beheersing zien wij verbeteringen. Onder meer doorde
introductie van de volgende productendie door FEZ aande eerstelijn, zoals de
themadirecties, bedrijfsvoeringsdirecties ende ODA Posten, in 2023 zijnverspreid:
-afsprakenbrief: metcommitmentvandirectie/postvoor bijv. (tijdige) oplevering
risicoanalyse en maatregelen (RA/IB);

-selfassessment (pilot voor de posten): voor verkrijging inzicht in risico’s eninterne
beheersing;

-periodiek uitvoeren van verbijzonderde interne controle werkzaamheden (VICS).
deze hebben als doel aantoonbaar vast te stellen datde directie/postin controlis of
dat bijsturing nodig is.

Als onderdeel vanversterking van hettoezicht monitort FEZ de tijdige ontvangstvan
bovengenoemde productenen geeft hierbij (op onderdelen) een appreciatie.

Wanneer de VICs opde stromenverplichtingen, betalingen en verantwoordingen
tijdig en op correcte wijze wordenuitgevoerd, kandit de controledruk voorde
directies/posten enigszins verminderen.

FEZ heeft voor het uitvoerenvanVIC’s eenduidige instructies opgesteld, inclusief
tijdlijnen. Wij hebben de kwaliteitvande aangeleverde VIC's tot zover beoordeeld.
Dit leidttot een wisselend beeld. Vooralsnog zien wij directie DSH als good practice.
De diepgangvande werkzaamheden en vastlegging, inclusief audittrail, wisseltper
directie. Hierdoor kunnen wij niet bij alle directies, zonder zelf aanvullende
controlewerkzaamheden te verrichten, gebruik maken van de VIC's.In onze
periodieke overleggen metdeze directiesbespreken wijonze bevindingen
hieromtrent. Een s trakke aans turing en bijsturing vanuit FEZ blijft nodigom de
kwaliteit van de uitgevoerde VIC's te bewaken en te verbeteren.
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Inkopen

Spendanalyse goed instrument, verdere verbetering contractenregisterin
scope

De spendanalyseis het sluitstuk van de borging van de comptabele rechtmatigheid,
waarmee achteraf kan worden vastgesteld dat de juiste inkoopprocedures zijn
gevolgd. De afgelopen jarenheeft BZ hard gewerktaan het verder ontwikkelen van
de spendanalyse, waardoor ditinstrument effectief is ingezet.

Een puntvanaandacht is het contractenregister. Mede door de overgangnaar het
nieuwe IT-systeem '‘SAPBZ’zijn door BZ aanvullende stappen gezet omde juistheid
van het contractenregister te borgen. Zo heeft BZ een werkinstructie opgesteld voor
het creérenen bewerken van contractenen wordtde registratie van bepaalde
metadata op onderdelen systeemtechnisch afgedwongen (bijvoorbeeld begin-en
einddatum overeenkomst, marktbenadering, etc.). Wij zijn positief gestemd over het
streven van BZ het contractbeheer verder te verbeteren.

Wij adviseren Coérdinerend Directeur I nkoop (CDI ) de registratie van contracten
nauwlettend te blijven monitoren om zodanig vast te stellendat dit voldoet aan de
(nieuwe) norm.

Verbetertraject onderbouwing prestatieverklaringen onderhanden

O p basis van onze jaarrekeningcontrole 2022 hebben we vastgesteld dat de initiéle
onderbouwing van de prestatieverklaringonvoldoende zichtbaaris. D e organisatie
heeft naaraanleiding hiervan in samenspraak met FEZ eenwerkinstructie opgesteld
waarin, met voorbeelden, kaders worden gesteld voor de (schriftelijke) onderbouwing
van de prestatieverklaring. D e werkinstructie wordt in het vierde kwartaal nader
uitgewerkt en gedeeld met de budgethouders. Eind 2024 wordtde toepasbaarheid
van de werkinstructie geévalueerd.

Wij benadrukken het belang van een (tijdige) afronding van de werkinstructie en
adviseren FEZ om nauwlettend te monitoren of aan de (nieuwe) norm wordt voldaan.
Met de implementatie van het nieuwe bedrijfsvoeringssysteem SAPBZ raden we
tevens aan te onderzoeken of het nodig is preventieve beheersmaatregelenin te
richten die de eenduidige vas tlegging van de pres tatieverklaring s ysteemtechnisch
afdwingt.
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Risicoparagraafin bemo’s

Kwaliteit risicoparagraaf blijft overwegend op niveau

In 2023 zijnde werkwijze enrolverdelingomtrentde risicoparagraafin
beoordelingsmemoranda (bemo’s) ongewijzigd gebleven tenopzichte van
2022. Expertise Centrum M alversaties (ECM) voert halfjaarlijks verbijzonderde
interne controles (VIC’) uit, verzorgt opleidingsmodules, onderhoudt
periodieke contacten metde risicomanagers en is vraagbaak op dit domeinin
de brede zin.

De focus voordeVICover heteerste halfjaar 2023 lag wederom op
budgethouders die een gemiddelde uitkomst scoordenin hettweede halfjaar
2022, budgethouders die in het tweede halfjaar 2022 nietgecontroleerd
kondenworden enoverige budgethouders die in 2022 niet zijngecontroleerd
en eerder‘voortijdig’zijn losgelaten van controle. Kortom een meer
risicogerichte selectie, die ook over het tweede halfjaar 2023 wordttoegepast.

Intotaal zijn er 23 budgethouders en 29 risicoparagrafenover heteerste
halfjaar gecontroleerd.

Twee risicoparagrafenhadden een gemiddelde uitkomst, en twee
risicoparagrafen hadden eenonvoldoende uitkomst. 2 5 risicoparagrafen
haddeneengoede uitkomst. Hierbij vallen de stijgende lijnen van de goede
risicoparagrafen op in de loopvande jaren en dedalendetrendvaneen
gemiddelde risicoparagraaf. H et aandeel onvoldoende blijft redelijk in lijn met
voorgaande jaren.

Geziende positievetrend is ECM voornemens omin het tweede halfjaar
uitsluitend de budgethouders te controleren die in de controlesover 2022 en/of
het eerste halfjaar 2023 geengoede uitkomst hebben en afhankelijk vande
vervolguitkomstenverder op- of afte schalenin 2024.

Interim-auditrapport 2023 Ministerie van Buitenlandse Zaken (V) en Buitenlandse Handelen
Ontwikkelingssamenwerking (XVII)
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Nieuwe risico’s en andere
aandachtspunten

Verantwoording verplichtingen apparaat volgens ‘verplichting=kas’
De regelingFinancieel Beheer vanhet Rijk en bijbehorende Memorie van
Toelichtinggeven heldere kaders in welke gevallen gebruik mag worden
gemaaktvande regel‘verplichting=kasbedrag (v=k)’. BZ hanteert voor de
verplichtingen op het apparaatsartikel vrijwel uitsluitend deze regel, en
stelt in de verantwoording het verplichtingenbedrag neerwaarts bij naar de
hoogtevande kasuitgaven. Hetis echter onvoldoende duidelijk of en in
hoeverrede verplichtingenaan de gestelde voorwaarden voor vastlegging
volgens v=kvoldoen. O pons verzoek maakt FEZ dit momenteel
inzichtelijk.

Wij zien de res ultaten hiervan graag s poedig tegemoet.
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Ontwikkelingen modernisering IT
landschap 1/2

Samenhang en overkoepelend beeld lastig zichtbaar. Speelruimte in de
planning blijft beperkt.

In onze eerdere auditrapporten signaleerden wijdat BZ een ambitieuze doelstelling
heeft voor de modernisering van het IT-landschap. Eris sprake van verschillende
IT-projecten met krappe tijdlijnen. Een aantal projecten, zoals het nieuwe
bedrijfsvoeringsysteem (VBS), de activiteitenapplicatie (IMPACT) en het
managementinformatiesysteem (MI BZ), heeft grote onderlinge afthankelijkheid in
projectplanning, datamigratie en interfaces.

Elk project heefteeneigen planningen risicolog. Door de grote verwevenheid
kunnenongeplande gebeurtenissen bij één project gevolgen hebbenvoor de
andere projecten. Wij zien dat er op verschillende niveaus afstemmingis, zowel
regulier als bij ongeplande gebeurtenissen, maar er is geen expliciete
overkoepelende planning en risicolog. Het ontbreken van eenoverall beeld van
samenhangende planningen en risico’s vormt een risico voor de gezamenlijke
implementatie op 1-1-2024.

Als hulpmiddel om de voors pelbaarheid te vergroten bevelen wij aan om de
afhankelijkheid van en de gevolgen voor andere projecten zichtbaar te maken in
de planningen en risicologs. Door de relaties tussen de projecten (met name voor
risico’s en planning) in kaart te brengen, is anticiperen op wederzijdse gevolgen
beter mogelijk. Ook biedt het, in het licht van de krappe tijdlijnen, inzicht voor
welke mogelijke gebeurtenissen fallbackscenario’s uitgewerkt moeten worden.
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Ontwikkelingen modernisering IT
landschap 2/2

Vervanging bedrijfsvoeringssysteem-VBS (SAP BZ en BMS)
Deingebruiknamevanhetnieuwe SAP BZ is met een jaar uitgesteld tot 1
januari 2024. Wel isin juli 2023 de nieuwe begrotingsmodule BMS in gebruik
genomen met beperkte ondersteunende functiesvan SAP. Hierdoor is het niet
meernodig in 2024 gebruik te maken van deaan IenW gekoppelde
planningsmodule BPC.

O ndanks het uitstel blijven er risico’s voor tijdige implementatie, onder andere
door de onzekerheden in de integratie met SSC-ICT. Nog nietalle interfaces zijn
gereeden eerder in het projecthebben zich regelmatig tegenvallers voorgedaan.
Tijdige en succesvolle afrondingvande extra proefconversieen
gebruikersacceptatietest (begin november) vormen een belangrijke mijlpaal voor
go-liveop 1 januari2024. Begindecember wordt hetgo - no go besluit
genomen.

Modernisering activiteitencyclus-IMPACT

Injanuari2023is IMPACT succesvol geimplementeerd, in eerste instantie alleen
voor de beoordelings- en committeringsfase van alle activiteiten. In juli2023 is
IMPACT uitgebreid metondersteuning van de monitoringfase en de eerste
koppelingen metandere systemen. Dezerelease leidde tot problemen bij
gebruikers, onder andere als gevolg van inconsistenties tussen SAP GM en
IMPACT, ontbrekende documentatie en onderbezetting bij de helpdesk. Hierdoor
zijn extra herstelwerkzaamheden nodig.
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AVG

Aantoonbare implementatie en naleving AVG blijft een uitdaging

Met de aanstelling vaneen Functionaris Gegevensbescherming (FG) en
plaatsvervangend FG (pFG) is de toezichtsfunctie voor privacy weer ingevuld.
Mededoorde FGen pFGis onderkenddat uitbreiding van het privacyteam binnen
het Information Security Center (IDI-ISC) nodigis. Wegens capaciteitsproblemen
zijn de tweedelijnswerkzaamheden in beperkte mate uitgevoerd.

Wijvragenaandacht voor het verwerkingenregister. Op dit moment zien wijeen
verslechtering; meer dan de helft vande verwerkingenis niet compleet en/of niet
vastgesteld. BZ heeft een stappenplanopgesteld om eenkwaliteitsslag te maken.
BZ onderkentdat de functionaliteit van hethuidige verwerkingenregister niet
voldoet. Een werkgroep verkent de mogelijkhedentot verbeteringvanhethuidige
systeem of verwerving van een nieuw s ysteem en gaatin 2024 metpartijenin
gesprek; ditis eenlangdurigtraject. Hetis vanbelang datde verwerkingen
gemakkelijk kunnen worden overgezet naar het nieuwe register.

De BZ VragenlijstenInformatiebeveiligingen Privacy zijneind 2022 ingevulddoor
directies en de posten. Deze gavenna validatie op basis van onvolledige bronnen
niet altijd het juiste beeld, waardoor de vragenlijst in de huidige vorm verdwijnt
en wordt vervangendoor eenmeer risicogerichte rapportage IB&P. Deze zal naar
verwachtingin Q4 gereedzijn.

Medeop ons advies zijnde werkzaamheden van Informatiemanagementen ICT-
beveiligingsadviseurs (IMB-ers) inzake privacy opgenomen in de
functiebeschrijving. Een trainingop gebied van privacy volgt.

De A utoriteit Persoonsgegevens (AP) heeftBZ begin 2022 een boete enlastonder
dwangsomopgelegdvoor hetontoereikendinformeren van betrokkenen
(lastonderdeel 2 ) enhet onvoldoende waarborgen van de beveiligingvande
verwerking van persoonsgegevens in de applicatie NVIS (lastonderdeel 1). De AP
heeftin mei2023 bevestigd dat beide bevindingen volledig zijn afgedaan. BZ
heeft passende maatregelen geimplementeerden de dwangsomvan50.000 euro
is betaald aan de AP.
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Bijlage: Verantwoording interim-auditrapport

In dit rapport doen wij tussentijds verslagvan de belangrijkste uitkomsten van
de werkzaamhedenvan onze wettelijke taak over 2023 voor het ministerie van
Buitenlandse Zaken (V) en Buitenlandse Handel en Ontwikkelingssamenwerking
(XVII). Wij verrichten deze werkzaamheden als interne auditdienst van het Rijk
conform artikel 6 van het Besluit ADR. Daarbij wordt aangetekend dat onze
onderzoeken zich in wisselende stadia van uitvoering bevinden. Onze interim-
bevindingen geven geen volledig tussentijds beeld van de stand vanzaken,
maar zijn afhankelijk vande bij elk departement passende mix van
procesgerichte en cijfermatige controles voor zover deze op dit momentzijn
uitgevoerd en geévalueerd. Onze definitieve bevindingen, die in maart 2024
worden gerapporteerd in het auditrapport 2023, kunnendaarom afwijken van
onze tussentijdse uitkomsten.

In dit interim-auditrapport willen wij met name bevindingen enrisico’s
signaleren die de aandacht behoeven zodat in 2023 nog maatregelenter
verbetering kunnen worden getroffen. Wijfocussen ons daarbijop de
bevindingen in het beheer. In dit interim-auditrapport melden we ook eventuele
significante tekortkomingen in de interne beheersing die wij tot dusverre op
basis van onze controlewerkzaamheden hebben geidenrtificeerd.

Onze controle is gericht op het verstrekken vaneen oordeel bij de finandéle
overzichten over het gehele jaar 2023. Wij betrekken hierbij de interne
beheersing die voor het opstellen van de financiéle overzichtenvan belangis.
Wij geven geen oordeel over de effectiviteit van de interne beheersing.

Doel en doelgroepen

Dit interim-rapport is opgesteld voor de minister van Buitenlandse Zaken, de
minister voor Buitenlandse Handel en Ontwikkelingssamenwerking en de
secretaris-generaal van het ministerie van Buitenlandse Zaken en wordt tevens
verstrekt aan de ledenvan het Strategisch Audit Committee, de directeur
Financieel-Economische Zakenen de Algemene Rekenkamer.

De minister van Buitenlandse Zaken (V) ende minister voor Buitenlandse
Handel en Ontwikkelingssamenwerking (XVII) zijn verantwoordelijk voor hun
eigen begroting en stellendaarom ieder een jaarverslagop. De organisatie van

de bedrijfsvoering van het ministerie is niet gesplitst. Beide ministers maken
gebruik van hetzelfde apparaat en hebben de verdelingvan de
verantwoordelijkheid voor de bedrijfsvoering explicietvastgelegd.

De minister van Buitenlandse Zaken is verantwoordelijk voor de integrale
bedrijfsvoering, met uitzondering van de procesmatige beheersingvande
activiteitencyclus. De minister voor Buitenlandse Handel en
Ontwikkelingssamenwerking is verantwoordelijk voor de opzet en werkingvan
het proces van het activiteitenbeheer, inclusief het bijbehorende
voorschottenbeleid en -beheer.

De ADR is de interne auditdienst van het Rijk. Dit rapport is primair bestemd
voor het ministerie vanBuitenlandse Zaken (V) en Buitenlandse Handel en
Ontwikkelingssamenwerking (XVII). Voor openbaarmaking door het
opdrachtgevende ministerie vandoor de ADR aan dit ministerie uitgebrachte
rapporten gelden de voorschriften uit de Wet open overheid. De minister van
Financién stuurt elk halfjaar een overzicht naar de Tweede Kamer met de titels
van door de ADR uitgebrachte rapporten.

De minister van Financién heeft de collega-ministers verzocht om de interim-
rapportages, zodra deze beschikbaar zijn, naar de vaste Kamercommissies te
sturen. De ministers kunnen in hun aanbiedingsbrief aande Kamer zo nodig een
managementreactie geven op de interim-rapportage.
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