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1 Inleiding 

1.1 Aanleiding 
De Wet Politiegegevens (Wpg) is sinds 2007 van toepassing verklaard op de 
verwerking van persoonsgegevens die in het kader van de politietaak worden 
verwerkt. Naar aanleiding van de inwerkingtreding van de Richtlijn (EU) 2016/680 in 
2016 is de Wpg in 2019 aangepast en is het Besluit politiegegevens buitengewoon 
opsporingsambtenaar (Bpg boa) in werking getreden. Vanaf dat moment vallen 
buitengewone opsporingsambtenaren (boa’s) die voor hun opsporingstaak 
persoonsgegevens verwerken onder de Wpg. De Wpg is daarmee van toepassing op 
de taken van de Douane. 

De Regeling periodieke audit politiegegevens schrijft voor dat de 
verwerkingsverantwoordelijke de naleving van de regels gesteld in de Wpg 
controleert door middel van periodieke audits, zowel intern als extern. Werkgevers 
van boa’s zijn verplicht om elk jaar een interne Wpg-audit te doen en elke 4 jaar 
een externe Wpg-audit (hierna Privacy audit). Het resultaat van de Privacy audit 
moet worden gedeeld met de Autoriteit Persoonsgegevens (AP) als de bij wet 
aangestelde toezichthouder in Nederland. 

De Wpg bepaalt dat de eerste Privacy audit twee jaar na inwerkintreding moet 
worden uitgevoerd. De auditverplichting is met ingang van 01-01-2019 van kracht 
geworden voor (de werkgevers van) boa’s. In april 2022 is door de Auditdienst Rijk 
(ADR) een Privacy audit uitgevoerd (kenmerk 2022-0000310180). De resultaten van 
deze audit zijn door de Douane gedeeld met de AP. De rapportage leidde tot een 
groot aantal bevindingen die middels een verbetertraject door de Douane zijn 
opgepakt. Het opgestelde verbeterplan heeft de uitvoering van de aanbevelingen 
over de kwartalen 2, 3, en 4 van 2023 en het eerste kwartaal van 2024 verspreid. 
Deze hercontrole zag op de voortgang op de aanbevelingen uit kwartalen 2 en 3 van 
2023. 

Door de Douane is aan de ADR gevraagd om de uitkomsten van het verbetertraject 
uit de kwartalen 2 en 3 voor de geselecteerde bevindingen te beoordelen. Tijdens de 
beoordeling zijn alleen de normen onderzocht waarop aantoonbare voortgang is 
geboekt. Het uitvoeren van deze hercontrole is een wettelijke verplichting waarbij 
de verwerkingsverantwoordelijke een afschrift van de (her)controleresultaten aan de 
AP dient te zenden. 

De Douane is verantwoordelijk voor de opzet en het bestaan van de aanvullende 
beheersingsmaatregelen om alsnog te kunnen voldoen aan het bij of krachtens de 
Wpg bepaalde, binnen een jaar na de initiële externe privacy audit1. 

1.2 Context 

De Nederlandse Douane heeft verschillende taken en bevoegdheden op het gebied 
van fiscaliteit, maar ook van veiligheid, gezondheid, economie en milieu (afgekort 
als VGEM). De Douane houdt hiervoor bijvoorbeeld toezicht op de invoer, de uitvoer 
en het vervoer van goederen. 

1 Artikel 33 Wet politiegegevens en Artikel 4 Regeling periodieke audit politiegegevens. 
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Daarbij controleert de Douane of de bij invoer en uitvoer verschuldigde belastingen 
worden betaald en of goederen bij uitvoer voldoen aan de voorschriften. 

Daarnaast ziet de Douane toe op de naleving van wetgeving op het gebied van 
Veiligheid, Gezondheid, Economie en Milieu, VGEM. Deze wetgeving schrijft voor dat 
invoer, uitvoer of vervoer van bepaalde goederen in Nederland en/of de Europese 
Unie verboden is, of alleen is toegestaan als wordt voldaan aan (strenge) 
voorwaarden, of als de goederen aan bepaalde eisen voldoen. Vanwege de VGEM- 
taken voert de Douane een groot aantal controlerende, signalerende en 
opsporingstaken uit in opdracht van verschillende ministeries. 

Daarnaast kan de douanemedewerker ook buitengewoon opsporingsambtenaar zijn. 
Deze opsporingsbevoegdheid gebruikt de douanemedewerker als hij bij zijn 
controletaken overtredingen tegenkomt en strafbare feiten vermoedt en/of vaststelt. 
In scope van deze opdracht zijn de taken die door de boa’s in het kader van 
opsporing worden uitgevoerd. Deze verwerking in het kader van opsporingstaken 
valt onder de Wpg. 

Wanneer onregelmatigheden worden aangetroffen die strafbaar zijn gesteld kan het 
voorkomen dat de douanemedewerker gebruik moet maken van 
opsporingsbevoegdheden. De douanemedewerker kan bevoegdheden in de 
opsporingssfeer toepassen wanneer men beschikt over een aanwijzing als 
buitengewoon opsporingsambtenaar (boa). Voor de Douane geldt dat de verwerking 
van persoonsgegevens in het kader van boa-werkzaamheden, zoals het opmaken 
van een proces-verbaal (PV) na het constateren van een strafbaar feit (conform de 
Algemene Douanewet de AWR of andere wetgeving) of het opleggen van een Fiscale 
Strafbeschikking (FSB) vallen onder de reikwijdte van de Wet politiegegevens en het 
Besluit politiegegevens boa (Bpg boa). 

De Wpg en het bijbehorende Bpg boa zorgen voor een evenwicht tussen de 
belangen die met de politietaak gemoeid zijn en de bescherming van de privacy van 
de burger. 
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Wij hebben vastgesteld dat de Douane het laten vervallen van de BOA akte voor 5 
van de 6 functies heeft geformaliseerd en borging is gevonden voor deze functies in 
de ministeriële regeling VOG-P. Hiermee is de eerdere bevinding en aanbeveling 
opgevolgd en wordt in opzet en bestaan aan de norm voldaan. 

2.2.4 Gegevensbescherming door standaardinstellingen (15) 
Wij hebben vastgesteld dat door diverse risicoanalyses aandacht aan 
gegevensbescherming is gegeven. De uitkomsten van de analyses zijn als input voor 
Autorisaties en Toegang tot politiegegevens gebruikt waarmee aan de norm wordt 
voldaan. 

2.2.5 Rechtstreekse verstrekking (25) 
Voor rechtstreekse verstrekkingen van politiegegevens is een proces beschreven en 
ingericht waarmee voor de opzet aan de norm wordt voldaan. Wij hebben 
vastgesteld dat periodiek aan de hand van zogenoemde viermaandsrapportages 
controles op uitgaande correspondentie worden uitgevoerd. De invulling en 
effectiviteit van dit proces blijkt niet uit het cyclisch ingerichte (interne) toezicht op 
de naleving van de Wpg door de PF en/of pFG waardoor voor het bestaan niet 
volledig aan de norm wordt voldaan. 

2.2.6 Privacyfunctionaris (31) 
Wij hebben vastgesteld dat de Douane per 8 februari 2023 de rol van privacy Officer 
heeft belegd waarmee in opzet aan de norm wordt voldaan. Een werkende cyclus 
van intern toezicht is niet aangetroffen. Een schriftelijke verslaglegging van doelen 
van het rechercheonderzoek (art 9), verstrekkingen, feitelijke of juridische redenen 
die ten grondslag liggen aan een afwijzing, inbreuk op de beveiliging van 
persoonsgegeven is niet aangetroffen. Een jaarlijks verslag van de bevindingen van 
de Privacyfunctionaris is niet aangetroffen waardoor niet aan de norm voor het 
bestaan wordt voldaan. 

2.2.7 Functionaris voor gegevensbescherming (32) 
Wij hebben vastgesteld dat een Functionaris voor gegevensbescherming is 
aangesteld waarmee in opzet aan de norm wordt voldaan. Toezicht door de 
Functionaris voor gegevensbescherming heeft niet plaatsgevonden. In 2023 is geen 
sprake van een werkend controle en toezichtsysteem specifiek voor de naleving van 
de Wpg. Het jaarlijkse toezicht door de pFG inclusief verslaglegging heeft niet 
plaatsgevonden. Hierdoor wordt voor het bestaan niet aan de norm voldaan. 

2.2.8 Vulnerability scans en penetratietesten (34) 
Wij hebben procesbeschrijvingen voor interne en externe security audits 
aangetroffen waarmee vulnerability scans en penetratietesten in opzet zijn 
beschreven. Hiermee wordt voor de opzet aan de norm voldaan. Ook hebben wij 
vastgesteld dat een pentest voor het Douane Fraude Bestrijding (DFB) systeem is 
uitgevoerd. Periodieke, volgens vastgesteld beleid en risicoanalyses, uitgevoerde 
vulnerability scans en pentesten op de systemen waarin politiegegevens verwerkt 
worden, zijn niet aangetroffen waardoor voor het bestaan niet aan de norm wordt 
voldaan. 
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3.2 Gehanteerde Standaard 
Deze opdracht is uitgevoerd volgens de Richtlijn voor assurance-opdrachten door 
IT-auditors (NOREA Richtlijn 3000D). 

3.3 Verspreiding rapport 
De opdrachtgever,  Douane, is 
eigenaar van dit rapport en dient ingevolge artikel 33 2e lid van de Wpg een 
afschrift van de controleresultaten van deze hercontrole aan de Autoriteit 
persoonsgegevens te zenden. 

De ADR is de interne auditdienst van het Rijk. Dit rapport is primair bestemd voor 
de opdrachtgever met wie wij deze opdracht zijn overeengekomen. Voor 
openbaarmaking door het opdrachtgevende ministerie van door de ADR aan dit 
ministerie uitgebrachte rapporten gelden de voorschriften uit de Wet open overheid. 
De minister van Financiën stuurt elk halfjaar een overzicht van door de ADR 
uitgebrachte rapporten naar de Tweede Kamer. 

5.1.2e Woo
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