
  
   

 
 

   
 

   
  

 
 

  



  

 

    
      

  

    
     

  

  

  

             

 



   

 

  

 

 
 
 
 
 

 

 

 
 
 
 

 
 

 
 

 
 

 

 

    
  

     
  

  
  

        
    

      

  
  

    
      

    
    
     

       
    

       
        

 

      
  

  

 

 
 
 

   

     
   
   

 

 

 
 
 

      
        
     

        
         

 
      

 

 

 

 

 

 

 

 
 
 
 

 

       
  

        

        
   

        

           
         

  
         

 
      

     

         

 
 

  
  
  

 
 
 
 

 

              



  

     

 

 

 

            

 







   

          

      
     

          
         

           
       

   

           
         

            
          
           

 

  

         

        
   

         
   

  

    
       
      
    
      

 

 

      
 

    
       

         
          

    

           
           

         
     

     
        

        
         

           

          
         

       
      

      
         

        
   

           
       

                



  

  

      

        

        

        

        

           

         

        

          

         

 

           

         

    

         

          

   

        

    

         

    

          

   

       

 

            

        

                

 



  

   
    

   
 

 

 

         
         

       
             

        
           

       

      

           
        

          
          
          

        
          

            
        

              
         

 

             
          

       
         

         
        

        
     

         

   

           
          

           
          

       

  

           

       
         

       

        
          

        

          
       

          
        

            









  

         
          

          
         

       

   

          
           

          
          

            
       

         

         
 

           
       

          

        
       

            
            

       
         

           

         
           

          

          
        

 

           
  

   

          
       

         
          

          
       

         
           

       

        

        
        
 

            
      

        
    

      
         

        

   
          

       
  

               



Dep. VERTROUWELIJK 

3. Beveiliging van

staatsgeheime

informatie bij de NCTV

3.1 Risicomanagement 

Doel van informatiebeveiliging 

Het doel van informatiebeveiliging is het beheersen van de 

risico's die betrekking hebben op de informatievoorziening van 

de NCTV. 

Risicomanagement 

Informatiebeveiliging (als ook de overige onderdelen van de 

integrale beveiliging) is gebaseerd op een actueel inzicht in de 

potentiële risico's van de organisatie. Jaarlijks wordt met 

behulp van verschillende registraties en onderzoeken een 

actueel beeld geschetst van de potentiële risico's. Zodoende 

staan beveiligingsmaatregelen (zowel preventief als correctief) 

in verhouding met het risico. Het lijnmanagement maakt met 

behulp van dit beeld een bewuste keuze op de afweging van 

kosten versus baten/werkbaarheid. Als het gaat om specifieke 

risico's of dreigingen kunnen netwerkpartners adviseren over 

de te nemen maatregelen. 

Met behulp van risicomanagement is de uitvoering van het 

informatiebeveiliqinqsbeleid actueel en doeltreffend. De 

7 Chief Information Security Officer / Beveiligingscoördinator

uitwerking van het beleid is uiteraard alleen volledig effectief 

als het beleid is geborgd in de organisatie. 

Beleid Informatiebeveiliging NCTV (2019) 
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Er is geen actuele risicoanalyse waarin o.a. insider threat is 

meegenomen, er zijn geen maatregelen genomen op basis van 

eerdere risicoanalyses 

De NCTV beschikt niet over een actuele risicoanalyse die 

betrekking heeft op staatsgeheime informatie en er is geen 

sprake van ingericht risicomanagement rondom 

informatiebeveiliging. 

In het verleden zijn er binnen de NCTV risicoanalyses uitgevoerd: 

• In 2017 is een Kwetsbaarheidsanalyse Spionage (KWAS)

uitgevoerd. De nota die is opgesteld n.a.v. de KWAS bevat

concrete en bruikbare aanbevelingen. De CISO/BVC7 geeft

aan dat er niet veel gebeurd is met de uitkomsten van de

analyse. De maatregelen die op basis van de KWAS zijn

voorgesteld aan het managementteam (MT) NCTV, zijn

niet geïmplementeerd.

• In 2022 zijn IB-quickscans8 uitgevoerd van de door ons

onderzochte systemen. De nota's die n.a.v. de IB­

quickscans zijn opgesteld, bevatten concrete actiepunten

en risico-overzichten. Er is geen zichtbare opvolging van

de actiepunten. De aandacht voor informatiebeveiliging

was binnen de NCTV vooral gericht op de Digitale

Werkomgeving Rijk (DWR; de "standaard" werkplek) en

8 Informatiebeveiliging (IB) QuickScan: toets voor het bepalen van het
beveiligingsniveau van een informatiesysteem op basis van het belang 
van het systeem, het dreigingsprofiel en betrouwbaarheidseisen 

Onderzoeksrapport Beveiligingsproces van staatsgeheime/vertrouwelijke informatie bij NCTV en politie - Definitief - 29-11-2024 Dep.V 



  

         

 

        

          

          

          

 

      

          

        

     

        

          

      

          

 

   
       

        

        

        

        
   

 

    

         

       

             

       

          

      

  

  

     

        

 

     

          

            

      

        

           

           

            

         

          

           

     

           
  

            

           

             

             





  

       

       

          
        

          

         
       
       

       
 

          

        

    

         
      

           
      

             

  

           

     
           

            
           
             

          
         

          

          

            
          

 

          

 

         
            

          
          

        
        

       

          
          

         

       
     

          
           

       
        

   
         

      
        

           

       
    

       

             





  

        

        
         

          
         

           

      
        

   

          
       

      
        

        

        
          

         

      

       

     

        

       
      

        

          
           
          
       

  

 

         
         
        

         
        

          

          
           

         
     

           

         
       

        

        
       

          

       
       

          

          
        

        
       

         
       

       
        

         
       

         

            



  

          

       
        

      

         

           
          
      

         

        
           

        

       
           

         

       
         

    

       

  
          

         

        
        

         
        

         
    

 

        
        

       
         

        
          

         
      

          
      

      

     
        

          
        

       
 

         

  

          
        

         

          
         

 

            





  

         

       
       

      
          

        

          
      

        
          
     

     

     
       

         

       
         

      

            
        

         

          

          
      
         
          

       
       

        
    

        
          
      

 

         

     
           

        
        

           
         

      

            

           
        

          

         

           
      

           
           

         
          

             
             

        

            





  

        

   

         

     
           

        
          

           
         
           

    

            
     

        
       

          
    

         

        

          
            

        

           
         

  

           

       
        

 

       
       

        
         

          

          
            

        
         

    

          
             

          

             
          

           

         

          

           
           

            
          

          
  

   
        

   
        

       

            







  

           

   

            
         

         
         

    
          
           

    

         

         
         

  

 

 

       
   

      

        
         

            
      

          
   

        

 

       
         

         
  

 

         
          

           

         

            
            

           
            

        
            

         
 

   

 

 

         
 

        
      

        
     

      
   

         

   

        
             

            
         

           

            







  

         

       
         

       
 

         
         

           
         
      

   
         

       
       

  
         

        

    

    

          

 

        

             
       

        
          

          

 

       

       
           

         
         

        

     

        

    

             

     
           

     

       

         

 

          

     
    

           
         
           

         

         

   
           

     
          

          

            



  

            
   

      

          

        

        
        

       

         
       

        
       

             
         

         

            
       
       

             

         
          

          
        

          
           

             
         

 

             
          

         
        

        

      

          
       

         
        

       
          

          
        

        
     

        
      

        
     

           
          

            

     

       
         

  

         
          

            



















  

         

      

    

        

          

         

     

       

       

          

           

   

           

         

         

         

        

           

       

      

         

      

    

          

       

        

        

          

           

    

 

            

             

     

           

             

     

             

         

      

   
       

        

 

          

         

    

    

         

        

          

         

         

       

      

     

       

            









  

          

          

        

         

         

         

      

   

           

         

      

          

          

          

          
         

           
 

       

         

         

       

      

           

           

          

          

         

      

         

      

 

         

        

         

         

 

        

       

        

       

        

   

        
        

        

 

   
        

         

    

     

           

           

         

           

          

             



  

          

 

         

           
    

        

          
          

           
     

       

   

         

 

       
      

         
        

          
          

          
       

      

         
    

       
         

          

           

 

       
           

         

        

    

           
         

         
       

           
        

       
           

       

   

          
         

    

      

            



  

    
   

  

       
       

    
 

          
           

         

       
      

       
       

     

          

      

            
            

      
         

          

              
           

         

 

         
          

         
          

        
          

           
 

      

          
        

        
         

          
     

         
          

            
          

          

          
          

         
         

          
         

      

            
          

           

            



  

          

         

      
          

             
           

           
       

      

            
           

       
          

              

         
          

 

           
        

         
         

         

         
            

              
          

         
          

     

          
      

 

          
         

              
          

         
       

          
           

          
    

       
         

           
              

           

           
        

      

          
         

            
          

             

          
         

           
         
           

  

            



  

          

       

            
             

         

            
           

        
    

        
         

          
           

       
            

         
     

    

            
        

 

        
       
          

          
        

     
             

  
           

 

           
          
    

          
 

        
            

   
             
           

  

            

     

             
        

           
              

           

          
       

          
         

          

        
       

             
          

       
       

        

            



  

          

          
          
          

         
         

        

          
         

  
             

        
       

          
       

       

    

            

          
         

           

          
          

         

          
 

         
          

          

          

           
         

     

 

           
           

          

        
   

             

        
         

          

         
       

           
           

          
         

          
          

     

        
  

           
          

        

             





  

    
    

 

          
      

         

         
 

        
         
         

              
  

         
         

            

        
       

      

         
   

         
         

      

    

 

           
           

     
   

          
      

         
       

             
        

       
         

          
        

 

        
    

           

     
       

       

         
    

         
        

       
       

  

           
         

          
      

            



  

        

      

         

   
          

          
     

             
       

    

       
       

   
         

          

           
  

           

 

            
           

           

          
      

           
        

  

          
           

 

       
            

         
           

       
       

          
        

  
     

          
          

        
        

        
        

            

       
      

         
      
        

        
         
        

         
       

       
     

      

             



  

       

       

     

    

       

       

         

          

        

         

        

    

            

          
          

            

      

      

         

            

          
         

        

        

   

       

     

           

    

 

         

        

            

      

        

    

            

    

          

      

        

             

         

      

         

      

       

       

        

        

   

       

          

          

      

        

           

         

            



  

        

        

         

 

   

 

           

      

           

 

 

        

       

            

 





  

          

 

           
            

       
         

         
 

          
          

         

           
            
         

           
      

      

         
         

    

        

 
           

        

       
       

   
          

       

 

         
        

    

         

     
         

 
       
        

    

 

         
         

         
      

          
         
 

        

       
         

        
         

     

         
          

          
            

             



  

       

       

   
             

        

           
          

         
     

      

 
       

      
      

        
       

 

   
       
           

        

           
        

           
 

    
          

         

        
          

 

         
          

          

            
             
          

      

           

         
           

            

         
     

            
         

          

     
         
        
        

           

         
 

             
        

             



  

          

         

    

          
        

    

        
      

         
         

      
  

        
          

        

        
     

      

           

           
        

         

          
        

            
         

 

       
         

         
        

 

              



  

 

   

 

 

  

            

 




