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Aantal bijlagen
1

Aanleiding

De vaste commissie voor Defensie heeft verzocht om, in beginsel voor de begrotingsbehandeling van
Defensie op 3 en 4 december 2024, schriftelijk te reageren op het rapport van de Algemene
Rekenkamer (AR) 'De kracht en kwetsbaarheid van het digitale krijgsmachtnetwerk NAFIN', inclusief
een hoofdlijnen plan van aanpak. Bijgevoegd de Kamerbrief met daarin de reactie op en de genomen
maatregelen naar aanleiding van het rapport van de AR.

Geadviseerd besluit
Ik adviseer u akkoord te gaan met de verzending van bijgevoegde brief en bijlagen.

Kernpunten

De AR concludeert in haar rapport dat het NAFIN netwerk technisch goed is opgezet en voldoet aan
de laatste standaarden, maar dat de fysieke beveiliging onvoldoende is. De AR formuleert drie
belangrijke conclusies:

e Strategie en visie: Defensie heeft geen strategie en visie voor de rol en
toekomst van NAFIN. Gezien de veranderende veiligheidssituatie is het
noodzakelijk dat Defensie de toekomst van het NAFIN-netwerk heroverweegt.

o Fysieke beveiliging: De fysieke beveiliging van de NAFIN-locaties is
onvoldoende, wat ook werd vastgesteld bij de beveiliging van militaire
objecten in 2022 en 2023.

e Militaire regie en controle: Defensie heeft beperkte regie en controle over het
netwerk. Defensie moet meer eigenaarschap tonen en toezicht houden op de
naleving van de contractuele afspraken met KPN over ABDO-autorisatie.

De AR doet naar aanleiding van de conclusies de volgende aanbevelingen. U heeft aangegeven in de
bestuurlijke reactie op het AR rapport de aanbevelingen over te nemen. Inmiddels zijn maatregelen
in gang gezet om de aanbevelingen op te volgen.

e De AR adviseert om een strategische visie te ontwikkelen voor de rol van het NAFIN netwerk
in Nederland. De CIO stelt een strategische visie op en doet onderzoek doen naar de
mogelijkheid van vitale infrastructuur, waarna, na de afronding hiervan medio 2025, het
parlement wordt geinformeerd.

e De AR adviseert maatregelen te nemen voor betere detectie en respons op ongeoorloofde
toegang tot het netwerk. De volgende maatregelen zijn in gang gezet.
e De detectie van ongeoorloofde toegang en digitaal testen zijn opgenomen
in een IT-verbetertool. Het IT Operations Center (ITOC) van het Com-
mando Materieel en IT (COMMIT) is begonnen met het verbeteren van de
monitoring en digitale bewaking van het NAFIN-netwerk.
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e Daarnaast is de respons op ongeoorloofde toegang tot het netwerk, het
veiligheidsbewustzijn van defensiemedewerkers en het periodiek fysiek
testen van de beveiliging van netwerkruimtes onderdeel geworden van de
aanpak van het project onvolkomenheid beveiliging militaire objecten. Dit
project is inmiddels gestart.

e COMMIT bereidt een brief voor aan KPN, waarin maatregelen worden ge-
vraagd om het veiligheidsbewustzijn van KPN-medewerkers en onderaan-
nemers te verbeteren. De brief wordt dit jaar verzonden, en er zal ook
een gesprek plaatsvinden tussen de directie van KPN en COMMIT.

e De AR doet tot slot de aanbeveling om het werk aan het NAFIN-netwerk minder uit te
besteden en beter toezicht te houden op de uitvoering van de beveiligingsmaatregelen en
ABDO-autorisaties. COMMIT zal KPN in een brief wijzen op hun verantwoordelijkheden en
verzoeken verbeteringen door te voeren in de naleving van beveiligingsmaatregelen en
ABDO-autorisaties. In gesprekken met de directie van KPN wordt ook het verminderen van
het aantal (onder)onderaannemers besproken. Daarnaast zal Defensie de ADR vragen om
audits uit te voeren naar de naleving van de BIO door medegebruikers van het NAFIN.

Toelichting
Financiéle overwegingen
Er zijn geen financiéle overwegingen.

Juridische overwegingen
Er zijn geen juridische overwegingen.

Communicatie
Er is geen specifieke communicatie voorzien.

Informatie die niet openbaar wordt gemaakt
De persoonsgegevens van de steller zijn gelakt.
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