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bedrag scholingsuitgaven aangever, Gemiddeld
bedrag Aftrekbaar bedrag scholingsuitgaven
aangever, Percentage aangiftes met Aftrekbaar
bedrag scholingsuitgaven aangever,Som van
uitgaven voor inkomens-voorzieningen, Aantal van
uitgaven voor inkomens-voorzieningen, Gemiddeld
bedrag Uitgaven voor inkomens-voorzieningen,
Percentage Aangiftes met Uitgaven voor
inkomens-voorzieningen, Aantal rose velden.

Bestandsnaam: 201114 PIA CAF Becon Analyse IH Pagina 8 /33
Opgeslagen op: 16-11-2017 15:01 Afgedrukt op: 16-11-2017 15:01

301007 0020



Beschrijf de hoofd- en nevendoeleinden van de voorgenomen gegevensverwerkingen.

iMet behulp van deze analyse kunnen we opvallende patronen opsporen in de reeks aangiften die gedaan
zijn door een bepaalde becon. We vergelijken deze patronen met het algemene beeld van de hele
doelgroep en de becon die sterk afwijken van het gemiddelde komen daarmee in beeld. Afhankelijk van de
mate waarin de becon van het gemiddelde afwijkt dan wel het aantal keren dat deze becon van het
gemiddelde afwijkt ( bekeken over een reeks van velden in de aangifte IH) wordt daarmee het risico
ingeschat of sprake is van mogelijke fraude en/of misbruik. De analyse wordt zowel gebruikt om

navorderings/naheffingstermijn op 5 jaar.
Dit heeft tevens als voordeel dat alle CAF produkten voorzover die tot op heden zijn
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opgeslagen nog binnen deze termijn vallen nu het CAF nog geen 5 jaar bestaat. Aan het
einde van ieder jaar, te beginnen eind 2018 wordt de CAP map doorgelopen door de
secretaris van het CAF om te beoordelen welke bestanden verwijderd kunnen worden.

Mocht een bestand ouder zijn dan 5 jaar, dan zal dit worden verwijderd, tenzij er een
aantoonbare reden is om het bestand alsnog voor een langere tijd vast te houden. Een
aantoonbare reden zou kunnen zijn een lopende strafzaak, lopend hoger beroep of cassatie
etc. Mocht hiervan sprake zijn, dan zal een document in de betreffende map worden geplaatst
waarin de redenen van de verlenging van de termijn zullen worden vermeld. Op deze wijze
hopen voor het CAF werk ten behoeve van de bewaartermijn een eenduidige alsmede
overzichtelijke en eenvoudig beheersbare werkwijze te creéren.

Beveiliging:

Voor het verrichten van de becon analyses zelf zijn slechts een beperkt aantal CAF specialisten
geautoriseerd. Deze medewerkers kunnen de uitkomsten van de analyses zo nodig doorzetten
naar de beveiligde CAF map (q schijf). Tot deze map hebben alleen medewerkers toegang die

sruial Adaar Aa taamlaidar MALD Aala Aa taamlaidar CINN Aaaaaiint midAdAan An vansalaans Aaar

Beoordeeld of de voorgenomen gegevensverwerkingen noodzakelijk zijn voor het verwezenlijken van de
nagestreefde doeleinden. Ga hierbij in ieder geval in op:
1. Proportionaliteit: staat de inbreuk op de persoonlijke levenssfeer en de bescherming van de
persoonsgegevens van de betrokkenen in evenredige verhouding tot de verwerkingsdoeleinden?
2. Subsidiariteit: kunnen de verwerkingsdoeleinden in redelijkheid niet op een andere, voor de
betrokkenen minder nadelige wijze, worden verwezenlijkt?

|Noodzakelijkheid:

Alle CAF vragen zien op het onderkennen, detecteren en monitoren van specifieke patronen in
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aangiften en of toeslaggegevens die duiden op misbruik, oneigenlijk gebruik en/of fraude.

Uit de Europese verordening komt de volgende voor CAF relevante tekst:

De betrokkene dient het recht te hebben niet te worden onderworpen aan een louter op geautomatiseerde verwerking
gebaseerd besluit, dat een maatregel kan behelzen — over persoonlijke hem betreffende aspecten, waaraan voor
hem rechtsgevolgen zijn verbonden of dat hem op vergelijkbare wijze aanmerkelijk treft, zoals de automatische
weigering van een online ingediende kredietaanvraag of van verwerking van sollicitaties via internet zonder menselijke
tussenkomst. Een verwerking van die aard omvat ,profilering”, wat bestaat in de geautomatiseerde verwerking van
persoonsgegevens ter beoordeling van persoonlijke aspecten van een natuurlijke persoon, met name om kenmerken
betreffende beroepsprestaties, economische situatie, gezondheid, persoonlijke voorkeuren of interesses,
betrouwbaarheid of gedrag, locatie of verplaatsingen van de betrokkene te analyseren of te voorspellen, wanneer
daaraan voor hem rechtsgevolgen zijn verbonden of dat hem op vergelijkbare wijze aanmerkelijk treft.
Besluitvorming op basis van een dergelijke verwerking, met inbegrip van profilering, dient echter wel mogelijk
te zijn wanneer deze uitdrukkelijk is toegestaan bij Unierecht of lidstatelijk recht dat op de
verwerkingsverantwoordelijke van toepassing is, onder meer ten behoeve van de controle en voorkoming van
belastingfraude en -ontduiking overeenkomstig de regelgeving, normen en aanbevelingen van de instellingen
van de Unie of de nationale voor oversight bevoegde instanties, en om te zorgen voor de veiligheid en
betrouwbaarheid van een dienst die door de verwerkingsverantwoordelijke wordt verleend, of noodzakelijk
voor de sluiting of uitvoering van een overeenkomst tussen de betrokkene en een
verwerkingsverantwoordelijke. of wanneer de betrokkene zijn uitdrukkelijke toestemming heeft gegeven. In
ieder geval moeten voor dergelijke verwerking passende waarborgen worden geboden, waaronder specifieke
informatie aan de betrokkene en het recht op menselijke tussenkomst, om zijn standpunt kenbaar te maken, om uitleg
over de na een dergelijke beoordeling genomen besluit te krijgen en om het besluit aan te vechten. Een dergelijke
maatregel mag geen betrekking hebben op een kind.

De verwerking is alleen rechtmatig indien en voor zover aan ten minste een van de onderstaande voorwaarden is
voldaan:

a) de betrokkene heeft toestemming gegeven voor de verwerking van zijn persoonsgegevens voor een of meer
specifieke doeleinden; b) de verwerking is noodzakelijk voor de uitvoering van een overeenkomst waarbij de
betrokkene partij is, of om op verzoek van de betrokkene védr de sluiting van een overeenkomst maatregelen te
nemen;

c) de verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting die op de verwerkingsverantwoordelijke
rust;

d) de verwerking is noodzakelijk om de vitale belangen van de betrokkene of van een andere natuurlijke persoon te
beschermen;

e) de verwerking is noodzakelijk voor de vervulling van een taak van algemeen belang of van een taak in het
kader van de uitoefening van het openbaar gezag dat aan de verwerkingsverantwoordelijke is opgedragen;
f)de verwerking is noodzakelijk voor de behartiging van de gerechtvaardigde belangen van de
verwerkingsverantwoordelijke of van een derde, behalve wanneer de belangen of de grondrechten en de
fundamentele vrijheden van de betrokkene die tot bescherming van persoonsgegevens nopen, zwaarder wegen dan
die belangen, met name wanneer de betrokkene een kind is. De eerste alinea, punt f), geldt niet voor de verwerking
door overheidsinstanties in het kader van de uitoefening van hun taken.

Volgens de autoriteit persoonsgegevens mag verondersteld worden dat fraudedetectie (misbruik / oneigenlijk gebruik)
impliciet tot de opdracht van de Belastingdienst behoort. De bevoegdheden van de Belastingdienst zijn beschreven in
de AWR artikel 47 e.v. Daarnaast is wetgeving in de maak die nog explicieter aangeeft hoe de invulling van de
bevoegdheden kan worden uitgevoerd. Daarnaast is bij de oprichting van het CAF bepaald dat bij de aanpak van
systeemfraude breed moet worden gekeken. Dit behelst daarom zowel de Belastingmiddelen als Toeslagen. Deze
opdracht (aanpak van systeemfraude) wordt voor de belastingmiddelen ingevuld op basis van de Awr en voor
Toeslagen op basis van de Awir.

Proportionaliteitstoets:

De data die CAF opvraagt liggen in alle gevallen in lijn met de opdracht om patronen in reeksen
van gegevens te detecteren en/of resultaten/effecten daarin te meten. Niet in alle gevallen zal
sprake zijn van misbruik, oneigenlijk gebruik of fraude, maar om in beeld te krijgen of de risico's
zich voordoen en in welke mate is het wel onontbeerlijk om de analyse uit te voeren. We vragen
daarbij niet meer gegevens op dan die voor de analyse en/of voor het vervolgtraject daarvan
relevant kunnen zijn. Bij ieder verzoek wordt de proportionaliteit afgewogen om te voorkomen dat
niet teveel gegevens geleverd worden.

Subsidiariteitstoets:

Er is geen alternatief voor dit type analyse denkbaar. Als je minder zou doen, dan ga je het zicht
op deze patronen niet krijgen dan wel niet volledig.
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proportioneel zijn in verhouding tot de omvang van de dataset. Aan de andere kant zegt het ook veel als
bijvoorbeeld uit analyse blijkt dat bepaalde risico’s zich bijvoorbeeld niet voordoen. In die gevallen blijft
het ook bij die constatering, wordt de dataset ook verder niet meer actief ergens voor gebruikt en zijn er
ook geen gevolgen voor welke betrokkene dan ook. Betrokkenen waarvan is komen vast te staan dat zij
misbruik hebben gemaakt worden voor een langere periode gevolgd teneinde vast te kunnen stellen of het
gedrag al dan niet verbetert dan wel of aanvullende maatregelen noodzakelijk zijn.
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samenleving in detectie van patronen die duiden op systematische fraude en/of misbruik.

Beoordeel welke technische, organisatorische en juridische maatregelen in redelijkheid kunnen worden
getroffen om de hiervoor beschreven risico’s te voorkomen of te verminderen. Beschrijf welke maatregel
welk risico aanpakt en wat het restrisico is na het uitvoeren van de maatregel. Indien de maatregel het
risico niet volledig afdekt, motiveer waarom het restrisico acceptabel is.

&ystematisch inregelen van de autorisaties tot de CAF map. Jaarlijks vast moment kiezen om de afspraken
inzake de bewaartermijnen te borgen en te zorgen dat dataverzamelingen die buiten de gestelde
bewaarperiode vallen en niet meer nodig zijn worden verwijderd.

Op de website van de Belastingdienst kan en mag in algemene bewoordingen worden aangegeven dat de
Belastingdienst analyse verricht op opvallende patronen in reeksen van aangiften in het kader van de
bestrijding van fraude en misbruik.
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De GEB Rijksdienst vervangt het Toetsmodel Privacy Impact Assessment Rijksdienst van 2013. Dit model is
gebaseerd op de nieuwe Europese regelgeving, de Algemene verordening gegevensbescherming (AVG), de
Richtlijn gegevensbescherming opsporing en vervolging (Richtlijn)3 en de mede daarop gebaseerde nationale
regelgeving. In dit model zijn ook de richtsnoeren van de Europese privacytoezichthouders betrokken.4 Het
model is gericht op de ontwikkeling van beleid en regelgeving waaruit verwerkingen van persoonsgegevens
voortvlioeien en op de verwerking van persoonsgegevens door of in opdracht van een onderdeel van de
Rijksdienst en is bedoeld voor toepassing op alle beleidsgebieden en binnen alle rechtsdomeinen.

Deze vragenlijst is onderdeel van het Model Gegevensbeschermingseffectbeoordeling Rijksdienst. Dit
document bestaat uit drie onderdelen:

l. Het eerste deel geeft een algemene inleiding op het instrument
gegevensbeschermingseffectbeoordeling (GEB) — voorheen Privacy Impact Assessment (PIA) —en
beschrijft het proces van het uitvoeren van een GEB/PIA.

1. Het tweede deel bevat het model om een GEB/PIA uit te voeren bestaande uit 17 punten.

1l In het derde deel wordt per punt van het model de achtergrond geschetst en een toelichting gegeven,
uitgesplitst naar een GEB/PIA van voorgenomen regelgeving en van door de overheid voorgenomen
gegevensverwerkingen (hierna: overheidsverwerkingen).

Dit model wordt gebruikt in de Rijksdienst en het is de opvolger van het Toetsmodel Privacy Impact Assessment
Rijksdienst dat sinds 2013 beschikbaar is.

Hat ctaat nroanicatiec urii nm dit mndel 7alf aan te wiillan met nroanicatiecnarifieke nnderdelan Nnanr

3. Richtlijn Richtlijn (EU) 2016/680 van het Europees Parlement en de Raad van 27 april 2016 betreffende
de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens door
bevoegde autoriteiten met het oog op de voorkoming, het onderzoek, de opsporing en de vervolging
van strafbare feiten of de tenuitvoerlegging van straffen, en betreffende het vrije verkeer van die
gegevens en tot intrekking van Kaderbesluit 2008/977/1BZ van de Raad.

Zie ook:
4. Richtsnoeren Richtsnoeren van 4 april 2017, WP 248.
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In dit proceskader wordt achtereenvolgens in gegaan op de volgende vragen:
1. Watiseen GEB?

Waarom een GEB uitvoeren?

In welke gevallen is een GEB verplicht?

Hoe verhoudt de GEB zich tot andere instrumenten?

Wie is verantwoordelijk voor het uitvoeren van een GEB?

Wanneer in het proces moet ik een GEB uitvoeren?

OB AW

wijze In kaart te brengen. Op basis hiervan kunnen maatregelen worden getrotten om deze risico’s te
voorkomen of verkleinen. Het instrument is bedoeld om een transparante afweging mogelijk te maken
tussen de privacyrisico’s van verschillende alternatieven en om te rapporteren over de impact die het
voorstel heeft voor de privacy van betrokkenen. Gebruik van het instrument vergroot mede het
privacybewustzijn bij betrokken instanties in de beleidsontwikkelingsfase.

De GEB Rijksdienst is nadrukkelijk geen instrument om te beoordelen of bij een gegevensverwerking wet-
en regelgeving wordt nageleefd (compliance tool). Het doel van een GEB is om de bescherming van
persoonsgegevens onderdeel te maken van het afwegingsproces. Het heeft daarnaast doelen op het vlak
van verantwoording en draagvlakvergroting.

Het model is gebaseerd op nationale en Europese regelgeving waaronder de Algemene verordening
gegevensbescherming (AVG)?, de Richtlijn gegevensbescherming opsporing en vervolging (Richtlijn)® en de
daarop gebaseerde wetgeving, te weten de Uitvoeringswet Algemene verordening gegevensbescherming,
de Wet politiegegevens en de Wet justitiéle en strafvorderlijke gegevens. Het model is gericht op
gegevensverwerkingen door of in opdracht van een onderdeel van de Rijksdienst en is bedoeld voor
toepassing op alle beleidsgebieden en binnen alle rechtsdomeinen.

Een voltooide GEB Rijksdienst bestaat uit:
A. een systematische beschrijving van de voorgenomen verwerkingen en de verwerkingsdoeleinden;
B. een beoordeling van de noodzaak, evenredigheid en verenigbaarheid van de verwerkingen met
betrekking tot de doeleinden;
C. een beoordeling van de risico’s voor de rechten en vrijheden van betrokkenen; en

uitgangspunt en wordt daarmee gestimuleerd dat bij verwerking van persoonsgegevens een zo klein
mogelijke inbreuk op de persoonlijke levenssfeer wordt gemaakt.

2 Verordening (EU) 679/2016 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van
natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die
gegevens en tot intrekking van Richtlijn 95/46/EG (algemene verordening gegevensbescherming)(PbEU 2016, L 119/1).

3 Richtlijn (EU) 2016/680 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van
natuurlijke personen in verband met de verwerking van persoonsgegevens door bevoegde autoriteiten met het oog op de
voorkoming, het onderzoek, de opsporing en de vervolging van strafbare feiten of de tenuitvoerlegging van straffen, en
betreffende het vrije verkeer van die gegevens en tot intrekking van Kaderbesluit 2008/977/JBZ van de Raad.

*# Zie artikel 35, zevende lid, van de AVG.
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Een GEB is in de eerste plaats richtinggevend. Door het model te volgen kunnen relevante privacyrisico’s
die eerder in de wetgevingsvoorbereiding of bij de beleids- of systeemontwikkeling niet zijn onderkend aan
het licht komen. Als dat het geval is, is het noodzakelijk om deze aspecten alsnog in de voorbereiding mee
te nemen. Een GEB helpt zo met het identificeren en beheersen van risico’s maar ook met het vermijden
van onnodige kosten (in de zin dat problemen in een later stadium moeten worden opgelost).

Een GEB is ook corrigerend. Het kan tijdens het uitvoeren van de GEB nodig zijn eerdere keuzes te
heroverwegen, en vervolgens voor een andere (minder inbreukmakende) oplossing te kiezen. Het kan dus
voorkomen dat in een eerder stadium overwogen opties en oplossingen bij nadere beschouwing niet goed
genoeg kunnen worden onderbouwd vanwege de hiermee gepaard gaande privacyrisico’s. Vanwege het
richtinggevende en corrigerende karakter van een GEB kan het uitvoeren van de GEB een dynamisch
proces zijn, waarbij beoogde (beleids)oplossingen of het ontwerp van een systeem geleidelijk worden
aangescherpt.

Het uitvoeren van een GEB kan op deze manier zorgen voor vertrouwen in de voorgenomen maatregel,
binnen en buiten de organisatie. Het verzamelen van de informatie voor het beantwoorden van de vragen

databestanden, een GEB moet worden uitgevoerd.

Dat beleid volgt uit de op 11 mei 2013 door de Eerste Kamer aangenomen motie-Franken en het
regeerakkoord Rutte-11.> De ministerraad heeft in juni 2013 besloten dat binnen de Rijksoverheid per 1
september 2013 bij de ontwikkeling van beleid en wetgeving, evenals bij de bouw van ICT-systemen en de
aanleg van grote databestanden het Toetsmodel PIA Rijksdienst moet worden gehanteerd.® Het
Toetsmodel PIA Rijksdienst is daartoe opgenomen in het IAK (Integraal afwegingskader voor wetgeving en
beleid) en het Handboek Portfolio Management.

Vanaf 25 mei 2018 verplichten artikel 35 van de AVG en artikel 27 van de Richtlijn tot het uitvoeren van
een GEB voor gegevensverwerkingen met een hoog risico voor de rechten en vrijheden van natuurlijke
personen.

Een GEB is op grond van de AVG in ieder geval vereist in de volgende gevallen:”

a. een systematische en uitgebreide beoordeling van persoonlijke aspecten van natuurlijke
personen, die is gebaseerd op geautomatiseerde verwerking, waaronder profilering, en waarop
besluiten worden gebaseerd waaraan voor de natuurlijke persoon rechtsgevolgen zijn verbonden
of die de natuurlijke persoon op vergelijkbare wijze wezenlijk treffen;

b. grootschalige verwerking van bijzondere categorieén van persoonsgegevens of van gegevens met
betrekking tot strafrechtelijke veroordelingen en strafbare feiten;

c. stelselmatige en grootschalige monitoring van openbaar toegankelijke ruimten.

d. wanneer de AP heeft geoordeeld dat een GEB verplicht is.

Een GEB is op grond van de AVG niet verplicht in de volgende gevallen:®
a. de verwerking zijn grondslag vindt in een wettelijke verplichting of publieke taak,® en in het kader
van het vaststellen van deze grondslag reeds een GEB is verricht;

> Kamerstukken 12010/11, 31 051, nr. D.

8 Kamerstukken IT2012/13, 26 643, nr. 282, herdruk 1 (brief van 21 juni 2013, aanbieding toetsmodel PIA Rijksdienst aan
Tweede Kamer).

7 Artikel 35, derde en vierde lid, van de AVG.

8 Artikel 35, vijfde en tiende lid, van de AVG.

? In de AVG wordt gesproken van ‘een taak van algemeen belang of van een taak in het kader van de uitoefening van het
openbaar gezag'.
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b. wanneer de AP heeft geoordeeld dat een GEB niet verplicht is.

Een GEB moet worden gehanteerd naast, en zo nodig in afstemming met andere hulpmiddelen voor
ontwikkeling van wetgeving en beleid en de bouw van ICT-systemen en aanleg van databestanden. Een
GEB komt dus niet in de plaats van deze bestaande instrumenten.

Bij voorgenomen beleid en wetgeving kan daarbij gedacht worden aan instrumenten uit het IAK waarmee
gevolgen van voorgenomen beleid en wetgeving in kaart worden gebracht zoals de bedrijfseffectentoets
(BET) en de uitvoerbaarheids- en handhaafbaarheidstoets (U&H-toets) of toetsing van voorgenomen
wetgeving aan hoger recht, waaronder een constitutionele toets.

Bij de bouw van ICT-systemen en aanleg van databestanden kan daarbij gedacht worden aan het
Voorschrift Informatiebeveiliging Rijksdienst 2007 (VIR 2007) en het Besluit voorschrift
informatiebeveiliging rijksdienst — bijzondere informatie 2013 (VIRBI 2013). In het kader van
informatiebeveiliging volgt uit het VIR 2007 dat voor een informatiesysteem maatregelen op basis van een
risicoafweging zullen worden getroffen, met als doel te borgen dat de beveiliging van informatie binnen
het systeem geborgd is. De genoemde risicoafweging wordt idealiter gemaakt in een risicoanalyse, waarbij
de impact van verlies aan informatieveiligheid op het bedrijfsproces wordt bepaald (soms genoemd:
business impact analyse (BIA)).

Zowel in het VIR 2007 als in de AVG wordt gesteld dat de verantwoordelijke een controlcyclus (plan-do-
check-act (PDCA)) heeft ingericht om te borgen dat incidenten de juiste opvolging krijgen en maatregelen
eventueel worden bijgesteld. Uit bovenstaande beschouwing volgt dat het van belang is beide aspecten in
samenhang bij elkaar te brengen. Om te voldoen aan de van toepassing zijnde wet- en regelgeving zal een
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de uitvoering van een GEB.

Het onderdeel van de Rijksdienst dat optreedt als verwerker in de zin van de AVG - dat wil zeggen degene
die persoonsgegevens verwerkt namens/in opdracht van een verwerkingsverantwoordelijke — is niet
verantwoordelijk voor de GEB. Wel is de verwerker verplicht de verwerkingsverantwoordelijke
desgevraagd bijstand te verlenen. Veelal zal de betrokkenheid van de verwerker nodig zijn om de GEB te
kunnen uitvoeren.
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(informatie)beveiliging, ICT — resulteert in een betere GEB. Voor het uitvoeren van een GEB dient
in ieder geval iemand met privacydeskundigheid te worden betrokken. Naast dat medewerkers
van het betreffende project betrokken zijn, kan het wenselijk zijn om iemand van buiten het
project te betrekken. De ideale omvang en diversiteit van de groep hangt af van de aard en
omvang van de voorgenomen gegevensverwerking.

Leg de bevindingen schriftelijk in een rapport vast.

4. Consulteer waar passend de personen van wie persoonsgegevens worden verwerkt, de
organisatie die hen vertegenwoordigen of andere belanghebbenden. Het betrekken van
belanghebbenden stelt de uitvoerders van de GEB in staat om de zorgen die spelen in kaart te
brengen en tegelijkertijd transparant te zijn over de persoonsgegevens die verwerkt zullen gaan
worden en de redenen daarvoor.'® Voor zover persoonsgegevens worden verwerkt van eigen
personeel dient op grond van de Wet op de Ondernemingsraden de departementale of
groepsondernemingsraad te worden betrokken.!!

Indien de GEB betrekking heeft op een voorstel voor wet- of regelgeving, kan consultatie
achterwege blijven. Conform het draaiboek voor de regelgeving zal namelijk advies over het
voorstel worden ingewonnen bij officiéle adviescolleges en via internetconsultatie.

5. Wanneer uit de GEB blijkt dat de verwerking een hoog risico zou opleveren indien de
verwerkingsverantwoordelijke geen maatregelen neemt om het risico te beperken, moet de AP
worden geraadpleegd voorafgaande aan de verwerking.'? Dit is slechts anders ingeval de GEB
betrekking heeft op wet- of regelgeving, in welk geval het wetsvoorstel altijd ter consultatie moet
worden toegestuurd aan de AP.*?

w

12 Artikel 35, negende lid, van de AVG.

1 Artikel 27, eerste lid, onder k en |, van de Wet op de ondernemingsraden.
2 Artikel 36, eerste lid, van de AVG.

13 Artikel 36, vierde lid, van de AVG.
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6. Leg het GEB-rapport ter advisering voor aan de functionaris voor gegevensbescherming (FG). Op
grond van de AVG dient verplicht advies ingewonnen te worden bij de FG.2*

7. Indien de gegevensverwerking gepaard gaat met de bouw van een ICT-systeem of het aanleggen
van een databestand, moet de departementale Chief Information Officer (CIO) worden
geconsulteerd. Leg de GEB in dat geval ter advisering voor aan de ClO. Deze geeft een oordeel bij
de start of tussentijdse wijziging van een project, zoals opgenomen in de I-strategie. Onderdeel
hierin is de beoordeling of in het projectplan is opgenomen of er binnen het project sprake is van
het opnemen van privacygevoelige gegevens of van het koppelen of verrijken van data, en of
daarbij beargumenteerd is of een GEB gewenst is. Indien de GEB wordt uitgevoerd in het kader

Bij wetgeving wordt over GEB-resultaten een passage opgenomen in de memorie of nota van toelichting.
Daarin wordt een samenvatting gegeven van de belangrijkste afwegingen en keuzes in de GEB. Het ligt
voor de hand deze passage toe te voegen aan de al standaard op te nemen beschouwing over het
grondrechtelijke kader en de toetsing aan de AVG. Hoewel een volledig gestandaardiseerde
verantwoordingsparagraaf niet kan worden gegeven, zou een modelelement van deze paragraaf kunnen
zijn:

“Gezien de aard van dit voorstel is in de fase van beleidsontwikkeling een GEB uitgevoerd (verwijzing naar
kabinetsbesluit GEB). Met behulp hiervan is de noodzaak van gegevensverwerking bekeken, en zijn op
gestructureerde wijze de implicaties van de maatregel(en)/het systeem op gegevensbescherming in kaart
gebracht. Hierbij is in het bijzonder aandacht besteed aan de beginselen van gegevensminimalisering en
doelbinding, het vereiste van een goede beveiliging en de rechten van de betrokkenen. [Beschrijving
specifieke aspecten en de in dit geval gemaakte belangenafweging]”

In aansluiting op het beleid over het actief openbaar maken van uitvoerings- en effecttoetsen, moet de

Door dergelijke vragen toe te voegen, wordt het instrument beter bruikbaar voor het eigen
organisatieonderdeel en dus gebruiksvriendelijker.

14 Artikel 35, tweede lid, van de AVG.
15 Kamerstukken IT2016/17, 33 009, nr. 39 en Kamerstukken I12012/13, 29 362, nr. 224.
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Beschrijf het voorstel waar de gegevensbeschermingseffectbeoordeling op ziet op hoofdlijnen.

Om een GEB te kunnen verrichten moet duidelijk zijn op welk onderwerp/object deze betrekking heeft.
Met een korte en bondige beschrijving van het voorstel waar de GEB op ziet, wordt tevens voorkomen dat
bij het nalopen van de 16 punten hier verschillend over wordt gedacht. Ten behoeve van de duidelijkheid
kan het soms ook nuttig zijn om expliciet aan te geven waar de GEB niet over gaat.

Stel allereerst alle Te Verwerken categorieen persoonsgegevens vast. Under persoonsgegevens worat
verstaan: alle informatie over een geidentificeerde of identificeerbare natuurlijke persoon (artikel 4, eerste
onderdeel, AVG). Om te bepalen of iemand identificeerbaar is, moet rekening worden gehouden met alle
middelen waarvan redelijkerwijs valt te verwachten dat zij kunnen worden gebruikt om de persoon te
identificeren.

Voorbeelden van persoonsgegevens zijn: naam, voorvoegsel, adres, telefoonnummer, e-mailadres, leeftijd,
geboortedatum en -plaats, geslacht, woonplaats, nationaliteit, IP-adres, MAC-adres, KvK-nummer, winst

QLTI VTIVUIETIID UT adlu vall UT LT VTIVWCTIATIHI LALTEUVIITTIH PTIJUUVIIDETETVYCI VAadLl. YT AVJ UIIUTIDUNITIiuL Ulnic

typen van persoonsgegevens — gewone, bijzondere en strafrechtelijke persoonsgegevens — en stelt
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verschillende eisen aan een rechtmatige verwerking daarvan. De gedachte hierachter is dat hoe gevoeliger
de aard van het nersoonsegegevens. hoe groter de nrivacvrisico’s voor de hetrokkene ziin.

e genetische gegevens;

e biometrische gegevens met het oog op de unieke identificatie van een persoon;
e pgegevens over gezondheid;

e gegevens over seksueel gedrag of seksuele gerichtheid.

Voorbeelden van bijzondere persoonsgegevens zijn: het adressenbestand van een kerkblad, gegevens die
via een apothekers-app worden verwerkt, ziekte en verzuimgegevens van werknemers, ledenlijst van een

nalitiala navkil ralatinckatiie An carciala madia | ar An: ik haaldmaatarviaal saale FAta’e An ramarahanldan

(beroepen in de individuele gezondheidszorg), A-nummer (basisregistratie personen), onderwijsnummer,
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strafrechtketennummer en kenteken. Het gaat hierbij enkel om in de wet voorgeschreven
persoonsidentificerende nummers.

Benoem tot slot de categorieén van betrokkenen: dat zijn degenen op wie de persoonsgegevens
betrekking hebben. Denk hierbij aan: medewerkers, consumenten, cliénten, patiénten, zakelijke contacten,
bezoekers, gebruikers of ingezetene van een gemeente. De omvang en soort betrokkene heeft invioed op
de privacyrisico’s. Bepaalde betrokkenen zijn kwetsbaarder dan anderen. Met kwetsbaar wordt bedoeld
dat de negatieve gevolgen van een onrechtmatige gegevensverwerking groter kunnen zijn voor bepaalde
betrokkene dan voor andere (zie ook de anderszins gevoelige persoonsgegevens). Denk bijvoorbeeld aan:
minderjarigen, verstandelijk gehandicapten, mensen die te maken hebben met stalking of die in een blijf-

i smalia Bk e vsavkhiliiiam;m maadaccravhaces tiam tnlickhitlmcanm am vsalllchaldeadicmatran Llabbawhdidavs aF

THUUULARTIH R Ul allT BTETVCIIRVCIWEIRITIZECIH N UCTIU LT 1ITUUCIHL. VITUTT VETWCIRIE WUIUL VEI3ladll. TIRT
handeling of elk geheel van handelingen met betrekking tot persoonsgegevens (artikel 4, tweede
onderdeel, AVG). Denk hierbij aan: het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken
of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of op
andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van
gegevens. Met andere woorden, het begrip omvat het gehele proces dat een persoonsgegeven doormaakt,
vanaf het moment van verzamelen tot het moment van vernietigen.

Indien mogelijk verdient het aanbeveling om de gegevensverwerkingen te visualiseren, bijvoorbeeld aan de
hand van een input-proces-output model, flowchart of workflow.
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Betrokkene

Overheidsorganisatie

Informatiesysteem

Verzoek om
informatie/dienst

h 4

Betaling/transactie

Ontvangen
informatie/dienst

/

Verwerking 1:
Ontvangen
gegevens
informatieverzoek

A\

Verwerking 3:
leveren
informatie/dienst

d

Verwerking 2:
verwerken verzoek
informatie/dienst

De AVG geeft als beginsel dat persoonsgegevens enkel voor welbepaalde, uitdrukkelijk omschreven en
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gerechtvaardigde doeleinden mogen worden verzameld (artikel 5, eerste lid, onder b, AVG). De vaststelling
van de verwerkingsdoeleinden is een noodzakelijk voorwaarde om te kunnen beoordelen of de
voorgenomen gegevensverwerkingen rechtmatig zijn (onder B) en om vast te stellen welke maatregelen
moeten worden getroffen om de privacyrisico’s (onder C) te voorkomen of verkleinen (onder D). Omschrijf
per voorgenomen gegevensverwerking de verwerkingsdoeleinden zo specifiek mogelijk.

Bij verwerkingsdoeleinden kan gedacht worden aan: beveiliging, behandeling van personeelszaken,
opsporing, direct marketing, het innen van vorderingen, het doen van leveringen en bestellingen,
identificatie, het voorbereiden en nemen van Awb-besluiten en het behandelen van geschillen. Denk ook
aan eventuele nevendoeleinden van de gegevensverwerking, zoals: wetenschappelijk, statistisch of
historisch onderzoek, archiefbeheer, declaratiedoeleinden, rapportagedoeleinden, verbetering van
dienstverlening of (door)ontwikkeling van beleid. De verwerkingsdoeleinden moeten zoveel mogelijk
worden toegespitst op de concrete gegevensverwerking, bijvoorbeeld:
e E-mailadres: noodzakelijk voor communicatie met betrokkene.
e |P-adres: noodzakelijk ter verificatie dat alleen vanuit een bepaalde locatie contact wordt gemaakt
met het systeem.
e Adresgegevens: noodzakelijk om een beschikking naar de betrokkene te kunnen toezenden.
e Financiéle gegevens: noodzakelijk om vast te stellen of de betrokken partij in aanmerking komt
voor een toeslag.
e Strafrechtelijke gegevens: noodzakelijk om een screening te kunnen uitvoeren.

Bij conceptregelgeving wordt het doel van de gegevensverwerking in de regeling zelf vastgelegd (wet,
algemene maatregel van bestuur of ministeriéle regeling) of op zijn minst benoemd in de memorie of nota
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van toelichting (artikel 6, derde lid, AVG). Een wettelijke doelomschrijving bevordert de rechtszekerheid
omdat hierdoor een nadere invulling is gegeven aan het beoordelingskader.

- i i - = = -

gegevensverwerking in onder de rollen: verwerkingsverantwoordelijke, verwerker, verstrekker of ontvanger.
Benoem tevens welke functionarissen binnen deze organisaties toegang krijgen tot welke
persoonsgegevens.

Om de rechtmatigheid van de voorgenomen gegevensverwerkingen te kunnen beoordelen, moet
inzichtelijk zijn welke organisaties (functioneel) betrokken zijn bij welke gegevensverwerking en in welke
hoedanigheid: verwerkingsverantwoordelijke, verwerker, verstrekker of ontvanger.

Verwerkingsverantwoordelijk is de natuurlijke persoon, de rechtspersoon of het overheidsorgaan, die/dat
het doel van en de middelen voor de gegevensverwerkingen vaststelt (artikel 4, zevende onderdeel, AVG).
Met andere woorden, degene die formeel bevoegd is te beslissen of persoonsgegevens worden verwerkt,
voor welke doeleinden deze worden verwerkt en op welke wijze deze worden verwerkt. Wanneer twee of
meer verwerkingsverantwoordelijken gezamenlijk de doeleinden en middelen van de verwerking bepalen,
zijn zij gezamenlijke verwerkingsverantwoordelijken (artikel 26, eerste lid, AVG).

Verwerker is de natuurlijke persoon, de rechtspersoon of het overheidsorgaan die/dat ten behoeve van de
verwerkingsverantwoordelijke persoonsgegevens verwerkt (artikel 4, achtste onderdeel, AVG). De
verwerker verwerkt persoonsgegevens voor de verwerkingsverantwoordelijke, dat wil zeggen volgens
diens instructies en onder diens verantwoordelijkheid. De verwerker is een buiten de organisatie van de
verwerkingsverantwoordelijke staande persoon of instelling.

Ontvanger is de natuurlijke persoon, de rechtspersoon of het overheidsorgaan aan wie/waaraan de
persoonsgegevens worden verstrekt (artikel 4, negende onderdeel, AVG). Verstrekker is de natuurlijke
persoon, de rechtspersoon of het overheidsorgaan van wie/waarvan de persoonsgegevens worden
ontvangen.

Bij conceptregelgeving kan het wenselijk zijn om daarin de hoedanigheid van de betrokken organisaties
vast te leggen. Bijvoorbeeld: indien een specifieke regeling wordt opgesteld ten behoeve van een
publiekrechtelijke taak, dient de verwerkingsverantwoordelijke te worden aangewezen. Zo is in de
Basisregistratie personen vastgelegd wanneer het college van burgemeester en wethouders en wanneer de
minister verantwoordelijk is voor het bijhouden van persoonsgegevens in de basisregistratie. In bepaalde
gevallen kan het ook wenselijk zijn om wettelijke voor te schrijven dat de toegang tot bepaalde
persoonsgegevens beperkt blijft tot een specifieke functionaris, zoals een officier van justitie,
vertrouwenspersoon of bedrijfsarts.

Bij overheidsverwerkingen (IT/uitvoering) zullen, voor zover niet reeds wettelijk voorgeschreven, de
organisaties die (functioneel) betrokken zijn bij de gegevensverwerkingen zelf en in onderling overleg

manntan hanalan aiia in asallbba hasdanic da nAavcAannecrAamcAirAn e iAo A I+ Thairmne a3al maAantan trardan
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gegevensverwerkingen.
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Bij de beoordeling van de rechtmatigheid van de gegevensverwerkingen kunnen tevens de belangen (lees:
de waarde of de voordelen) die met de gegevensverwerkingen gemoeid zijn een rol spelen. Het kan hierbij
zowel gaan om de private belangen van de verwerkingsverantwoordelijke, betrokkene en derden als het
algemeen belang. Denk hierbij bijvoorbeeld aan: bedrijfs- en commerciéle belangen, zoals meer
gepersonaliseerde dienstverlening, het handhaven van juridische vorderingen, toezicht op medewerkers
ten behoeve van de veiligheid of managementdoeleinden, (nationale of openbare) veiligheid, zoals de
preventie van fraude, misbruik en netwerkbeveiliging, en gezondheid.

Het belang dat gemoeid is met de gegevensverwerking werkt door in de toets van de noodzaak (zie punten

heett de verwerkingslocatie invioed op de competentie van de (leidende) toezichthoudende autoriteit
(artikel 55 en 56 AVG).

Om te borgen dat de regels betreffende de bescherming van de persoonlijke levenssfeer niet omzeild
worden door persoonsgegevens in een ander land te verwerken, bepaalt de AVG dat
gegevensverwerkingen buiten de Europees Economische Ruimte (EU, Liechtenstein, Noorwegen en llsland)
enkel onder bepaalde omstandigheden zijn toegestaan (artikel 44 AVG). Dit is bijvoorbeeld het geval indien
het derde land naar het oordeel van de Europese Commissie een passend beschermingsniveau heeft (een
adequaatheidsbesluit, artikel 45 AVG) of indien gebruik wordt gemaakt van passende waarborgen om de
betrokkene te beschermen (artikel 46 AVG). Daarnaast geeft de AVG een aantal specifieke situaties waarin
gegevensverwerkingen in een derde land toch zijn toegestaan ondanks het ontbreken van een passend
beschermingsniveau en passende waarborgen, zoals uitdrukkelijke toestemming van de betrokkene (artikel
49 AVG).

Naast de AVG kunnen andere wettelijke regels of beleid invloed hebben op de Iocatles waar
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toepassing indien het besluit:
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1. noodzakelijk is voor de totstandkoming of de uitvoering van een overeenkomst tussen de
betrokkene en een verwerkingsverantwoordeliike:

unaer proTilering wordat verstaan: elke vorm van geautomartiSeerde VErwerking van persoonsgegevens
waarbij aan de hand van persoonsgegevens bepaalde persoonlijke aspecten van een natuurlijke persoon
worden geévalueerd, met name met de bedoeling zijn beroepsprestaties, economische situatie,
gezondheid, persoonlijke voorkeuren, interesses, betrouwbaarheid, gedrag, locatie of verplaatsingen te
analyseren of te voorspellen (artikel 4, vierde onderdeel, AVG).

Bepaalde gegevens, zoals de resultaten van een zoekopdracht met een zoekmachine kunnen in combinatie
met elkaar een risicoprofiel doen ontstaan. De kans hierop bestaat vooral wanneer meerdere registers met

met mogelijke gevolgen voor de gegevensverwerkingen.

Naast of in de plaats van de AVG en de Richtlijn kan (sectorale) wet- en regelgeving de mogelijkheden voor
gegevensverwerkingen creéren, conditioneren of beperken. Voorbeelden van dergelijke wetten zijn: Wet
algemene bepalingen burgerservicenummer, Wet gebruik burgerservicenummer in de zorg, Wet
basisregistratie personen, Archiefwet, Telecommunicatiewet, Kadasterwet, Handelsregisterwet, Kieswet,
Wet bijzondere maatregelen grootstedelijke problematiek, Wet op de geneeskundige
behandelovereenkomst, Wet op de Jeugdzorg, Wet maatschappelijke ondersteuning, Participatiewet,
Politiewet 2012, Wet justitiéle en strafvorderlijke gegevens.

Er kan ook departementaal of rijksbreed beleid zijn die de mogelijkheden voor de voorgenomen
gegevensverwerkingen conditioneert of beperkt. Bijvoorbeeld ten aanzien van de opslag en beveiliging van

persoonsgegevens.

Aan de hand van deze inventarisatie kan bij onderdeel B beoordeeld worden of de voorgenomen
gegevensverwerkingen rechtmatig zijn en bij onderdeel D of specifieke maatregelen voorgeschreven zijn.
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Bepaal en motiveer de bewaartermijnen van de persoonsgegevens aan de hand van de verwerkingsdoeleinden.

1.

De AVG geeft als beginsel dat persoonsgegevens niet langer in een vorm die het mogelijk maakt de
betrokkenen te identificeren, mogen worden bewaard dan voor de verwezenlijking van de doeleinden
waarvoor zij worden verwerkt, noodzakelijk is (artikel 5, eerste lid, onder e, AVG). Op dit beginsel van
opslagbeperking maakt de AVG een uitzondering indien de persoonsgegevens uitsluitend worden verwerkt
ten behoeve van archivering in het algemeen belang, wetenschappelijk of historisch onderzoek of
statistische doeleinden. Hieraan stelt artikel 89 wel de eis dat passende maatregelen worden getroffen om
de betrokkenen te beschermen.

Bij conceptregelgeving zal moeten bepaald en gemotiveerd of het al dan niet wenselijk is om bij een
specifieke minimale of maximale bewaartermijn voor te schrijven. Aan de hand van het uitgangspunt dat
de bewaartermijn in verhouding moet staan met de verwerkingsdoeleinden, moet de gekozen termijn
worden gemotiveerd. Motiveer ook het niet opnemen van een bewaartermijn.

Bij overheidsverwerkingen (IT/uitvoering) moet worden nagegaan of wet- en regelgeving een
bewaartermijn voorschrijven. Indien zulks het geval is, moet de verwerkingsverantwoordelijke zich aan die
termijn houden. Indien geen wettelijke bewaartermijn is voorgeschreven, moet de
verwerkingsverantwoordelijke zelf een bewaartermijn vaststellen. Uitgangspunt is: indien het voor de
verwezenlijking van de verwerkingsdoeleinden niet meer noodzakelijk is de persoonsgegevens te bewaren,
moeten deze worden verwijderd of geanonimiseerd (zodanig dat de betrokkene niet meer identificeerbaar
is).

Beoordeel aan de hand van de feiten zoals vastgesteld in onderdeel A of de voorgenomen
gegevensverwerkingen rechtmatig zijn. Het gaat hier om de beoordeling van de juridische grondslag,
noodzaak en doelbinding van de gegevensverwerkingen. Voor dit onderdeel van de GEB is in het bijzonder
juridische expertise nodig.

Grondslag

Bepaal op welke grondslagen de gegevensverwerkingen worden gebaseerd.

De AVG geeft als beginsel dat persoonsgegevens moeten worden verwerkt op een wijze die ten aanzien
van de betrokkene rechtmatig, behoorlijk en transparant is (artikel 5, eerste lid, onder a, AVG). Dit beginsel
van rechtmatigheid is uitgewerkt in artikel 6, eerste lid, AVG. Hierin is geregeld dat een
gegevensverwerking alleen rechtmatig is indien deze gebaseerd kan worden op ten minste één van de
volgende zes grondslagen:
1. de betrokkene heeft toestemming gegeven voor de verwerking van zijn persoonsgegevens voor
een of meer specifieke doeleinden;
2. de verwerking is noodzakelijk voor de uitvoering van een overeenkomst waarbij de betrokkene
partij is, of om op verzoek van de betrokkene védr de sluiting van een overeenkomst maatregelen

te nemen;
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3. de verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting die op de
verwerkingsverantwoordelijke rust;

4. de verwerking is noodzakelijk om de vitale belangen van de betrokkene of van een andere
natuurlijke persoon te beschermen;

5. de verwerking is noodzakelijk voor de vervulling van een taak van algemeen belang of van een
taak in het kader van de uitoefening van het openbaar gezag dat aan de
verwerkingsverantwoordelijke is opgedragen;

6. de verwerking is noodzakelijk voor de behartiging van de gerechtvaardigde belangen van de
verwerkingsverantwoordelijke of van een derde, behalve wanneer de belangen of de
grondrechten en de fundamentele vrijheden van de betrokkene die tot bescherming van
persoonsgegevens nopen, zwaarder wegen dan die belangen, met name wanneer de betrokkene
een kind is.

Of de gegevensverwerkingen noodzakelijk zijn, wordt beoordeeld onder punt 14.

Een conceptregelgeving zal veelal tot gevolg hebben dat de verwerkingsverantwoordelijke de
gegevensverwerking kan baseren op de grondslag genoemd onder c (wettelijke verplichting). Zulks zal het
geval zijn indien de gegevensverwerking noodzakelijk is ter uitvoering van de wettelijke verplichting en
indien de verwerkingsverantwoordelijke belast is met de uitvoering van de wettelijke plicht. Daarnaast kan
het tot gevolg hebben dat een bestuursorgaan de gegevensverwerking kan baseren op de grondslag
genoemd onder e (publieke taak). De publieke taak wordt wettelijke vastgelegd. En voor de goede
vervulling daarvan zal het noodzakelijk zijn om persoonsgegevens te verwerken. In een wetsvoorstel kan
ook worden voorgeschreven dat toestemming van de betrokkene vereist is om persoonsgegevens te
verwerken, en daarmee de andere grondslagen uitsluiten.

Bij overheidsverwerkingen (IT/uitvoering) zal het bestuursorgaan de voorgenomen gegevensverwerkingen
moeten baseren op één van de zes grondslagen. De grondslag genoemd onder f geldt niet voor
gegevensverwerkingen in het kader van de uitoefening van publieke taken. In veel situaties zal de
grondslag genoemd onder a (toestemming) evenmin kunnen dienen als grondslag voor
gegevensverwerkingen door bestuursorganen, omdat de betrokkene in de gegeven situatie niet vrijelijk
toestemming kan geven (artikel 4, elfde onderdeel, AVG). Indien de gegevensverwerking gebaseerd wordt
op de grondslag genoemd onder f (het gerechtvaardigd belang van de verwerkingsverantwoordelijke of
een derde), dan stelt de AVG als eis dat de belangen of de grondrechten en de fundamentele vrijheden van

De AVG verbiedt de verwerking van bijzondere persoonsgegevens, tenzij de wet in een uitzondering op dit
verbod (artikel 9, eerste lid, AVG; zie voor definitie van bijzondere persoonsgegevens de toelichting bij punt
2). Deze uitzonderingen zijn te vinden in de overige leden van artikel 9 AVG, alsook in de Uitvoeringswet
Algemene verordening gegevensbescherming en in sectorale wet- en regelgeving.

De AVG bepaalt daarnaast dat verwerking van strafrechtelijke gegevens alleen is toegestaan door of onder
toezicht van de overheid of als dit bij wet geregeld is (artikel 10 AVG; zie voor de definitie van

rtvnfrarhtaliilba rammiinne Aa franlichtineg kil niosd IV NA LisoAaavinaciarnt Alrananna vavae Annine

De AVG geeft als beginsel dat persoonsgegevens voor welbepaalde, uitdrukkelijk omschreven en
gerechtvaardigde doeleinden moeten worden verzameld en vervolgens niet verder mogen worden
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verwerkt op een met die doeleinden onverenigbare wijze (artikel 5, eerste lid, onder b, AVG). Dit beginsel
van doelbinding is uitgewerkt in artikel 6, vierde lid, AVG. Hierin is geregeld dat de verdere verwerking in
ieder geval verenigbaar is indien de verdere verwerking berust op toestemming van de betrokkene of op
een specifiek wettelijk voorschrift. Tevens acht de wetgever de verdere verwerking ten behoeve van
archivering in het algemeen belang, wetenschappelijk of historisch onderzoek of statistische doeleinden als
verenighaar met de oorspronkelijke doeleinden. Hieraan stelt artikel 89 AVG wel de eis dat passende
maatregelen worden getroffen om de betrokkene te beschermen.

In alle andere gevallen moet de verwerkingsverantwoordelijke zelf beoordelen of de verdere verwerking
verenigbaar is aan de hand van:

a. hetverband tussen de doeleinden waarvoor de persoonsgegevens zijn verzameld en de
doeleinden van de voorgenomen verdere verwerking;

b. het kader waarin de persoonsgegevens zijn verzameld, met name wat de verhouding tussen de
betrokkene en de verwerkingsverantwoordelijke betreft;

c. deaardvan de persoonsgegevens, met name of bijzondere categorieén van persoonsgegevens
worden verwerkt of persoonsgegevens over strafrechtelijke veroordelingen en strafbare feiten
worden verwerkt;

d. de mogelijke gevolgen van de voorgenomen verdere verwerking voor de betrokkene;

e. het bestaan van passende waarborgen, waaronder eventueel versleuteling of pseudonimisering.

Bij conceptregelgeving moet worden beoordeeld of het noodzakelijk is om wettelijk te regelen dat verdere
verwerking toegestaan is (zie punt 14 hierna).

Bij overheidsverwerkingen (IT/uitvoering) moet de verwerkingsverantwoordelijke aan de hand van het

' . [ [ L | ' ' [

Lot ae met ae gegevensverwerkirgeri nagestreejae aoeienr
b. Subsidiariteit: kunnen de verwerkingsdoeleinden niet op een andere, voor de betrokkene minder nadelige
wijze, worden verwezenlijkt?

De AVG geeft als beginsel dat de gegevensverwerking wordt beperkt tot wat noodzakelijk is voor de doeleinden
waarvoor zijn worden verwerkt. Dit beginsel van minimale gegevensverwerking/dataminimalisatie komt verder
tot uitdrukking in artikel 6 AVG door het gebruik van het woord ‘noodzakelijk’. De AVG eist hiermee dat de
gegevensverwerking noodzakelijk is voor het verwezenlijken van de doeleinden. De gegevensverwerking moet
daarbij de toets aan de beginselen van proportionaliteit en subsidiariteit kunnen doorstaan.

Bij proportionaliteit wordt gewogen of de realisatie van de verwerkingsdoeleinden zodanig gewicht hebben dat
de gegevensverwerkingen, gelet op de mate waarin deze de privacy beperken, deze rechtvaardigen? (zijn de
beperkingen van het grondrecht en het doel dat ermee wordt beoogd met elkaar in balans?) Bij subsidiariteit
wordt bekeken of de verwerkingsdoeleinden met minder ingrijpende middelen kunnen worden bereikt.

(bijvoorbeeld: kan bij het gebruik van bijzondere of strafrechtelijke persoonsgegevens hetzelfde resultaat
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Beschrijf en beoordeel de risico’s van de voorgenomen gegevensverwerkingen voor de rechten en vrijheden
van betrokkene. Houd hierbij rekening met de aard, omvang, context en doelen van de gegevensverwerking
zoals in onderdeel A en B van de GEB Rijksdienst zijn bepaald, geidentificeerd en beoordeeld. Het gaat hierbij
niet om de risico’s van de verwerkingsverantwoordelijke zelf.

2. Risico’s

Identificeer, beschrijf en beoordeel de risico’s van de gegevensverwerkingen voor de rechten en vrijheden van
betrokkenen. Ga hierbij in ieder geval in op:

a. welke negatieve gevolgen de gegevensverwerkingen kunnen hebben voor de rechten en vrijheden van

betrokkene;

b. de oorsprong van deze gevolgen;

c. de waarschijnlijkheid (kans) dat deze gevolgen zullen intreden;

d. de ernst (impact) van deze gevolgen voor de betrokkene wanneer deze intreden.
Houd bij elk aspect rekening met de aard, omvang, context en doelen van de gegevensverwerking.

Volgens de AVG dient een GEB een beoordeling van risico’s voor de rechten en vrijheden van betrokkenen te
bevatten (artikel 35, zevende lid, aanhef en onder ¢, AVG). Aan de hand van de aard, het toepassingsgebied, de
context en de doeleinden van de gegevensverwerking dient de waarschijnlijkheid en de ernst van het risico
voor de rechten en vrijheden van de betrokkene te worden bepaald, zodat op basis van een objectieve
beoordeling vastgesteld kan worden of de gegevensverwerking gepaard gaat met een (hoog) risico (overweging
76 AVG). Hiervoor is het nodig om de oorsprong, de aard, het specifieke karakter en de ernst van dat risico te
evalueren (overweging 84 AVG).

Het gaat hier om een risicogerichte benadering die kan bestaan uit de volgende stappen:
1. Risico’s identificeren
2. Risico’s inschatten/analyseren
3. Risico’s beoordelen/evalueren

Deze benadering zal in grote lijnen vergelijkbaar zijn met de risicoafweging in het kader van
informatiebeveiliging, waartoe artikel 4, aanhef en onder a, van het Besluit voorschrift informatiebeveiliging
rijksdienst 2007 (VIR) verplicht. Derhalve zal ook gebruik gemaakt kunnen worden van informatie die daaruit
naar voren is gekomen. Anders dan bij deze risicoafweging in de VIR die gericht is op de betrouwbaarheidseisen
voor informatiesystemen, en daarmee de risico’s voor de verantwoordelijke (zoals aanpassing, vertrouwen,
publiciteit, toezicht en handhaving, dienstverlening, betrouwbare informatie etc.), ziet de risicoafweging in het
kader van de GEB specifiek op de risico’s voor de betrokkene.

De AVG schrijft niet voor op welke wijze de risicoanalyse moet worden uitgevoerd. Het verdient aanbeveling
om aan te sluiten bij internationale standaarden van de International Organization of Standardization (1SO),
Eenduidige Normatiek Single Information Audit (ENSIA) en Organisation for Economic Co-operation and
Development (OECD).

Risico’s identificeren

De eerste stap is om potentiéle privacyrisico’s vast te stellen. Een privacyrisico is een (hypothetische) situatie
waarin persoonsgegevens (onrechtmatig) verwerkt worden met gevolgen voor de rechten en vrijheden van de
betrokkene.

Bij (onrechtmatige) verwerking van persoonsgegevens kan gedacht worden aan het al dan niet opzettelijke:
- vernietiging en verlies (beschikbaarheid);
- wijziging (integriteit);
- ongeoorloofde toegang en verstrekking (vertrouwelijkheid);

van persoonsgegevens (overweging 83 AVG), of anderszins handelen in strijd met het recht.

Bij rechten en vrijheden van betrokkene moet in eerste instantie aan het recht op privacy worden gedacht,
maar ook aan andere fundamentele rechten en vrijheden, zoals de vrijheid van meningsuiting, de vrijheid van
godsdienst en het verbod van discriminatie. Het voordoen van de (hypothetische) situatie kan leiden tot
lichamelijke, materiéle of immateriéle schade voor natuurlijke personen (overwegingen 75 en 83 AVG). Hierbij
kan gedacht worden aan:
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- verlies van controle over hun persoonsgegevens of de beperking/schending van hun rechten;

- discriminatie, stigmatisering en uitsluiting;

- (blootstelling aan) identiteitsdiefstal of —fraude;

- gezondheidsschade;

- financiéle verliezen;

- ongeoorloofde ongedaanmaking van pseudonimisering;

- reputatie- of anderszins relationele schade;

- verlies van vertrouwelijkheid van door het beroepsgeheim beschermde persoonsgegevens; of

- enig ander aanzienlijk economisch of maatschappelijk nadeel voor de natuurlijke persoon in kwestie
(overwegingen 75 en 85 AVG).

Risico’s inschatten

Vervolgens moeten de benoemde risico’s worden gekwalificeerd door het inschatten van de kans dat een
dreiging zich voordoet en de mogelijke gevolgen daarvan voor de betrokkene. Met andere woorden: wat zijn
de gevreesde gevolgen en wat is de impact daarvan op betrokkene? En hoe treden deze in werking en hoe
waarschijnlijk is dat? Aan de hand van deze vragen moet een risiconiveau worden bepaald.

De impact/ernst van de risico’s hangt af van de context van de verwerkingen: de aard van de
persoonsgegevens, de aard van de verwerkingen en de doeleinden waarvoor de gegevens worden verwerkt.

De kans dat het risico’s zich voltrekken is mede afhankelijk van de middelen die de
verwerkingsverantwoordelijke gebruikt bij de gegevensverwerking. Alsook van de aard van de
persoonsgegevens. Persoonsgegevens die de sleutel vormen voor toegang tot geldelijke middelen of waarmee
een betrokkene te chanteren is, zijn aantrekkelijk voor hackers. Denk hierbij aan de inloggegevens voor DigiD of

organisatorische maatregelen op een dusdanige manier wordt verwerkt dat een passende beveiliging
ervan gewaarborgd is, en dat zij onder meer beschermd zijn tegen ongeoorloofde of onrechtmatige
verwerking en tegen onopzettelijk verlies, vernietiging of beschadiging (artikel 5, eerste lid, aanhef en
onder f, AVG). Dit beginsel van integriteit en vertrouwelijkheid is nader uitgewerkt in artikel 32 AVG.

Dit artikel schrijft voor dat de verwerkingsverantwoordelijk passende technische en organisatorische
maatregelen moet treffen om een op het risico afgestemd beveiligingsniveau te waarborgen. In het begrip
passend ligt besloten dat de beveiliging in overeenstemming is met de stand van de techniek. Het begrip
passend duidt mede op een proportionaliteit tussen de maatregelen en erkende privacyrisico’s. Naarmate
de risico’s groter zijn, worden zwaardere eisen gesteld aan de beveiliging van de persoonsgegevens. Er is
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geen verplichting om altijd de aller zwaarste beveiliging te nemen. De AVG vereist enkel dat maatregelen
met het oog op de beschikbare technologie en uitvoeringskosten redelijk zijn (overwegingen 83 en 94
AVG). Deze maatregelen moeten het risico tot een aanvaardbaar niveau brengen. Privacyrisico’s volledig
reduceren is niet mogelijk. Dit betekent dat er altijd een restrisico zal overblijven. De
verwerkingsverantwoordelijke dient te beschrijven hoe hij tot dit restrisico is gekomen en waarom deze
aanvaardbaar wordt geacht.

Voor te treffen maatregelen kan worden aangehaakt bij beveiligingskaders en —standaarden, beste
praktijken en goedgekeurde gedragscodes en certificeringsmechanismes.

De AVG noemt ter illustratie de volgende maatregelen:

a. pseudonimiseren en versleutelen van persoonsgegevens;

b. hetvermogen om op permanente basis de vertrouwelijkheid, integriteit, beschikbaarheid en
veerkracht van de verwerkingssystemen en diensten te garanderen;

c. hetvermogen om bij een fysiek of technisch incident de beschikbaarheid van en de toegang tot de
persoonsgegevens tijdig te herstellen;

d. een procedure voor het op gezette tijdstippen testen, beocordelen en evalueren van de
doeltreffendheid van de technische en organisatorische maatregelen ter beveiliging van de
verwerking.

Daarnaast kan worden gedacht aan de volgende maatregelen:
o fysieke maatregelen voor toegangsbeveiliging en logische toegangscontrole;
e opslag van gegevens in een kluis
e  project-, risico- en incidentenmanagement
e data opsplitsen
e dataminimalisatie
e back ups
e integriteitscontroles
e meerfactor authenticatie
* monitoring en logging
e controle van toegekend bevoegdheden
e privacybewustzijn- en beveiligingstrainingen
e managementrapportages over risicobeheer
e beperken inzageniveau
e periodiek een audit, hack of penetratietest uitvoeren
e richtlijnen inzake gebruik ICT-hulpmiddelen, zoals versleutelde USB-sticks en beveiligde

opslagplekken
e responsible disclosurebeleid
e geheimhoudingsverklaringen
e service level argreements (met boeteclausules)
* verwerkersovereenkomsten
e screening personeel en VOG-verklaring

Bij conceptregelgeving: ook op het niveau van wet- en regelgeving kunnen maatregelen worden getroffen.
Denk hierbij aan het voorschrijven van maximum bewaartermijnen, het beperken van inzage in en besluiten
over persoonsgegevens tot bepaalde functionarissen of geheimhoudingsverplichtingen.

Big Data
Bij toepassing van Big Data (zie punt 10) waarbij persoonsgegevens worden verwerkt, dient, gelet op de
daarmee gepaard gaande risico’s, in het bijzonder aandacht te worden besteed aan het treffen van de
volgende maatregelen (Kamerstukken 11 2016/17, 26 643, nr. 426, p. 7-10):
e Zorg ervoor dat naarmate de mogelijkheden van patroonherkenning bij de toepassing van Big
Data minder zijn, een goede validatie door experts op het desbetreffende vakgebied plaatsvindt
om het risico van foutieve uitkomsten zoveel mogelijk te reduceren.
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Zorg ervoor dat de data zoveel als met een redelijke inspanning mogelijk is, up to date zijn, de te

gebruiken datasets een zo gering mogelijke bias (afwijking) bevatten en dat de te gebruiken

algoritmen en analysemethoden deugdelijk zijn.

e Bepaal, rekening houdend met de potentiéle impact van de toepassing, de foutmarge die bij de
toepassing mag optreden.

e Zorg ervoor dat er nuttige informatie aan betrokkenen kan worden verschaft over de gebruikte

logica achter de analyse en dat voor toezicht en rechterlijke toetsing voldoende inzicht kan

worden gegevens in gebruikte algoritmen en analysemethoden.
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Uitfasering RAM icm AWS migratie

Stoppen bronleveringen (Apandu 22 en ACL servers (windows))
Stoppen AWS+ apandu 22 dataleveringen naar RAM Oracle;
AWS+ apandu 22 buiten gebruik stellen
2.Stoppen laadprocessen ACL server naar RAM Oracle;
3.ACL server voor 3 gebruikers op readonly modus beschikbaar houden;
(nodig voor ophalen scripting)
ACL server (windows) buiten gebruik stellen
4. RAM Oracle 11 autorisaties voor export naar Excel beschikbaar houden;
(nodig zolang IVT niet operationeel inzetbaar is / essentiéle functionaliteiten ontbeert)
5.Stoppen laadprocessen AWS+ apandu 6 server richting teradata;

6.Verwijderen RAM datamarts op TD;

15-12-2018
1-1-2019
1-2-2019
1-1-2019
1-5-2019

1-2-2019
1-5-2019

1-1-2019
15-5-2019

VLI W U ae e

voortgang RAM data update
voortgang RAM data update
werking RAM / voortgang IVT
voortgang RAM data update
voortgang IVT traject

voortgang AWS 6 migratie

werking RAM / voortgang IVT
voortgang IVT traject

voortgang AWS 6 migratie
voortgang kopieerslag Oracle - AWS
voortgang IVT traject /AWS migratie

































