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1 Opzet handboek
1.1 Inleiding

De primaire en ondersteunende processen van de Belastingdienst zijn in hoge mate afhankelijk van
adequate informatievoorziening en betrouwbare (/ICT-)services. Het Handboek Informatiebeveiliging
Belastingdienst (HIB) 1996 formuleert dat als volgt:

“Uitval van computers/ netwerken, het in het ongerede raken van gegevensbestanden of het
onbevoegd kennis nemen dan wel manipuleren van gegevens kunnen ernstige gevolgen hebben voor
de continuiteit van de bedrijfsprocessen en de persoonlijke levenssfeer (privacy) van de betrokken
belastingplichtigen. Indien de Belastingdienst deze risico's onvoldoende beheerst, kan het vertrouwen
van de belastingplichtigen in de Belastingdienst worden geschaad. Dit kan vervolgens de bereidheid
van belastingplichtigen om aan hun verplichtingen te voldoen, nadelig beinvioeden. Verstoringen van
de continuiteit van de gegevensverwerking kunnen een directe invloed hebben op de kasstroom naar
de overheid en bij de douane tevens op het (inter)nationale handelsverkeer.”

Het informatiebeveiligingsbeleid van de Belastingdienst is er op gericht de beschikbaarheid, de integriteit en
de vertrouweljjkheid van de (geautomatiseerde) informatievoorziening te waarborgen. Om dit te realiseren
is het van belang een aantal gemeenschappelijke uitgangspunten te hanteren en deze uit te dragen. Vanuit
het algemene informatiebeveiligingsbeleid worden de rol, de uitgangspunten, de verantwoordelijkheden en
de borging van het beleid binnen de Belastingdienst aangegeven.

Het algemene informatiebeveiligingsbeleid van de Belastingdienst is verankerd in het HIB 1996 en verder
uitgewerkt in het Handboek Informatiebeveiliging Belastingdienst — Basis BeveiligingsNiveau (HIB-BBN)
Belastingdienst, versie 2007 en het Handboek Informatiebeveiliging van B/CICT. Dit laatste handboek is
een uitwerking van het HIB 1996 voor B/CICT als ondersteunende dienst. B/CICT is, evenals alle andere
eenheden, ook gehouden aan het naleven van de informatiebeveiligingsmaatregelen opgenomen in het
HIB-BBN Belastingdienst.

In dit handboek zijn uitsluitend informatiebeveiligingsnormen opgenomen. Het is niet mogelijk een
voldoende beveiligingsniveau te realiseren op basis van deze normen alleen. De organisatie en processen
van B/CICT dienen aan hoge eisen te voldoen, waardoor er sprake is van voorspelbaarheid, structuur en
kwaliteit van de activiteiten. Met opzet is er voor gekozen om deze voor een adequate informatiebeveiliging
noodzakelijke kwalitatief hoogstaande procesinrichting niet in dit document op te nemen. De normering voor
de algemene procesbeheersing is daarom opgenomen in een separaat document (Normen GPO versie
1.0). De uitwerking van deze normering is opgenomen in het Globaal Proces Ontwerp (GPO) en de Detail
Proces Ontwerpen (DPQO’s) van B/CICT. De informatiebeveiligingsnormering kan nooit los worden gezien
van de in deze documenten beschreven inrichtingscriteria voor proces- en organisatie. Een en ander
betekent dat het basisbeveiligingsniveau van CICT wordt gevormd door de procesbeheersing in het kader
van het GPO/DPO en de in de processen verankerde maatregelen als gevolg van de normering in dit
document. Dit staat nog los van de specifieke inrichtingscriteria van de klant met betrekking tot applicaties
(VBA) en infrastructuur (VBI).

Beschikbaarheid van gegevens in de zin van uitwijkvoorzieningen wordt in dit document niet behandeld. De
normen die mogelijk hiervoor van toepassing zijn worden in een separaat document beschreven als gevolg

van het Handboek Calamiteitenplan Belastingdienst (HCB).

Om de lezing van dit document niet onnodig te bemoeilijken is de (theoretische) scheiding tussen
informatiebeveiliging en integriteit niet aangebracht. Daar waar richtilijinen en normering ten aanzien van
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personeel en organisatie worden beschreven, wordt integriteit als onderdeel van de informatiebeveiliging
gezien.

1.2 Doel

In het Handboek Informatiebeveiliging B/CICT wordt het informatiebeveiligingsbeleid van de Belastingdienst
vertaald naar informatiebeveiligingsnormen voor B/CICT. De normen zijn de basis voor de te treffen
informatiebeveiligingsmaatregelen. De normen hebben een algemene werking en zijn onafhankelijk van de
gebruikte informatietechnologie.

De processen van B/CICT moeten zodanig zijn ingericht dat de B/CICT-organisatie haar doelstellingen
efficiént en met een bepaalde kwaliteit en beveiligingsniveau kan realiseren. Informatiebeveiliging moet in
deze processen zijn verankerd en afgestemd zijn op de feitelijke en actuele risico’s. Het handboek dient als

hacie vnnr hat nihwarkan imnlamantaran an handhauvan wvan infarmafishowvailininnemaatranalan Nit
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implementatie van de maatregelen en controles daarop de informatiebeveiligingsrisico's en legt hier
verantwoording over af. Het management mag van de maatregelen in dit handboek afwijken mits de
onderbouwing op basis van een risicoafweging en eventuele compenserende maatregelen is vastgelegd.
Aanbevolen is het deze risicoafweging in samenspraak met de beveiligingscodrdinator te doen.

Het handboek biedt door de weergave van zoveel mogelijk geobjectiveerde toetsingscriteria een basis voor
de beoordeling en toetsing van de feitelijk getroffen maatregelen.

1.3 Relatie met klant-opdrachtgever

Het handboek vervult een belangrijke rol naar de klant-opdrachtgever van B/CICT. Met behulp van dit

handboek geeft B/CICT concreet aan op welke wijze B/CICT de eisen en verwachtingen van de klant met
betrekking tot informatiebeveiliging realiseert.
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leder beveiligingsniveau kent zijn eigen specifieke inrichtings- en handhavingskosten. Deze dienen
onderwerp te zijn van onderhandelingen tussen B/CICT en de opdrachtgever, waarbij een balans gevonden
dient te worden tussen risico en kosten. Bij deze onderhandelingen zal B/CICT vanuit haar expertise als
goede automatiseringsleverancier de opdrachtgever wijzen op de door haar eventueel te lopen risico’s.

De klant-opdrachtgever is verantwoordelijk voor de te stellen informatiebeveiligingseisen aan de (/CT-
)service. Diverse onderdelen binnen de Belastingdienst, zoals B/CPP, zijn klant-opdrachtgever voor de
(ICT-)services. De eisen die de klant-opdrachtgever stelt aan het beveiligingsniveau van (ICT-)services
worden gesteld door B/CPP. De door de klant-opdrachtgever gestelde informatiebeveiligingseisen aan de
(/ICT-)service dienen gedurende de gehele levenscyclus van de (/CT-)service te worden nageleefd en zijn
uitgangspunt voor de met de klant overeengekomen SNO-afspraken.

1.4 Werkwijze en verantwoording

Dit document is tot stand gekomen door deskundigen van B/CICT allereerst de normen te laten formuleren
zodat er van een voldoende Basis Beveiligings Niveau sprake is. Deze normen zijn toegewezen aan de
verschillende B/CICT processen. Vervolgens zijn bij deze normen de richtlijnen en risicoafwegingen
geplaatst. De normenset is gebaseerd op algemeen aanvaarde maatschappelijke criteria zoals onder
andere zijn vastgelegd in de Code voor Informatiebeveiliging (ISO/IEC 17799-1) en de Basisnormen
Beheer en Beveiliging Infrastructuur en een studie van het Platform Informatiebeveiliging Tenslotte heeft
B/CPP dit document als een goede samenvatting van de klanteisen verklaard.

Bij de vaststelling van het handboek Informatiebeveiliging B/CICT heeft overleg plaatsgevonden met
verantwoordelijke managers van B/CICT. Het handboek wordt na akkoord van het MT B/CICT ter
vaststelling aangeboden aan de Groepsraad Belastingdienst.

In dit document zijn, behalve de richtljnen en normering in relatie tot de positie van B/CICT als
opdrachtnemer van de automatiseringsoplossingen van de Belastingdienst, ook de richtlijnen en normen
opgenomen die gelden voor alle eenheden van de Belastingdienst. B/CICT als eenheid is door haar
specifieke voortbrengingsproces en door het gebruik van een zeer uitgebreide normatiek voor haar
processen, afwijkend van de reguliere eenheden van de Belastingdienst. Daarom is besloten de richtlijnen
van de Belastingdienst te vertalen voor de specifieke situatie binnen B/CICT, waarbij de strekking van de
richtlijnen en normen onverkort zijn gehandhaafd. Met name de hoofdstukken 2.1 en 2.2.1 (gedeeltelijk) en
hoofdstuk 2.2.7 zijn hiervan een weerslag. Deze hoofdstukken zijn gemaakt in samenwerking met
deskundigen van de RAD, B/CPP en B/CICT.

De veranderingen in de informatietechnologie en de steeds opnieuw optredende bedreigingen, vragen een
alerte en anticiperende houding. Ook vanuit de klantorganisatie kunnen andere wensen/eisen ontstaan. De
in dit handboek vastgestelde normen dienen dan ook periodiek op hun inhoud en op hun uitvoerbaarheid te
worden getoetst. Deze activiteiten zijn ondergebracht in het proces Proces- en Organisatie Ontwikkeling
(POO) van B/CICT. De normatiek in dit handboek is output van het proces POO.
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2.1

In deze paragraaf zijn de normen opgenomen waaraan, naast de normen voor de specifieke processen, in

HIIVITIAUC UG VYEIIIYIiny

Algemene normen voor informatiebeveiliging

ieder geval voldaan dient te zijn.

Richtlijn
Alg R-1 | Binnen B/CICT dienen specifieke functies op het gebied van informatiebeveiliging
B/CICT te worden onderscheiden.

Risicoafweging

Het niet aanwezig zijn van specifieke functies op het gebied van informatiebeveiliging kan negatieve
gevolgen hebben voor de integriteit van het personeel, de informatiebeveiliging van gegevens en (/ICT-)

services.

Norm
Alg N-1-1 | Er bestaan afzonderlijke functies voor het adviseren en toetsen op het gebied van
B/CICT informatiebeveiliging.

Maatregelen

1. Op centraal niveau binnen B/CICT wordt binnen het proces POO de samenhang van

informatiebeveiligingsbeleid en -maatregelen in organisatie, processen, personeel en techniek
geregeld.

2. Binnen het Architectuurproces fungeren beveiligingsarchitecten voor het ontwerpen en het geven van
voorschriften over informatiebeveiligingsmaatregelen in ICT-services.

3. In het Architectuurproces zijn de informatiebeveiligingseisen voor de technische infrastructuur (VBI) die
te maken hebben met de in dit document vervatte normen van B/CPP, nader in een generiek kader
uitgewerkt. Dit kader kent een tweetal aspecten: een richtinggevend kader voor Architecten en een
normerend kader voor Ontwerpers en Bouwers.

4. Binnen het Exploitatieproces houdt het subproces managen beveiliging toezicht op
informatiebeveiligingsaspecten in TIS-componenten.

Richtlijn

Alg R-2 | Informatiebeveiligingsincidenten worden zodanig geregistreerd, dat ze apart te
B/CICT identificeren zijn.
Risicoafweging

Door het niet onderkennen van informatiebeveiligingsincidenten kunnen risico’s bij het leveren van
ICT-services en het beheren van gegevens niet voldoende worden beheerst.
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Alg N-2-1 | Integriteitsincidenten, Informatiebeveiligingsincidenten en Informatiebeveiligings-
B/CICT verstoringen worden geregistreerd, geanalyseerd, op afhandeling bewaakt en aan

betrokkenen gerapporteerd.

Maatregelen

s

Informatiebeveiligingsincidenten en —verstoringen worden als aparte categorie behandeld en
vastgelegd binnen het call-athandelings- en incidentproces.

2. Naast deze categorie wordt door het subproces monitoren beveiliging van het proces Exploitatie tevens
(mogelijke) informatiebeveiligingsverstoringen vastgelegd en behandeld.

3. Integriteitsincidenten worden geregistreerd binnen het proces POO.

4. De informatiebeveiligingsincidenten worden, behalve aan de beheersprocessen binnen O&B, ook
periodiek gerapporteerd aan het proces POO.

5. Alles wat kan dienen als bewijsmateriaal van de gemelde incidenten (werkopdrachten, kopie-
bestanden, logging) wordt veiliggesteld.
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2.2 Specifieke informatiebeveiligingsnormen per hoofdproces

221 POO

Richtlijn

POO R-1 | De opzet van de processen en de organisatie, die leiden tot een beheerste

B/CICT bedrijfsvoering, zijn beschreven en het bestaan en de werking kan worden
aangetoond.

Risicoafweging

Het niet uitvoeren van de ICT-dienstverlening volgens een standaardaanpak die voldoet aan eisen, die
daaraan kunnen worden gesteld, kan negatieve gevolgen hebben voor de informatiebeveiliging. Zie ook
hetgeen in de inleiding is opgenomen over de samenhang tussen normen voor organisatie en processen en
informatiebeveiligingsnormen.

Norm

POO N-1-1|Om tot een beheerste bedrijfsvoering te komen, is er een
B/CICT beheersingsmechanisme om opzet, bestaan en werking van organisatie en

processen, afzonderlijk en in samenhang met elkaar te borgen.

Maatregelen

1. Er zijn uitgangspunten voor het ontwerp en de werking van proces en organisatie vastgesteld in de
normen procesbeheersing, het Globaal Proces (GPO), de Detail Proces Ontwerpen (DPQ’s) en het
Organisatieontwerp; deze uitgangspunten zijn getoetst aan maatschappelijk aanvaarde kaders.

2. Jaarlijks wordt het GPO en de DPO’s geévalueerd en eventueel aangepast.

3. Jaarlijks zal B/CICT het niveau voor beheersing van processen en organisatie in het MT B/CICT
vaststellen.

4. De opzet en werking van organisatie en processen worden door internen en externen op hun werking
beoordeeld en geaudit en zonodig bijgesteld.

Norm

POO N-1-2 | Risico’s op het gebied van informatiebeveiliging worden permanent bewaakt en

B/CICT maatregelen om risico’s te beheersen worden genomen.

Maatregelen

1. Voor het beheersen van de risico’s op het gebied van informatiebeveiliging is een regiegroep
Beveiliging binnen B/CICT ingericht die minimaal 1 x per kwartaal bij elkaar komt.

2. Bij het inschatten van risico’s op het gebied van informatiebeveiliging wordt 0.a. rekening gehouden
met incidentrapportages vanuit de processen POO, Dienstverlening, het subproces managen
beveiliging van het proces Exploitatie. Ook wordt rekening gehouden met de uitkomsten van audits en
onderzoeken door de proceseigenaar en de RAD. Ook wordt rekening gehouden met de vanuit het
proces RM opgeleverde uitkomsten van de SNR-overleggen met partijen die B/CICT opdracht heeft
gegeven om werkzaamheden uit te voeren mede ter dekking van bepaalde beveiligingsrisico’s. Ook
worden veranderende omgevingsfactoren in de analyse meegenomen.

3. Incidenten worden geanalyseerd en gecategoriseerd in:

3.1. technische en organisatorische incidenten en

3.2. incidenten die hun oorzaak vinden in het gedrag van mensen.

Incidenten worden uitgezet bij de verantwoordelijke leidinggevende. Het verloop van de voortgang van
afhandeling van deze incidenten wordt in het proces POO bewaakt en vastgelegd.
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4. Het management zorgt voor de implementatie van de normen en/of maatregelen zoals in dit document
beschreven of de maatregelen zoals deze door de regiegroep zijn bepaald. De maatregelen zijn
gebaseerd op de normatiek zoals beschreven in dit document, het VBI/VBA en de resultaten en
bevindingen van:

- de regiegroep Beveiliging;

- de analyse van de beveiligings- en integriteitsincidenten;

- uitgevoerde interne procescontroles en TPM onderzoeken,

- uitgevoerde interne controles op beveiligingsinstellingen van de (ICT-)service;
- uitgevoerde onafhankelijke technical audits en certificeringsonderzoeken.

Norm

POO N-1-3 | Om tot een beheerste afhandeling van calamiteiten te komen, is een crisisteam
B/CICT opgesteld.

Maatregelen

1. Het crisisteam is samengesteld uit leden van het managementteam van B/CICT
2. De werking van het crisisteam wordt geregeld in het crisismanagementplan.

3. Het crisismanagementplan wordt actueel gehouden.

Norm

POO N-1-4 | Niet eerder onderkende risico's op het gebied van informatiebeveiliging en

B/CICT integriteit en opgetreden buitengewone voorvallen moeten worden gemeld.
Daarna worden, afhankelijik van de aard en omvang daarvan, passende
maatregelen ter voorkoming c.q. beperking genomen.

Maatregelen

1. Risico’s voor zover deze niet adequaat worden bestreden en buitengewone voorvallen op het gebied
van informatiebeveiliging en integriteit worden gemeld aan het verantwoordelijk management en de
Beveiligingscodrdinator. Deze risico’s worden, eventueel met advies door de beveiligingscodrdinator,
door de verantwoordelijke manager afgehandeld.

2. Alle medewerkers worden door middel van publicaties op de hoogte gesteld van de opgestelde en
afgesproken regels over hoe medewerkers om moeten gaan met buitengewone voorvallen zowel
binnen de organisatie als (eventueel) buiten B/CICT.

Norm
POO N-1-5| In het proces POO wordt de eenheid van beleid op het gebied van integriteit en
B/CICT beveiliging bewaakt.

Maatregelen

1. Jaarlijks wordt aan het managementteam B/CICT (en/of daartoe in het leven geroepen regiegroepen)
door de beveiligingscodrdinator gerapporteerd over de voortgang en aard van de beheersing van de
processen en de beveiligingsnormen en maatregelen en afhandeling van de eventueel geconstateerde
bevindingen.

2. In deze rapportage zal tevens over de voortgang, aard en afhandeling van gemelde incidenten worden
bericht.

3. Tevens zal, aan de hand van mogelijke bijstellingen van het Belastingdienstbeleid en genoemde
rapportage, het B/CICT beleid worden afgestemd.

Handboek Informatiebeveiliging B/CICT 2009 8/44

300939 0085



ricnuin
POO R-2 | Binnen B/CICT dient op het gebied van informatiebeveiliging aan een aantal
B/CICT normen op het gebied van primaire functiescheidingen te worden voldaan.

Risicoafweging
Het niet voldoen aan primaire functiescheidingen kan negatieve gevolgen hebben voor de
informatiebeveiliging van gegevens en ICT-Services .

Norm

POO N-2-1 | De organisatie is ingericht zodanig dat functies, taken, bevoegdheden en
B/CICT verantwoordelijkheden transparant zijn belegd en bekendgemaak.

Maatregelen

1. Per proces worden per procesrol de taken, bevoegdheden en verantwoordelijkheden, inclusief
bijbehorende autorisatieprofielen en benodigde middelen, beschreven en actueel gehouden.

2. Bij het ontwerp van de organisatie wordt rekening gehouden met de vereiste controletechnische
functiescheiding. Hierbij is het “need-to-know”-principe gehanteerd.

3. Jaarlijks worden de per procesrol gedefinieerde autorisatierollen geévalueerd en eventueel aangepast.

4. Er wordt een systeem voor de logische toegangsbeveiliging van de door B/CICT gebruikte software,
applicaties en informatiesystemen gebruikt.

5. Ontheffingen van het gebruik van standaard bedrijfsmiddelen (onversleuteld lezen/schrijven,
toestemming voor het gebruik van USB etc.) worden door de verantwoordelijke proceseigenaar
inbegrepen in een verbijzonderd autorisatieprofiel, wat gekoppeld is aan een procesrol.

6. Medewerkers die uit hoofde van hun functie toegang hebben tot vertrouwelijke gegevens en/of privacy
gevoelige informatie worden op regelmatige basis geinformeerd over hun geheimhoudingsplicht.

Norm
POO N-2-2 | Werkzaamheden die in een bepaalde combinatie leiden tot ongewenste risico’s,
B/CICT worden vermeden.

Maatregelen

1. In het proces PFC wordt bij het samenstellen van rolbeschrijvingen en de daaraan gekoppelde
autorisatieprofielen een scheiding gemaakt tussen de uitvoerende-, beherende en beschikkende
functie;

2. In het proces O&B wordt bij het samenstellen van autorisatieprofielen rekening gehouden met de
scheiding tussen de logische omgevingen. Hierbij wordt ervoor zorggedragen dat de
autorisatieprofielen van risicovolle /CT-componenten, in de ene logische omgeving geen invioed
kunnen uitoefenen in de andere logische omgevingen;

3. In het proces EP wordt bij het autorisatieprofiel van medewerkers die door het management zijn
aangewezen om privacy-gevoelige informatie te verwerken of in te zien rekening gehouden met het
vertrouwelijke karakter van de aard van de werkzaamheden.

4. In het proces RM wordt er op toegezien dat er geen conflicterende rollen c.q. autorisatieprofielen bij
dezelfde medewerker zijn/worden toegekend.

5. In het proces RM wordt bij het samenstellen van rolbeschrijvingen en de daaraan gekoppelde
autorisatieprofielen een scheiding gemaakt tussen de uitvoerende- beherende en beschikkende functie
m.b.t. salarismutaties en daaruit voortvioeiende betalingen.
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6. In het proces POO wordt, bij het opstellen van de rolbeschrijvingen en de daaraan gekoppelde
autorisatieprofielen voor de fysieke toegang tot ruimten rekening gehouden met de volgende
uitgangspunten:

6.1. toegang tot ruimten wordt gekoppeld aan de rol van een medewerker;

6.2. medewerkers met een rol waarin bepaald is dat hun hoofdactiviteiten in één fysieke omgeving
uitvoeren worden uitsluitend voor deze omgeving geautoriseerd;

6.3. voor rollen waarbij toegang nodig is tot de acceptatietest- of productieomgeving, worden
werkstations ter beschikking gesteld die zijn opgesteld in een ruimte afgescheiden van
ontwikkelen/onderhouden van applicaties;

6.4. rollen voor operationele beheertaken, worden in een afgescheiden ruimte uitgevoerd.

Richtlijn

POO R-3 | Indien, ondanks alle risicobeheersingsmaatregelen genoemd in het basis-

B/CICT beveiligingsniveau, er onverhoopt toch calamiteiten optreden dienen deze
beheerst te worden afgehandeld.

Risicoafweging

Het is belangrijk om de voortgang van de bedrijffsvoering onder vrijwel alle omstandigheden te waarborgen.
In het basisbeveiligingsniveau is een groot aantal maatregelen genoemd om te anticiperen op mogelijke
risico’s. Er kunnen zich toch calamiteiten voordoen die grote inbreuk kunnen hebben op de bedrijfsvoering.
Om de bedrijfsvoering zo veel mogelijk toch doorgang te laten vinden worden hieronder een aantal
bijzondere maatregelen genoemd. Voor de maatregelen op het gebied van calamiteiten met gebouwen en
personeel wordt ook verwezen naar RM R-3.

Norm

POO N-3-1 | De continuiteit van de bedrijfsvoering van B/CICT is gewaarborgd.

B/CICT

Maatregelen

1. De voor de continuiteit van de bedrijfsvoering relevante tooling is inzichtelijk en met de leverancier zijn
afspraken gemaakt over de continuiteit.

2. In het SNO met B/CA afspraken gemaakt over continuiteit van het systeem voor de primaire
bedrijfsvoering van B/CICT.

3. Dein de SNO’s vastgelegde afspraken voldoen minimaal aan de voorschriften en richtlijnen die zijn
vastgelegd in het Handboek Calamiteitenplan Belastingdienst (HCB).

4. Eris een continuiteitsplan waarin wordt geregeld hoe de continuiteit van de bedrijfsvoering wordt
gewaarborgd na een optredende calamiteit.

Richtlijn

POO R-4 | Het gebruik van software en informatiesystemen is alleen toegestaan binnen
B/CICT kaders.

Risicoafweging

Werkzaam bij het automatiseringsbedrijf van de Belastingdienst zijn de medewerkers van B/CICT de hele
dag in de weer met voor de Belastingdienst ontwikkelde applicaties die worden samengesteld uit zelf
samengestelde programmatuur en ingekochte software van derden. Door de normering vermeld in dit
handboek is het gebruik van software en informatiesystemen gebonden aan zeer strikte regels. Zie hiervoor
o.m. de uitgangspunten voor het procesontwerp in de normen procesbeheersing en in dit handboek de
normering voor O&B en exploitatie. Het proces RM zorgt, gekoppeld aan de procesrollen, voor de uitgifte
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van de middelen waarmee de medewerker van B/CICT werkt en spreekt de medewerkers aan op het
moment dat zij zich niet houden aan de kaders die hierover zijn afgesproken. Een aparte categorie wordt
gevormd door de informatiesystemen die B/CICT gebruikt voor haar eigen bedrijfsvoering. De integriteit van
de bestanden binnen deze informatiesystemen zijn belegd bij het management onder wiens
verantwoordelijkheid de mutaties in bestanden veroorzaken. Hieronder worden de norm beschreven voor
zover deze van toepassing zijn op de uitgegeven software aan medewerkers van B/CICT en het gebruik
van de informatiesystemen ter ondersteuning van de bedrijfsvoering van B/CICT.

Norm

POO N-4-1 | Informatiesystemen worden geimplementeerd en gebruikt conform de

B/CICT voorschriften.

Maatregelen

1. Voor het toezien op het gebruik van de ondersteunende systemen voor de bedrijfsvoering, de Beheer
infrastructuur en de Systeemontwikkelingsinfrastructuur zijn regiegroepen ingericht. Deze bestaan uit
voor deze gebieden verantwoordelijke managers en deskundigen.

2. Regiegroepen zorgen voor de opdrachtverstrekking voor het aanpassen en het implementeren van
aangepaste informatiesystemen.

3. De lijst met software en/of applicaties waarvoor medewerkers van B/CICT geautoriseerd kunnen
worden, wordt jaarlijks vastgesteld door de proceseigenaar POO.

4. Gebruik van software en/of applicaties buiten de vastgestelde lijst van software en/of applicaties is niet
toegestaan.

5. Gebruik van illegale software wordt gezien als een integriteitsincident, passende maatregelen worden
getroffen aan medewerkers die zich hieraan schuldig maken.
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L.L.L ACCOuUnt manageiment

Richtlijn
AM R-1 | Afspraken t.a.v. informatiebeveiliging met betrekking tot het ontwikkelen, beheren
B/CICT en exploiteren van ICT-Services dienen integraal onderdeel te zijn van
opdrachten en overeenkomsten.
Risicoafweging

Indien geen afspraken t.a.v. informatiebeveiliging met opdrachtgevers worden gemaakt, bestaat het risico
dat de opdrachtgever impliciet aanneemt dat eventuele risico’s op het gebied van informatiebeveiliging zijn
afgedekt, terwijl dit niet het geval hoeft te zijn.

Norm

AM N-1-1 | In het Programma van eisen (PvE) worden de informatiebeveiligingseisen
B/CICT opgenomen die de klant-opdrachtigever stelt aan de te realiseren ICT-Service.
Maatregelen

1. De informatiebeveiligingseisen die in het algemeen gesteld worden aan /CT-Services, zijn afgestemd
met B/CPP. Totdat de opdrachtgever anders bepaalt worden als uitgangspunt voor de beveiliging van
te bouwen infrastructuur en applicaties de voorschriften beveiliging infrastructuur (VBI) en de
voorschriften beveiliging applicaties (VBA) gehanteerd.

2. Bij het accepteren van het PvE wordt er op toegezien dat in het PvE eisen op het gebied van
informatiebeveiliging zijn opgenomen.

3. In het PVE wordt beschreven welke gebruikershandelingen moeten worden gelogd gedurende welke
bewaartermijn in verband met eventuele toekomstige integriteitsonderzoeken.

Norm
AM N-1-2 | Over door B/CICT geconstateerde risico's met betrekking tot te realiseren of
B/CICT gerealiseerde /CT-Services worden met de opdrachtgever afspraken gemaakt .
Maatregelen

1. CICT beoordeelt de ICT-services op mogelijke beveiligingsrisico’s.
2. Geconstateerde beveiligingsrisico’s met betrekking tot ICT-services worden geregistreerd inclusief de
afspraken, die worden gemaakt om risico’s op te heffen dan wel te accepteren.

3. In het Plan van Aanpak worden de gemaakte afspraken over de beveiligingsrisico’s opgenomen.

4. Afspraken om (in een later stadium) maatregelen te treffen worden bewaakt op naleving.

5. Als de opdrachtgever geen specifieke aanvullende wensen heeft op het VBI/VBA t.a.v. beveiliging

wordt hiervan separaat een aantekening in de opdracht gemaakt.
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Norm

AM N-1-3 | In de SNO met de klant-opdrachtgever wordt als onderdeel van de afspraken
B/CICT opgenomen:
1. Het overeengekomen beveiligingsniveau betreffende de (ICT-) Service;
2. De wijze van rapportage over de handhaving van het overeengekomen
beveiligingsniveau.
Maatregelen

1. In de SNO wordt expliciet een gewenst beveiligingsniveau opgenomen en de wijze en frequentie

waarop hierover wordt gerapporteerd.

2. Eventueel extra gewenste maatregelen specifiek gericht op de dienstverlening behorend bij een (ICT-)
Service worden expliciet overeengekomen en in de SNO beschreven.

3. Indien door B/CICT geconstateerd wordt dan wel een vermoeden bestaat dat er sprake is van
schending van vertrouwelijkheid en/of integriteit van gegevens en/of gegevensverwerking behorend bij
de desbetreffende ICT-Service wordt hiervan door B/CICT onmiddellijk melding gedaan bij de
opdrachtgever. B/CICT zal hierover tevens apart schriftelijk rapportage uitbrengen aan opdrachtgever.

4. B/CICT zal de resultaten over het afgesproken beveiligingsniveau conform SNO afspraken rapporteren.
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L.L.D Arcnitectuur

Richtlijn
AR R-1 | De aspecten vertrouwelijkheid, integriteit, beschikbaarheid en controleerbaarheid
B/CICT dienen integraal onderdeel uit te maken van de architectuurproducten.
Risicoafweging

Zonder grondige voorbereiding bestaat het risico dat /ICT-Services onjuist werken of dat medewerkers er
niet goed mee om gaan. Als gevolg daarvan kan de informatievoorziening fouten bevatten, het operationele
proces ernstig worden verstoord , de privacy van individuele Belastingplichtigen worden geschonden en/of
het imago van de Belastingdienst worden aangetast.

Norm

AR N-1-1 | In het architectuurproces zijn waarborgen aanwezig dat de aspecten

B/CICT vertrouwelijkheid, integriteit, beschikbaarheid en controleerbaarheid een integraal
onderdeel uitmaken van de (/CT-)Services die worden beschreven in de
architectuurproducten.

Maatregelen

1. De met B/CPP overeengekomen informatiebeveiligingseisen (zoals b.v. de Voorschriften Beveiliging

Infrastructuur, de Voorschriften Beveiliging Applicaties, voorschriften op het gebied van integriteit,
beschikbaarheid en controleerbaarheid) zijn verder uitgewerkt in een generiek kader, de
domeinarchitectuur Beveiliging.

Bij het uitwerken van de domeinarchitecturen per (ICT-) Service is rekening gehouden met de kaders
die in de domeinarchitectuur Beveiliging worden gesteld.

Er is geanalyseerd welke (ICT-)services een bijzonder belang voor de logische toegang tot
belastingdienstgegevens vertegenwoordigen. Op grond hiervan is in de betreffende domeinarchtectuur
aangegeven voor welke TIS-componenten in de technische documentatie instructies opgenomen
moeten worden voor het controleren van beveiligingsinstellingen en het signaleren van afwijkend
gebruik (Beveiligingsrisico’s).

Autorisaties voor functies in ICT-services worden zoveel mogelijk gegroepeerd zodat de dynamiek in
(ICT-)services, processen, functies en organisaties niet tot onaanvaardbare, extra
onderhoudswerkzaamheden leidt.

AR N-1-2 | In het architectuurproces zijn waarborgen aanwezig om de architectuurproducten
B/CICT en de hiervan afgeleide producten te controleren op de realisatie van de

afgesproken beveiligingskaders.

Maatregelen

1

Bij het opstellen van het basis- en technische ontwerp wordt er op toegezien dat de
beveiligingsmaatregelen zoals beschreven in de domeinarchitecturen worden verwerki.

2. In de regiegroep architectuurcontrol wordt er op toegezien dat de kaders en maatregelen op het gebied
van beveiliging in de domeinarchitecturen en basis- en technische ontwerpen (inclusief teststrategie)
worden nageleefd.
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Richtlijn
0Oé&B R-1 | Er dient voorkomen te worden dat in het O&B proces oneigenlijk gebruik wordt
B/CICT gemaakt van vertrouwelijke data.

Risicoafweging
Het risico bestaat dat door oneigenlijk gebruik van gegevens tijdens het ontwikkelen en beheren van (ICT-)
Services, de Belastingdienst wordt geschaad.

Norm

0O&B N-1-1 | Het is niet toegestaan productiegegevens te gebruiken die herleidbaar zijn naar
B/CICT vertrouwelijke gegevens.

Maatregelen

Ingeval er met kopieén van productiegegevens (b.v. in de acceptatie- of testomgeving) wordt gewerkt, zijn

de volgende maatregelen getroffen:

1. De privacybepalende gegevens in de kopieé&n van de productiedata worden volgens een
onvoorspelbaar patroon verschoven en als testgegevens herkenbaar gemaakt

of

2. Als desondanks aan de gegevenseigenaar schriftelijke toestemming wordt gevraagd een kopie van
productiegegevens te mogen gebruiken voor test- of beheerdoeleinden (het oplossen van incidenten,
database beheer etc.) dient met de gegevenseigenaar te worden besproken welke speciale
aanvullende maatregelen er voor risicobeperking worden genomen. De beveiligingscoérdinator van
B/CICT toetst vooraf of deze maatregelen afdoende zijn en of de maatregelen juist worden toegepast.

Richtlijn

O&B R-2 | (ICT-)services die worden voortgebracht, dienen te voldoen aan generieke

B/CICT informatiebeveiligingskaders en daarvan afgeleide specifieke basisontwerpen
voor informatiebeveiliging.

Risicoafweging

Als bij de voortbrenging van (/CT-)services onvoldoende rekening wordt gehouden met
informatiebeveiligingseisen zoals verwoord in de voorschriften beveiliging applicaties (VBA) en
voorschriften beveiliging infrastructuur (VBI), dan kunnen er tijdens het gebruik en de exploitatie van de
(ICT-)services informatiebeveiligingsrisico’s ontstaan die onvoldoende worden beheerst. Onderstaande
normen zijn aanvullend op het VBA / VBI, en worden uiteindelijk hierin opgenomen.

Norm

O&B N-2-1 | (ICT-)services worden ontworpen conform de informatiebeveiligingskaders.
B/CICT

Maatregelen

1. Bij het basis- en technisch ontwerp van de (ICT-)service worden de beveiligingskaders zoals
beschreven in de domeinarchitectuur voor de (ICT-)service gehanteerd.

2. In het ontwerp zijn maatregelen m.b.t. de aspecten vertrouwelijkheid, integriteit, beschikbaarheid en
controleerbaarheid opgenomen.
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3. Voor ICT-services die van invloed zijn op de geldstroom dient in het ontwerp en de testspecifiaties

zichtbaar rekening te worden gehouden met het beperken van het risico dat oneigenlijke
programmatuurregels (i.v.m. afrondingen) worden toegevoegd.

4. De testspecificaties en testplan voor de (ICT-)services zijn in het ontwerp uitgewerkt in een
samenhangende testtrategie (b.v. aan de hand van het Kwaliteitseisenmodel (KEM))

5. In het ontwerp dienen aanwijzingen te zijn opgenomen hoe eventuele handmatige bestands- en
gegevensmanipulaties tijdens productie worden voorkomen. In het geval dat bestands- en/of
gegevensmanipulaties door een optredend incident noodzakelijk zijn, dienen hiervoor aanwijzingen in
de (ICT-)service te worden opgenomen.

6. In het ontwerp is beschreven welke directe en indirecte licenties van ingekochte software worden

gebruikt in de (ICT-)service en hoe het verbruik hiervan wordt geregistreerd.

Norm
O&B N-2-2 | In het ontwerp is rekening gehouden met de eisen m.b.t. het monitoren van de
B/CICT (ICT-)services in de productieomgeving.

1. In de aanwijzingen geleverd bij de (/CT-)service wordt beschreven op welke wijze, met welke
frequentie, binnen welke grenzen en met welke tooling in de productieomgeving monitoring op
beveiligingsrisico’s moet plaatsvinden. Deze aanwijzingen hebben onder andere betrekking op door
geautomatiseerde systemen gesignaleerde:
1.1.1. type beveiligingsrisico’s;

1.1.2. afwijkingen van gewenst gebruik van functies zoals dit is vastgelegd in de bij de (ICT-)service
behorende documentatie zoals meldingen op grond van intrusion detection, verkeerd gebruik van
autorisaties, licentiegebruik en/of contentscanning;

1.1.3. meldingen van gebruik van gevoelige functies of data.

Norm
O&B N-2-3 | In het ontwerp is rekening gehouden met de eisen m.b.t. het aanbrengen van
B/CICT autorisaties en autorisatiegroepen in de (/CT-)services in de productieomgeving.

1. Het ontwerp van de groepsstructuur houdt rekening met het opvoeren van groepen in de
exploitatieomgeving.

2. Per autorisatiegroep wordt een logische omschrijving gegeven van de aard van de erin opgenomen
autorisaties, waarvan een actuele documentatie kan worden bijgehouden.

Norm
O&B N-2-4 | In het acceptatieproces worden de risico’s op het gebied van beveiliging van de
B/CICT (ICT-) service getoetst.

Maatregelen

1. De teststrategie zoals beschreven bij het ontwerp wordt aantoonbaar uitgevoerd tijdens het
Acceptatieproces, verslagen hiervan zijn ter inzage voor belanghebbenden.

2. De aspecten vertrouwelijkheid, integriteit, beschikbaarheid en controleerbaarheid zijn, ook als ze geen
onderdeel uitmaken van de testspecificaties, getoetst voor de (ICT-) service in exploitatie wordt

genomen.
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0O&B R-3 | De overdracht van ontwikkelde ICT-services naar uiteindelijke productieomgeving
B/CICT vindt beheerst plaats.
Risicoafweging

De overdracht van ontwikkelde programmatuur tussen verschillende omgevingen dient beheerst plaats te
vinden omdat anders het risico wordt gelopen dat er ongecontroleerd aanpassingen mogelijk zijn.

Norm

O&B N-3-1 | Het programmatuurbeheersysteem voorziet in een gescheiden ontwikkel-,
B/CICT acceptatie-, test- en productieomgeving. De overdracht tussen deze omgevingen

wordt gecontroleerd en geregistreerd.

Maatregelen

13

Er zijn voor de verschillende platformen beheersystemen, die o.m. de volgende registraties verzorgen:
- de status (ontwikkeling, test, acceptatie, productie) van de release en release-attributen;

- de versieaanduiding van de release en release-attributen;

- de ICT-release aanduiding van de doelsystemen waarop de toepassingsprogrammatuur van een
release draait;

- de samenstelling van een release naar release-attributen;

- de releases, waarin een attribuut voorkomt;

— logging van wijzigingen in releases incl. uitvoerder daarvan.

Naar de acceptatie-, test en productieomgeving overgedragen programmatuur kan niet meer gewijzigd
worden. Het is uitsluitend mogelijk deze programmatuur door nieuwe versies te vervangen als deze in
de ontwikkelomgeving zijn vervaardigd.

Bij het proces ICI wordt voor de aan dit proces aangeboden (ICT-)services vastgesteld dat geen
ontwikkeltools, compilers of broncode worden aangeboden voor implementatie in de productie-
acceptatie- en testomgeving, zodat in deze omgevingen geen aanpassingen van de programmatuur
kan plaats vinden.

Het beheersysteem beperkt de bevoegdheden om operationele programmabibliotheken bij te werken
tot bevoegde medewerkers.

Oude versies van bronprogramma'’s worden gearchiveerd met duidelijke vermelding van de exacte
datum en tijd waarop zij operationeel waren en inclusief alle ondersteunende programmatuur,
taakbesturing, gegevensdefinities en procedures.

Overdrachten van programmatuurversies tussen de verschillende omgevingen worden geregistreerd.
De omgeving die wordt gebruikt voor het onderzoeken van nieuwe ontwikkelingen op het gebied van
informatietechnologie (“laboratorium”) is op geen enkele wijze verbonden met de ontwikkel-,
acceptatietest- en productieomgeving.
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Richtlijn

0O&B R-4 | (ICT-)services die worden beheerd dienen te voldoen aan de maatregelen
B/CICT afkomstig uit generieke Iinformatiebeveiligingskaders en daarvan afgeleide
specifieke basisontwerpen voor informatiebeveiliging.

Risicoafweging

Tijdens het beheer van de (ICT-)services dienen de aanwijzingen bij de (ICT-)services te worden
opgevolgd. Deze aanwijzingen leiden tot acties rond monitoring. Als onvoldoende continue gemonitord
wordt op beveiligingsinstellingen kunnen er tijdens het gebruik en de exploitatie
informatiebeveiligingsrisico’s ontstaan die onvoldoende worden beheerst. Als gedurende de werking van
(ICT-)services inbreuk dreigt te ontstaan op het gewenste niveau van beveiligingmoeten maatregelen op
korte en/of langere termijn leiden tot een herstel van het niveau van beveiliging.

0O&B N-4-1 | De ICT-servicebeheerder bewaakt het niveau van beveiliging gedurende de

B/CICT exploitatie van de ICT-service

Maatregelen

1. Beveiligingsincidenten en/of optredende events worden door de |ICT-servicebeheerder geregistreerd,
afgewogen en opgelost.

2. Beveiligingsincidenten en voorvallen worden gerapporteerd aan het proces accountmanagement m.b.v
de Service niveau rapportage.

Norm
O&B N-4-2 | (ICT-)services worden gemonitord volgens de gestelde normen. Afwijkingen van
B/CICT deze norm worden door de ICT service beheerder op correcte wijze afgedaan.
Maatregelen

1. Monitoring vindt plaats op basis van de aanwijzingen die bij de oplevering van de geaccepteerde (ICT-)
service zijn geleverd.
2. In de bij de (ICT-)service behorende technische documentatie is vastgelegd:

2.1. Hoe de beveiligingsinstellingen moeten worden ingesteld en met welke frequentie en welke tooling
deze instellingen voor toetsing moeten worden aangeboden, dan wel automatisch wordt
gecontroleerd.

2.2. Hoe het licentiegebruik wordt vastgesteld c.q. gevolgd en tot welke grenzen er gebruik mag
worden gemaakt van de directe- of indirecte licenties.

3. Bij het monitoren wordt onderscheid gemaakt naar bevindingen, die in de gebruikersorganisatie moeten
worden afgehandeld (functioneel beheer) en de bevindingen die betrekking hebben op B/CICT zelf

(product- en/of servicebeheer).

O&B N-4-3 | De mate waarin risico’s worden gelopen, is bepalend voor de frequentie van de
B/CICT controle op beveiligingsinstellingen van de (ICT-)services.

Maatregelen

1. De ICT service beheerder verandert de frequentie van de controle op beveiligingsinstellingen (en/of
licenties) van de (/ICT-)services indien aard en omvang van de afwijkingen dit rechtvaardigt.

2. De ICT service beheerder vraagt in voorkomende gevallen om advies van de Security Officer. Deze
kan tevens ongevraagd advies op dit punt geven op grond van de toezichthoudende functie die hij in dit
kader vervult.
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O&B N-4-4 | Het oplossen van problemen mag het beveiligingsniveau zoals geformuleerd in dit
B/CICT document of aanvullende informatiebeveiligingseisen per afzonderlijke (ICT-)
service niet aantasten.
Maatregelen

1. Als problemen alleen opgelost kunnen worden door het tijdelijk opheffen of versoepelen van
informatiebeveiligingsmaatregelen, wordt dit altijd goedgekeurd door het verantwoordelijke
management.

2. Aanvullend getroffen maatregelen worden na toestemming (vooraf of achteraf) met de klant inclusief de
hieraan voorafgaande risicoanalyse vastgelegd. Door het management wordt toegezien op naleving
van deze maatregelen.

O&B N-4-5 | Het handmatig wijzigen van gegevens en/of bestandsmanipulaties is niet
B/CICT toegestaan tenzij hier expliciet toestemming voor is gegeven.
Maatregelen

1. De (ICT-)servicebeheerder wordt, indien onverhoopt noodzakelijk, altijd vooraf op de hoogte gebracht
van voorgenomen wijzigingen die met de hand moeten worden aangebracht.

2. De (ICT-)servicebeheerder bepaalt per situatie de risico’s en impact van de voorgenomen wijzigingen
en bespreekt deze met het management.

3. De (ICT-)servicebeheerder zal zo veel mogelijk de optredende incidenten op het gebied van bestands-
en gegevensmanipulaties herstellen en voorkomen door hiervoor in het probleembeheer proces
maatregelen te treffen.
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225 Demand management

Richtlijn
DM R-1 | Bij inkoop van (onderdelen van) (ICT-)services dienen met de leverancier
B/CICT zodanige afspraken t.a.v. informatiebeveiliging te worden gemaakt dat het Basis
Beveiligings Niveau niet wordt aangetast.
Risicoafweging

Het niet maken en vastleggen van afspraken op het gebied van informatiebeveiliging bij de inkoop van
(onderdelen van) ICT-Services, waarbij het HIB B/CICT uitgangspunt is, kan leiden tot ongewenste
negatieve gevolgen voor het Basis Beveiligings Niveau.

Norm
DM N-1-1 | De inkopende organisatie dient te borgen dat de aan te schaffen (ICT-)services
B/CICT met een bijzonder belang voor het logisch toegangspad tot klantgegevens geen
andere functies bevat dan beschreven staat in de bijgevoegde documentatie.
Maatregelen

1. In de Request for Proposals en Publicaties wordt op aanwijzing van O&B (volgens voorschrift van
architectuur) het afgeven van een integriteitsverklaring als vraag opgenomen.

2. Door middel van een integriteitsverklaring borgt de leverancier dat de aan te schaffen (ICT-)services ,
met een bijzonder belang voor het logisch toegangspad tot klantgegevens, geen andere functies
bevatten dan beschreven staan in de bijgevoegde documentatie.

Norm
DM N-1-2 | Indien één van de diensten of activiteiten van B/CICT wordt uitbesteed dienen de
B/CICT leveranciers van de uitbestede diensten of activiteiten te voldoen aan de normen
zoals deze in het HIB B/CICT zijn opgenomen.
Maatregelen

1. In de Request for Proposal en Publicaties wordt bij het uitbesteden van exploitatiediensten standaard
een eis opgenomen inzake het controlerecht, waarbij:

1:l:

12,
138

1.4.

leverancier eenmaal per jaar zal zorgen voor een mededeling van een onafhankelijke
deskundige, waaruit blijkt dat leverancier zowel in opzet, bestaan als werking gedurende het jaar
voldoet aan de afspraken die worden overeengekomen op het gebied van vertrouwelijkheid,
integriteit en beschikbaarheid. Deze afspraken mogen geen afbreuk doen aan het Basis
Beveiligings Niveau, zoals in dit document is verwoord.

B/CICT gerechtigd is de hiervoor bedoelde mededelingen te laten reviewen.

B/CICT gerechtigd is tussentijds een kwaliteitstoetsing ten aanzien van de verlening van Services
door leverancier op basis van de overeenkomst alsmede ten aanzien van vertrouwelijkheid,
integriteit en beschikbaarheid van de door leverancier ter beschikking gestelde Services door een
onafhankelijke deskundige te laten uitvoeren;

leverancier zich bereid verklaart mee te werken aan een dergelijke voorgenomen toetsing en de
door de deskundige aangegeven aanbevelingen ter verbeteringen, voor zover redelijkerwijze
mogelijk, uit te voeren.

2. In de Request for Proposal en Publicaties bij ontwikkel en onderhoudsdiensten wordt standaard een eis
opgenomen inzake geheimhouding en informatiebeveiliging, waarbij:

Handboek Informatiebeveiliging B/CICT 2009 20/44

300939

0085



300939

2.1,

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

leverancier alle informatie en/of data van B/CICT op welk medium dan ook aan geen ander
beschikbaar zal stellen of openbaar maken dan aan de door B/CICT aangewezen personen of
organisaties;

leverancier zich verbindt ten aanzien van de data van B/CICT die onder hem berusten, waaronder
ook begrepen transporten, het overeengekomen niveau van informatiebeveiliging in acht te
nemen ter voorkoming van diefstal of onbevoegde wijziging en/of kennisneming daarvan;
leverancier alle kennis omtrent toegangsregels en —codes welke in verband met de uitvoering van
de Services worden gehanteerd, geheim zullen houden en alle benodigde voorzieningen zullen
treffen teneinde te voorkomen dat deze kennis in handen van onbevoegden raakt;

broncode kan alleen na schriftelijke toestemming door de beveiligingscoérdinator van B/CICT ter
beschikking worden gesteld aan derden. De beveiligingscotrdinator zal eisen stellen aan de
manier waarop de broncode aan de leverancier ter beschikking wordt gesteld en de wijze waarop
deze broncode wordt geretourneerd c.q. vernietigd na beéindiging van het doel waarvoor deze
broncode ter beschikking is gesteld. Ook zal de beveiligingscodrdinator er op toezien dat gebruik
door derden van data en/of programmaregels uitsluitend conform het beveiligingsbeleid van de
Belastingdienst gebeurt.

leverancier ervoor zorgt dat haar personeel en door haar ingeschakelde derden schriftelijk tot
geheimhouding zijn verplicht;

leverancier toezegt dat indien geconstateerd wordt dan wel een vermoeden bestaat dat er sprake
is van schending van vertrouwelijkheid, integriteit en beschikbaarheid, hiervan door leverancier
onmiddellijk melding wordt gedaan bij B/CICT en leverancier hierover tevens apart schriftelijk
rapportage zal uitbrengen aan B/CICT.

In alle overige gevallen houdt de leverancier zich aan de beveiligingseisen zoals in dit document
zijn opgenomen.

3. Bovengenoemde eisen dienen uiteindelijk hun weerslag te vinden in het af te sluiten contract.
4. In geval van remote onderhoud/beheer worden met leveranciers contractuele afspraken gemaakt
inzake:

4.1.

4.2.
4.3.
4.4.

het bijhouden van een logboek waaruit blijkt wanneer, hoe lang, waarom en door wie;
beheerhandelingen zijn verricht;

de regels bij het inloggen en het usermanagement;

de regels omtrent fysieke toegang, ook en met name buiten kantoortijden

het vernietigen van gegevens indien leveranciers opslagmedia ter beschikking krijgen bij het
afstoten van (ICT-)services. .

5. In de mantelovereenkomst met leveranciers van extern personeel worden de volgende regelingen
m.b.t. het te werkstellen personeel vastgelegd:

5.1. de geheimhoudingsverplichting
5.2. de identificatieplicht
5.3. verklaring omtrent gedrag
5.4. door B/CICT of door een door B/CICT aangestelde onafhankelijke, derde partij kan controle
worden uitgevoerd op de naleving van bovenstaande regelingen door de leverancier.
Norm
DM N-1-3 | Indien contracten worden afgesloten met leveranciers dienen waarborgen
B/CICT opgenomen te worden m.b.t. data van de Belastingdienst.
Maatregelen

1. Bij het buiten gebruik stellen van ICT-apparatuur, wordt geregeld dat het onherstelbaar wissen van
vaste schijven conform de regeling materieel beheer Rijksoverheid 2006, wordt uitgevoerd.
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