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gebaseerd sturen’ en is opgebouwd vanmt het bestaande fundament van het Belastlngen - BI&A
team

3. Implementatie support/Implementatie team: levert expertise en tools aan de operatie om de
implementatie van innovaties en lokale verbeteringen te realiseren






3.3. Bevindingen



Aangegeven wordl aat er geen sprake IS geweeslt van verpljzonderae 1oegangspevellging; ae
etages/ kamers waren niet afzonderlijk beveiligd m.b.v. een toegangspas met specifieke
autorisaties. Eenmaal toegang tot het gebouw, betekende toegang tot de afdeling.

Op de Graadt van Roggeweg waren de data-analisten de enige gebruikers van de bovenste etage;
‘vreemden’ werden hier snel gesignaleerd, omdat dit grotendeels een open ruimte was.



e R el Ay L e I i i A R e R

Zie ook bijlage 6: ‘De 10 geboden van informatiebeveiliging.’

3.3.2.4. Beleid voor draagbare computers en communicatievoorzieningen
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In 2015 hebben er meerdere plenaire cursussen plaatsgevonden:
26 augustus: 54 deelnemers

15 september: 9 deelnemers

29 september: 11 deelnemers

23 november: 6 deelnemers



veraniwooraeljKknela vdn ae idienae manager en imnaien aeZe aal neeit nagelalen, aan Kan ae
nieuwe manager ook de autorisaties uit de vorige functie verwijderen.

3.3.2.15. Afhandelen en evalueren beveiligingsmeldingen









Uaarnaasl IS Onderzoek gedaan naar de arnandeling van gemeide Incidenten en of deze Inclaenten
hebben geleid tot oneigenlijk gebruik van gegevens / het naar buiten brengen van gegevens buiten

de Belastingdienst.

4.2. Signalen algemeen

Onderstaande tabel geeft een overzicht van signalen en hun opvolging:

Signaal Zichtbare Onderzochte
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Incidenten zijn allen afgehandeld door de afdeling BI&A.
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onderzoek is gericht gezocht naar geslaagde en niet geslaagde pogingen.

Het is belangrijk te vermelden dat het mogelijk is om gegevens ten onrechte bij de

Belastingdienstomgeving te brengen zonder traceerbaarheid in logging. Denk hierbij aan foto’s en
filmnnnames van hiivanrheeld heealdecrharmen
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gebruikt kunnen zijn door medewerkers van de Belastingdienst waarmee het uitwisselen van data
heeft kunnen plaatsvinden. Ook zijn er scenario’s denkbaar waarbij via het reguliere e-mailverkeer
van de Belastingdienst gevoelige gegevens naar externe e-mailadressen verstuurd kan worden.
Logging van metagegevens over alle uitgaande e-mailverkeer is beschikbaar, maar wordt niet
structureel aeanalvseerd of aemonitord.
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gegevens vanaf de AWS+ ‘en, DWB en of devices van derden, buiten de Belastingdienst zouden
kunnen worden gebracht.

De beschikbare logging van de firewall en mailserver maar ook de logging van netwerk -

romnnnantan an da AIYX carvare ie naanaluecaard nn mnnaliik artiviteiten dia diiidan nn hat naar






