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1. Cybercrimebeeld Nederland 2024 - Samenvatting

2. Toezicht op de wettelijke hackbevoegdheid politie 2023

1. Aanleiding
Jaarlijks wordt de Kamer geinformeerd over de integrale aanpak cybercrime. U
heeft toegezegd deze in juni 2024 weer te verzenden.

2. Geadviseerd besluit

U wordt geadviseerd akkoord te gaan met het verzenden van de voorgestelde
Kamerbrief integrale aanpak cybercrime, inclusief de twee bijlagen. Door middel
van deze brief worden ook een toezegging (over jeugdcriminaliteit) en een tweetal
moties (over Telegram en High Impact Crimes-aanpak) afgedaan.

3. Kernpunten

e De laatste voortgangsbrief ‘Integrale aanpak cybercrime’ dateert van
november 2022. Daarom is er voor gekozen om wat extra aandacht te
besteden aan de succesvolle operaties van politie en openbaar ministerie.
Daarnaast is er aandacht voor feiten en cijfers van 2022-2023.

¢ Nieuw is het Cybercrimebeeld Nederland 2024 dat is opgesteld door politie
en openbaar ministerie. Deze wordt als bijlage bij deze brief aangeboden.

e Nederland voert een actief beleid als het gaat om preventie, verstoring,
opsporing en vervolging van cybercrime. Langs dezelfde lijnen is de brief
opgebouwd.

e In het kader van preventie is er in de brief veel aandacht voor de
campagnes om de digitale basisweerbaarheid van burgers, overheid en
ondernemers te vergroten. Speciale aandacht gaat uit naar de
verschillende interventies in het kader van daderpreventie bij jongeren.

e In het kader van verstoren, opsporen en vervolgen van cybercrime wordt
er aandacht geschonken aan de afspraken uit de Veiligheidsagenda. Ook
bevat de brief een beleidsreactie op het rapport van het onderzoek over
in- en doorstroom van online criminaliteit, waaronder gedigitaliseerde
criminaliteit, in de strafrechtketen dat op 12 maart jl. naar de Kamer is
verzonden.

e De Wet Computercriminaliteit III komt ook in dit stuk van de brief aan
bod. Nieuw is de beleidsreactie op het rapport van de Inspectie J&V met
het verslag van het toezicht op de wettelijke hackbevoegdheid politie
2023. Dit verslag wordt ook als bijlage bij deze brief toegevoegd.
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e Tenslotte wordt er in de brief nog aandacht besteed aan internationale Directoraat-Generaal

ontwikkelingen zoals het opleggen van EU-cybersancties, het Counter 2“::5:"*9;:9 en
. . echtshandhaving
Ransomware Initiative en een stand van zaken rondom de onderhandeling  pjrectie Rechtshandhaving en

van het VN Cybercrime verdrag. Criminaliteitsbestrijding
Cybercrime en zeden

4. Toelichting*
Datum

. 27 juni 2024
4.1. Politieke context .
Onze referentie

Met deze brief worden een toezegging en een tweetal moties afgedaan: 5547557
e Toezegging aan de leden Mutluer (PvdA/GL), Kuik (CDA) en Rajkowski
(VVD) rondom het in kaart brengen van de preventie van
jeugdcriminaliteit;
e Motie lid Eerdmans (JA21) over een gesprek met het OM over meer inzet
tegen strafbare zaken op Telegram;
e Motie lid Mutluer (PvdA/GL) over het benoemen en behandelen van
misdaden die online plaatsvinden als high-impact crime.

4.2, Financiéle overwegingen
Dit is een overzicht van lopend beleid dat niet om nieuwe investeringen vraagt.

4.3. Krachtenveld

Afstemming over de inhoud van deze brief heeft plaatsgevonden met de directie
Veiligheidsbeleid (DGRR), de directie Sanctie en Slachtofferbeleid (DGSenB),
politie, openbaar ministerie, Nationaal Codrdinator Terrorismebestrijding en
Veiligheid, ministerie van Binnenlandse Zaken en Koninkrijksrelaties en het
ministerie van Economische Zaken.

5. Informatie die niet openbaar gemaakt kan worden

De persoonsgegevens van de betrokken ambtenaren wordt niet openbaar gemaakt
ter bescherming van de persoonlijke levenssfeer.
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