












     

Binnen het Ministerie van 

Defensie houdt de BA toezicht 

op de integrale beveiliging. De 

toezichthoudende taak van de 

BA betref in het algemeen het 

toezicht houden op de naleving 

van het Defensie 

Beveiligingsbeleid (DBB) bij alle 

defensieonderdelen. 

Daarnaast voert de BA de National Security Authority-rol 
uit voor het militaire domein (NSA-MoD) en de Security 
Accreditation Authority (SAA). Deze rol vloeit voort uit het 
NATO-beleid. Vanuit deze rol houdt de BA toezicht op 
basis van het beveiligingskader uit het NATO- en 
EU-beleid, of op basis van afspraken die voortvloeien uit 
bi- en multilaterale verdragen (bijvoorbeeld Special Access 
Programs (SAP’s)). Tot slot houdt de BA toezicht op de 
naleving van het toetsingskader Beveiligingsnormen 
Inlichtingen & Veiligheidsdiensten (BNIVD) als het 
toezicht op de inlichtingendiensten betref. 

1.1 Defensie Beveiligingsbeleid 

Het DBB bevat het geheel aan beveiligingsnormen en 
bestaat uit verschillende deelgebieden: 

 

- algemene beveiliging; 
- fysieke beveiliging; 
- personele beveiliging; 
- informatiebeveiliging (inclusief 

beveiligingsmaatregelen tegen compromiterende 
emissies en cryptografsche normen); 

- special access programs; 
- industriebeveiliging. 

Dit beleid dient als basis en fundament voor de taak van 
de BA als toezichthouder. Ook controleert de BA 
periodiek het bestaan, de opzet en de werking van het 
beleid. Waar nodig herziet de BA het DBB met 
betrekking tot de correctheid en actualiteit van het DBB 
ten opzichte van veranderingen in NATO-, EU-, en 
VS-normeringen. 

1.2  Verantwoordelijkheid voor  

integrale beveiliging 

Op basis van de aanwijzing SG-A948 is de BA namens de 
Secretaris-Generaal (SG) verantwoordelijk voor het 
opstellen van het beveiligingsbeleid en het toezicht 
houden op de uitvoering daarvan. De BA is lid van het 
Toezichtberaad Defensie en heef zodoende ook een 
richtende positie. De Commandant der Strijdkrachten 
(CDS) is verantwoordelijk voor de aansturing en 
coördinatie; een inrichtende positie. Tot slot is de 
commandant (hieronder valt ook het hoofd van dienst, 
de lijnmanager, enzovoorts) verantwoordelijk voor de 
integrale uitvoering bij zijn organisatie-eenheid binnen 
de kaders van het DBB; een verrichtende positie.  
De toezichtaak is op basis van een decentraal concept 
ingericht en belegd binnen de gehele functionele 
beveiligingsketen. De BA is daarbij in haar rol als 
toezichthouder formeel benoemd tot interne 
toezichthouder. Defensieonderdelen zien zelf ook intern 
toe op de toepassing en de naleving van het DBB. 
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1.3  T oezicht op overige  

normenkaders 

Inlichtingendiensten 
De Militaire Inlichtingen- en Veiligheidsdienst (MIVD) en 
de Algemene Inlichtingen- en Veiligheidsdienst (AIVD) 
hanteren een additioneel beveiligingsnormenkader 
(BNIVD). Zowel de beveiligingsambtenaar van de MIVD 
en de AIVD, als van de BA Defensie, houden toezicht op 
de naleving op dit normenkader. 

F-35 
Naast het nationale beleid conformeert Defensie zich 
met het F-35 Air System aan richtlijnen van de 
Amerikaanse overheid. De BA houdt in haar rol als 
Program Security Ofcer (PSO) normatief toezicht op alle 
Special Access Program Facilities (SAPF’s) die onder 
Nederlandse verantwoordelijkheid vallen. 
Hieronder vallen zowel gerealiseerde als in aanbouw 
zijnde SAPF-locaties in Nederland en in de Verenigde 
Staten. In haar rol als PSO houdt de BA het toezicht. 
De Amerikaanse PSO kan tevens aangekondigd of 
onaangekondigd toezicht uitvoeren op de Nederlandse 
SAPF’s. Het nationale toezicht vindt jaarlijks plaats. 

Overig 
Organisaties als de Auditdienst Rijk, de Algemene 
Rekenkamer (AR), de NATO en de EU zijn externe 
toezichthouders. Deze toezichthouders houden 
systeemgericht toezicht en normatief toezicht. 
De BA begeleidt hierbij en bereidt toezicht, onderzoeken 
en/of inspecties voor. 

1.4  Methoden van toezicht 

Met systeemgericht toezicht bekijkt de BA de opzet, het 
bestaan en het efect van de processen en 
beheersingsmaatregelen die noodzakelijk zijn voor een 
defensieonderdeel om te garanderen dat aan het DBB 
wordt voldaan. Bij deze vorm van toezicht staat de mate 
van borging van de PDCA-cyclus centraal. 

Bij normatief toezicht kijkt de toezichthouder naar de 
geïmplementeerde beveiligingsmaatregelen en 
beoordeelt of aan de beveiligingsnormen is voldaan. 
Normatief toezicht kan onder andere gericht zijn op 
TBB’s, fysieke en elektronische informatie, 
IT-voorzieningen en fysieke locaties. Toezicht kan ook 
gericht zijn op samengestelde en complexe belangen, 
zoals een informatie- of wapensysteem. Naast het 
toezien op de naleving omvat het toezicht tevens: 
- vervolgtoezicht, waarbij veranderingen en 

verbeteringen worden gemonitord; 
- signaalgestuurd toezicht, om snel te reageren op 

onverwachte gebeurtenissen; 
- thematisch toezicht, waarbij de nadruk ligt op 

specifeke relevante thema’s. 
Deze diverse benaderingen versterken de 
toezichtinspanningen en dragen bij aan de efectiviteit 
en kwaliteit van het toezicht. 

Met beveiligingstesten evalueert de BA de kwaliteit en 
efectiviteit van operationele en tactische 
beveiligingsmaatregelen. Via fysieke/integrale 
penetratietesten, ook bekend als redteaming, worden 
kwetsbaarheden geïdentifceerd. 
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1.5 Samenwerking 

Om de samenhang en de kwaliteit van toezicht te 
verbeteren, werken de interne toezichthouders bij 
Defensie samen. De interne toezichthouders zijn de BA, 
de Functionaris voor Gegevensbescherming (FG), de 
Inspectie Militaire Gezondheidszorg (IMG), de Inspectie 
Veiligheid Defensie (IVD), het Korps Militaire 
Controleurs Gevaarlijke Stofen (KMCGS) en de Militaire 
Luchtvaart Autoriteit (MLA). Zij zoeken de 
samenwerking op verschillende onderdelen, zoals de 
afstemming van toezichtagenda’s. Ook versterken zij 
gezamenlijk het toezichtproces op het gebied van 
methodologie en redactie. In 2024 voerde de BA 
toezichtactiviteiten uit in samenwerking met de FG en 
het KMCGS. 

 

Toezichtberaad 
In 2020 verenigden de interne toezichthouders zich in 
het Toezichtberaad Defensie met als doel de kwaliteit te 
verbeteren en de samenhang en efectiviteit van het 
interne toezicht te versterken. Het Toezichtberaad wordt 
ondersteund door het Bureau Toezicht Defensie (BTD). 
De Inspecteur-Generaal der Krijgsmacht (IGK) en een 
vertegenwoordiger van het Bureau Secretaris-Generaal 
(Bureau SG) nemen als toehoorder deel aan het beraad. 
De IGK is geen toezichthouder, maar zijn onderzoeken 
verrijken wel het inzicht in de staat en het functioneren 
van de defensieorganisatie. De Inspecteur-Generaal 
Veiligheid is als coördinerend toezichthouder voorziter 
van het beraad. 

Functionaris voor Gegevensbescherming 
De aandacht voor de beveiliging van persoonsgegevens 
is in sterke mate toegenomen vanwege 
maatschappelijke ontwikkelingen en de 
inwerkingtreding van de Algemene verordening 
gegevensbescherming. De BA en de FG werken 
incidenteel samen aan toezichtactiviteiten. 

Korps Militaire Controleurs Gevaarlijke 
Stofen 
Het KMCGS en de BA hebben een gemeenschappelijk 
toezichtgebied: de opslag en het vervoer van munitie, 
explosieven en springmiddelen. De gehanteerde 
normering is voor beide toezichthouders wel 
verschillend. Het KMCGS vervult voor de BA een ‘oog- 
en oorfunctie’ voor de naleving van de DBB-normering. 

Jaarverslag BA  |  024

 

9 


























