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Geachte heer Opstelten,

De vaste commissies voor de JBZ-Raad en voor Justitie hebben met belangstelling kennis ge-
nomen van een voorstel van de Europese Commissie voor een richtlijn over aanvallen op infor-
matiesystemen en tot intrekking van Kaderbesluit 2005/222/JBZ.* De commissies beoordelen
het positief dat de strafbaarstelling van cybercrime -gedragingen wordt uitgebreid en dat het
materiéle strafrecht van de lidstaten en procedureregels onderling beter worden afgestemd.
Preventieve maatregelen in de Europese Unie worden doeltreffender en daardoor zal ook de
internationale samenwerking worden versterkt.

De commissies beoordelen dit alles als positief. Wel vragen zij zich af in hoeverre vooral de -
ten opzichte van het Kaderbesluit 2005 - nieuwe strafbare feiten effectief zijn op te sporen en te
vervolgen, zeker nu de daders van bijvoorbeeld botnets er veelal goed voor zullen zorgen ano-
niem te blijven. Mede in verband hiermee vragen de commissies zich af of de strafbaarstelling
van het beschikbaar stellen van instrumenten om de strafbare feiten mee te kunnen plegen
(artikel 7 van de voorgestelde richtlijn), bedrijven er niet van zal weerhouden om hun gege-
vensverwerkingen en het beheer van hun systemen uit te besteden aan derden, te kiezen voor
service oriented architectures of cloud computing. Juist nieuwe technologische ontwikkelingen
als service orie nted architectures en cloud computing zorgen voor productiviteitswinsten en zijn
belangrijk voor de concurrentiekracht van het Europese bedrijfsleven. Welke maatregelen ziet
de regering voor zich om dergelijke effecten te voorkomen?

In artikel 9 van de voorgestelde richtlijn wordt de lidstaten opgedragen om te komen tot een
strafbaarstelling verzwaard met sancties die 'doeltreffend, evenredig en afschrikkend' zijn. Zijn
de kwalificaties 'evenredig en afschrikkend' naar het oordeel van de regering nationaal bedoeld
of Europees? Anders gezegd, meent de regering dat zij op het moment dat de voorgestelde
richtlijn inclusief deze bepaling is aanvaard dient te zorgen voor een strafbaarstelling voor de
genoemde feiten die proportioneel is binnen het stramien van het Nederlandse Wetboek van
Strafrecht of binnen het grotere geheel van strafbepalingen in alle EU-lidstaten?

1 COM(2010)517. Zie tevens dossier EL00054 op www.europapoort.nl
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De commissies vernemen ten slotte graag van de regering hoe zij denkt dat de uniformiteit van
de implementatie van de bepalingen over strafbare feiten in alle lidstaten het beste gegaran-
deerd kan worden.

Hoogachtend, mede namens de voorzitte r van de vaste commissie voor Justitie,

M.J.M. Kox
Voorzitter van de vaste commissie voor de JBZ-Raad



