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Opsporing en vervolging computercri-
minaliteit

Aan de orde is de behandeling van:

- het wetsvoorstel Wijziging van het Wetboek van Straf-
recht en het Wetboek van Strafvordering in verband met
de verbetering en versterking van de opsporing en vervol-
ging van computercriminaliteit (computercriminaliteit 1)
( 34372 ).

De voorzitter:

Ik heet de staatssecretaris van Veiligheid en Justitie van
harte welkom. Ik heet de leden van harte welkom en ik heet
de mensen die dit debat op de publieke tribune volgen zeer
welkom. Dat geldt uiteraard ook voor de mensen die dit
debat op een andere manier volgen.

Ik stel voor, snel van start te gaan met de eerste spreker,
maar niet dan nadat ik met de woordvoerders heb afgespro-
ken dat wij de interrupties vandaag in tweeén doen.

Het woord is aan mevrouw Tellegen. Zij spreekt namens
de fractie van de VVD.

De algemene beraadslaging wordt geopend.

]

Mevrouw Tellegen (VVD):

Voorzitter. [k kan mij nog goed herinneren dat ik halverwege
de jaren negentig voor het eerst op internet zat. Er was een
nieuwe wereld opengegaan, met zo veel informatie dat ik
niet wist waar ik moest beginnen. Een digitale snelweg met
oneindige mogelijkheden. Vandaag de dag racen wij als
volleerde coureurs over deze digitale snelweg. Wij zitten
op Facebook. Wij skypen met vrienden. We doen aan
internetbankieren, kopen concertkaartjes online en doen
inkopen op bol.com. Ruim 80% van de Nederlandse bevol-
king maakt dagelijks gebruik van internet. Vaak zonder na
te denken laten wij onze digitale sporen achter. Onze
vakantiefoto's. Onze persoonlijke gegevens en zelfs onze
betaalgegevens. Diezelfde digitale snelweg wordt ook
gebruikt door criminelen, die het minder goed met ons
voorhebben. Met de digitalisering groeit ook de cybercrimi-
naliteit. Die moeten wij aanpakken, om al die goedwillende
gebruikers van het internet te beschermen. Niet alleen de
fysieke wereld, maar ook de digitale wereld moet veilig en
vertrouwd zijn. Ook het bedrijfsleven moet op het internet
veilig en goed zaken kunnen doen. Van de overheid mogen
wij bepaalde waarborgen voor die veiligheid verwachten.

Cybercriminaliteit komt in allerlei vormen voor en wordt
steeds vernuftiger en professioneler. Slachtoffers kunnen
zich moeilijker beschermen en de aangerichte schade wordt
omvangrijker. De becijferde schadepost voor Nederland als
gevolg van cybercrime is op dit moment omstreeks 10
miljard per jaar en zal alleen maar toenemen. Door het
ontbreken van de juiste bevoegdheden kunnen de daders
niet worden geidentificeerd en kan de schade niet op hen
worden verhaald. Burgers en bedrijfsleven zijn de dupe.

Je zou zeggen dat alle partijen in de Kamer de handen ineen
zouden slaan om gebruikers hiertegen te beschermen. Wij
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zouden allen overtuigd moeten zijn van nut en noodzaak
om een wet die ons meer digitale veiligheid biedt, zo snel
mogelijk aan te nemen. Maar helaas, er zijn partijen in dit
huis die de aanpak van cybercrime zoals geformuleerd in
dit wetsvoorstel moreel verwerpelijk vinden en die ons
willen doen geloven dat de samenleving er juist onveiliger
door wordt. Zij zijn ervan overtuigd dat het de overheid er
bijna puur om te doen is om ons internetgedrag onder de
loep te nemen en publiek te maken welke cd u en ik bij
bol.com bestellen, of welke datingsite wij bezoeken. Ik vraag
mij oprecht af hoe deze partijen het probleem van de
cybercriminaliteit dan wel willen aanpakken en welke
bevoegdheden zij de politie dan wel willen geven om onze
digitale wereld zo veilig mogelijk te maken. Kijk naar het
daadwerkelijke aantal veroordelingen. De huidige situatie
is er een van volledige straffeloosheid. Willen wij het ver-
mogen van de overheid om ons te beschermen herstellen,
of blijven wij lijdzaam toezien hoe dit verder afkalft?

Ook buiten dit huis zijn ontzettend veel mensen kritisch
over dit wetsvoorstel. Zij achten het niet in lijn met het
belang dat de overheid bepleit, namelijk een vrij, open en
veilig internet. Naar mijn overtuiging schetsen zij daarmee
een scheef beeld. De indruk wordt gewekt dat de politie
straks op afstand klakkeloos in elke smartphone kan inbre-
ken om whatsappberichten mee te lezen, of je computer te
hacken en je bewegingen op Facebook te volgen. Ik zei het
al tijdens de rondetafelgesprekken die wij hadden ter
voorbereiding op de behandeling van dit wetsvoorstel: als
dit allemaal waar zou zijn, hebben wij dus te kiezen tussen
privacy en veiligheid. Dat is een volstrekt oneigenlijke
voorstelling van zaken, die louter strekt tot polarisering van
het debat, waarbij veel nuance ontbreekt. Ja, dit wetsvoor-
stel komt met meer digitale opsporingsbevoegdheden,
maar daar staan meer waarborgen om de privacy van
mensen te beschermen tegenover dan bij een gemiddelde
fysieke huiszoeking door de politie.

Met deze wet worden de digitale opsporingsmogelijkheden
voor politie en justitie uitgebreid, niet om de privacygevoe-
lige informatie van onschuldige servers op straat te gooien,
maar juist om bescherming te bieden tegen de computer-
criminelen die dat wél willen doen. Een aantal weken gele-
den nog kwam het nieuws naar buiten dat internetcrimine-
len een datingsite hadden gehackt, waarbij de gegevens
van 3,5 miljoen gebruikers op straat lagen. Het is zaak om
de juiste bevoegdheden in te zetten, maar ook om de kennis
in huis te hebben om deze criminelen op het internet de
pas af te snijden. Dat vraagt allereerst om meer IT-specia-
listen binnen het Team High Tech Crime van de nationale
politie.

De heer Verhoeven (D66):

Mevrouw Tellegen had het over "bepaalde partijen". Ik zal
in het midden laten wie zij daarmee bedoelt. Zij sprak ook
de hele tijd over privacy. Dat is hartstikke leuk, maar ik zou
haar graag een vraag willen stellen over veiligheid. In dit
wetsvoorstel stelt het kabinet voor dat de politie gaat hacken
op basis van kwetsbaarheden. Wil mevrouw Tellegen toe-
geven dat die kwetsbaarheden die door de politie gebruikt
gaan worden, ook gebruikt kunnen worden door criminelen,
Chinese hackers, buitenlandse inlichtingendiensten enz.?
Wil mevrouw Tellegen dan ook in haar betoog aangeven
dat die kwetsbaarheden voor iedereen bruikbaar zijn en
niet alleen voor de politie?
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Mevrouw Tellegen (VVD):

Ik moet er even over nadenken hoe ik deze vraag moet
beantwoorden. De heer Verhoeven begon met te zeggen
dat deze wet de politie de bevoegdheid geeft om te hacken.
Dat klopt, maar hij zei er direct achteraan: op basis van
kwetsbaarheden. Maar dat is niet het enige. Deze wet geeft
een heel breed scala aan mogelijkheden om criminele ter-
roristen of pedofielen in deze digitale wereld op te sporen.
Een van de mogelijkheden daarin is het gebruik van
kwetsbaarheden. Dat even ter nuancering in reactie op de
interruptie. Het klopt dat er kwetsbaarheden zijn; dat is de
realiteit van het internet. Die kwetsbaarheden gaan ook
nooit meer weg. Dus het antwoord op de vraag van de heer
Verhoeven is: ja.

De heer Verhoeven (D66):

Het lijkt mij logisch dat ik inzoom op het onderwerp waarvan
ik denk dat het het slechtst is voor de veiligheid van mensen
en de veiligheid van het internet. Dit is inderdaad een brede
wet met veel voorstellen. Een aantal daarvan zullen wij
zonder meer steunen, zoals ik in mijn betoog dadelijk dui-
delijk zal aangeven. |k focus nu even op het punt dat dit
voorstel er ook voor zorgt dat onbekende en bekende
kwetsbaarheden gebruikt kunnen worden door de politie
om, zoals mevrouw Tellegen het zegt, criminelen beter te
kunnen oppakken. Maar mijn punt is dat diezelfde kwets-
baarheden ook door ieder ander gebruikt kunnen worden.
Dat maakt het internet dus onveiliger. Wat is de afweging
van mevrouw Tellegen? Zegt zij: wij vinden het eigenlijk
wel goed dat al die kwetsbaarheden ook door anderen
gebruikt kunnen worden? Of heeft zij er nog niet over
nagedacht hoe dat precies kan uitpakken? Het is echt fun-
damenteel dat dit inzicht er komt en dat wij daarover dis-
cussiéren. Wij kunnen niet alleen maar zeggen: deze wet
biedt een aantal bevoegdheden om boeven te kunnen
pakken. Nee, deze wet gaat er ook voor zorgen dat crimine-
len makkelijker in webcams en smartphones kunnen.

Mevrouw Tellegen (VVD):

Ik heb de heer Verhoeven al gezegd dat die kwetsbaarheden
er zijn en dat ze bruikbaar zijn voor de politie, maar ook
voor criminelen. Mijn standpunt is heel duidelijk. Ik kom er
straks uitgebreid op terug, maar zal er al een voorschot op
nemen. De heer Verhoeven heeft het amendement van de
heer Recourt en mij zien langskomen. Dat is een antwoord
op de kwetsbaarheden. Wij doen een alternatief voorstel.
D66 zegt gewoon: kwetsbaarheden moeten hoe dan ook
niet door de politie gebruikt kunnen worden, want ze maken
het internet onveilig. Ik ben het daar echt gewoon 100%
mee oneens. Wat een onzin! Als die kwetsbaarheden er zijn
en er blijven, dan vind ik dat de politie daar onder strikte
voorwaarden gebruik van moet kunnen maken, juist om de
criminelen die erachter zitten, aan te pakken. Het amende-
ment van de heer Recourt en mij ziet erop om een stok
achter de deur te zetten met betrekking tot het gebruik van
die kwetsbaarheden. Er komt een meldplicht in het geval
van een ontdekte kwetsbaarheid, tenzij er in het belang van
het onderzoek langer gebruik moet worden gemaakt van
die kwetsbaarheid. Dan is er de wens om niet te melden en
de kwetsbaarheid langer te gebruiken. In dat geval komt er
nog een extra toets bij die hieraan voorafgaat. Met andere
woorden: ja, die kwetsbaarheden moeten wel degelijk door
de politie kunnen worden ingezet, zij het onder voorwaar-
den.
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Mevrouw Van Tongeren (GroenLinks):

Ik heb een vraag op het punt van die kwetsbaarheden. Als
de politie ontdekt dat een bepaald type huisslot makkelijk
open te breken is, dan is het toch volstrekt logisch dat de
politie onmiddellijk aan de grote klok hangt dat dit en dat
type slot het huis niet voldoende afsluit? Dan wordt er ook
niet gezegd: we gaan dit nog eventjes uitnutten, want we
kunnen nu makkelijk het huis in en mogelijkerwijs een
misdaad voorkomen. Is dat niet precies hetzelfde als wat
de politie dient te doen in de zero-dayuitzonderingen? Die
kwetsbaarheden moeten onmiddellijk gemeld worden, zodat
ze verholpen kunnen worden. Er is geen sprake van dat de
politie ze koopt, erin handelt en er zelf gebruik van maakt.

Mevrouw Tellegen (VVD):

De vergelijking tussen het beveiligen van je huis en van je
computer wordt vaak gemaakt, maar gaat in dit geval niet
voor de volle 100% op. Als er een inbraak wordt gepleegd
in het huis van mevrouw Van Tongeren omdat daar een
zwak slot op zit, dan zal de politie zeggen: mevrouw Van
Tongeren, u moet uw achterdeur beter beveiligen. Het komt
immers door het slot. Diezelfde politie wil er echter voor
zorgen dat degene die in haar huis heeft rondgelopen, die
in haar slaapkamer haar ketting heeft weggenomen, wordt
gepakt. Het kan in het belang van het onderzoek zijn om
nog wel even te kijken welk slot er dan zo zwak was en hoe
daarvan gebruik is gemaakt. Dat is precies wat wij beogen
met de kwetsbaarheden in de digitale wereld. Daar gebruik
van maken kan voor de politie van groot nut zijn en een
noodzaak. Ik zeg daar dus bij: ja, het moet mogelijk zijn voor
de politie om die kwetsbaarheden te gebruiken, maar wel
onder voorwaarden.

Mevrouw Van Tongeren (GroenLinks):

Als ik het goed begrijp, kunnen die kwetsbaarheden alleen
gebruikt worden om degene te pakken die de kwetsbaarhe-
den veroorzaakt heeft, maar niet om een heel andere mis-
daad op te sporen. Dat is de vergelijking met het huis. Er
kan vastgesteld worden dat een bepaald merk slot het niet
doet, en dan krijgt de leverancier daarvan te horen: doe
daar eens wat aan. Deze kwetsbaarheden worden volgens
mij gebruikt om toegang tot allerlei andere zaken te krijgen,
om allerlei andere zaken op te sporen. Omdat je toevallig
het huis in kunt sluipen, kijk je even rond en zie je nog wat
andere misdrijven. Volgens mij gaat het antwoord van
mevrouw Tellegen helemaal niet op, want de kwetsbaarhe-
den waar de politie in handelt, worden niet alleen benut
om die kwetsbaarheden zelf aan te pakken, maar juist ook
om allerlei andere zware misdaden — er wordt direct
geschermd met terrorisme — aan te pakken.

Mevrouw Tellegen (VVD):

Ik maakte de vergelijking tussen het huis en de computer
niet zelf en zei er ook precies om die reden bij dat de verge-
lijking niet voor de volle 100% opgaat. Ik heb met mevrouw
Van Tongeren getracht om de vergelijking te maken, maar
de vergelijking gaat mank. Laat ik teruggaan naar de digitale
wereld. Er lopen op dit moment eindeloos veel criminelen,
terroristen en pedofielen rond, die ongestraft hun werk
kunnen doen. Deze wet biedt de politie de mogelijkheid om
gebruik te maken van kwetsbaarheden. |k zeg klip-en-klaar
dat ik die mogelijkheid overeind wil houden. Waarom? Het
gaat om de mogelijkheid voor de politie om binnen te
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dringen op een computer, op afstand, en daarmee inzicht

te krijgen in het werk van een crimineel. Hopelijk helpt dat
ook bij het vervolgen en het aanpakken van die crimineel.
Dat doen we dus onder voorwaarden. Leest u het amende-
ment van de heer Recourt en mij.

De voorzitter:
U vervolgt uw betoog.

Mevrouw Tellegen (VVD):

Ook buiten dit huis zijn veel mensen kritisch op deze wet.
Zij achten deze wet niet in lijn met het belang dat de over-
heid bepleit, namelijk een vrij, open en veilig internet. Naar
mijn overtuiging schetsen zij daarmee een scheef beeld.
De indruk wordt gewekt dat de politie straks op afstand
klakkeloos op elke smartphone kan inbreken om whatsapp-
berichten mee te lezen of je computer kan hacken en je
bewegingen op Facebook kan volgen. Ik zei het al tijdens
de rondetafelgesprekken die we ter voorbereiding op deze
wetsbehandeling hadden: als dit allemaal waar zou zijn,
dan hadden we te kiezen tussen privacy en veiligheid, en
dat is een volstrekt oneigenlijke voorstelling van zaken en
strekt louter tot polarisering van het debat, waarbij veel
nuance ontbreekt.

Met deze wet worden de digitale opsporingsmogelijkheden
voor politie en justitie uitgebreid, niet om de privacygevoe-
lige informatie van onschuldige servers op straat te gooien,
maar juist om bescherming te bieden tegen de computer-
criminelen die dat wel willen doen. Een aantal weken gele-
den nog kwam het nieuws naar buiten dat internetcrimine-
len een datingsite hadden gehackt, waarop de gegevens
van 3,5 miljoen gebruikers op straat kwamen te liggen. Het
is zaak om de juiste bevoegdheden in te zetten, maar ook
om de kennis in huis te hebben om deze criminelen op het
internet de pas af te snijden. Dat vraagt allereerst om meer
IT-specialisten in het Team High Tech Crime van de politie.
Kan de staatssecretaris aangeven hoe dit team op korte
termijn kan worden versterkt, aangezien wij nu al weten
dat 50% van de totale criminaliteit in 2020 via internet wordt
gepleegd? Ik hoor ook graag hoe het kabinet denkt over het
instellen van cybercrimebestrijdingsteams in iedere politie-
regio, om daarmee echt werk te gaan maken van digitale
criminaliteit.

Met deze wet krijgen onze opsporingsdiensten onder zeer
strikte voorwaarden de mogelijkheid om op afstand in te
breken op computers, tablets en smartphones, niet alleen
in Nederland maar wereldwijd. Met deze wet mag de politie
straks inbreken als er een vermoeden bestaat van ernstige
criminele activiteiten. De wet doet echter meer. Dagelijks
zijn zo'n 750.000 mannen online, op zoek naar jonge kinde-
ren om hen, vaak tegen betaling, seksuele handelingen
voor de webcam te laten verrichten. Dagelijks zijn er 750.000
mannen die webcamsex hebben met kinderen. ledereen
heeft het nieuws gevolgd van Sweetie, het fictieve perso-
nage dat ontwikkeld is door Terre des Hommes en dat maar
liefst 1.000 van die viespeuken ontmaskerde. Sweetie is
daarmee een groot succes. De wet waarover wij spreken,
biedt de mogelijkheid om fictieve personages als opspo-
ringsmiddel toe te staan. In het amendement dat ik heb
ingediend, maak ik het een stuk explicieter dan nu in de
wet staat om zeker te weten dat kinderporno ook kan wor-
den opgespoord met fictieve personen. lk wil graag van de
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staatssecretaris horen — dat ligt buiten dit wetsvoorstel,
maar het is wel een zorg van mij — hoe wij ervoor kunnen
zorgen dat bewijs dat vergaard wordt met lokpubers, al dan
niet fictief, stevig kan worden ingezet. Ik hoor daarop graag
een reactie.

De heer Verhoeven (D66):

Kinderporno is verschrikkelijk. Dat vindt iedereen. Wij heb-
ben het hier over een wet die bedoeld is om terroristen,
kinderpornoplegers en cybercriminelen aan te pakken. D66
is daar ook voor; D66 wil die ook aanpakken. [k neem even
het voorbeeld van de pedofielen waarover mevrouw Van
Tellegen sprak. Het zijn juist pedofielen en kinderpornoben-
des die via webcams op zoek zijn naar beelden om op
internet te kunnen verkopen aan hun klanten. Extra kwets-
baarheden op het internet — ongedichte kwetsbaarheden;
kwetsbaarheden die door de politie en de overheid worden
opengelaten — geven naar de mening van D66 extra kansen
voor pedofielen om webcams te kraken.

De voorzitter:
Uw vraag?

De heer Verhoeven (D66):

Vindt de VVD dat ook een belangrijk punt? De VVD doet de
hele tijd net alsof alleen de politie die kwetsbaarheden gaat
gebruiken om pedofielen te pakken, maar die pedofielen
gaan die kwetsbaarheden ook gebruiken. Wat is de reactie
van mevrouw Tellegen op die vrees? Ik vind het gewoon
van belang om daar goed over na te denken. Van die
kwetsbaarheden kan iedereen gebruikmaken, niet alleen
de politie.

De voorzitter:
Uw punt is duidelijk.

Mevrouw Tellegen (VVD):

De heer Verhoeven en ik zijn het over één ding eens: wij
willen allebei kinderporno aanpakken. Ik vraag mij echter
echt af of de manier die de heer Verhoeven voorstelt tber-
haupt effect kan zijn. Denkt hij nu echt dat pedofielen, terro-
risten, en criminelen zich één dag minder laten weerhouden
als de paar kwetsbaarheden die de politie traceert worden
dichtgegooid? Die kwetsbaarheden zijn er en blijven er. Die
handel zit niet meer alleen in de onderwereld maar zit allang
ook in de bovenwereld. Er is een grijs gebied aan het ont-
staan waarin normale bedrijven in Nederland handelen in
kwetsbaarheden. Dat is de realiteit. De heer Verhoeven
moet niet denken dat met het dichtgooien van een paar
kwetsbaarheden alle problemen in de wereld op de digitale
snelweg zijn opgelost. Die zullen er altijd blijven. Er zullen
altijd criminelen blijven die kwetsbaarheden zoeken, onge-
acht wat wij daar hier van vinden. Het is naief om in de lijn
van de heer Verhoeven tot oplossingen te komen. Dat gaat
niet werken.

De voorzitter:
Afrondend, de heer Verhoeven.
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De heer Verhoeven (D66):

Het gaat erom dat de overheid er door deze wet — dat is
gewoon een feit, dat staat zelfs in verschillende passages
bij de toelichting en de nota naar aanleiding van het verslag,
en in de brief die het kabinet heeft geschreven over het
gebruik van kwetsbaarheden — belang bij kan krijgen om
bepaalde kwetsbaarheden niet te melden. Als de overheid
die kwetsbaarheden niet gaat melden, dan worden ze ook
niet gedicht. Als er dus meer kwetsbaarheden in het internet
zijn, kunnen allerlei criminelen, slimme buitenlandse
inlichtingendiensten en pedofielen daar gebruik van maken.
De VVD kan wel net doen alsof ik naief ben, maar volgens
mij is het heel naief van de VVD om te doen alsof dat gevaar
er niet is. Daar gaat deze wet voor een groot deel om. Ik wil
ook graag met een constructieve bijdrage aan deze wet
ervoor zorgen dat we de politie in de technologische ver-
nieuwing nieuwe kansen geven om criminelen aan te pak-
ken. Ik wil echter oog hebben voor het feit dat de kwetsbaar-
heden die door de politie open worden gelaten, ook open-
staan voor pedofielen die webcams willen kraken en voor
buitenlandse inlichtingendiensten die denken "hé, dat is
handig, die kunnen we ook gebruiken".

De voorzitter:
Wat is uw vraag?

De heer Verhoeven (D66):
Wat doet de VVD daaraan? Het is echt een serieus probleem.

Mevrouw Tellegen (VVD):

Ik heb het echt al een paar keer gezegd. lk weet dat we nog
heel lang naar de stem van de heer Verhoeven mogen
luisteren vandaag, maar ik zeg het nog maar een keer heel
duidelijk: de VVD is voorstander van deze wet, inclusief de
mogelijkheid om gebruik te maken van kwetsbaarheden.
Waarom? Omdat het naief is om te denken dat deze wereld
als wij er een paar dichtgooien, gevrijwaard wordt van ter-
roristen, criminelen, pedofielen en wat dies meer zij. Ik volg
de heer Verhoeven in zijn pleidooi om deze wereld heel
idealistisch heel mooi te maken, maar de realiteit is een
andere. Ik ben dus voorstander van deze wet, inclusief de
mogelijkheid om gebruik te maken van de kwetsbaarheden.
Ik wil de heer Verhoeven daarbij nog een keer nadrukkelijk
wijzen op het amendement van de heer Recourt en mij.
Daaruit blijkt namelijk dat ik er wel degelijk genuanceerd
naar heb gekeken. Ik heb het liefst dat die kwetsbaarheden
worden gemeld. In bepaalde situaties moeten we echter
de politie de ruimte kunnen geven om op basis van kwets-
baarheden binnen te dringen in een computer of een ander
geautomatiseerd werk, zoals we dat noemen.

De heer Recourt (PvdA):

Hoe moet dan gebruikgemaakt gaan worden van kwetsbaar-
heden? Mevrouw Tellegen zei dat er al een levendige handel
in kwetsbaarheden is, onder andere onder criminelen. De
overheid heeft zelf geen belang bij kwetsbaarheden, want
zij wil een zo stevig en veilig mogelijk internet. Mag de
overheid gebruikmaken van die handel in kwetsbaarheden
of moet zij zelf die kwetsbaarheden gaan zoeken?
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Mevrouw Tellegen (VVD):

Ik zou bijna zeggen dat ik bij het lezen van het wetsvoorstel
heb gedacht: waarom legaliseren we de handel in kwets-
baarheden niet? Het is namelijk gewoon een feit, iets
waarmee we moeten leren leven. Het gaat nooit meer weg.
Het gaat heel ver. Ik heb er ook geen voorstel toe gedaan,
maar zo denk ik er wel over. Het is een realiteit waarmee
we te maken hebben. We moeten dus de politie inderdaad
de mogelijkheid geven om ook daarnaar op zoek te gaan.

De heer Recourt (PvdA):

Dat is een beetje gek. Het uitgangspunt van de overheid is
dat zij die kwetsbaarheden niet wil, dat zij een zo veilig
mogelijk internet wil en de kwetsbaarheden wil bestrijden.
Daarom is die meldplicht er. Dan zou het toch gek zijn als
je als overheid wel gebruikmaakt van diensten van bedrijven
die precies het tegenovergestelde belang hebben? Zij heb-
ben immers als belang om die kwetsbaarheden zo lang
mogelijk niet hersteld te krijgen, want daar verdienen zij
hun geld mee. Dat is toch tegenovergesteld aan wat je als
overheid zou willen?

Mevrouw Tellegen (VVD):

Als overheid beoog je inderdaad een veilig internet. Dat
doel onderschrijven we hier allemaal. Waar het gaat om de
manier waarop we daar komen, zijn de oplossingen en de
antwoorden verschillend. Ik hoor de heer Recourt zeggen
dat hij er voorstander van is om als overheid wel gebruik
te maken van kwetsbaarheden, maar dat hij zou willen dat
de overheid zelf niet actief op zoek gaat naar de handel in
kwetsbaarheden. Ik denk daar anders over, namelijk dat dat
moet kunnen als het noodzakelijk is.

Mevrouw Van Tongeren (GroenLinks):

Mevrouw Tellegen heeft tot tweemaal toe gezegd dat de
VVD de gegevens van mensen die op datingsites zitten
graag veilig wil houden. Hoe wil zij dat doen? Zij wil de
handel in kwetsbaarheden toestaan en de politie daar
gebruik van laten maken. Hoe helpt dat nou om ervoor te
zorgen dat die gegevens van gebruikers van datingsites
veilig blijven?

Mevrouw Tellegen (VVD):

Ik vind dat een lastige vraag van mevrouw Van Tongeren.
Het gaat erom dat wij allemaal zonder dat we het beseffen
dagelijks eindeloos veel digitale sporen achterlaten op het
internet. Dat kan bij je bank zijn, dat kan op een datingsite
zijn of dat kan op Facebook zijn. Het kan overal zijn. We
moeten natuurlijk alles op alles zetten om ervoor te zorgen
dat iedereen bij het gebruik van internet beseft dat hij zijn
zaken goed moet beveiligen. Dat doen we hopelijk allemaal.
Ik misschien minder dan u, mevrouw Van Tongeren. Dat is
de kant van de preventie. Daar moeten we alles op alles
zetten. Op het moment dat er wordt ingebroken in zo'n
systeem, moeten we echter toch de middelen en de
mogelijkheden hebben om erachter te komen wie er hebben
ingebroken? Het gebruikmaken van een kwetsbaarheid kan
daarbij een mogelijkheid zijn.
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Mevrouw Van Tongeren (GroenLinks):

Ik hoor deze woorden nu voor de derde keer. Maar kan
mevrouw Tellegen mij uitleggen hoé dat dan kan? Er is al
gehackt en de gegevens zijn dus al openbaar. Hoe help je
de beveiliging van die gegevens vooruit door niet alle
kwetsbaarheden zo snel mogelijk te melden en af te sluiten?
Hoe help je de beveiliging van die gegevens vooruit door
juist die kwetsbaarheden in stand te houden om iets op te
sporen? Ik begrijp werkelijk niet hoe dat nou kan helpen bij
het veilig houden van de gegevens van gebruikers van
datingsites.

Mevrouw Tellegen (VVD):

Dit is lastig. Mogelijk staat de server van waaruit die hack
is geplaatst, ergens anders. In zo'n geval zijn er mogelijk
andere middelen en opsporingsmogelijkheden nodig om
in te breken op een andere computer. Het een sluit het ander
toch niet uit? Als al die gegevens op straat liggen, weet het
desbetreffende bedrijf ook dat er een kwetsbaarheid is. Het
zal dan meteen aan de slag gaan om die kwetsbaarheid te
dichten. Daarmee heb je echter nog niet de criminelen
gepakt die hebben ingebroken. Als je die wilt pakken, wil
je mogelijk gebruikmaken van zo'n kwetsbaarheid, met deze
wet in de hand.

Ik wil mevrouw Van Tongeren er nog wel even op wijzen
dat we de discussie over het gebruik van kwetsbaarheden
ook wel enigszins in perspectief moeten plaatsen. De heer
Verhoeven en ik hebben al een jaar geleden een werkbezoek
gebracht aan de politie om de werking van deze wet in de
praktijk toegelicht te krijgen. Dat werkbezoek was om vele
redenen heel verhelderend en nuttig. Een van de dingen
die ik me daar nog van herinner, is dat het gebruik van
kwetsbaarheden in Nederland ver onder de 10% ligt. Als
onze politie inbreekt op een geautomatiseerd netwerk, doet
ze dat meestal door het vinden of reconstrueren van het
password. Het gebruik van zero-days of van kwetsbaarhe-
den is niet de belangrijkste manier die de politie gebruikt
voor het aanpakken van criminelen en terroristen

De voorszitter:
Mevrouw Tellegen vervolgt haar betoog.

De heer Verhoeven (D66):
Nou, voorzitter, ik wil hier nog kort op reageren.

De voorzitter:
Is dit echt noodzakelijk, mijnheer Verhoeven? We staan al
een tijdje stil bij dit punt.

De heer Verhoeven (D66):

Ik zal me echt proberen te matigen, voorzitter, want ik
begrijp dat iedereen denkt: goh, mijnheer Verhoeven heeft
vandaag heel veel spreektijd, dus we gaan hem inperken.
Ik zal mezelf inperken, absoluut. Maar ik vind dit ook heel
belangrijk.

Mevrouw Tellegen heeft gelijk; wij zijn samen op werkbe-
zoek geweest. Ik wil haar zeggen dat juist omdat dit wets-
voorstel nog niet is gepasseerd, er natuurlijk nu nog niet
veel gebruikgemaakt wordt van onbekende kwetsbaarhe-
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den. Dat lijkt me wel een belangrijke oorzaak. Ik vind het
dus wel merkwaardig dat mevrouw Tellegen nu doet
voorkomen alsof de politie nooit onbekende kwetsbaarhe-
den gebruikt. Nee, dat doet de politie niet, omdat dat nog
niet mag. Deze wet is ervoor, dat mogelijk te maken. Dat
lijkt me wel een belangrijk punt.

Mevrouw Tellegen (VVD):

Dit is het niveau van de heer Verhoeven. Ik hoop echt op
iets meer. De heer Verhoeven zegt dat hij hierover een
serieus debat wil voeren. Het antwoord op zijn vraag is:
mijnheer Verhoeven, natuurlijk weet ik dat. Ik zeg alleen
maar dat het de verwachting is dat de verhouding straks
zo zal zijn. Dat heb ik geprobeerd te zeggen. Als ik dat niet
helder genoeg heb gezegd, doe ik dat hierbij alsnog. De
verwachting is dat het gebruik van kwetsbaarheid door de
politie onder de 10% ligt. Als de politie binnendringt op een
geautomatiseerd netwerk, gebeurt dat dus meestal op een
andere manier. We moeten het dus in perspectief plaatsen.

De heer Verhoeven (D66):

Helder. Ik beloof dat mijn volgende vraag mijn laatste vraag
over kwetsbaarheden aan mevrouw Tellegen is, voorzitter.
Zij had het net over onbekende kwetsbaarheden. Zij zei dat
zij verwacht dat het met het gebruik van die kwetsbaarheden
wel mee zal vallen. Oké, prima; dat verwacht zijn. Ik zeg: ik
zie dat de politie en de overheid de mogelijkheid krijgen
om bij "sinistere" bedrijven als HackingTeam, of op het
darknet, allerlei software te gaan kopen waarbij men niet
eens weet wat precies de kwetsbaarheid is, maar waarmee
men wel in al die computers, smartphones en webcams
kan inbreken. Wat vindt mevrouw Tellegen ervan dat D66
dan denkt: goh, de overheid krijgt een reden om allerlei
onbekende kwetsbaarheden te gaan inkopen en die niet te
gaan dichten? Goh, wat zal dat betekenen voor de toename
van het aantal kwetsbaarheden in het internet, en van de
kwetsbaarheid van alle apparaten waarmee mevrouw Tel-
legen en alle leden van de Kamer werken? Wat vindt
mevrouw Tellegen ervan dat D66 dat denkt?

Mevrouw Tellegen (VVD):

Ik ga ervan uit dat de politie dit op een heel zorgvuldige
manier gaat doen. Die doet dit maar om één reden: om het
internet veiliger te maken, om de burger geen slachtoffer
te laten worden van al die vormen van criminaliteit die wij
op dit moment al hebben in de digitale wereld. [k moet de
heer Verhoeven eraan helpen te herinneren dat het gebruik
van een kwetsbaarheid onderhevig wordt gemaakt aan heel
veel voorwaarden en waarborgen. Ik loop ze straks allemaal
nog langs. Wij geven niet zomaar eventjes carte blanche
om via het gebruik van kwetsbaarheden een computer
binnen te dringen. De politie kan niet zomaar in de hele
wereld kwetsbaarheden gaan inkopen. Als zij dat al doet,
dan doet zij dat om één reden, namelijk om het slachtoffer
van cybercriminaliteit beter te beschermen.

De joodse supermarkt in Parijs die in januari 2015 door IS-
terroristen werd overvallen, werd gelukkig uiteindelijk
bevrijd. De Franse politie hackte de camera's in de super-
markt om zicht te krijgen op waar de terroristen en gegijzel-
den zich bevonden. Zo konden zij zo effectief mogelijk bin-
nenvallen, waardoor vele mensenlevens gespaard zijn
gebleven. Het is moeilijk voorstelbaar dat iemand tegen
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deze toepassing van hacken is als het veiligheidsbelang zo
groot is. En ja, de privacy van dit soort terroristen zal de
VVD dan inderdaad worst zijn.

Natuurlijk wil ook de VVD dat het op afstand mogen inbre-
ken op computersystemen met strikte waarborgen is
omkleed. Zo moet sprake zijn van ernstige misdrijven en
van een dringend opsporingsbelang. Verder kan een officier
van justitie pas een bevel tot zo'n onderzoek geven nadat
de rechter-commissaris daar een schriftelijke machtiging
voor heeft uitgegeven. De uitvoering van dit bevel is beperkt
tot opsporingsambtenaren van het technische team dat
door de korpschef wordt aangewezen. Ook is precies te
volgen wat zij ondernemen. Al hun handelingen worden
geautomatiseerd vastgelegd. Dus nogmaals, het beeld dat
de politie met deze wet straks ongebreideld kan gaan zitten
rondneuzen in je iPhone is gewoon onzin. Wij hebben liever
dat de politie verdachten mag hacken dan dat deze verdach-
ten de mogelijkheid wordt gelaten om ons te hacken. Door
de politie de hackbevoegdheid te geven, met strikte waar-
borgen omkleed, zal onze privacy eerder versterkt dan
geschonden worden.

Wij doen niet mee aan de bangmakerij dat onze diensten
straks het appje van mij aan mijn moeder kunnen meelezen.
Natuurlijk moeten wij onze whatsappberichten veilig en
onbespied kunnen versturen. De VVD steunt dan ook het
standpunt inzake encryptie. Het doet mij wel denken aan
de casus-FBI/Apple waarbij de FBI na een terroristische
aanslag Apple vroeg mee te werken en de sleutel te geven.
Apple weigerde dit omdat het bedrijf wist dat hieraan
meewerken zou leiden tot grootschalig gebruik daarvan
door de FBI. Daar had Apple gelijk in, als je het mij vraagt.
Wat ik niet begrijp, is dat de FBI niet aan Apple heeft
gevraagd mee te werken aan het onderzoek en niet om data
heeft gevraagd zonder dat Apple hiervoor de sleutel prijs
hoefde te geven.

Dit zijn situaties die veel kunnen voorkomen. Hoe kijkt de
staatssecretaris hier nu naar? Wat als wij in Nederland in
zo'n situatie terechtkomen? De staatssecretaris weet dat
ransomware ook voorkomt bij overheidsinstellingen als
gemeenten, provincies, ziekenhuizen en ministeries. Over-
heidsbestanden worden gehackt en versleuteld. De Staat
mag de sleutel terugkopen van de hackers teneinde de data
weer te kunnen inzien en gebruiken. Zo heeft de Universiteit
van Calgary, Canada, afgelopen juni nog 20.000 dollar
betaald aan criminelen. Hoe gaat onze regering met dit
soort situaties om?

In het verlengde hiervan heb ik nog een ander punt.
Spookfacturen zijn niets nieuws. Mijn collega Van Oosten
heeft een initiatiefwetsvoorstel met de SP gemaakt om
spookfacturen in de fysieke wereld beter aan te pakken,
maar criminelen sturen ze steeds vaker via e-mail. Vaak
doet een crimineel dit via een mailserver die hij huurt met
anonieme bitcoins en versleutelt hij de valse berichten.
Soms stuurt hij spamberichten naar tienduizenden mensen
tegelijk. Het tappen van zo'n server levert dus alleen maar
versleuteld verkeer op, waar de politie niets mee kan. In
zo'n geval kan het hacken van de mailserver uitkomst bie-
den, want de politie wil proactief zijn en de dader betrappen.
Alleen reactief slachtoffers informeren is dan niet genoeg.
Heeft de regering inzicht in de capaciteit die het de politie
zou kosten om dit soort cybercrime ook tegen te gaan?
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Dan kom ik op de discussie over zero-days. Chinese en
Russische criminelen of criminelen uit andere landen richten
veelal computers in met heel specifieke softwarepakketten
die veel in de criminele wereld gebruikt worden. Indien er
voor de politie geen ander middel dan hacken ter beschik-
king staat om de dader op te sporen, is er een mogelijkheid
een kwetsbaarheid, een achterdeur in het softwarepakket
op te sporen en op die manier de computer binnen te
dringen. Als de politie deze kwetsbaarheden gebruikt, doet
zij dat dus alleen in het belang van de Nederlandse burger.
Als we het helemaal verbieden, ontbreekt er voor de politie
een belangrijke mogelijkheid om de computer binnen te
dringen. Dan geef je criminelen, terroristen, pedofielen vrij
spel. Ik steun het amendement van D66 en GroenLinks om
kwetsbaarheden 100% te verbieden dan ook niet. Dat neemt
niet weg dat ook de VVD van mening is dat betrokken
bedrijven op de hoogte moeten worden gesteld van het
bestaan van zo'n kwetsbaarheid. Ook vindt de VVD het
belangrijk dat, indien de kwetsbaarheid openblijft voor
nader of nieuw onderzoek, dit opnieuw wordt getoetst en
gewogen. Het amendement dat collega Recourt van de
PvdA en ik vandaag indienen, beoogt precies dit te regelen.
Meldt het lek, maar als het in het belang van het onderzoek
is om het open te houden en dus niet te melden, moet er
opnieuw een machtiging van de rechter-commissaris
komen.

Is de staatssecretaris bekend met de toenemende handel
in bekende en onbekende kwetsbaarheden? Deze lijkt een
grote vlucht te nemen, niet alleen in de onderwereld maar
ook in de bovenwereld. Er ontstaat een grijs circuit, waarbij
burgers en bedrijven zich beveiligen met semilegale midde-
len. Klopt dit? Handelen in kwetsbaarheden is immers
strafbaar; het betreft criminele handelswaar. In de VS schijnt
het al zo te zijn dat grote bedrijven na een aanval gewoon
terughacken. Daar komt geen officier van justitie meer aan
te pas. Hoe gaan wij hiermee om?

Mevrouw Van Tongeren (GroenLinks):

Mevrouw Tellegen legde net uit dat het amendement van
de heer Recourt en haarzelf stelt dat het lek mag openblijven
als dat nodig is voor het onderzoek. Maar dat lek bevindt
zich natuurlijk niet in Nederland. Als dat systeem, zoals
vaak het geval is, in meerdere landen wordt toegepast, is
het dan niet uitermate onrechtvaardig tegenover al die
andere gebruikers? Zou het niet veel beter zijn als Nederland
heel actief meedoet aan bijvoorbeeld het project van Google
om al dit soort kwetsbaarheden zo snel mogelijk internati-
onaal te melden, en om het dus juist niet voor Nederland
even open te houden terwijl wij bezig zijn met een zaak die
misschien tot opsporing en misschien een veroordeling
kan leiden?

Mevrouw Tellegen (VVD):

Vorige week was in het nieuws dat grote internationale
techbedrijven de handen ineen hebben geslagen om heel
veel meer werk te gaan maken van het melden en dus ook
het veiliger maken van het internet. Dus: ja.

Mevrouw Van Tongeren (GroenLinks):

Dus: ja, wat? We houden in Nederland het lek open en we
zijn niet solidair met dat internationale project? Dat is wat
mevrouw Tellegen net zei. Als wij iemand die een datingsite
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gehackt heeft, misschien kunnen pakken, dan willen we in
Nederland het lek graag nog even openhouden, terwijl de
rest van de wereld er natuurlijk belang bij heeft om zo snel
mogelijk te weten dat er een lek is, zodat die bedrijven aan
de gang kunnen om dat lek te dichten.

Mevrouw Tellegen (VVD):

Wat voor Nederland geldt, geldt dan toch ook voor de lan-
den om ons heen? Als zo'n server niet in Nederland staat,
maar wel weet ik hoeveel slachtoffers in Nederland heeft
gemaakt, dan wil je ook buiten de grenzen van Nederland
kunnen binnendringen in een computer om te kijken welke
criminelen daarachter zitten. Dat is wat deze wet regelt. Dat
neemt niet weg dat je parallel daaraan wel degelijk alles op
alles moet zetten om het internet veiliger te maken. Het een
sluit het ander niet uit. Je kunt ernaar streven — dat doen
we in de fysieke wereld namelijk ook — om alles op alles
te zetten om je huis zo veilig mogelijk te maken, om de
straten in Nederland zo veilig mogelijk te maken. Tegelijker-
tijd moet je ervoor zorgen dat de politie in het geval er toch
dingen misgaan, genoeg opsporingsmogelijkheden heeft
om te kunnen optreden. Het is dus niet of-of, maar en-en.
Het een sluit het ander niet uit.

De heer Recourt (PvdA):

Ik ben een beetje abuis. Ik vroeg mevrouw Tellegen net of
de overheid gebruik mag maken van de handel in zwakhe-
den. Daarop antwoordde ze: ja, dat mag. Maar nu zegt ze
dat dit veelal criminele handel is en helemaal niet goed is.
Hoe past dat? De overheid gaat toch zeker niet gebruikma-
ken van criminele handel?

Mevrouw Tellegen (VVD):

Dat is precies mijn vraag aan de staatssecretaris. Inmiddels
geschiedt de handel in kwetsbaarheden niet meer alléén in
de onderwereld, de criminele wereld. Wij noemen dat dus
nog steeds criminele handelswaar — dat is ook terecht —
maar in de praktijk blijkt dat er een levendige handel in een
grijs gebied ontstaat, waarvan een heleboel bedrijven zeg-
gen: dit is nu eenmaal de realiteit en we moeten er wat
mee; we worden gehackt, dus willen we ook weten waar
onze kwetsbaarheden zitten. Die bedrijven gaan dus op
zoek naar software waardoor zij kunnen weten waar hun
kwetsbaarheden zitten. Dat is een dilemma. Ik wil weten of
deze trend inderdaad zichtbaar is en hoe we daarmee
omgaan in de toekomst.

De heer Recourt (PvdA):

Het gaat nu over het handelen van de overheid. Hoe kan
de overheid nu onderscheiden of het setje kwetsbaarheden
dat op de markt wordt gekocht, door criminelen is verkre-
gen, door strafbare feiten of niet? Daar moet je toch van
wegblijven?

Mevrouw Tellegen (VVD):

Dat is maar helemaal de vraag. Als dit de realiteit is, dan is
het misschien moreel niet heel netjes om te zeggen dat de
politie daar dan maar aan mee moet doen. Je kunt dan wel
zeggen dat je niet meedoet aan dit soort praktijken omdat
het niet deugt — het deugt inderdaad niet, maar het is wel
de realiteit — maar ik heb liever dat we de politie die
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mogelijkheden wel geven, waaronder de mogelijkheden
om mee te doen aan die handel, om daarmee het internet
veilig te maken. Dat heb ik liever dan dat we op onze handen
gaan zitten en dat niet doen.

Mevrouw Helder (PVV):

Ik heb ook een vraag over het amendement van mevrouw
Tellegen en de heer Recourt. De politie mag volgens het
wetsvoorstel gebruikmaken van kwetsbaarheden. In
beginsel meldt zij dat vervolgens meteen en worden die
kwetsbaarheden hopelijk verholpen. Er staat: bij uitzonde-
ring mag de kwetsbaarheid nog even in stand worden
gelaten. Als ik het goed heb gelezen, staat in het amende-
ment dat dat alleen mag als de rechter-commissaris daar
toestemming voor heeft gegeven. Hoe zit dat dan in de
tussenliggende periode? Ik neem niet aan dat de rechter-
commissaris dezelfde dag nog besluit. Mag er in de tussen-
tijd nog gebruik worden gemaakt van die kwetsbaarheid of
is het besluit van de rechter-commissaris min of meer met
terugwerkende kracht?

Mevrouw Tellegen (VVD):

Dat is een goede vraag. Het lijkt mij het meest zuiver dat je
dan een pas op de plaats maakt en zegt: luister, we vragen
eerst de rechter-commissaris om een nieuw oordeel en dan
gaan we verder.

De voorzitter:
Vervolgt u uw betoog.

Mevrouw Tellegen (VVD):

Cybercriminaliteit is de misdaad van de toekomst. Nu al is
één op de negen Nederlanders — dat is 11% — eenmaal of
vaker het slachtoffer geweest van één cybercrimedelict of
meerdere, zo blijkt uit de Veiligheidsmonitor 2015. Van die
11% doet maar 15% aangifte. Dat is heel erg weinig. Wat
gaan we doen om mensen te stimuleren om wel degelijk
aangifte te doen? Ik krijg daar graag een reactie op.

Als we echt werk willen maken van het tegengaan van
cybercrime, dan gaat het vooral om het pakken van high-
techcriminelen. Chinese, Oost-Europese, Russische en
andere cybercriminelen slaan graag in Nederland toe. Heeft
de staatssecretaris een beeld van het aantal criminelen dat
is gepakt en dat daadwerkelijk veroordeeld is? Het pakken
van die hightechcriminelen is vooral zo van belang omdat
de nieuwe, geavanceerde technieken die zij gebruiken,
doorsijpelen naar de laag criminelen eronder. Hoe leg je
de focus op die bijna onpakbare hightechcrimineel? Wordt
daar strategisch naar gekeken?

Het Team High Tech Crime van de nationale politie ziet een
verschuiving van veelplegers van de gewone wereld naar
de digitale wereld, omdat daar makkelijker en anoniemer
geld te verdienen valt. Deze vorm van criminaliteit heeft
helaas de toekomst. We moeten de handen ineenslaan om
deze moderne vorm van criminaliteit het hoofd te bieden,
net zoals wij dat doen bij ouderwetse vormen van crimina-
liteit. Dit wetsvoorstel biedt de handvatten daarvoor.
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Mevrouw Van Tongeren (GroenLinks):

Het internet blijft niet beperkt tot Nederland. De Hoge Raad
in Duitsland — laat ik die zo maar noemen — heeft gezegd
dat het hacken van het digitale briefgeheim zo'n zware
inbreuk is op de grondrechten dat dat alleen mag bij
levensbedreiging — denk aan het voorbeeld van de terro-
risten in de snackbar — of als het voortbestaan van de Staat
wordt bedreigd. Ik heb daar twee vragen over. Ten eerste:
als men dat in Duitsland vindt, waarom gaan we hier dan
zo losjes om met de grondrechten? Ten tweede: hoe zorgen
we ervoor dat we ons op Nederlands territoir met Neder-
landse servers aan onze nieuwe wet houden, terwijl er net
over de grens bij de buren een veel zwaardere verplichting
is om niet te hacken? Hoe gaan we onze politiemensen dat
in hemelsnaam aanleren?

Mevrouw Tellegen (VVD):

Mevrouw Van Tongeren zegt dat we hier losjes omgaan
met de grondrechten. Ik ben het daar echt niet mee eens.
Als je ziet hoeveel waarborgen en garanties er in deze wet
zitten voordat de politie de hackbevoegdheid krijgt, dan
kun je onmogelijk stellen dat we hier losjes omgaan met
de grondrechten. Ik ben dat dus niet met mevrouw Van
Tongeren eens.

De voorszitter:
Afrondend, mevrouw Van Tongeren.

Mevrouw Van Tongeren (GroenLinks):

Het gaat niet over "eens" of "niet eens". Het gaat om het
verschil tussen dit wetsvoorstel en wat de Duitse rechter
heeft gezegd. De Duitse Hoge Raad zegt dat dit alleen mag
bij levensbedreiging of als het voorbestaan van de Staat in
het geding is. Hier hebben we het over de bescherming van
datingsites en het opzoeken van filmpjes op internet. Dat
is dus sowieso veel breder. Het probleem is dus dat dat in
Duitsland niet mag en dat dit, als dit wetsvoorstel wordt
aangenomen, in Nederland wel mag. Hoe zorgen we er dan
voor dat onze politie zich in Duitsland aan de Duitse wet
houdt?

Mevrouw Tellegen (VVD):

Ik zie het probleem eigenlijk niet. Ik sta hier om de 17 mil-
joen Nederlanders te beschermen en om de politie de
mogelijkheid te geven om hen te beschermen. Dat is waar
deze wet op ziet. Het gaat over Nederlandse wetgeving. Als
de Nederlandse politie buiten de Nederlandse grenzen moet
inbreken op een computer, gaat dat volgens Nederlands
recht. |k zie niet waarom dat op dit moment voor mevrouw
Van Tongeren zo moeizaam is door de uitspraak van een
Duitse rechter. Het gaat hier om Nederlands recht en om
Nederlandse regelgeving die wij in het leven roepen om
de politie de bevoegdheid te geven om het internet veiliger
te maken. Ik zie niet in waar dat wringt met die uitspraak.

]

Mevrouw Van Toorenburg (CDA):

Voorzitter. Het is mij een eer en genoegen om ook te spre-
ken namens de SGP. Ik heb vandaag dus twee petten op
en daar ben ik mee vereerd.
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Vanmorgen lazen we een jubelend "twittertje" van onze
korpschef. Hij meldde dat de Wet computercriminaliteit IlI
vandaag in de Tweede Kamer aan de orde is en dat dit een
eerste stap is om de achterstand in te halen, zodat digicri-
minelen uit hun schuilplaats kunnen worden gehaald. Toen
ik dat las, dacht ik: eindelijk zijn we op de goede weg. Politie
en justitie lopen op dit moment immers inderdaad hopeloos
achter bij de bestrijding van digitale criminaliteit. De com-
municatie van mensen verloopt steeds vaker via internet,
dat grenzeloos is. Criminelen maken daar maar wat graag
gebruik van. Bedenk ook dat gegevens vaak niet meer zijn
opgeslagen op een computer, maar ergens in de cloud, op
een server, en niet eens meer in Nederland. Je kunt daar
heel lastig bij als je een computer in beslag kunt nemen en
kunt controleren. Dan heb je maar een deel, omdat heel
veel informatie op dat moment elders is. Daarom is het
hard nodig dat politie en justitie middelen in handen krijgen
om ook de vervolging op die digitale snelweg uit te kunnen
voeren en om in dit digitale tijdperk hun werk te kunnen
doen. Je zou eigenlijk kunnen zeggen: laten we de hand-
boeien van politie en justitie eindelijk afdoen. Die hand-
boeien zitten op dit moment om hun polsen en die moeten
eraf.

Het is heel goed dat deze wet wordt behandeld, maar laat
ik een beetje kritisch zijn: het heeft wel knap lang geduurd.
Dit kabinet is hiermee niet zo heel erg voortvarend aan de
slag gegaan. Eigenlijk hebben we daar vier jaar over
gedaan. ledere dag is er één te veel geweest. Wat ons
betreft, is iedere dag waarop dit wetsvoorstel niet in werking
is, een dag met een gemiste kans om de criminaliteit uitein-
delijk beter te beteugelen. Eigenlijk zegt iedereen wel dat
er iets moet gebeuren met de bevoegdheden van de politie
op internet. Voor- en tegenstanders van deze wet zeggen
dat er iets moet gebeuren. Dat bleek ook heel duidelijk uit
de schriftelijke ronde.

Het is goed dat er getoetst is of datgene wat we hier doen,
internationaal haalbaar is. Het is belangrijk dat de staatsse-
cretaris in de beantwoording van de schriftelijke vragen
expliciet heeft aangegeven dat het cybercrimeverdrag staten
de ruimte biedt om zonder toestemming van de gebruiker
heimelijk binnen te dringen in een geautomatiseerd werk,
maar natuurlijk is er ook forse kritiek. Dat is begrijpelijk,
want de maatregelen gaan zeer ver en zijn stevig. Die
behoeven natuurlijk een stevig debat. Ik denk dat het goed
is dat de staatssecretaris vandaag ook helder uiteenzet op
welke manier politie en justitie met deze wet aan de slag
zullen gaan, wat de bevoegdheden zijn en aan welke voor-
waarden moet worden voldaan, voordat die bevoegdheden
kunnen worden gebruikt. Daar blijkt namelijk heel duidelijk
behoefte aan. We hebben zelfs moeten constateren dat
burgers bang gemaakt zijn. Hun is voorgehouden dat de
politie straks vrijelijk op internet gaat rondneuzen en dat zij
stiekem allemaal achterdeurtjes bij ons zal laten openstaan.
Ik denk dat een op feiten gebaseerd tegengeluid noodzake-
lijk is.

Wij krijgen gisteren een heel belangrijke brief. Dit is een
cliffhangertje. Ik wil het er zo graag over hebben, maar
misschien wil de voorzitter eerst de heer Verhoeven het
woord geven.

De voorzitter:
Ik geef inderdaad de heer Verhoeven het woord voor zijn
vraag.
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De heer Verhoeven (D66):

Mevrouw Van Toorenburg zegt dat het een fabeltje is dat
de politie stiekem allerlei kwetsbaarheden en achterdeurtjes
open zal laten staan, maar dat is letterlijk wat dit voorstel
inhoudt. Het is letterlijk het voorstel van het kabinet dat de
politie de mogelijkheid krijgt om te hacken, via het verleiden
van de verdachte, via het gebruikmaken van kwetsbaarhe-
den of via het inkopen, benutten of open laten staan van
onbekende kwetsbaarheden.

De voorzitter:
Wat is uw vraag?

De heer Verhoeven (D66):

Dan is het toch geen fabeltje dat de politie kwetsbaarheden
stiekem open laat staan zodat deze gebruikt kunnen wor-
den? Dat is toch precies wat dit wetsvoorstel inhoudt?

Mevrouw Van Toorenburg (CDA):

Ik zei dat er spookgeluiden rond zijn gegaan dat de politie
vrijelijk — we komen nog te spreken over de randvoorwaar-
den — in ieders computer achterdeurtjes open zal zetten
en open zal laten staan. Het gaat natuurlijk niet over ieders
computer. Het gaat om zaken bij erge delicten. Het is ook
niet zo dat de politie dit voor haar lol doet. Het zijn gewoon
spookbeelden. Ik denk dat de heer Verhoeven ook weet dat
die niet kloppen. Laten we niet meegaan met die bangma-
kerij. Het lijkt bijna alsof de grote vijand bestaat uit onze
veiligheidsdiensten. lk zeg het maar even, want mevrouw
Tellegen kreeg ook dit soort vragen. D66 zet onze politie
neer als een soort dienst waartegen we beschermd moeten
worden. Dat kan toch niet waar zijn? We moeten beschermd
worden tegen dndere mensen.

De heer Verhoeven (D66):

Dit gaat niet over veiligheidsdiensten, maar over opspo-
ringsdiensten. Ik wil best met mevrouw Van Toorenburg
meegaan in de gedachte dat de politie met goede intenties
gebruik zal maken van de bevoegdheid die het kabinet haar
wil geven. Daar geef ik mevrouw Van Toorenburg volledig
gelijk in. Mijn punt is een heel ander punt. Dat de politie
goed gebruikmaakt van de mogelijkheden van die achter-
deurtjes en onbekende kwetsbaarheden, zegt niks over de
manier waarop Chinese hackers, buitenlandse inlichtingen-
diensten, pedofielen en slimme cybercriminelen gebruik
gaan maken van diezelfde kwetsbaarheden. Daar gaat mijn
zorg over. Mijn zorg gaat niet over de Nederlandse politie.
Sterker nog, ik gun de Nederlandse politie deze bevoegd-
heid van harte. Ik zeg er echter bij dat je diezelfde
"bevoegdheid" dan gunt aan allerlei criminelen die precies
dezelfde achterdeurtjes kunnen gebruiken. Daar zit mijn
angst. Kan mevrouw Van Toorenburg daarop reageren?
Het gaat niet over de politie, maar over anderen die er
misbruik van maken.

De voorszitter:
Uw punt is duidelijk.
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Mevrouw Van Toorenburg (CDA):

Ik wil daar heel graag op reageren. Er zijn op dit moment
kwetsbaarheden, zwakheden in de systemen. Die bestaan.
De politie mag nu bijna niks. Zij komt er niet eens achter.
De politie krijgt straks bevoegdheden om op internet heime-
lijk binnen te dringen en komt dan achter kwetsbaarheden.
Gaan wij dan vervolgens de politie verwijten dat zij kwets-
baarheden vindt en niet morgen moord en brand schreeuwt
om die dicht te maken? Natuurlijk niet! Wij zijn heel blij dat
de politie straks ook waakzaam en dienstbaar is op het
internet en een bijdrage levert om dat veiliger te maken.
Nu komt de politie er nog niet eens achter. Straks komt ze
er gelukkig achter en kan ze dit vervolgens melden. Ik denk
dat het ook slim is om te bekijken of we dit kunnen aanscher-
pen, zoals in het voorstel dat nu voorligt. Ik denk dat dat
verstandig is. Laten we niet doen alsof de politie fout is en
allerlei kwetsbaarheden maakt. De politie constateert allerlei
kwetsbaarheden en zal die moeten melden. De politie is
niet onze vijand, dat zijn de criminelen.

De voorzitter:
U vervolgt uw betoog.

Mevrouw Van Toorenburg (CDA):

Dan kom ik op de brief die ik net heb gekregen. Het is wer-
kelijk te hilarisch voor woorden. In die brief stond — ik zeg
het in mijn eigen woorden — dat de politie straks voor de
lol auto's gaat stilzetten op de snelweg. Dat stond in de
brief die ik gisteren kreeg. Dat soort ridicule brieven wordt
naar mensen gezonden, alsof de politie straks voor de lol
in computersystemen van auto's gaat rommelen om op de
snelweg auto's stil te zetten. Die brief heb ik gekregen. Ik
zal deze straks aan de assistent van de staatssecretaris
geven, dan kan die ook een halfuurtje lachen. Dat is wat er
namelijk gebeurt. Mensen worden bang gemaakt. Dat is
echt verwerpelijk.

Het is heel goed dat de staatssecretaris in het belang van
de opsporing geen uitspraken doet over welke software
straks gebruikt gaat worden om binnen te dringen. Dat is
inderdaad onverstandig. Ook is het onverstandig om een
aantal verboden in te richten, want boeven vang je met
boeven. Dat is misschien ook een beetje wat de heer Ver-
hoeven wil laten neerzetten. De politie zal dus soms om te
kunnen optreden, helaas, dingen moeten gebruiken die
criminelen ook gebruiken.

De voorzitter:
Er is een vraag voor u.

Mevrouw Van Toorenburg (CDA):

Mag ik even mijn blokje afmaken? Want misschien wil de
heer Recourt ook naar het volgende vragen. Ik vind het
belangrijk dat de staatssecretaris iets verduidelijkt wat hij
schrijft over dat het gebruik van kwetsbaarheid vaak niet
de aangewezen methode is. Ik wil dus weten hoe dat precies
zit. Wat is in de ogen van de staatssecretaris in de priorite-
ring nou de taak van de politie?
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De heer Recourt (PvdA):

Ik wil ingaan op dat belachelijke voorstel in die brief, dat
inderdaad belachelijk is. Maar goed, toen dacht ik: we
hebben ook een filefuik gehad, waarbij de politie zonder
technische middelen alle auto's stilzette om één iemand te
pakken, overigens met desastreuze gevolgen. Deze wet
maakt het mogelijk om in een geautomatiseerd werk te
komen. Dat kan een auto zijn, die je tot stilstand kunt bren-
gen. Is mevrouw Van Toorenburg het met mij eens dat we
wel goed duidelijk moeten hebben dat inbreken in "een
geautomatiseerd werk" niet moet worden uitgebreid tot
bijvoorbeeld auto's? De overheid zou niet zomaar auto's
moeten gaan stilzetten. Een ander, absoluut niet realistisch,
voorbeeld is de pacemaker. Van heel veel apparaten denk
ik: als het de veiligheid betreft, moet de overheid daarvan
wegblijven. Zullen we dat in dit debat met elkaar vaststel-
len?

Mevrouw Van Toorenburg (CDA):
Gaan we nou het beeld creéren alsof de politie voor de lol
pacemakers uit gaat zetten? Nee toch? Nee toch?

De heer Recourt (PvdA):

Het gaat er niet om het beeld te creéren alsof dat voor de
lol wordt gedaan. Het hoeft van mij niet met een dik
amendement, maar het gaat mij erom dat we met elkaar
vaststellen dat we zulke gekke voorbeelden niet zouden
moeten willen. "Geautomatiseerd werk" is namelijk veel
breder dan alleen een computer, smartphone of iets anders
waar we nu aan denken. Het kunnen ook kinderpoppen zijn.
Daarvan moeten we wegblijven. Zullen we nu afspreken
dat we dat gewoon ook doen?

Mevrouw Van Toorenburg (CDA):

Ik denk dat het ondoenlijk en onverstandig is om die kant
op te gaan. Wij weten vandaag niet wat we morgen ontwik-
kelen. Als wij nu zeggen dat van alles niet kan, gaan crimi-
nelen zich daarop toeleggen en gaat het precies daarmee
fout. En nogmaals, onze politie is onze vijand niet. Als er
kwetsbaarheden zijn in het internet, gaat de politie die
gebruiken, ze melden en ervoor zorgen dat ze gedicht
worden. De politie zal heimelijk gaan kijken wanneer men-
sen verdacht worden van heel ernstige delicten waarop in
het voorstel acht jaar of meer voor staat, dus wanneer er
echt iets aan de hand is. Dan gaat de politie optreden. De
officier van justitie vraagt daarvoor toestemming aan de
rechter-commissaris. Denken wij nou hier werkelijk met
elkaar dat er dan gekkigheid gebeurt? Dan hebben wij echt
nul vertrouwen in onze veiligheidsdiensten.

Mevrouw Van Tongeren (GroenLinks):

De geschiedenis leert dat alles wat kan gebeuren ook een
keer gebeurt. Het is dus ook naief om te denken dat het in
Nederland niet zo zou zijn. Mijn idee is dat onze grondrech-
ten er zijn om burgers te beschermen. De vrijheden van
burgers worden, bijvoorbeeld door het briefgeheim,
beschermd tegen de Staat. De Staat mag niet zomaar je
whatsappwachtwoord hebben. In Duitsland zegt men dat
dit alleen zou mogen als er een levensbedreigende situatie
is of het voortbestaan van de Staat in het geding is. Daar
worden de grondrechten vrij zwaar gewogen en staat men
het gebruikmaken van kwetsbaarheden om te hacken alleen
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toe als het echt heel dramatisch is. Met dit wetsvoorstel
wordt die grens elders gelegd. Kan mijn collega mij uitleg-
gen waarom die grens in dit geval de juiste grens is?

Mevrouw Van Toorenburg (CDA):

Ik denk dat mevrouw Tellegen van de VVD dat heel netjes
uitlegde. Ik zal het wat simpeler doen. Ik ben blij dat ik in
Nederland woon en niet in Duitsland. Sterker nog, ik wil
dat die eis naar beneden gaat van acht naar zes jaar, want
ik vind dat het eerder moet kunnen. Je moet eerder kunnen
optreden wanneer er misdrijven worden gepleegd op de
digitale snelweg. Net zoals wij de politie op straat ontmoe-
ten, waar wij van de politie verwachten dat zij op straat
optreden, wil ik dat zij in onze digitale wereld ook optreedt.
Dat is namelijk de wereld van onze criminelen. Dan moet
de politie net zo veel armslag hebben. Ik ben maar heel erg
dankbaar dat ik hier woon, en niet in Duitsland.

Mevrouw Van Tongeren (GroenLinks):

Optreden is wat anders dan het bewust gebruikmaken van
kwetsbaarheden die in software zitten, waarvan we dan
ook nog eens de rest van de wereld niet op de hoogte stel-
len. We weten dat er ergens een probleem zit, dat men
ergens in kan, maar we vertellen het de rest van de wereld
niet omdat wij bezig zijn met het misschien opsporen van
een crimineel. Het gaat om de volgende, specifieke afwe-
ging. Wanneer is het terecht dat we al die deuren op een
kier laten staan, waardoor de Chinezen en andere criminelen
er moeiteloos in kunnen, omdat wij denken dat we iemand
bijna bij de lurven hebben? En wanneer zouden we moeten
zeggen: wij vinden die grondrechten van burgers heel
belangrijk en wij vinden het de eerste taak van de politie
en de overheid om direct iedereen te informeren opdat al
die deuren zo snel mogelijk dicht worden gedaan? Dan
kunnen die criminelen er namelijk niet in. Dat is meer de
positie van GroenLinks.

Mevrouw Van Toorenburg (CDA):

Dit is een heel betoog. Ik ben aan het nadenken waar ik het
best op kan reageren. Ik zeg opnieuw: het zijn kwetsbaarhe-
den die er zijn. De politie gaat proberen om in een compu-
tersysteem te komen, omdat zij ernstige delicten wil
oplossen. Zij gaat er niet in om vervolgens een spelletje
Nintendo te gaan zitten doen. Mevrouw Van Tongeren kan
wel wapperen met haar handen, maar zo simpel is het. Ze
gaat ernaartoe omdat ze heel zware delicten wil opsporen.
Het gaat over kinderporno, het gaat over mensenhandel,
het gaat over terrorisme. Ja, dan wil ik graag dat de politie
een systeem in kan om daar te kijken. En als ze onderweg
stuit op een kwetsbaarheid waardoor ze daar naar binnen
kan, heel fijn! En dat ze dat vervolgens meldt, graag! Maar
laten we er alsjeblieft voor zorgen dat we niet onze politie
maar de misdadigers neerzetten als staatsvijand.

De voorzitter:

Ik geef de heer Verhoeven zo de gelegenheid om te inter-
rumperen. We behandelen hier vandaag een wet. Er is al
een heel aantal vragen gesteld. Ik wil er ook geen maximum
aan stellen. Ik vraag de leden wel om kort en bondig vragen
te stellen en ook kort en bondig te antwoorden.
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De heer Verhoeven (D66):

Mevrouw Van Toorenburg lijkt wat geirriteerd te raken,
omdat ze een aantal vragen krijgt. Ik wil er toch nog één
aan haar stellen. Ze zei net in een eerder antwoord op een
vraag van mij dat de politie door het hacken kwetsbaarhe-
den zal vinden. Ze herhaalde dat net. Het is precies
andersom. De politie zal kwetsbaarheden gebruiken om
vervolgens te kunnen hacken. Dat is dus echt precies
andersom. lk hoop wel dat mevrouw Van Toorenburg het
verschil ziet, want dat is echt cruciaal. Vindt mevrouw Van
Toorenburg het van belang dat als er kwetsbaarheden
gevonden zijn, die dan ook gedicht kunnen worden in het
kader van de veiligheid voor iedereen? Vindt mevrouw Van
Toorenburg het van belang dat kwetsbaarheden in het
internet zo snel mogelijk gedicht worden?

Mevrouw Van Toorenburg (CDA):

Misschien heeft de heer Verhoeven gelijk dat ik geirriteerd
ben. Dat is waar. Ik ben geirriteerd, omdat een aantal par-
tijen hier doet alsof onze politie onze vijand is. En dat vind
ik heel erg!

De heer Verhoeven (D66):
Dat heb ik ook ontkend!

Mevrouw Van Toorenburg (CDA):

Mag ik uitpraten? Dat vind ik heel erg. En daar reageer ik
op. Dat is de prikkeling die ik heb. Vervolgens kunnen we
vijf keer ondersteboven draaien waar het over gaat. De
politie probeert heimelijk ergens binnen te komen, stuit op
kwetsbaarheden en gaat die gebruiken. Vervolgens kan zij
beter binnenkomen en meer oplossen. En dat is wat ik wil.
Zo kijken wij ernaar. D66 kijkt er anders naar. Dat is hun
goed recht. Wij willen gewoon dat de politie veel
bevoegdheden heeft op het internet. En ja, ik denk dat dat
in deze wet belangrijk is.

De heer Verhoeven (D66):

Ik heb ook graag dat de politie bevoegdheden heeft om in
te kunnen grijpen om misdaad te voorkomen. Dat heb ik
net ook gezegd. Ik vind het flauw van mevrouw Van Toor-
enburg dat zij blijft doen alsof ik de vijand ben van de poli-
tie, terwijl ik op een ander punt wijs. Ik wijs erop dat de
politie geen kwetsbaarheden zal vinden tijdens het hacken,
maar dat zij kwetsbaarheden zal gebruiken, of niet zal
dichten om te kunnen hacken. Vervolgens zijn al die
kwetsbaarheden ook beschikbaar voor andere criminele
organisaties. Daar gaat mijn zorg over. Wil mevrouw Van
Toorenburg daar nog op reageren? lk heb het dus over de
andere organisaties. Chinese hackers en pedofielen kunnen
ook gebruikmaken van die kwetsbaarheden. Het is echt van
belang om dat ook mee te wegen in het oordeel over de
wet. Vindt mevrouw Van Toorenburg het dan van belang
dat kwetsbaarheden in het internet zo snel mogelijk gedicht
worden?

Mevrouw Van Toorenburg (CDA):

Ja. Daarom zei ik ook dat het belangrijk is om dat te doen.
Daarom zei ik ook dat ik het amendement dat is ingediend
door de PvdA en de VVD interessant vind. [k hoor daarover
graag de mening van de staatssecretaris. lk heb gezegd dat
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de politie ergens op kan stuiten. Noem het "vinden" of noem
het "gebruikmaken"; dat maakt mij niet uit. Het gaat erom
dat op een bepaald moment een kwetsbaarheid boven water
komt die de politie van mij mag gebruiken om delicten op
te lossen, maar van D66 mag dat niet.

De voorszitter:
U vervolgt uw betoog.

Mevrouw Van Toorenburg (CDA):
Ik denk dat we dat stukje dan meteen gehad hebben.

Ik vind nog een ander aspect van belang. Je zou ook kunnen
zeggen dat de privacy hierdoor juist gewaarborgd is, beter
dan nu. De staatssecretaris heeft dat ook wel aangegeven
in zijn schriftelijke ronde. Er komen kwetsbaarheden boven
water waar de politie melding van zal maken, waardoor
uiteindelijk een gat kan worden gedicht. We zien nu vaak
dat de politie bij nacht en ontij, vaak tussen een uur of vijf
en een uur of zeven 's morgens, ergens binnen moet vallen
om een computer in beslag te nemen, waardoor ook
gezinnen met kleine kinderen totaal over hun toeren raken,
terwijl de politie veel gerichter zou kunnen inbreken zonder
dat er andere slachtoffers vallen. Ik denk dat het belangrijk
is dat de staatssecretaris daar nog wat aandacht aan
besteedt. Op deze manier maken we de boel eigenlijk wat
veiliger omdat we wat minder gebruik hoeven te maken
van de klassieke opsporingsmethodes.

Ik zal de spookbeelden over de zwakheden laten liggen. Ik
had daar nog een en ander over willen zeggen, maar ik
denk dat het via de interrupties al voldoende aan bod is
gekomen. Ik ga dus tijd winnen.

Ik kom op de notice-and-take-downprocedure, waarbij
aangesloten internetproviders hebben afgesproken strafbaar
materiaal te zullen verwijderen. Een dwangsom is uit het
voorstel gehaald. Dat snappen wij wel. Maar wij willen er
toch nog even op terugkomen, omdat wij hier in het alge-
meen overleg ook over hebben gesproken. Wij vinden het
belangrijk dat de staatssecretaris er scherp op blijft letten
dat internetproviders zich eraan houden dat het strafbare
materiaal wordt verwijderd. In het algemeen overleg van
13 april 2016 hebben wij daar uitgebreid aandacht aan
besteed in het kader van kinderpornografie. Toen heeft de
staatssecretaris ook aangegeven dat hij dit najaar met het
College van procureurs-generaal zal spreken over de wer-
king van de code die daarvoor is bedacht. Graag willen wij
weten wat daarbij de stand van de dag is.

Ik heb nog een ander punt over strafbare uitingen op
internet. Wij vinden het nog steeds heel spijtig dat we geen
stappen kunnen zetten in het strafbaar maken van de ver-
heerlijking van terroristisch geweld. Natuurlijk ligt er een
voorstel voor, maar vandaag de dag is het nog niet straf-
baar. Dat is een heel grote zorg, want je ziet dat soort zaken
ook op internet. Het blijft maar doorgaan. De uitingen
zwerven over het internet en wij vinden dat heel erg zorge-
lijk. Wij denken wel dat het aanzetten tot haat een delict is
dat niet bij dit wetsvoorstel past. Het gaat namelijk om een
lagere gevangenisstraf en daar zouden bepaalde bevoegd-
heden niet bij kunnen worden gebruikt. Wij willen van de
staatssecretaris weten hoe hij ertegen aankijkt. Zou het niet
verstandig zijn om dat delict erbij te betrekken?
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Gelukkig jubelde de korpschef vanmorgen, maar vorige
week heeft hij een ander geluid laten horen. Hij zei namelijk
dat de politie het bijna niet aankan en dat hij, zeker op het
terrein van de digitale snelweg, meer mankracht en meer
geld nodig heeft. Ik wil graag een reactie van de staatsse-
cretaris daarop. Wij weten allemaal dat, als dit wetsvoorstel
wordt aangenomen, de politie hier heel erg duidelijk in zal
moeten investeren, en zeker ook qua deskundigheid. Des-
kundigheid is heel erg belangrijk, want niet iedereen kan
hier zomaar mee aan de slag gaan. Kan de staatssecretaris
aangeven hoe hij ervoor zorgt dat de politie dit werk daad-
werkelijk fatsoenlijk kan doen?

Mevrouw Van Tongeren (GroenLinks):

Mevrouw Van Toorenburg nam de zorgen van GroenLinks
en D66 niet zo serieus. Maar hoe kijkt zij naar de zorgen van
RAI Vereniging? Die maakt zich ook ernstig zorgen over de
nieuwe hackwet. Hiermee stel ik ongeveer dezelfde vraag
als collega Recourt. RAI Vereniging zegt dat met deze wet
politie en justitie ook toegang krijgen tot de data van auto's.
Dat is een onbedoeld en ongewenst effect, dat ook de deur
opent voor criminelen en dat ernstige gevolgen voor de
verkeersveiligheid kan hebben. Denkt mevrouw Van Toor-
enburg wel: goh, als RAI Vereniging dit vindt, zit er mis-
schien toch wel wat in?

Mevrouw Van Toorenburg (CDA):

lk zou mij niet kunnen voorstellen waarom ik het erg zou
vinden, maar misschien is het wel elegant om deze vraag
door te geleiden naar de staatssecretaris. Ik ben benieuwd
hoe hij ernaar kijkt. Als we bij voorbaat allerlei zaken uitslui-
ten, kunnen we weleens voor verrassingen komen te staan
wanneer we ze wel nodig hebben, bijvoorbeeld wanneer
we de aanwijzing hebben dat in een bepaalde auto een
grote terroristische aanslag zal worden gepleegd. Dan wil
ik dat de politie daar iets tegen kan doen. Misschien is het
dan wel zo dat ik het fijn vind dat de politie de auto kan
stilzetten als ze weet waar die auto is, voordat die een
drukke markt oprijdt. Ik weet het niet; ik ben niet de deskun-
dige. Laten wij daarin investeren. Bij dat punt was ik. Ik ga
niet van tevoren zeggen wat niet mag. Dat lijkt mij niet
verstandig, maar het is misschien nog eleganter om aan
de staatssecretaris te vragen hoe hij daarnaar kijkt.

Mevrouw Van Tongeren (GroenLinks):

Het is merkwaardig dat iemand van de medewetgevende
macht niet wil zeggen waar wij een bepaald wetsvoorstel
moeten begrenzen. Hier wordt precies hetzelfde betoogd
als wij al eerder hebben betoogd over het toegang geven
aan de politie. Als je kwetsbaarheden in de toegang tot
auto's niet meldt, betekent dit niet alleen dat onze Neder-
landse politie met de beste intenties mogelijk een terroris-
tische aanslag kan voorkomen, maar ook dat horden andere
mensen in de besturingssystemen van die auto's kunnen
komen. Dat kan grote gevolgen hebben voor de verkeers-
veiligheid. Dat is niet een mening van GroenLinks; dat zegt
de RAI Vereniging.

Mevrouw Van Toorenburg (CDA):
De mensen van de politie zijn niet een stel gekkies. Als zij
denken dat daardoor de verkeersveiligheid in gevaar komt,
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weet ik zeker dat onze politie gaat melden. De mensen van
de politie zijn namelijk, zeg ik nogmaals, onze vijand niet.

Er is aan dit wetsvoorstel het een en ander aangepast. Op
drie punten hebben wij nog wel wat noten op onze zang,
dat mag duidelijk zijn. Als eerste noem ik de reikwijdte van
de wet. Wij stellen voor, de termijn te verlagen van acht
naar zes jaar. Dat betekent dat een aantal bevoegdheden
ook kan worden toegepast op delicten als gewoonteheling,
witwassen, valsheid in geschrifte, verduistering uit een
ambt en passieve ambtelijke omkoping. Ik denk dat het
belangrijk is om ook deze delicten erbij te betrekken. Daar
krijg ik graag een reactie op van de staatssecretaris.

Wat nog veel gevoeliger ligt — dat realiseer ik mij terdege
— is het decryptiebevel. Ook daarvoor hebben wij een
amendementingediend, om ervoor te zorgen dat dit uitein-
delijk wel kan. Aanvankelijk was de regering daar ook voor
en had het opgenomen in het wetsvoorstel. Maar de rege-
ring is teruggekrabbeld. Dat is een politieke keuze, die niet
noodzakelijk is. Het kan namelijk. Wij hebben een onderzoek
voorliggen waarin staat dat het zeker mogelijk is om men-
sen te dwingen te ontsleutelen of de sleutels te geven. lk
denk dat dit belangrijk is. Ik ben mij er terdege van bewust
dat dit iets is wat zelden zal kunnen worden gebruikt. Het
is natuurlijk heel erg lastig om te zien wanneer dit ook effect
zal sorteren. Wat ons betreft is het handig om in een
gereedschapskist in de eerste plaats een vijl te hebben en
vervolgens misschien een rasp. Maar laten wij er ook een
bijl in leggen. Dit is een bijl, dat realiseer ik mij terdege. lk
heb hem graag in de gereedschapskist.

Tegen de mensen die zeggen dat mensen niet gedwongen
kunnen worden om mee te werken aan hun eigen veroor-
deling, zou ik willen zeggen: dat klopt. Maar misschien moet
je de gegevens dan ook niet gebruiken tegen deze ver-
dachte, wat ze in Engeland bijvoorbeeld doen, maar kun je
ze soms wel gebruiken tegen een ander. Ik denk dat dit heel
verstandig is. Inderdaad is er de gevoeligheid dat je iemand
niet kunt laten meewerken aan zijn eigen veroordeling. Daar
zijn overigens wel grenzen aan. Soms kan het namelijk wel.
Je moet de Belastingdienst gewoon toelaten en op een
schip moet je ook de politie toelaten. Soms moet het dus
gewoon. Maar je zou kunnen zeggen: voer deze mogelijk-
heid wel in, om ervoor te zorgen dat je in ieder geval soms
kunt optreden, maar misschien niet tegen degene die
gedwongen is geweest om mee te werken.

Tot slot: wij dienen een amendement in over de domein-
naam van de bancaire sector. Wij sleutelen er nog een
beetje aan om te bezien hoe dit het beste kan. Misschien
moeten wij daarin nog een slag slaan, want op dat punt
lijken er een paar kwetsbaarheden te zijn, als mensen zich
voordoen als een bank en ze vervolgens proberen je erin
te luizen. Als wij dat nog een beetje kunnen aanscherpen,
samen met het ministerie, is dat ons een lief ding waard.

De voorzitter:
Dan is er nog een korte vraag van de heer Verhoeven.

De heer Verhoeven (D66):

Aan het einde van haar inbreng zei mevrouw Van Tooren-
burg dat het CDA zelfs het decryptiebevel terug wil. Ik ken
het CDA als een partij die altijd hoeder van de rechtsstaat
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is geweest. Ik hoor het CDA nu eigenlijk zeggen: stop maar
een bijl in de gereedschapskist, zodat wij iemand kunnen
dwingen om mee te werken aan zijn eigen veroordeling.
Dat gaat toch wel heel erg ver. Ik ken het CDA echt als een
partij die altijd ministers van Justitie heeft geleverd en
goede juristen op allerlei plekken. Nu zegt mevrouw Van
Toorenburg dit. Kan zij dat nog even toelichten? Ik geloof
mijn oren niet.

Mevrouw Van Toorenburg (CDA):

Dat is heel goed. De heer Verhoeven vat het precies ver-
keerd samen. Dan zie je dat hij geen jurist is. lemand wordt
niet gedwongen mee te werken aan zijn eigen veroordeling.
Dat wordt ook aangegeven in het WODC-onderzoek. lemand
kan worden gedwongen om een bepaalde ontsleuteling te
bewerkstelligen, waardoor we misschien erge delicten
kunnen voorkomen. Het is dus niet mogelijk dat je met wat
je dan aantreft iemand zelf kunt veroordelen. Ik denk dat
dat heel lastig is, want ik zou natuurlijk graag willen dat het
wel kon. Vervolgens hebben wij daarvoor een zelfstandige
strafbaarstelling, die aanvankelijk ook in het wetsvoorstel
zat. Er is een heel mooi onderzoek naar gedaan, op verzoek
van het CDA. |k had het graag in de wet gezien. lk heb het
vrij uitvoerig uitgelegd in de toelichting op ons amende-
ment. Volgens mij staat het daar klip-en-klaar in.

De voorzitter:
Afrondend, mijnheer Verhoeven.

De heer Verhoeven (D66):

Bijna iedere adviseur en deskundige, bijna iedere organisa-
tie van de rechtspraak of de advocatuur, heeft gezegd: het
decryptiebevel, het mensen dwingen om mee te werken
aan hun eigen veroordeling, dat moet je niet doen. Het
kabinet heeft daarop gezegd: dat vinden wij ook onverstan-
dig. Volgens mij zijn alle partijen, behalve het CDA, het
daarmee eens. lk heb graag nog een uitleg. Het CDA wil
wél een decryptiebevel, maar niet dat iemand gedwongen
wordt om aan zijn eigen veroordeling mee te werken. Heb
ik dat goed begrepen? Ik ben inderdaad geen jurist, ik ben
maar een simpele geograaf, maar ik hoop toch dat mevrouw
Van Toorenburg de moeite wil nemen om antwoord te
geven op mijn vraag, ook al ben ik dan geen jurist.

Mevrouw Van Toorenburg (CDA):
Oei, wat bent u geirriteerd.

De heer Verhoeven (D66):

Ja, natuurlijk. Ik hoor mevrouw Van Toorenburg dus liever
niet over mijn kwaliteiten, maar over haar voorstel. Wil
mevrouw Van Toorenburg, wil het CDA, dat mensen
gedwongen kunnen worden om mee te werken aan hun
eigen veroordeling?

Mevrouw Van Toorenburg (CDA):

De niet-jurist snapt het echt niet. Daarom heb ik het gewoon
goed willen uitleggen. Het is voor niet-juristen altijd inge-
wikkeld waar de grens ligt tussen het meewerken aan je
eigen veroordeling en het ontsluiten van bepaalde gege-
vens. Dat is wat hier duidelijk staat. Er zijn landen waar het
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wel kan en dat zijn bepaald geen bananenrepublieken. Er
is een uitgebreide wettelijke regeling met bepaalde waar-
borgen en rechtsbescherming in het Verenigd Koninkrijk.
De gegevens die je uiteindelijk verkrijgt door die decryptie,
mag je niet gebruiken tegen degene die je hebt gedwongen
mee te werken. Dat is wat ik bedoel. Vervolgens kun je er
misschien wel iemand anders mee veroordelen. Dat is wat
ik wil. Ik ga proberen het anders uit te leggen. Je staat voor
een gesloten deur en je dwingt iemand om die deur open
te doen. Je kunt dan niet degene pakken die je gedwongen
hebt om de deur open te doen, maar wel alle anderen die
er achter staan. Dat is wat wij proberen voor te stellen. Dat
kan namelijk wel. Andere landen hebben het geregeld. Het
lijkt mij goed om te kijken of wij dat hier ook kunnen rege-
len.

De heer Recourt (PvdA):

Ik heb het amendement er even bij gepakt. Daarin staat:
aan de verdachte. Maar u zegt dat het helemaal niet voor
de verdachte is bedoeld. Of snap ik het even niet, als jurist?

Mevrouw Van Toorenburg (CDA):

Oei, zelfs juristen snappen het niet meer. Dan wordt het
helemaal een uitdaging. Een verdachte wordt gedwongen
om mee te werken. Maar wat je vervolgens vindt, kun je
per definitie niet tegen die verdachte gebruiken. Dat is wat
ik zeg. Als het bijvoorbeeld een verdachte in een terroris-
tisch netwerk is, kun je datgene wat je vindt, niet gebruiken
tegen mijnheer A die je hebt gedwongen om mee te werken,
maar wel tegen mijnheer B met wie hij in een crimineel
netwerk zit. De staatssecretaris heeft gelukkig een ander
voorstel van ons overgenomen, dat op veel meer mensen
van toepassing kan zijn. Je kunt datgene wat je vindt door
iemand gedwongen te hebben, niet tegen die persoon
gebruiken. Maar dat kan dus wel tegen anderen die je hebt
gevonden door de informatie die die persoon heeft moeten
ontsleutelen.

De heer Recourt (PvdA):

Dus Apple kan niet gedwongen mee te werken — zie die
Amerikaanse casus — omdat Apple geen verdachte is in
dezelfde zaak. Maar een medeverdachte kan in een zaak
gedwongen worden om het bewijs te leveren tegen een
verdachte. Dat onderscheid lees ik niet in het amendement.

Mevrouw Van Toorenburg (CDA):
Ja, dat zijn de rechtswaarborgen waar ik naar verwijs. Zo
hebben andere landen het geregeld.

[

Mevrouw Helder (PVV):

Voorzitter. Voordat ik aan de inhoud begin, wil ik eerst even
collega Van Toorenburg feliciteren, die als eerste vrouwe-
lijke Kamerlid namens de SGP heeft gesproken. Dat is dan
toch weer een unicum vandaag.

Het doel van het wetsvoorstel dat wij vandaag bespreken,
is het versterken van het juridisch instrumentarium voor

de opsporing en vervolging van computercriminaliteit. Dit
is noodzakelijk vanwege technologische ontwikkelingen op
het internet en het gebruik van computers voor communi-
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catie en de verwerking en opslag van gegevens. In het
wetsvoorstel worden bestaande strafvorderlijke bevoegd-
heden verruimd en er worden nieuwe strafbaarstellingen
opgenomen. Ik wil beginnen met twee punten die wat
ondergesneeuwd zijn door het punt waarover ik daarna zal
praten, maar het zijn punten die wel zeer gewenst zijn en
waar mijn fractie ook mee kan instemmen.

Ten eerste wordt voorgesteld om computergegevens te
beschermen door het strafbaar stellen van het voorhanden
hebben of bekendmaken van door een misdrijf verkregen
gegevens. In een dergelijk geval is namelijk sprake van
heling van gegevens. Ook het verleiden van minderjarigen
tot ontucht en grooming wordt strafbaar. Grooming is het
ongewenst benaderen van kinderen op internet, bijvoor-
beeld in chatrooms, met het oogmerk om ontuchtige han-
delingen met hen te plegen. Om dit beter te kunnen
bestrijden is het ook wenselijk om opsporingsambtenaren
in te kunnen zetten, die zich als minderjarigen voordoen,
de zogenaamde lokpubers.

Ten tweede wordt onlinehandelsfraude strafbaar, het via
het internet aanbieden van goederen of diensten zonder
de intentie om die goederen ook daadwerkelijk te leveren.
Zoals we regelmatig uit de media kunnen vernemen, wor-
den grote aantallen kopers hierdoor gedupeerd. Mijn fractie
is dan ook blij dat deze punten nu wettelijk geregeld wor-
den. Het uitbreiden van het Wetboek van Strafrecht met
deze onwenselijke gedragingen is ook begrijpelijk in het
licht van de ontwikkelingen, want op dit moment is het niet
mogelijk om iemand te vervolgen voor heling van gegevens
die door een misdrijf zijn verkregen. Ook het vervolgen van
onlinehandelsfraude is erg lastig, net als het vervolgen van
de moderne vormen van seksueel misbruik van minderjari-
gen, het verleiden tot ontucht of grooming, zoals ik net al
zei. Zonder de inzet van een zogenoemde lokpuber is het
vrijwel onmogelijk om bewijs te leveren van het plegen van
grooming. Een aparte strafbaarstelling dan wel het uitbrei-
den van de bevoegdheden onder strikte voorwaarden is
dan ook de aangewezen weg. Helaas is nog niet zo lang
geleden gebleken dat pedofielen die zijn opgespoord met
behulp van het virtuele meisje Sweetie, niet veroordeeld
kunnen worden omdat de wet dit niet toestaat.

Het wetsvoorstel waar wij het vandaag over hebben, stelt
het verleiden van minderjarigen strafbaar, maar, als ik het
goed heb gelezen, niet het verleiden door minderjarigen.
Vraag aan de staatssecretaris: klopt dit? De lokpuber zal in
de regel wel een politieagent zijn, maar ik hoor op dit punt
graag een bevestiging. Ik heb namelijk gelezen dat het
verleiden door minderjarigen daar niet onder valt. Ik wil
dat scherp hebben, want ik zei al bij de begrotingsbehande-
ling dat er wetgeving moet komen. Het moet wel degelijk
mogelijk zijn om pedofielen die op die manier zijn opge-
spoord, ook daadwerkelijk te veroordelen. Regelt dit wets-
voorstel dat, dan ben ik daar heel blij mee. Zo nee, dan
moet dat alsnog aanvullend geregeld worden.

De voorstellen die ik net noemde, worden ondergesneeuwd
door het volgende onderwerp: een nieuwe bevoegdheid
voor daartoe aangewezen opsporingsambtenaren om onder
voorwaarden in een geautomatiseerd werk — dat zal in de
regel een computer of een smartphone zijn — welk in
gebruik is bij de verdachte, dus niet van iedere burger, op
afstand heimelijk binnen te dringen. Binnendringen betekent
in dit wetsvoorstel dat de beveiliging wordt doorbroken of
omzeild. Eenmaal binnen, kunnen onderzoekshandelingen
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worden verricht. Voorwaarde is dat het misdrijf in ieder
geval een ernstige inbreuk moet zijn op de rechtsorde.
Vervolgens is de reikwijdte van de bevoegdheden afhanke-
lijk van het soort misdrijf. Ingeval van een misdrijf waar
een gevangenisstraf van vier jaar of meer op staat, mogen
onderzoekshandelingen worden verricht om de identiteit
of locatie vast te stellen en mag er communicatie worden
opgenomen. Ingeval van een ernstiger misdrijf, waar een
gevangenisstraf van acht jaar of meer op staat, is het toe-
gestaan om de identiteit of locatie vast te stellen, commu-
nicatie op te nemen, maar ook — en dat is dus het aanvul-
lende deel — gegevens vast te leggen en ontoegankelijk te
maken.

Er is dus sprake van differentiatie: de mate van inbreuk is
afhankelijk van de ernst van het misdrijf. Reden is het
indringende en heimelijke karakter van de voorgestelde
bevoegdheid. In alle gevallen is wel voorafgaande toestem-
ming van de rechter-commissaris vereist. Vanwege deze
nieuwe bevoegdheid staat het wetsvoorstel bekend als
"hackvoorstel". Zo ernstig is het echter niet. Ik heb het maar
eens opgezocht in de Van Dale en daarin staat: hacken is
inbreken in een computer. Inbreken is omschreven als:
wederrechtelijk, dus zonder toestemming, en met geweld
toegang verschaffen met het oogmerk van stelen. De politie
gaat niet onbevoegd over tot het binnendringen van een
computer. Met het wetsvoorstel wordt die bevoegdheid
juist wettelijk vastgelegd. Zoals ik al eerder heb opgemerkt,
is voorafgaand aan de inzet van de bevoegdheid toestem-
ming nodig van de rechter-commissaris.

De voorstellen voor de bevoegdheid tot het binnendringen
van computers of een ander geautomatiseerd werk is een
reactie op de ontwikkelingen op het gebied van internet-
en computercriminaliteit. Het is voor de politie helaas steeds
moeilijker om via een "gewone tap" informatie te krijgen.
Dit heeft te maken met versleuteling en clouddiensten en
het feit dat de aanbieders van diensten vaak niet te achter-
halen zijn of in het buitenland zitten, waardoor Nederland
geen rechtsmacht heeft om te kunnen tappen. Door in te
breken bij de bron, het apparaat zelf, dat in gebruik is bij
de verdachte, wordt dit probleem omzeild. Ook is niet meer
een decryptiebevel nodig, omdat de politie al bij de gege-
vens kan voordat die versleuteld zijn.

Kern van de discussie over het wetsvoorstel is eigenlijk het
afwegen van het belang van opsporing en vervolging van
ernstige misdrijven, niet alleen computercriminaliteit,
enerzijds en de bescherming van de privacy anderzijds. De
staatssecretaris geeft het ook duidelijk aan in zijn brief van
8 november jongstleden. Ik heb daar het volgende citaat
uitgehaald: "In het streven naar een open, vrij en veilig
internet dient aan de diverse belangen recht te worden
gedaan. Deze belangen zijn in de meeste gevallen met
elkaar in overeenstemming, maar het komt ook voor dat
een belangenafweging noodzakelijk is, bijvoorbeeld tussen
veiligheid en vrijheden, of tussen verschillende veiligheids-
belangen." Wat mijn fractie betreft, prevaleren opsporing
en vervolging van ernstige misdrijven die niet op een
andere manier kunnen worden opgespoord dan met
gebruikmaking van de voorgestelde bevoegdheid. De
inbreuk op de privacy dient echter zo klein mogelijk te zijn
en er moeten ook goede waarborgen zijn. Er staan er al een
heel aantal in het wetsvoorstel, maar mijn fractie heeft
desondanks echt nog wel een aantal vragen.

13 december 2016

TK 34 34-26-14



Ten eerste zijn de waarborgen onder andere vastgelegd in
het Besluit technische hulpmiddelen strafvordering. Dit
stamt uit 2006. De staatssecretaris heeft zelf aangegeven
dat dit besluit verouderd is en wordt aangepast aan het
wetsvoorstel. Mijn fractie is van mening dat dit besluit eerst
aangepast dient te worden voordat de wet in werking treedt.
Het gaat om technische hulpmiddelen die worden ingezet
voor stelselmatige observatie, het opnemen van vertrouwe-
lijke communicatie en het opnemen van telecommunicatie
zonder dat de aanbieder hiervan op de hoogte is. Deze
hulpmiddelen worden ingezet voor het doen van waarne-
mingen die de eigen waarneming van de opsporingsamb-
tenaar vervangen. De met deze hulpmiddelen verkregen
resultaten hebben daarmee in toenemende mate zelfstan-
dige waarde, ook als bewijsmateriaal tegen de verdachte.
Dat vereist dat de hulpmiddelen aan hoge kwaliteitseisen
moeten voldoen en de regels hieromtrent up-to-date zijn.
Volgens de toelichting bij het betreffende wetsartikel in de
memorie van toelichting zijn er namelijk drie belangen. De
waarneming moet betrouwbaar, voor derden toetsbaar en
niet te manipuleren zijn. Is de staatssecretaris bereid om
eerst het besluit aan te passen zodat dit geregeld is véor
de inwerkingtreding van het wetsvoorstel?

Ten tweede noemde een spreker in de hoorzitting het kri-
tiekpunt dat de groep misdrijven waarvoor de bevoegdheid
kan worden ingezet, te groot is. Volgens die spreker zou
het een verbetering zijn als de misdrijven specifiek zouden
worden omschreven. Bijvoorbeeld: levensdelicten, kinder-
porno en terrorisme. Mijn fractie begrijpt deze wens wel.
Maar goed, ik zie ook dat een te nauwe omschrijving pro-
blemen kan opleveren, want wij hebben ook het voorbeeld
gehoord van een situatie waarin een einde werd gemaakt
aan een gijzeling doordat de politie de daar aanwezige
camera's kon binnendringen. Desondanks zijn wij niet doof
voor de vrees van velen die de overheid gewoon niet ver-
trouwen. |k zie echter ook, en dat is dan weer het andere
punt, dat criminelen een voorsprong hebben op de opspo-
ringsdiensten, en dat wil mijn fractie ook niet. Weliswaar
heeft dat ook met het beschikbare budget te maken, maar
daar hebben we het al vaker over gehad en daar komen we
ook nog wel vaker over te spreken.

Dat brengt mij tot de vraag aan de staatssecretaris of hij
bereid is om de voorgestelde bevoegdheid te beperken tot
een aantal met name genoemde misdrijven. Ze staan op
pagina 29 van de memorie van toelichting en ik zal ze voor
de Handelingen even opsommen. Het zijn deelneming aan
een terroristische organisatie, mensenhandel, het
beroepsmatig aanbieden, verspreiden of bezitten van kin-
derporno, opzettelijke vrijheidsberoving, gijzeling, doodslag
en moord. Ik denk dat daarmee een waarborg wordt inge-
kleed waardoor onschuldige burgers — ik noem ze toch
ook maar even zo — het vertrouwen hebben dat niet hun
computer gehackt zal worden. Voor die roep en die vrees
is mijn fractie namelijk niet doof, zoals ik al zei.

Eris ook een hele discussie geweest over het binnendringen
door middel van bekende kwetsbaarheden en de genoemde
zero-days, ofwel voor de fabrikant onbekende kwetsbaarhe-
den in de hardware of de software. Uit de memorie van
toelichting begrijp ik dat de politie zeer waarschijnlijk het
meest gebruik zal maken van bestaande kwetsbaarheden
in het systeem om zo het geautomatiseerde werk binnen
te dringen. Wat mijn fractie betreft is dat akkoord ten aan-
zien van de met name genoemde misdrijven, die ik net al
heb opgesomd. Je bent immers zelf ook wel enigszins ver-
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antwoordelijk voor het beveiligen van je computer en je
moet de updates die de fabrikant beschikbaar stelt wel
installeren.

Dat de politie een nog niet bekende kwetsbaarheid — zero-
day, zoals dat met zo'n mooi woord heet — in beginsel
meldt, maakt het internet niet per se veiliger, maar ook niet
onveiliger. Het gaat ook om het doel, namelijk zware crimi-
nelen pakken. Dat begrijp ik wel, zoals ik al zei. De staatsse-
cretaris geeft in zijn brief van 8 november die ik net aan-
haalde echter ook aan dat er uitzonderingen zijn op het
melden door de politie van de ontdekte kwetsbaarheden,
bijvoorbeeld — dat wordt met name genoemd — als de
nationale veiligheid dat vraagt. Daarbij wordt verwezen
naar een gewapend conflict. Zodra het mogelijk is, wordt
de kwetsbaarheid dan alsnog door de politie gemeld. "In
beginsel" houdt echter ook in dat het niet wordt uitgesloten.
Begrijpt mijn fractie goed dat de staatssecretaris niet uitsluit
dat de politie en/of het Openbaar Ministerie op de een of
andere manier nieuwe kwetsbaarheden gaan creéren en,
zo ja — mijn fractie is het daar overigens niet mee eens —
aan welke mogelijke nieuwe kwetsbaarheden wordt dan
gedacht? Dan komt het antwoord op de vraag of het internet
onveiliger wordt er namelijk wel anders uit te zien.

Mijn fractie vindt het ook van belang dat de schijn van
belangenverstrengeling wordt voorkomen. Het is of het
voelt op zijn minst tegenstrijdig dat het Nationaal Cyber
Security Centrum risico's of zwakheden in software
opspoort en dat de politie hier juist gebruik van gaat maken.
Zij vallen namelijk beide onder het ministerie van Veiligheid
en Justitie dan wel onder de overheid, mocht in een vol-
gende kabinetsperiode de politie onder het ministerie van
BZK vallen. Mijn fractie is daar overigens geen voorstander
van, maar wij sluiten niets uit. Ook wil mijn fractie weten
of het mogelijk is dat de politie bijvoorbeeld KPN verzoekt
om nog even te wachten met een update of het herstellen
van een zwakheid zodat zij daar nog gebruik van kan maken.
Dat mag niet het geval zijn, want dan wordt een zwakheid
in stand gehouden die anders gemeld had moeten worden.
Dat was ook een beetje de reden van mijn vraag aan
mevrouw Tellegen over haar amendement.

Tijdens de hoorzitting is aangegeven dat in het de in het
wetsvoorstel geregelde bevoegdheid niet nodig is en dat
er gewoon beter internationaal moet worden samenge-
werkt. Mijn fractie is altijd voor een goede internationale
samenwerking, maar we moeten ook realistisch zijn. Een
rechtshulpverzoek is niet binnen een dag afgehandeld en
in dit soort zaken is snelheid natuurlijk wel geboden. Mijn
fractie heeft er ook begrip voor dat het een vergaande
bevoegdheid is. Wij vinden het echter als Nederland ook
niet leuk als een ander land in onze computers zit te gras-
duinen zonder wij dat weten, ook al heeft dat land die
bevoegdheid en gaat het om een verdachte van een zwaar
misdrijf. Om die reden is mijn vraag aan de staatssecretaris
hoe hij hiermee zal omgaan. Is het bijvoorbeeld niet handig
dat voordat op afstand in geautomatiseerd werk in het
buitenland wordt binnengedrongen, contact wordt opgeno-
men met het betreffende land of bijvoorbeeld met Europol
of Interpol met de vraag om hier samen mee aan de slag
te gaan? Ik hoor hier graag een reactie op van de staatsse-
cretaris.

Ten slotte kunnen ook wij niet doof zijn voor de terechte
kritiek dat het binnendringen in een computersysteem van
de verdachte, ook computersystemen van niet-verdachten
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kan raken. Ziet de staatssecretaris een mogelijkheid om aan
deze zorgen tegemoet te komen, bijvoorbeeld in de vorm
van toezicht achteraf door een externe, onafhankelijke
commissie? Mijn fractie kan zich niet voorstellen dat de
politie hier bezwaar tegen heeft, zolang zij maar niet in haar
werk wordt gehinderd. Volgens mij moet hetzelfde gelden
voor het Openbaar Ministerie. Maar ik hoor graag van de
staatssecretaris of die vooronderstelling juist is.

Ik wacht de antwoorden van de staatssecretaris af alvorens
mijn fractie een definitief besluit kan nemen.

De heer Recourt (PvdA):

Ik heb nog een vraag over dat laatste punt, namelijk dat
onafhankelijke toezicht achteraf. Volgens mij zit dat in de
wet, namelijk in de vorm van systeemtoezicht door de
Inspectie Veiligheid en Justitie. Zo heb ik het gelezen. Stelt
mevrouw Helder deze vraag omdat zij dat niet voldoende
vindt? Hoe moet ik dat duiden?

Mevrouw Helder (PVV):
Ja, inderdaad vraag ik dit omdat mijn fractie dat niet vol-
doende vindt.

De heer Recourt (PvdA):

Waarom is dit volgens mevrouw Helder onvoldoende? Is
het onvoldoende vanwege gebrek aan kennis? Of is toezicht
door die inspectie volgens haar onvoldoende onafhankelijk?
Wat is het bezwaar?

Mevrouw Helder (PVV):
Hetis onvoldoende onafhankelijk. Het toezicht moet op een
grotere afstand staan, gezien de indringende bevoegdheid.

[

Mevrouw Van Tongeren (GroenLinks):

Voorzitter. Dit wetsvoorstel staat in een lange, wat Groen-
Links betreft niet onverdeeld goede, traditie. De inzet was
de afgelopen decennia om de razendsnelle ontwikkelingen
in de informatie- en communicatietechnologie, en de toe-
nemende dreingingen en kwetsbaarheden van cybersecurity
bij te houden in het Wetboek van Strafvordering. Ik stel
voorop dat ook GroenLinks de gevaren van cybercrime ziet.
De aard van delicten in cyberspace wordt ernstiger en de
omvang van die delicten neemt hand over hand toe.
Cybercriminaliteit heeft de toekomst. Daarop moeten politie
en justitie inspelen.

Mijn fractie erkent dus het bestaan van de problemen die
geschetst worden door de VVD en het CDA. Mijn fractie
zegt niet dat het totale onzin is en dat die problemen niet
bestaan. Wij verschillen alleen van mening over de manier
waarop ze moeten worden aangepakt. Hoe kun je die pro-
blemen op een effectieve manier bestrijden met inachtne-
ming van de grondrechten? Aan die grondrechten hechten
wij een groter belang dan sommige andere partijen in de
Kamer. GroenLinks onderschrijft het standpunt van de Raad
van State, dat bij de bestrijding van ernstige misdrijven ook
van de nieuwe technologische mogelijkheden gebruik moet
kunnen worden gemaakt, maar dat dit wel binnen de
grenzen van het grondwettelijk en verdragsrechtelijk
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beschermde recht op eerbiediging van de persoonlijke
levenssfeer moet gebeuren.

Voor GroenlLinks is de uitbreiding van opsporingsbevoegd-
heden daarom beslist geen vanzelfsprekendheid. Het Wet-
boek van Strafvordering biedt een enorm arsenaal aan
bevoegdheden die techniekonafhankelijk kunnen worden
toegepast. Daarnaast zijn, met de inwerkingtreding van de
tranches computercriminaliteit | en computercriminaliteit
Il een groot aantal opsporingsbevoegdheden geintrodu-
ceerd die specifiek toegespitst zijn op de digitale omgeving.
Volgens de staatssecretaris ligt de noodzaak van de nieuwe
bevoegdheid in de voortschrijdende techniek, en het wijd-
verbreide gebruik van geautomatiseerde systemen voor
communicatie en voor de verwerking en opslag van gege-
vens. Een specifieke onderbouwing van zijn bewering dat
bestaande bevoegdheden tekort zouden schieten, geeft de
staatssecretaris niet. Waarom zou een internettap niet meer
nuttig zijn? Waarom kan de staatssecretaris niet bijvoor-
beeld uit de voeten met de internetverkeersgegevens die
providers ook nu al langdurig bewaren voor hun eigen
bedrijfsvoering? lk nodig de staatssecretaris met klem uit
om dan maar hier die onderbouwing artikelsgewijs op de
bestaande onderzoeksbevoegdheden te geven. Ik wil dus
echt een uitleg horen. Waarom is, naast het standaardarse-
naal, en naast de mogelijkheden in computercriminaliteit |
en computercriminaliteit Il, nu alweer een set vrij vergaande
bevoegdheden nodig? Het is immers van de gekke om te
diep in de persoonlijke levenssfeer in te grijpen en onder-
zoeksbevoegdheden te introduceren zonder je te verhouden
tot de Grondwet en de door Nederland ondertekende
mensenrechtenverdragen.

Wij kunnen ditimmers wel zelf voor Nederland willen, maar
wij hebben ook een flink aantal verdragen ondertekend.
Het is mijn fractie nog helemaal niet duidelijk hoe deze
vergaande inbreuken daarop zich verhouden tot die verdra-
gen. De staatssecretaris kan daar ongetwijfeld een licht op
werpen; ik zie hem van alles op zijn computerscherm typen.

De overheid werpt zich bij monde van staatssecretaris
Dijkhoff op als hoeder van de digitale ruimte. Hij vraagt ons
in te stemmen met vergaande opsporingsbevoegdheden
met een nogal schamele argumentatie, vindt mijn fractie.
Dat zijn wij helaas een beetje gewoon gaan vinden. Zoiets
hoorden wij ook bij het CDA en de VVD: "Laten wij dat nou
maar doen. De politie doet niks voor haar lol. Wij willen
toch ook allemaal boeven vangen? Hup, vooruit met die
wet! En met dat geneuzel over kleine details zoals grond-
rechten moeten GroenLinks en D66 nou toch een keer
ophouden."

Ik heb een heel betoog gehouden over wat het Duitse
hoogste hof gezegd heeft. Dat heeft een heel zorgvuldige
weging gemaakt tussen grondrechten en opsporingsbe-
voegdheden. De Duitse politie is ook zeker niet vies van het
inzetten van mogelijkheden om criminelen te pakken. Die
zijn ook niet voor hun lol alleen maar sudoku's aan het
oplossen. Zij hebben gezegd dat dat alleen kan als er een
levensbedreigende omstandigheid is of als het voortbestaan
van de Staat in gevaar is. Wij vinden blijkbaar dat de Duit-
sers nogal suf bezig zijn door zich niet wat harder in te
spannen. Daarom wil ik van de staatssecretaris weten
waarom de Duitse aanpak zo veel gaten overlaat voor ter-
roristen en pedofielen dat wij dat hier in Nederland zo veel
strenger moeten regelen.
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Wat ik ook van de staatssecretaris wil weten, heb ik gepro-
beerd duidelijk te maken in interruptiedebatten, maar ik
heb het idee dat mijn collega's mij niet begrepen. Het
internet eindigt niet bij onze grenzen, dus het helpt niet om
wetgeving te hebben die alleen in Nederland toegestaan
is. Als die bevoegdheid strafbare handelingen oplevert in
het buitenland, hebben wij echt een probleem. Als de
Duitsers zeggen dat dit gewoon niet mag op Duitse servers,
als wij onze politie fijn de toestemming hebben gegeven
om te hacken en als daar ook Duitse servers tussen zitten,
is de politie dan in overtreding of niet? Mag dat? Wie con-
troleert dat? Hoe weten wij dat? Op dat soort vragen moet
een antwoord zijn voordat wij deze wet aannemen.

Wat in het specifieke geval van dit wetsvoorstel ronduit
onverteerbaar is, is het tegenstrijdige overheidsbelang in
cyberspace. Michiel Steltman, directeur van de Stichting
Digitale Infrastructuur Nederland, zei in Trouw op sinter-
klaas, 5 december, dat het Nederlandse cybersecuritybeleid
versnipperd is en rare tegenstrijdigheden kent. Het kabinet
vindt versleuteling en bescherming van informatie cruciaal.
De minister-president roept ons ertoe op om onze beveili-
ging serieus te nemen. Ministers die gmail gebruiken, wordt
dringend verzocht om dat via beveiligde servers te doen.
Hetzelfde geldt voor mensen die bankdiensten gebruiken.
Dus wij zeggen voortdurend: beveilig het, beveilig het,
beveilig het! Tegelijkertijd klagen politie en justitie steen
en been over die versleuteling omdat ze er dan niet meer
bij kunnen.

Wat is nou de mededeling vanuit de overheid? Is dat: zorg
ervoor dat je zo veel mogelijk beveiligd en versleuteld hebt,
zodat je, als je een lek tegenkomt, het direct meldt aan
degene die dat lek kan dichten, en zodat je het zo veel
mogelijk dicht hebt? Of is het: laat de hele boel maar een
beetje openstaan, want dan kunnen wij erin om eventueel
criminelen te vangen? En willen wij dat voor een hele set
vergrijpen? Er wordt zelfs gezegd: acht jaar mag ook wel
zes jaar zijn. Dan krijgen wij vast weer iemand die dat
onderbiedt en zegt: nou, zes jaar; misdrijven waar vier jaar
op staat, zijn ook heel akelige misdrijven, dus laten wij dat
nog maar wat makkelijker maken.

In meerdere interrupties hebben wij discussies gehad over
die zero-days. Lekken die in computersystemen bestaan,
komen wij niet toevallig tegen als onze politie gaat opspo-
ren; zij maakt bewust gebruik van die zero-day om er
Uberhaupt in te komen. Daar is levendige handel in. Dat
lazen wij ook in de brief van de staatssecretaris. Zelfs
overheden blijken deze dingen in te kopen om de gaten in
de beveiliging te gebruiken. Ik heb nog niet duidelijk
gehoord van de partijen op rechts dat zij met GroenLinks
zeggen dat een overheid natuurlijk niet illegaal verkregen
zero-days moet kopen om daarmee systemen in te kunnen
om misschien misdadigers te vangen. lk zou dat in tweede
termijn graag van mijn collega's horen.

Van de staatssecretaris hoor ik graag precies wat de juridi-
sche status is van zero-days. En hoe vaak is inmiddels door
politie, justitie en de IVD's gebruikgemaakt van deze gaten
in de beveiliging? Wij hoorden mevrouw Van Toorenburg
zeggen dat die nu heel weinig gebruikt worden. Zij dacht:
dat zal wel zo blijven, ook als het wettelijk toegestaan gaat
worden. Hoe zit dat nu? Gebruiken we ze?

Dit roept op zijn minst de morele kwestie op om breed te
informeren over de gevaren van dit soort hiaten. Uit de
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brief van 8 november van de staatssecretaris leid ik af dat
we daar niet op hoeven rekenen. Het kabinet vindt dat zero-
days juist kansen bieden om computerwerk om moverende
redenen binnen te gaan. Kan de staatssecretaris rapporteren
hoe vaak en waarom het kabinet precies van die mogelijk-
heden gebruik heeft laten maken? Waarom is dat juridisch
toelaatbaar? En klopt mijn veronderstelling dat momenteel
de toepassing van zero-days, waarvoor de in dit wetsvoor-
stel besproken bevoegdheid nodig is, illegaal is totdat dit

wetsvoorstel wet is? De staatssecretaris schudt zijn hoofd,
maar ik hoor straks graag het antwoord.

GroenLinks vindt dat de overheid zich verre moet houden
van dit soort praktijken. Ze dragen namelijk bij aan de
instandhouding van een zeer onwenselijke handel in
beveiligingshiaten. We kunnen vermoeden dat daar een
keer gruwelijke gevolgen aan verbonden zullen zijn. Met
Bits of Freedom vreest GroenLinks onaanvaardbare cyber-
securityrisico's door het gebruik van zero-dayexploits. lk
heb niet de illusie dat de staatssecretaris hierdoor van zijn
voornemens af te houden is. Hoe precies gaat hij voorko-
men dat overheidsingrijpen kwaadwillenden in de hand
werkt? Duitse securityonderzoekers zijn erachter gekomen
dat de voor politiehacks gehanteerde software nogal een-
voudig te kraken is. Daardoor kunnen naast de politie vooral
ook kwaadwillenden toegang tot de gehackte systemen
krijgen. Het ligt dan niet alleen voor de politie maar voor
allerlei ongewenst volk wagenwijd open. Ik krijg graag een
onderbouwde verzekering dat dit in de Nederlandse praktijk
niet kan gebeuren. Is zo'n verzekering niet te geven, dan
lijkt me dat van dit hele idee moet worden afgezien.

De heer Recourt (PvdA):
Wellicht een flauwigheidje, maar u maakt er zelf een punt
van: in Duitsland mag je toch helemaal niet hacken?

Mevrouw Van Tongeren (GroenLinks):
Ik hoor de vraag niet goed.

De heer Recourt (PvdA):

U zegt nu dat Duitse deskundigen hebben geconcludeerd
dat het hacken van de politie kwetsbaar is, maar daarvoor
zei u dat dat in Duitsland ongelooflijk strak geregeld is en
er daar geen hackbevoegdheid is

Mevrouw Van Tongeren (GroenLinks):

Nee, ik heb de uitspraak van de Duitse hoogste rechter
gememoreerd waarmee het verder beperkt is. Het kan in
Duitsland alleen als er een levensgevaarlijke omstandigheid
is of als het voortbestaan van de Staat in gevaar is. Het
voortbestaan van de Staat is volgens het Duitse oordeel
van tijd tot tijd in het geding als er sprake is van terroristi-
sche aanvallen. Het is dus nog steeds mogelijk, maar veel
verder beperkt dan in dit Nederlandse voorstel. In dit
voorstel wordt uitgegaan van elke misdaad waar acht jaar
of meer op staat. In Duitsland ligt die grens veel hoger. Dat
betekent dus niet nooit, maar wel in een veel kleiner aantal
gevallen. Duitse securityonderzoekers zijn erachter gekomen
dat ook anderen toegang konden krijgen tot de software
die de politie heeft gehanteerd bij computerhacks. Dat is
precies het probleem dat GroenLinks hiermee heeft. Dus
liever helemaal niet, maar als je het doet, in navolging van
Duitsland, alleen in heel specifiek omschreven gevallen.
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Ook pleit ik ervoor om het aantal apparaten te beperken
waarop dit kan: dus niet op je smartwatch, je boot en je
auto, maar heel beperkt.

