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Amendement 106
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Visum 4 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 107
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Overweging -1 (nieuw)

Door de Commissie voorgestelde tekst

Amendement 108
Zuzana Roithova

AM\1004135NL.doc

3/74

Amendement

Gezien de resolutie van het Europees
Parlement van 12 september 2013 over
een EU-strategie inzake cyberveiligheid:
"Een open, veilige en beveiligde
cyberruimte"'.

Or. es

Amendement

(-1) In de wereld van vandaag moeten
informatie- en
communicatietechnologieén (ICT)
aansluiten bij de behoeften van de
samenleving, ook bij die van personen die
het risico van sociale uitsluiting lopen.
Alle gebruikers van ICT moeten erop
kunnen rekenen dat er minimumnormen
voor de betrouwbaarheid, veiligheid,
transparantie, eenvoud, interoperabiliteit
en beperking van risico's worden
toegepast.

Or. es
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Voorstel voor een richtlijn
Overweging 2

Door de Commissie voorgestelde tekst

(2) De omvang en frequentie van
opzettelijke en accidentele
beveiligingsincidenten neemt toe en vormt
een grote bedreiging voor de werking van
netwerken en informatiesystemen. Zulke
incidenten kunnen de economische
bedrijvigheid belemmeren, aanzienlijke
financiéle verliezen opleveren, het
gebruikersvertrouwen ondermijnen en de
economie van de Unie ernstige schade
toebrengen.

Amendement 109
Zuzana Roithova

Voorstel voor een richtlijn
Overweging 3

Door de Commissie voorgestelde tekst

(3) Als communicatiemiddel zonder
grenzen spelen digitale
informatiesystemen, en hoofdzakelijk het
internet, een cruciale rol in het faciliteren
van het grensoverschrijdende verkeer van
goederen, diensten en personen. Vanwege
dat transnationale karakter kan een ernstige
verstoring van die systemen in een lidstaat
ook andere lidstaten en de Unie als geheel
treffen. De veerkracht en stabiliteit van
netwerk- en informatiesystemen is daarom
essentieel voor de soepele werking van de
eengemaakte markt.

PE519.685v01-00

4/74

Amendement

(2) De omvang en frequentie van
opzettelijke en accidentele
beveiligingsincidenten neemt enorm toe en
vormt een grote bedreiging voor de
werking van netwerken en
informatiesystemen. Zulke incidenten
kunnen de economische bedrijvigheid
belemmeren, aanzienlijke financié€le
verliezen opleveren, het vertrouwen en de
privacy van gebruikers ondermijnen,
alsook de fundamentele rechten en
vrijheden van de burgers en de economie
van de Unie ernstige schade toebrengen.

Or. cs

Amendement

(3) Als communicatiemiddel zonder
grenzen spelen digitale
informatiesystemen, en hoofdzakelijk het
internet, een cruciale rol in het faciliteren
van het grensoverschrijdende verkeer van
goederen, diensten, personen en kapitaal.
Vanwege dat transnationale karakter kan
een ernstige verstoring van die systemen in
een lidstaat ook andere lidstaten en de Unie
als geheel treffen. De veerkracht, stabiliteit
en onderlinge verwevenheid van netwerk-
en informatiesystemen is daarom essentieel
voor de soepele werking van de
eengemaakte markt.

Or. cs
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Amendement 110
Christian Engstrom

Voorstel voor een richtlijn
Overweging 3 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 111
Vicente Miguel Garcés Ramon

Voorstel voor een richtlijn
Overweging 3 bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

(3 bis) Aangezien de meest voorkomende
oorzaken van systeemfalen nog altijd
onopzettelijk zijn, zoals natuurlijke
oorzaken of menselijke fouten, moet
infrastructuur veerkrachtig zijn bij zowel
opzettelijke als onopzettelijke
verstoringen, en moeten exploitanten van
kritieke infrastructuur op veerkracht
gebaseerde systemen ontwerpen die zelfs
bij uitval van andere systemen die buiten
hun invloedssfeer liggen, blijven
functioneren.

Or. en

Amendement

(3 bis) De netwerk- en
informatiebeveiliging (NIB) in de Unie
moet voor een veilige en betrouwbare
digitale omgeving zorgen en de
netneutraliteit waarborgen, evenals het
universele recht op het gebruik van
technologieén en aanverwante diensten.
Cyberveiligheid moet op een zodanige
wijze worden gereguleerd dat er geen
discretionaire marge bestaat.

Or. es
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Amendement 112
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Overweging 5

Door de Commissie voorgestelde tekst

(5) Om in alle relevante incidenten en
risico's te voorzien, moet deze richtlijn van
toepassing zijn op alle netwerk- en
informatiesystemen. De verplichtingen ten
aanzien van overheden en
marktdeelnemers mogen echter niet van
toepassing zijn op ondernemingen die
openbare communicatienetwerken of
openbare
elektronischecommunicatiediensten in de
zin van Richtlijn 2002/21/EG van het
Europees Parlement en de Raad van 7
maart 2002 inzake een gemeenschappelijk
regelgevingskader voor

elektronischecommunicatienetwerken en -

diensten (kaderrichtlijn)z aanbieden,
welke zijn onderworpen aan de in artikel
13 bis van die richtlijn vastgestelde
specifieke veiligheids- en integriteitseisen,
noch op aanbieders van
vertrouwensdiensten.

Amendement 113
Vicente Miguel Garcés Ramén

Voorstel voor een richtlijn
Overweging 5 bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

(5) Om in alle relevante incidenten en
risico's te voorzien, moet deze richtlijn van
toepassing zijn op alle netwerk- en
informatiesystemen.

Or. es

Amendement

(5 bis) Verschillende lidstaten hebben hun
nationale strategie inzake cyberveiligheid
nog niet bekendgemaakt en nog geen
noodplan voor cyberincidenten opgesteld.
Enkele lidstaten hebben daarnaast ook
nog geen computercrisisteam (CERT)

AM\1004135NL.doc



Amendement 114
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Overweging 6

Door de Commissie voorgestelde tekst

(6) De bestaande capaciteit volstaat niet
om een hoog niveau van NIB in de Unie te
waarborgen. Omdat het niveau van
paraatheid van de lidstaten sterk
uiteenloopt, is de aanpak in de Unie
gefragmenteerd. Dit leidt tot ongelijke
niveaus van bescherming van consumenten
en bedrijven en ondermijnt het algemene
NIB-niveau in de Unie. Doordat er geen
gemeenschappelijke minimumeisen ten
aanzien van overheden en
marktdeelnemers gelden, is het dan weer
onmogelijk een overkoepelend en
doeltreffend mechanisme voor
samenwerking op het niveau van de Unie
op te zetten.

Amendement 115
Andreas Schwab

Voorstel voor een richtlijn
Overweging 8

AM\1004135NL.doc

opgezet of het Verdrag inzake
cybercriminaliteit van de Raad van
Europa geratificeerd.

Or. es

Amendement

(6) De bestaande capaciteit volstaat niet
om een hoog niveau van NIB in de Unie te
waarborgen. Omdat het niveau van
paraatheid van de lidstaten sterk
uiteenloopt, is de aanpak in de Unie
gefragmenteerd. Dit leidt tot ongelijke
niveaus van bescherming van consumenten
en bedrijven en ondermijnt het algemene
NIB-niveau in de Unie. Doordat er geen
gemeenschappelijke minimumeisen ten
aanzien van overheden en
marktdeelnemers gelden, is het dan weer
onmogelijk een overkoepelend en
doeltreffend mechanisme voor
samenwerking op het niveau van de Unie
op te zetten. RDI op deze gebieden moeten
effectief en met de juiste middelen worden
gestimuleerd. Universiteiten en
onderzoeksinstellingen spelen in dit
verband een bepalende rol.

Or. es
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Door de Commissie voorgestelde tekst

(8) De bepalingen van deze richtlijn
moeten de mogelijkheid onverlet laten dat
elke lidstaat de nodige maatregelen neemt
om voor de bescherming van zijn
essenti€le veiligheidsbelangen te zorgen,
de openbare orde en de openbare veiligheid
te garanderen en het onderzoek, de
opsporing en de vervolging van misdrijven
mogelijk te maken. Overeenkomstig
artikel 346 VWEU mag geen enkele
lidstaat verplicht worden inlichtingen te
verstrekken waarvan de openbaarmaking
naar zijn mening strijdig is met wezenlijke
veiligheidsbelangen.

Amendement

(8) De bepalingen van deze richtlijn
moeten de mogelijkheid onverlet laten dat
elke lidstaat de nodige maatregelen neemt
om voor de bescherming van zijn
essentiéle veiligheidsbelangen te zorgen,
de openbare orde en de openbare veiligheid
te garanderen en het onderzoek, de
opsporing en de vervolging van misdrijven
mogelijk te maken. Overeenkomstig

artikel 346 VWEU mag geen enkele
lidstaat verplicht worden inlichtingen te
verstrekken waarvan de openbaarmaking
naar zijn mening strijdig is met wezenlijke
veiligheidsbelangen. De lidstaten zijn niet
verplicht om gerubriceerde EU-informatie
overeenkomstig Besluit 2011/292/EU van
de Raad van 31 maart 2011 betreffende de
beveiligingsvoorschriften voor de
bescherming van gerubriceerde EU-
informatie, en informatie waarop
geheimhoudingsovereenkomsten of
informele
geheimhoudingsovereenkomsten van
toepassing zijn, zoals het
verkeerslichtprotocol (" Traffic Light
Protocol”), openbaar te maken.

Or. en

Motivering

Dit amendement beoogt helderheid te verschaffen ten aanzien van de behandeling van
vertrouwelijke informatie in het kader van deze richtlijn.

Amendement 116
Andreas Schwab

Voorstel voor een richtlijn
Overweging 10 bis (nieuw)

PE519.685v01-00
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Door de Commissie voorgestelde tekst

Amendement

(10 bis) Om rekening te houden met de
uiteenlopende nationale
bestuursstructuren, reeds bestaande
sectorale regelingen of Europese
toezichthoudende of regelgevende
instanties ongemoeid te laten en dubbel
werk te voorkomen, moeten de lidstaten
meer dan één bevoegde nationale
bevoegde autoriteit kunnen aanwijzen
voor de uitvoering van de uit deze richtlijn
voortvloeiende taken in verband met de
beveiliging van de netwerken en
informatiesystemen van marktdeelnemers.
Om te zorgen voor soepele
grensoverschrijdende samenwerking en
communicatie, is het echter nodig dat
iedere lidstaat, ongeacht de sectorale
regelingen, slechts één uniek nationaal
contactpunt aanwijst voor de
grensoverschrijdende samenwerking op
het niveau van de Unie. Indien dit op
grond van zijn constitutionele bestel of
andere regelingen noodzakelijk is, moet
een lidstaat slechts één autoriteit kunnen
aanwijzen voor de uitvoering van de taken
van de bevoegde autoriteit en het unieke
contactpunt.

Or. en

Motivering

Dit amendement vervangt amendement 5 en beoogt rekening te houden met de bestaande
Europese sectorale instanties die reeds belast zijn met de netwerk- en informatiebeveiliging

van bepaalde sectoren.

Amendement 117
Christian Engstrom

Voorstel voor een richtlijn
Overweging 13 bis (nieuw)
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Door de Commissie voorgestelde tekst

Amendement

(13 bis) De lidstaten kunnen waar
mogelijk bestaande organisatiestructuren
gebruiken of wijzigen bij de toepassing
van de bepalingen van deze richtlijn. De
lidstaten moeten de bestaande plannen en
processen inventariseren en beoordelen
bij de uitwerking van de nationale NIB-
strategieén.

Or. en

Motivering

De lidstaten hebben reeds lovenswaardige maatregelen genomen en deze structuren en fora
moeten waar mogelijk worden behouden of aangepast.

Amendement 118
Christian Engstrom

Voorstel voor een richtlijn
Overweging 14

Door de Commissie voorgestelde tekst

(14) Er moet een beveiligde informatie-
uitwisselingsstructuur worden opgezet om
de uitwisseling van gevoelige en
vertrouwelijke informatie binnen het
netwerk mogelijk te maken. Onverminderd
hun verplichting om incidenten en risico's
met een uniale dimensie bij het
samenwerkingsnetwerk te melden, mogen
lidstaten alleen toegang tot vertrouwelijke
informatie van andere lidstaten krijgen
indien zij aantonen dat hun technische,
financié€le en personele middelen en
processen, alsook hun
communicatiestructuur, waarborgen dat
hun deelname aan het netwerk
doeltreffend, efficiént en veilig is.

PE519.685v01-00

Amendement

(14) Er moet een beveiligde informatie-
uitwisselingsstructuur worden opgezet om
de uitwisseling van gevoelige en
vertrouwelijke informatie binnen het
netwerk mogelijk te maken. Hiertoe
kunnen de beveiligde trans-Europese
diensten voor telematica tussen
overheidsdiensten (STESTA) worden
gebruikt. Onverminderd hun verplichting
om incidenten en risico's met een uniale
dimensie bij het samenwerkingsnetwerk te
melden, mogen lidstaten alleen toegang tot
vertrouwelijke informatie van andere
lidstaten krijgen indien zij aantonen dat
hun technische, financi€le en personele
middelen en processen, alsook hun
communicatiestructuur, waarborgen dat
hun deelname aan het netwerk

AM\1004135NL.doc



Amendement 119
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Overweging 14

Door de Commissie voorgestelde tekst

(14) Er moet een beveiligde informatie-
uitwisselingsstructuur worden opgezet om
de uitwisseling van gevoelige en
vertrouwelijke informatie binnen het
netwerk mogelijk te maken. Onverminderd
hun verplichting om incidenten en risico's
met een uniale dimensie bij het
samenwerkingsnetwerk te melden, mogen
lidstaten alleen toegang tot vertrouwelijke
informatie van andere lidstaten krijgen
indien zij aantonen dat hun technische,
financié€le en personele middelen en
processen, alsook hun
communicatiestructuur, waarborgen dat
hun deelname aan het netwerk
doeltreffend, efficiént en veilig is.

Amendement 120
Christian Engstrom

Voorstel voor een richtlijn
Overweging 16

Door de Commissie voorgestelde tekst

(16) Om voor transparantie te zorgen en de
EU-burgers en marktdeelnemers naar

AM\1004135NL.doc

doeltreffend, efficiént en veilig is.

Or. en

Amendement

(14) Er moet een beveiligde informatie-
uitwisselingsstructuur worden opgezet om
de uitwisseling van gevoelige en
vertrouwelijke informatie binnen het
netwerk mogelijk te maken. Onverminderd
hun verplichting om incidenten en risico's
met een uniale dimensie bij het
samenwerkingsnetwerk te melden, mogen
lidstaten alleen toegang tot vertrouwelijke
informatie van andere lidstaten krijgen
indien zij aantonen dat hun technische,
financié€le en personele middelen en
processen, alsook hun
communicatiestructuur, waarborgen dat
hun deelname aan het netwerk
doeltreffend, efficiént en veilig is. Daarbij
moeten altijd transparante methoden
worden toegepast die elke willekeur tussen
lidstaten uitsluiten.

Or. es

Amendement

(16) Om voor transparantie te zorgen en de
EU-burgers en marktdeelnemers naar

PE519.685v01-00

NL



behoren te informeren, moeten de
bevoegde autoriteiten een
gemeenschappelijke website opzetten om
niet-vertrouwelijke informatie over de
incidenten en risico's bekend te maken.

Amendement 121
Vicente Miguel Garcés Ramon

Voorstel voor een richtlijn
Overweging 16

Door de Commissie voorgestelde tekst

(16) Om voor transparantie te zorgen en de
EU-burgers en marktdeelnemers naar
behoren te informeren, moeten de
bevoegde autoriteiten een
gemeenschappelijke website opzetten om
niet-vertrouwelijke informatie over de
incidenten en risico's bekend te maken.

Amendement 122
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Overweging 16 bis (nieuw)

Door de Commissie voorgestelde tekst

PE519.685v01-00

behoren te informeren, moeten de
bevoegde autoriteiten een
gemeenschappelijke website opzetten om
niet-vertrouwelijke informatie over de
incidenten en risico's bekend te maken. De
op deze website gepubliceerde
persoonsgegevens moeten beperkt blijven
tot het nodige en moeten zo anoniem
mogelijk zijn.

Or. en

Amendement

(16) Om voor transparantie te zorgen en de
EU-burgers en marktdeelnemers naar
behoren te informeren, moeten de
bevoegde autoriteiten niet-vertrouwelijke
informatie over de incidenten en risico's
bekendmaken in toonaangevende digitale
ruimten, waar de informatie behalve op
websites ook via mobiele dragers en
tabletcomputers te raadplegen is.

Or. es

Amendement

(16 bis) In dit verband moet met name
rekening worden gehouden met de sociaal
meest kwetsbare sectoren, zoals burgers

AM\1004135NL.doc



die kampen met de digitale kloof of
minderheden die die zijn uitgesloten van
sociale netwerken. Ook moet de
bewustmaking en educatie van burgers ter
hand worden genomen. De lidstaten
moeten ervoor zorgen dat kmo's hun
kennis van NIB en hun capaciteiten op
het gebied van cyberbeveiliging kunnen
vergroten.

Or. es

Amendement 123
Konstantinos Poupakis

Voorstel voor een richtlijn
Overweging 18 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

(18 bis) Om de samenwerking tussen de
lidstaten en de Commissie bij
grensoverschrijdende inspanningen voor
preventie, opsporing en bestrijding van
incidenten met betrekking tot de
beveiliging van netwerken en informatie
te vergemakkelijken dient ENISA een
mechanisme voor vroegtijdige
waarschuwing en respons op Europese
schaal te ontwikkelen en te exploiteren
dat als aanvulling op de eigen
mechanismen van de lidstaten
functioneert.

Or. el

Motivering

Als bij vraagstukken in verband met de beveiliging van het internet meer dan één lidstaat
betrokken is, moet ENISA de mogelijkheid hebben om op Europees viak een alarm te doen
uitgaan, zodat in samenwerking met de overheidsdiensten en de contactpunten gezorgd kan
worden voor een betere codrdinatie van de respons van de lidstaten.

AM\1004135NL.doc 13/74 PE519.685v01-00
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Amendement 124
Christian Engstrom

Voorstel voor een richtlijn
Overweging 21

Door de Commissie voorgestelde tekst

(21) Gezien het mondiale karakter van
NIB-problemen is er behoefte aan nauwere
internationale samenwerking om
beveiligingsnormen en informatie-
uitwisseling te verbeteren en een
gemeenschappelijke internationale aanpak
van NIB-kwesties te bevorderen.

Amendement 125
Vicente Miguel Garcés Ramén

Voorstel voor een richtlijn
Overweging 27

Door de Commissie voorgestelde tekst

(27) Om te voorkomen dat aan kleine
exploitanten en gebruikers onevenredige
financi€le en administratieve lasten worden
opgelegd, moeten de eisen, rekening
houdend met de meest recente technische
mogelijkheden, evenredig zijn met het
risico dat verbonden is met het netwerk- of
informatiesysteem in kwestie. Deze eisen
mogen niet van toepassing zijn op micro-
ondernemingen.

PE519.685v01-00

Amendement

(21) Gezien het mondiale karakter van
NIB-problemen is er behoefte aan nauwere
internationale samenwerking om
beveiligingsnormen en informatie-
uitwisseling te verbeteren en een
gemeenschappelijke internationale aanpak
van NIB-kwesties te bevorderen. Kaders
voor een dergelijke internationale
samenwerking moeten voldoen aan
Richtlijn 95/46/EG en

Verordening (EG) nr. 45/2001.

Or. en

Amendement

(27) Om te voorkomen dat aan kleine
exploitanten en gebruikers onevenredige
financi€le en administratieve lasten worden
opgelegd, moeten de eisen, rekening
houdend met de meest recente technische
mogelijkheden, evenredig zijn met het
risico dat verbonden is met het netwerk- of
informatiesysteem in kwestie. Deze eisen
mogen niet van toepassing zijn op micro-
ondernemingen, die gebruik moeten
kunnen maken van een passend
financieel mechanisme om aan de eisen te
voldoen.

Or. es
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Amendement 126
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Overweging 28

Door de Commissie voorgestelde tekst

(28) De bevoegde autoriteiten moeten de
nodige aandacht besteden aan de
instandhouding van informele en
vertrouwde kanalen voor informatie-
uitwisseling tussen marktdeelnemers en de
publieke en private sector. Bij de
bekendmaking van aan de bevoegde
autoriteiten gemelde incidenten moet het
belang van het publiek om te worden
geinformeerd over bedreigingen, worden
afgewogen tegen mogelijke commerciéle
en imagoschade voor de overheden en
marktdeelnemers die incidenten melden.
Bij het nakomen van de
meldingsverplichtingen moeten de
bevoegde autoriteiten bijzondere aandacht
besteden aan de noodzaak om informatie
over de kwetsbare punten van producten
strikt vertrouwelijk te houden tot er
passende herstel- en
beveiligingsmaatregelen zijn genomen.

Amendement 127
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Overweging 29

AM\1004135NL.doc

Amendement

(28) De bevoegde autoriteiten moeten de
nodige aandacht besteden aan de
instandhouding van informele en
vertrouwde kanalen voor informatie-
uitwisseling tussen marktdeelnemers en de
publieke en private sector. Bij de
bekendmaking van aan de bevoegde
autoriteiten gemelde incidenten moet het
belang van het publiek om te worden
geinformeerd over bedreigingen, worden
afgewogen tegen mogelijke commerciéle
en imagoschade voor de overheden en
marktdeelnemers die incidenten melden.
Bij het nakomen van de
meldingsverplichtingen moeten de
bevoegde autoriteiten bijzondere aandacht
besteden aan de noodzaak om informatie
over de kwetsbare punten van producten
strikt vertrouwelijk te houden tot er
passende herstel- en
beveiligingsmaatregelen zijn genomen. In
geen enkele geval mogen de fundamentele
rechten op informatie en communicatie
die inherent zijn aan de rechtsstaat
worden ingeperkt of geannuleerd.

Or. es

PE519.685v01-00
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Door de Commissie voorgestelde tekst

(29) De bevoegde autoriteiten moeten over
de nodige middelen beschikken om hun
taken uit te voeren, met inbegrip van de
bevoegdheid om van marktdeelnemers en
overheden de nodige informatie te eisen
om het beveiligingsniveau van netwerk- en
informatiesystemen te beoordelen, alsook
betrouwbare en complete gegevens over
re€le incidenten die een impact op de
werking van netwerk- en
informatieystemen hebben gehad.

Amendement 128
Konstantinos Poupakis

Voorstel voor een richtlijn
Overweging 29

Door de Commissie voorgestelde tekst

(29) De bevoegde autoriteiten moeten over
de nodige middelen beschikken om hun
taken uit te voeren, met inbegrip van de
bevoegdheid om van marktdeelnemers en
overheden de nodige informatie te eisen
om het beveiligingsniveau van netwerk- en
informatiesystemen te beoordelen, alsook
betrouwbare en complete gegevens over
re€le incidenten die een impact op de
werking van netwerk- en
informatieystemen hebben gehad.

PE519.685v01-00

Amendement

(29) De bevoegde autoriteiten moeten over
de nodige middelen beschikken om hun
taken uit te voeren, met inbegrip van de
bevoegdheid om van marktdeelnemers en
overheden de nodige informatie te eisen
om het beveiligingsniveau van netwerk- en
informatiesystemen te beoordelen, alsook
betrouwbare en complete gegevens over
re€le incidenten die een impact op de
werking van netwerk- en
informatiesystemen hebben gehad. De
bevoegde autoriteiten moeten de
aanbieders van gebrekkige
softwareprogramma's, fysieke apparatuur
of diensten die rechtstreeks hebben
bijgedragen tot het ontstaan van een NIB-
incident ter verantwoording kunnen
roepen.

Or. es

Amendement

(29) De bevoegde autoriteiten, de
contactpunten en ENISA moeten over de
nodige middelen beschikken om hun taken
uit te voeren, met inbegrip van de
bevoegdheid om van marktdeelnemers en
overheden de nodige informatie te eisen
om het beveiligingsniveau van netwerk- en
informatiesystemen te beoordelen, alsook
betrouwbare en complete gegevens over
reéle incidenten die een impact op de
werking van netwerk- en
informatieystemen hebben gehad.
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Amendement 129
Konstantinos Poupakis

Voorstel voor een richtlijn
Overweging 30

Door de Commissie voorgestelde tekst

(30) In veel gevallen liggen criminele
activiteiten aan de oorsprong van een
incident. De criminele aard van incidenten
kan worden verondersteld, zelfs indien
daar in het begin nog niet voldoende bewijs
voor is. Tegen die achtergrond moet een
doeltreffende en alomvattende reactie op
de dreiging van beveiligingsincidenten
leiden tot passende samenwerking tussen
bevoegde autoriteiten en
wetshandhavingsinstanties. Om een
veilige, beveiligde en veerkrachtige
omgeving te bevorderen, moeten
incidenten waarvan wordt vermoed dat ze
van ernstig criminele aard zijn,
systematisch aan
wetshandhavingsautoriteiten worden
gemeld. Of incidenten van ernstig
criminele aard zijn, moet worden
beoordeeld in het licht van de EU-
wetgeving inzake cybercriminaliteit.

Amendement 130
Christian Engstrom

Voorstel voor een richtlijn
Overweging 30 bis (nieuw)

Door de Commissie voorgestelde tekst
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Or. el

Amendement

(30) In veel gevallen liggen criminele
activiteiten aan de oorsprong van een
incident. De criminele aard van incidenten
kan worden verondersteld, zelfs indien
daar in het begin nog niet voldoende bewijs
voor is. Tegen die achtergrond moet een
doeltreffende en alomvattende reactie op
de dreiging van beveiligingsincidenten
leiden tot passende samenwerking tussen
bevoegde autoriteiten, contactpunten,
ENISA en wetshandhavingsinstanties. Om
een veilige, beveiligde en veerkrachtige
omgeving te bevorderen, moeten
incidenten waarvan wordt vermoed dat ze
van ernstig criminele aard zijn,
systematisch aan
wetshandhavingsautoriteiten worden
gemeld. Of incidenten van ernstig
criminele aard zijn, moet worden
beoordeeld in het licht van de EU-
wetgeving inzake cybercriminaliteit.

Or. el

Amendement

(30 bis) Deze richtlijn doet geen afbreuk
aan het EU-acquis inzake
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Amendement 131
Christian Engstrom

Voorstel voor een richtlijn
Overweging 30 ter (nieuw)

Door de Commissie voorgestelde tekst

Amendement 132
Christian Engstrom

Voorstel voor een richtlijn
Overweging 31

Door de Commissie voorgestelde tekst

(31) In veel gevallen worden
persoonsgegevens aangetast als gevolg van
incidenten. Daarom moeten de bevoegde
autoriteiten en de autoriteiten voor

PE519.685v01-00

gegevensbescherming.

Persoonsgegevens die overeenkomstig de
bepalingen van deze richtlijn worden
gebruikt, moeten beperkt blijven tot
hetgeen strikt noodzakelijk is, mogen
uitsluitend worden doorgegeven aan de
strikt noodzakelijke actoren, en moeten zo
anoniem mogelijk, zo al niet volledig
anoniem zijn.

Or. en

Amendement

(30 ter) De goedkeuring op EU-niveau
van algemene
gegevensbeschermingswetgeving moet
voorafgaan aan de goedkeuring van
wetgeving inzake cyberbeveiliging op EU-
niveau. Derhalve dient deze richtlijn pas
na goedkeuring van de algemene
verordening gegevensbescherming te
worden goedgekeurd.

Or. en

Amendement

(31) In veel gevallen worden
persoonsgegevens aangetast als gevolg van
incidenten. Daarom moeten de bevoegde
autoriteiten, in voorkomend geval met de
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gegevensbeschermnig samenwerken en
informatie over alle relevante zaken
uitwisselen om inbreuken in verband met
persoonsgegevens als gevolg van
incidenten aan te pakken. De lidstaten
moeten de verplichting om
beveiligingsincidenten te melden, gestalte
geven op een wijze die de administratieve
lasten minimaliseert wanneer het
beveiligingsincident ook een inbreuk in
verband met persoonsgegevens vormt
overeenkomstig de verordening van het
Europees Parlement en de Raad
betreffende de bescherming van natuurlijke
personen in verband met de verwerking
van persoonsgegevens en betreffende het
vrije verkeer van die gegevens. ENISA, dat
in contact staat met de bevoegde
autoriteiten en de autoriteiten voor
gegevensbescherming, kan bijstand
verlenen door informatie-
uitwisselingsmechanismen en modellen te
ontwikkelen zodat er geen twee
meldingsmodellen nodig zijn. Dit
eenvormige meldingsmodel zou de
rapportage van incidenten die
persoonsgegevens aantasten, faciliteren en
zo de administratieve lasten voor bedrijven
en overheden verlichten.

Amendement 133
Andreas Schwab

Voorstel voor een richtlijn
Overweging 34

Door de Commissie voorgestelde tekst

(34) Teneinde de soepele werking van het
samenwerkingsnetwerk mogelijk te maken,
moet aan de Commissie de bevoegdheid
worden overgedragen om overeenkomstig
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marktdeelnemers, samenwerken en
informatie uitwisselen om inbreuken in
verband met persoonsgegevens als gevolg
van incidenten aan te pakken
overeenkomstig de toepasselijke
voorschriften op het gebied van
gegevensbescherming. De lidstaten
moeten de verplichting om
beveiligingsincidenten te melden, gestalte
geven op een wijze die de administratieve
lasten minimaliseert wanneer het
beveiligingsincident ook een inbreuk in
verband met persoonsgegevens vormt
overeenkomstig de verordening van het
Europees Parlement en de Raad
betreffende de bescherming van natuurlijke
personen in verband met de verwerking
van persoonsgegevens en betreffende het
vrije verkeer van die gegevens. ENISA, dat
in contact staat met de bevoegde
autoriteiten en de autoriteiten voor
gegevensbescherming, kan bijstand
verlenen door informatie-
uitwisselingsmechanismen en modellen te
ontwikkelen zodat er geen twee
meldingsmodellen nodig zijn. Dit
eenvormige meldingsmodel zou de
rapportage van incidenten die
persoonsgegevens aantasten, faciliteren en
7o de administratieve lasten voor bedrijven
en overheden verlichten.

Or. en

Amendement

(34) Teneinde de soepele werking van het
samenwerkingsnetwerk mogelijk te maken,
moet aan de Commissie de bevoegdheid
worden overgedragen om overeenkomstig
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artikel 290 van het Verdrag betreffende de
werking van de Europese Unie handelingen
vast te stellen met het oog op het bepalen
van de criteria die een lidstaat moet
nakomen bij zijn deelname aan het
beveiligde informatie-
uitwisselingssysteem, alsmede met het oog
op de verdere omschrijving van de
gebeurtenissen die tot vroegtijdige
waarschuwing leiden en de bepaling van
de omstandigheden waarin
marktdeelnemers en overheden verplicht
zijn incidenten te melden.

artikel 290 van het Verdrag betreffende de
werking van de Europese Unie handelingen
vast te stellen met het oog op de verdere
omschrijving van de gebeurtenissen die tot
vroegtijdige waarschuwing leiden.

Or. en

Motivering

Dit amendement vervangt amendement 17 en sluit aan op de nieuwe amendementen van de
rapporteur op de artikelen 9, 10 en 18 (zie ook de motivering bij artikel 18).

Amendement 134
Andreas Schwab

Voorstel voor een richtlijn
Overweging 36

Door de Commissie voorgestelde tekst

(36) Om uniforme voorwaarden voor de
uitvoering van deze richtlijn te
waarborgen, moeten aan de Commissie
uitvoeringsbevoegdheden worden verleend
met betrekking tot de samenwerking tussen
de bevoegde autoriteiten en de Commissie
in het samenwerkingsnetwerk, de toegang
tot de beveiligde informatie-
uitwisselingsinfrastructuur, het NIB-
samenwerkingsplan van de Unie, de
formaten en procedures om het publiek in
te lichten over incidenten, en de voor NIB
relevante normen en/of technische
specificaties. Die bevoegdheden moeten
worden uitgeoefend overeenkomstig
Verordening (EU) nr. 182/2011 van het
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Amendement

(36) Om uniforme voorwaarden voor de
uitvoering van deze richtlijn te
waarborgen, moeten aan de Commissie
uitvoeringsbevoegdheden worden verleend
met betrekking tot de samenwerking tussen
de unieke contactpunten en de Commissie
in het samenwerkingsnetwerk,
onverminderd op nationaal niveau
bestaande samenwerkingsmechanismen,
de gemeenschappelijke interconnectie- en
beveiligingsnormen voor de beveiligde
informatie-uitwisselingsinfrastructuur, het
NIB-samenwerkingsplan van de Unie en
de formaten en procedures om melding te
doen van incidenten met een aanzienlijke
impact. Die bevoegdheden moeten worden
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Europees Parlement en de Raad van

16 februari 2011 tot vaststelling van de
algemene voorschriften en beginselen die
van toepassing zijn op de wijze waarop de
lidstaten de uitoefening van de
uitvoeringsbevoegdheden door de
Commissie controleren.

uitgeoefend overeenkomstig

Verordening (EU) nr. 182/2011 van het
Europees Parlement en de Raad van

16 februari 2011 tot vaststelling van de
algemene voorschriften en beginselen die
van toepassing zijn op de wijze waarop de
lidstaten de uitoefening van de
uitvoeringsbevoegdheden door de
Commissie controleren.

Or. en

Motivering

Dit amendement vervangt amendement 20. Het amendement beoogt een fout in het voorstel
van de Commissie met betrekking tot de inhoud van de beoogde uitvoeringshandeling te
corrigeren en aan te sluiten op het nieuwe amendement op artikel 9, lid 3.

Amendement 135
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Overweging 37

Door de Commissie voorgestelde tekst

(37) Bij de toepassing van deze richtlijn
moet de Commissie waar passend
contacten onderhouden met de relevante
sectorale comités en de op EU-niveau
opgerichte relevante organen, met name op
het gebied van energie, vervoer en
gezondheid.

Amendement 136
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Overweging 40 bis (nieuw)
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Amendement

(37) Bij de toepassing van deze richtlijn
moet de Commissie waar passend
contacten onderhouden met de relevante
sectorale comités en de op EU-niveau
opgerichte relevante organen, met name op
het gebied van energie, vervoer,
gezondheid en militaire aangelegenheden.

Or. es

PE519.685v01-00

NL



NL

Door de Commissie voorgestelde tekst

Amendement 137
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Overweging 41

Door de Commissie voorgestelde tekst

(41) Deze richtlijn is in overeenstemming
met de grondrechten en beginselen die
door het Handvest van de grondrechten van
de Europese Unie worden erkend, met
name het recht op eerbiediging van het
privéleven en communicatie, het recht op
bescherming van persoonsgegevens, de
vrijheid van ondernemerschap, het recht op
eigendom, het recht op een doeltreffende
voorziening in rechte en het recht te
worden gehoord. Deze richtlijn moet
overeenkomstig deze rechten en beginselen
ten uitvoer worden gelegd,

Amendement 138
Vicente Miguel Garcés Ramon
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Amendement

(40 bis) De bestrijding van
cybercriminaliteit moet gepaard gaan met
de bestrijding van spionage tussen staten,
die de soevereiniteit van de EU en haar
lidstaten schendt. De onderhavige
richtlijn moet burgers, bedrijven, private
en overheidsinstellingen en staten en
regeringen beschermen tegen onder meer
gewone criminaliteit, georganiseerde
criminaliteit en spionage.

Or. es

Amendement

(41) Deze richtlijn mag in geen geval de
grondrechten en beginselen die door het
Handvest van de grondrechten van de
Europese Unie worden erkend inperken of
annuleren, met name het recht op
eerbiediging van het privéleven, het recht
op informatie en communicatie, het recht
op gegevensbescherming, de vrijheid van
ondernemerschap, het recht op eigendom,
het recht op een doeltreffende voorziening
in rechte en het recht te worden gehoord.
Deze richtlijn moet overeenkomstig deze
rechten en beginselen ten uitvoer worden
gelegd,

Or. es
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Voorstel voor een richtlijn
Artikel 1 -1lid 1

Door de Commissie voorgestelde tekst

1. Bij deze richtlijn worden maatregelen
vastgesteld om in de Unie een hoog
gemeenschappelijk niveau van netwerk- en
informatiebeveiliging (hierna "NIB"
genoemd) te waarborgen.

Amendement 139
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Artikel 1 —lid 2 — letter ¢

Door de Commissie voorgestelde tekst

(c) de vaststelling van beveiligingseisen
voor marktdeelnemers en overheden.

Amendement 140
Andreas Schwab

Voorstel voor een richtlijn
Artikel 1 —lid 2 — letter ¢

Door de Commissie voorgestelde tekst

(c) de vaststelling van beveiligingseisen
voor marktdeelnemers en overheden.
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Amendement

1. Bij deze richtlijn worden maatregelen
vastgesteld om in de Unie een hoog
gemeenschappelijk niveau van netwerk- en
informatiebeveiliging (hierna "NIB"
genoemd) te waarborgen, evenals een
veilige en betrouwbare digitale omgeving,
netneutraliteit en het universele recht op
het gebruik van telecommunicatie- en
aanverwante diensten.

Or. es

Amendement

(c) de vaststelling van beveiligingseisen
voor marktdeelnemers en overheden die
garanderen dat er geen discretionaire
marge bestaat.

Or. es

Amendement

(c) de vaststelling van beveiligingseisen
voor marktdeelnemers.
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Or. en

Motivering

Afstemming op de beperking van de reikwijdte zoals voorgesteld in het amendement op
hoofdstuk IV. Overheden moeten niet worden opgenomen in de reikwijdte van hoofdstuk IV,
omdat zij weinig relevant zijn voor de werking van de interne markt en zij vanwege hun
publieke taken zorgvuldigheid moeten betrachten. Derhalve is het niet passend om dezelfde
eisen te laten gelden als voor marktdeelnemers.

Amendement 141
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Artikel 1 —1lid 3

Door de Commissie voorgestelde tekst

3. De beveiligingseisen van artikel 14 Zijn
niet van toepassing op ondernemingen die
openbare communicatienetwerken of
openbare
elektronischecommunicatiediensten in de
zin van Richtlijn 2002/21/EG aanbieden,
welke aan de specifieke veiligheids- en
integriteitseisen van de artikelen 13 bis en
13 ter van die richtlijn zijn onderworpen,
noch op verleners van
vertrouwensdiensten.

Amendement 142
Christian Engstrom

Voorstel voor een richtlijn
Artikel 1 —1id 5§

Door de Commissie voorgestelde tekst

5. Deze richtlijn laat Richtlijn 95/46/EG
van het Europees Parlement en de Raad
van 24 oktober 1995 betreffende de
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24/74

Amendement

Schrappen

Or. es

Amendement

5. Deze richtlijn laat Richtlijn 95/46/EG
van het Europees Parlement en de Raad
van 24 oktober 1995 betreffende de
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bescherming van natuurlijke personen in
verband met de verwerking van
persoonsgegevens en betreffende het vrije
verkeer van die gegevens en

Richtlijn 2002/58/EG van het Europees
Parlement en de Raad van 12 juli 2002
betreffende de verwerking van
persoonsgegevens en de bescherming van
de persoonlijke levenssfeer in de sector
elektronische communicatie alsmede de
verordening van het Europees Parlement
en de Raad betreffende de bescherming
van natuurlijke personen in verband met de
verwerking van persoonsgegevens en
betreffende het vrije verkeer van die
gegevens, eveneens onverlet.

Amendement 143
Toine Manders

Voorstel voor een richtlijn
Artikel 1 —1lid 6

Door de Commissie voorgestelde tekst

6. Voor de uitwisseling van informatie in
het samenwerkingsnetwerk krachtens
hoofdstuk IIT en de melding van NIB-
incidenten krachtens artikel 14 kan de
verwerking van persoonsgegevens vereist
zijn. Deze verwerking, die noodzakelijk is
ter verwezenlijking van de met deze
richtlijn nagestreefde doelstellingen van
algemeen belang, wordt door de lidstaten
toegestaan uit hoofde van artikel 7 van
Richtlijn 95/46/EG en
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bescherming van natuurlijke personen in
verband met de verwerking van
persoonsgegevens en betreffende het vrije
verkeer van die gegevens en

Richtlijn 2002/58/EG van het Europees
Parlement en de Raad van 12 juli 2002
betreffende de verwerking van
persoonsgegevens en de bescherming van
de persoonlijke levenssfeer in de sector
elektronische communicatie alsmede
Verordening (EG) nr. 45/2001 van het
Europees Parlement en de Raad van

18 december 2000 betreftende de
bescherming van natuurlijke personen in
verband met de verwerking van
persoonsgegevens door de communautaire
instellingen en organen en betreffende het
vrije verkeer van die gegevens, eveneens
onverlet. Het gebruik van de
persoonsgegevens moet beperkt blijven tot
hetgeen strikt noodzakelijk is voor de
toepassing van deze richtlijn, en deze
gegevens moeten 7o anoniem mogelijk, 7o
al niet volledig anoniem zijn.

Or. en

Amendement

6. Voor de uitwisseling van informatie in
het samenwerkingsnetwerk krachtens
hoofdstuk IIT en de melding van NIB-
incidenten krachtens artikel 14 kan de
verwerking van persoonsgegevens vereist
zijn. Deze verwerking, die noodzakelijk is
ter verwezenlijking van de met deze
richtlijn nagestreefde doelstellingen van
algemeen belang, wordt door de lidstaten
toegestaan uit hoofde van artikel 7 van
Richtlijn 95/46/EG en
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Richtlijn 2002/58/EG, zoals in de nationale
wetgeving ten uitvoer gelegd.

Amendement 144
Toine Manders

Voorstel voor een richtlijn
Artikel 2

Door de Commissie voorgestelde tekst

Onverminderd de krachtens het recht van
de Unie op hen rustende verplichtingen
worden de lidstaten er niet van
weerhouden bepalingen die een hoger
niveau van beveiliging waarborgen, aan te
nemen of te handhaven.

Amendement 145
Christian Engstrom

Voorstel voor een richtlijn
Artikel 3 — punt 2 bis (nieuw)

Door de Commissie voorgestelde tekst

PE519.685v01-00

Richtlijn 2002/58/EG, zoals in de nationale
wetgeving ten uitvoer gelegd. De lidstaten
zorgen ervoor dat de marktdeelnemers en
de bevoegde autoriteiten niet
aansprakelijk worden gesteld voor het
gebruiken van persoonsgegevens die
nodig zijn voor het delen van informatie
binnen het samenwerkingsnetwerk.

Or. en

Amendement

Onverminderd de krachtens het recht van
de Unie en de nationale
veiligheidsdoeleinden op hen rustende
verplichtingen nemen de lidstaten
bepalingen aan, of handhaven zij
bepalingen, die een hoger niveau van
beveiliging waarborgen.

Or. en

Amendement

(2 bis) "digitale veerkracht'': het
vermogen van een netwerk- en
informatiesysteem om bestand te zijn
tegen en tot volledig operationeel
vermogen te herstellen na incidenten, met
inbegrip van maar niet beperkt tot:
technische storingen,

AM\1004135NL.doc



Amendement 146
Andreas Schwab

Voorstel voor een richtlijn
Artikel 3 — punt 3

Door de Commissie voorgestelde tekst

(3) "risico": elke omstandigheid of
gebeurtenis met een mogelijk schadelijk
effect op de beveiliging;

Amendement 147
Toine Manders

Voorstel voor een richtlijn
Artikel 3 — punt 5

Door de Commissie voorgestelde tekst

(5) "dienst van de
informatiemaatschappij"': een dienst in de
zin van artikel 1, punt 2, van

Richtlijn 98/34/EG;

Amendement 148
Toine Manders

Voorstel voor een richtlijn
Artikel 3 — punt 8 — letter a
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energieonderbrekingen of
beveiligingsincidenten;

Or. en

Amendement

(3) "risico": elke redelijkerwijs vast te
stellen omstandigheid of gebeurtenis met
een mogelijk schadelijk effect op de
beveiliging;

Or. en

Amendement

Schrappen

Or. en
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Door de Commissie voorgestelde tekst

(a) een aanbieder van diensten van de
informatiemaatschappij die de verlening
van andere diensten van de

informatiemaatschappij mogelijk maken;

een niet-exhaustieve lijst hiervan is
opgenomen in bijlage I1;

Amendement 149
Christian Engstrom

Voorstel voor een richtlijn
Artikel 3 — punt 8 — letter b

Door de Commissie voorgestelde tekst

(b) een exploitant van kritische
infrastructuur die essentieel is voor de
handhaving van vitale economische en
maatschappelijke activiteiten op het
gebied van energie, vervoer, bankieren,
effectenbeurzen en gezondheid; een niet-
exhaustieve lijst hiervan is opgenomen in
bijlage II;

Amendement 150
Philippe Juvin, Marielle Gallo

Voorstel voor een richtlijn
Artikel 3 — punt 8 — letter b

Door de Commissie voorgestelde tekst

(b) een exploitant van kritische
infrastructuur die essentieel is voor de
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Amendement

Schrappen

Or. en

Amendement

(b) een exploitant van kritieke
infrastructuur die essentieel is voor de
handhaving van de economische stabiliteit
en veerkracht, de volksgezondheid, de
openbare veiligheid of een combinatie
daarvan, waarvan de verstoring of
vernietiging een aanzienlijke impact zou
hebben in een lidstaat doordat die functies
niet gehandhaafd worden; een niet-
exhaustieve lijst hiervan is opgenomen in
bijlage II;

Or. en

Amendement

(b) een exploitant van kritieke
infrastructuur die essentieel is voor de
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handhaving van vitale economische en
maatschappelijke activiteiten op het gebied
van energie, vervoer, bankieren,
effectenbeurzen en gezondheid; een niet-
exhaustieve lijst hiervan is opgenomen in
bijlage II;

handhaving van vitale economische en
maatschappelijke activiteiten op het gebied
van energie, vervoer, bankieren,
effectenbeurzen en gezondheid; een niet-
exhaustieve lijst hiervan is opgenomen in
bijlage I, voor zover de betreffende
netwerk- en informatiesystemen er
rechtstreeks verband mee houden;

Or. en

Motivering

Er moet een infrastructurele in plaats van een sectorale aanpak worden gekozen. Niet alle
netwerk- en informatiesystemen van een exploitant van kritieke infrastructuur zijn "kritiek" in
de zin van essentieel voor de handhaving van vitale activiteiten (zoals netwerk- en
informatiesystemen in verband met het onderhoud van apparatuur). Alleen de netwerk- en
informatiesystemen die rechtstreeks verband houden met de kriticke infrastructuur moeten

aan deze richtlijn worden onderworpen.

Amendement 151
Toine Manders

Voorstel voor een richtlijn
Artikel 3 —lid 1 bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

1 bis. Een ""micro-onderneming" zoals
bedoeld in artikel 2, lid 3 van
Aanbeveling 2003/361/EG van de
Commissie van 6 mei 2003 betreffende de
definitie van kleine, middelgrote en
micro-ondememingenl, is geen
"marktdeelnemer' in de zin van deze
definitie, tenzij deze een
dochteronderneming is van een exploitant
van kritieke infrastructuur zoals bedoeld
in het eerste lid van dit punt onder b).

" PB L 124 van 20.5.2003, blz. 36.

Or. en
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Amendement 152
Andreas Schwab, Malcolm Harbour

Voorstel voor een richtlijn
Artikel 4

Door de Commissie voorgestelde tekst

Artikel 4
Beginsel

Overeenkomstig deze richtlijn waarborgen
de lidstaten een hoog beveiligingsniveau
van de netwerk- en informatiesystemen op
hun grondgebied.

Amendement

Schrappen

Or. en

Motivering

Deze schrapping is nodig om overlapping met artikel 1, lid 1, te voorkomen. Daarnaast
kunnen de lidstaten er alleen voor zorgen dat de geadresseerden de vereisten van deze
richtlijn naleven. Het algemene beginsel om een hoog niveau van veiligheid te waarborgen, is

niet afdwingbaar.

Amendement 153
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Artikel 4

Door de Commissie voorgestelde tekst

Overeenkomstig deze richtlijn waarborgen
de lidstaten een hoog beveiligingsniveau
van de netwerk- en informatiesystemen op
hun grondgebied.

PE519.685v01-00

Amendement

Overeenkomstig deze richtlijn waarborgen
de lidstaten een hoog beveiligingsniveau
van de netwerk- en informatiesystemen op
hun grondgebied. De bestrijding van
cybercriminaliteit gaat gepaard met de
bestrijding van spionage tussen staten, die
de soevereiniteit van de EU en haar
lidstaten schendt.

Or. es
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Amendement 154
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Artikel 5 —lid 1 — letter e

Door de Commissie voorgestelde tekst

(e) plannen voor onderzoek en
ontwikkeling en een beschrijving van de
wijze waarop deze plannen de aangewezen
prioriteiten weerspiegelen.

Amendement 155
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Artikel 5 —lid 1 — letter e bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 156
Andreas Schwab

Voorstel voor een richtlijn
Artikel 5 —lid 2 — letter a
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Amendement

(e) plannen voor onderzoek en
ontwikkeling en een beschrijving van de
wijze waarop deze plannen de aangewezen
prioriteiten weerspiegelen, waarin
universiteiten en onderzoeksinstellingen
een bepalende rol hebben.

Or. es

Amendement

(e bis) met de grootst mogelijke
zorgvuldigheid ontworpen programma's
van hoge kwaliteit en de noodzakelijke
ontwikkelingen om deze richtlijn uit te
voeren en uit te breiden. Bij het ontwerp
van applicaties wordt gebruikgemaakt van
een herbruikbare code en, voor zover
mogelijk, van opensourcesoftware.

Or. es
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Door de Commissie voorgestelde tekst

(a) een risicobeoordelingsplan om risico's
te vast te stellen en de impact van
mogelijke incidenten te beoordelen;

Amendement

(a) een risicobeheerskader tot vaststelling
van een methode voor de identificering,
prioritering, evaluatie en behandeling van
risico's, de beoordeling van de impact van
mogelijke incidenten, preventie- en
beheersingsopties, en tot vaststelling van
criteria voor de keuze van mogelijke
tegenmaatregelen;

Or. en

Motivering

Dit amendement vervangt amendement 29. Het voorstel van de Commissie zou te
verstrekkende gevolgen hebben voor de nationale beveiligingsvraagstukken van de lidstaten
en zou het samenwerkingsplan onuitvoerbaar en te ingewikkeld maken om doeltreffend te zijn.

Amendement 157
Christian Engstrom

Voorstel voor een richtlijn
Artikel 5 —lid 2 — letter a

Door de Commissie voorgestelde tekst

(a) een risicobeoordelingsplan om risico's
te vast te stellen en de impact van
mogelijke incidenten te beoordelen;

Amendement 158
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Artikel 5 —lid 2 — letter d bis (nieuw)
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Amendement

(a) een risicobeoordelingsplan om risico's
vast te stellen en de impact van mogelijke
incidenten te beoordelen; het plan moet
jaarlijks worden herzien en bijgewerkt;

Or. en
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Door de Commissie voorgestelde tekst

Amendement 159
Sari Essayah

Voorstel voor een richtlijn
Artikel 5 —lid 2 — letter d bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 160
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Artikel 5 —lid 2 — letter d ter (nieuw)

Door de Commissie voorgestelde tekst

AM\1004135NL.doc

Amendement

(d bis) de publicatie van een
onlineadresboek waarin alle entiteiten die
aan de eisen voor het risico- en
informatiebeheer van de richtlijn voldoen
worden vermeld, waarbij wordt
gewaarborgd dat het recht op informatie
van de burgers van elke lidstaat niet wordt
beperkt en het opstellen van een
transparant plan voor het beheer en de
procedures in verband met het NIB wordt
vereist.

Or. es

Amendement

(d bis) verbetering van de opslag en het
gebruik van wachtwoorden, bijvoorbeeld
door in toenemende mate gebruik te
maken van hulpprogramma's voor de
hashfunctie of wachtwoordbeheer.

Or. en

Amendement
(d ter) in dit verband moet met name

rekening worden gehouden met de sociaal
meest kwetsbare sectoren, zoals burgers

PE519.685v01-00

NL



Amendement 161
Christian Engstrom

Voorstel voor een richtlijn
Artikel 5 —1lid 3

Door de Commissie voorgestelde tekst

3. De nationale NIB-strategie en het
nationale NIB-samenwerkingsplan worden
binnen een maand na de vaststelling ervan
aan de Commissie toegezonden.

Amendement 162
Andreas Schwab

Voorstel voor een richtlijn
Artikel 6 — lid 1

Door de Commissie voorgestelde tekst

1. Elke lidstaat wijst een voor de
beveiliging van netwerk- en
informatiesystemen bevoegde nationale
autoriteit (de "bevoegde autoriteit") aan.

die kampen met de digitale kloof of
minderheden die zijn uitgesloten van
sociale netwerken.

Or. es

Amendement

3. De nationale NIB-strategie en het
nationale NIB-samenwerkingsplan worden
binnen drie maanden na de vaststelling
ervan aan de Commissie toegezonden.

Or. en

Amendement

1. Elke lidstaat wijst een of meer voor de
beveiliging van netwerk- en
informatiesystemen bevoegde civiele
nationale autoriteiten (hierna de
"bevoegde autoriteit/autoriteiten"
genoemd) aan.

Or. en

Motivering

Dit amendement vervangt amendement 32 en beoogt nader te specificeren welk type instelling
moet optreden als bevoegde nationale autoriteit.
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Amendement 163
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Artikel 6 — lid 2

Door de Commissie voorgestelde tekst

2. De bevoegde autoriteiten monitoren de
toepassing van deze richtlijn op nationaal
niveau en dragen bij aan de consistente
toepassing ervan in de Unie.

Amendement 164
Andreas Schwab

Voorstel voor een richtlijn
Artikel 6 — lid 2 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement

2. De bevoegde autoriteiten monitoren de
toepassing van deze richtlijn op nationaal
niveau en dragen bij aan de consistente
toepassing ervan in de Unie. Ook
monitoren Zij de toepassing van de
aspecten van het NIB binnen hun
rechtsgebied.

Or. es

Amendement

2 bis. Indien een lidstaat meer dan een
bevoegde autoriteit aanwijst, wijst hij een
nationale civiele autoriteit, bijvoorbeeld
een bevoegde autoriteit, aan als nationaal
uniek contactpunt voor de beveiliging van
netwerk- en informatiesystemen (hierna
"het unieke contactpunt' genoemd).
Indien een lidstaat slechts één bevoegde
autoriteit aanwijst, is die bevoegde
autoriteit tevens het unieke contactpunt.

Or. en

Motivering

Dit amendement vervangt amendement 33 en sluit aan op het nieuwe amendement van de
rapporteur op artikel 6, lid 1. Het amendement beoogt nader te specificeren welk type
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instelling moet optreden als uniek contactpunt

Amendement 165
Andreas Schwab

Voorstel voor een richtlijn
Artikel 6 — lid 4

Door de Commissie voorgestelde tekst

4. De lidstaten zorgen ervoor dat de
bevoegde autoriteiten de meldingen van
incidenten van overheden en
marktdeelnemers ontvangen
overeenkomstig artikel 14, lid 2, en dat hun
de in artikel 15 bedoelde uitvoerings- en
handhavingsbevoegdheden worden
verleend.

Amendement

4. De lidstaten zorgen ervoor dat de
bevoegde autoriteiten en de unieke
contactpunten, indien van toepassing
overeenkomstig lid 2 bis van dit artikel, de
meldingen van incidenten van
marktdeelnemers ontvangen
overeenkomstig artikel 14, lid 2, en dat hun
de in artikel 15 bedoelde uitvoerings- en
handhavingsbevoegdheden worden
verleend.

Or. en

Motivering

Dit amendement vervangt amendement 37 en beoogt helderheid te verschaffen over de rol van
de verschillende autoriteiten om dubbele meldingen aan de bevoegde autoriteiten en de
unieke contactpunten te voorkomen. Aangezien incidenten in sommige sectoren al worden
gemeld aan EU-instanties moeten dubbele meldingen moeten voorkomen.

Amendement 166
Andreas Schwab

Voorstel voor een richtlijn
Artikel 6 — lid 4 bis (nieuw)

Door de Commissie voorgestelde tekst

PE519.685v01-00
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Amendement

4 bis. Wanneer het Unierecht voorziet in
een sectorspecifieke Europese
toezichthoudende of regelgevende
instantie, onder meer met betrekking tot
de beveiliging van netwerk- en
informatiesystemen, ontvangt deze
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instantie de meldingen van incidenten
overeenkomstig artikel 14, lid 2, van de
betrokken marktdeelnemers in de sector
en krijgt deze de in artikel 15 bedoelde
uitvoerings- en
handhavingsbevoegdheden. Deze
Europese instantie werkt wat betreft deze
verplichtingen nauw samen met de
bevoegde autoriteiten en het unieke
contactpunt van de lidstaat van ontvangst.
Het unieke contactpunt van de lidstaat
van ontvangst vertegenwoordigt de
instantie van de Unie wat betreft de in
hoofdstuk Il bedoelde verplichtingen.

Or. en

Motivering

Dit amendement vervangt amendement 37 en beoogt helderheid te verschaffen over de rol van
de verschillende autoriteiten om dubbele meldingen aan de bevoegde autoriteiten en de
unieke contactpunten te voorkomen. Aangezien incidenten in sommige sectoren al worden
gemeld aan EU-instanties moeten dubbele meldingen moeten voorkomen.

Amendement 167
Konstantinos Poupakis

Voorstel voor een richtlijn
Artikel 8 —lid 1

Door de Commissie voorgestelde tekst

1. De bevoegde autoriteiten en de
Commissie vormen een netwerk
("samenwerkingsnetwerk") om samen op te
treden tegen risico's en incidenten met
betrekking tot netwerk- en
informatiesystemen.

AM\1004135NL.doc

Amendement

1. De contactpunten, de Commissie en -
op hun verzoek - ENISA vormen een
netwerk ("een samenwerkingsnetwerk")
om samen op te treden voor de
ontwikkeling van opsporings-, analyse- en
bestrijdingsinstrumenten op het gebied
van beveiligingsvraagstukken en tegen
risico’s of incidenten met betrekking tot
netwerk- en informatiesystemen.

Or. el
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Amendement 168
Malcolm Harbour

Voorstel voor een richtlijn
Artikel 8 —lid 2

Door de Commissie voorgestelde tekst

2. Het samenwerkingsnetwerk brengt
permanente communicatie tussen de
Commissie en de hevoegde autoriteiten tot
stand. Het Europees Agentschap voor
netwerk- en informatiebeveiliging
("ENISA") staat het
samenwerkingsnetwerk op verzoek bij met
zijn deskundigheid en advies.

Amendement

2. Het samenwerkingsnetwerk brengt
permanente communicatie tussen de
Commissie en de unieke contactpunten tot
stand. Het Europees Agentschap voor
netwerk- en informatiebeveiliging
("ENISA") staat het
samenwerkingsnetwerk op verzoek bij met
zijn deskundigheid en advies. In
voorkomend geval kunnen ook
marktdeelnemers en aanbieders van
cyberbeveiligingsdiensten worden
uitgenodigd om deel te nemen aan de in
lid 3, onder g), h) en i) bedoelde
activiteiten van het
samenwerkingsnetwerk.

Or. en

Motivering

In aanvulling op de amendementen van de rapporteur die de opneming van marktdeelnemers
in het samenwerkingsnetwerk mogelijk maken, moet ook worden gekeken naar de
betrokkenheid van aanbieders van cyberbeveiligingsdiensten, die van grote toegevoegde
waarde kunnen zijn omdat zij in hun klantenbestanden vergaarde informatie over
cyberdreigingen kunnen verstrekken en een goed beeld hebben van de vereisten, problemen
en beste praktijken van een brede waaier van klantgroepen.

Amendement 169
Vicente Miguel Garcés Ramén

Voorstel voor een richtlijn
Artikel 8 —lid 3 — letter ¢

Door de Commissie voorgestelde tekst

(c) zij maken regelmatig niet-
vertrouwelijke informatie over vroegtijdige
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Amendement

(c) zij maken regelmatig niet-
vertrouwelijke informatie over vroegtijdige
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waarschuwingen en gecoodrdineerde
reacties die op dat moment worden
verspreid of aan de gang zijn, bekend op
een gemeenschappelijke website.

Amendement 170
Andreas Schwab

Voorstel voor een richtlijn
Artikel 8 —lid 3 — letter d

Door de Commissie voorgestelde tekst

(d) zij bespreken en beoordelen
gezamenlijk, op verzoek van een lidstaat
of van de Commissie, een of meer in
artikel 5 bedoelde nationale NIB-
strategieén en nationale NIB-
samenwerkingsplannen, binnen het
toepassingsgebied van deze richtlijn.

waarschuwingen en gecodrdineerde
reacties die op dat moment worden
verspreid of aan de gang zijn, bekend in
toonaangevende digitale ruimten, waar de
informatie behalve op websites ook via
mobiele dragers en tabletcomputers te
raadplegen is;

Or. es

Amendement

(d) zij bespreken en beoordelen
gezamenlijk een of meer in artikel 5
bedoelde nationale NIB-strategieén en
nationale NIB-samenwerkingsplannen,
binnen het toepassingsgebied van deze
richtlijn.

Or. en

Motivering

Het zou te ver gaan, en de voorwaarden voor een constructieve werking van het
samenwerkingsnetwerk ondermijnen, om de lidstaten of de Commissie de mogelijkheid te

geven om afzonderlijke verzoeken in te dienen.

Amendement 171
Andreas Schwab

Voorstel voor een richtlijn
Artikel 8 —lid 3 — letter e

Door de Commissie voorgestelde tekst

(e) zij bespreken en beoordelen
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Amendement

(e) zij bespreken en beoordelen
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gezamenlijk, op verzoek van een lidstaat
of van de Commissie, de doeltreffendheid
van de CERT's, met name wanneer er NIB-
oefeningen worden verricht op het niveau
van de Unie;

gezamenlijk de doeltreffendheid van de
CERT's, met name wanneer er NIB-
oefeningen worden verricht op het niveau
van de Unie;

Or. en

Motivering

Het zou te ver gaan, en de voorwaarden voor een constructieve werking van het
samenwerkingsnetwerk ondermijnen, om de lidstaten of de Commissie de mogelijkheid te

geven om afzonderlijke verzoeken in te dienen.

Amendement 172
Andreas Schwab

Voorstel voor een richtlijn
Artikel 8 —lid 3 — letter f

Door de Commissie voorgestelde tekst

(f) zij werken samen met en wisselen
informatie over alle relevante kwesties uit
met het Europees Centrum voor de
bestrijding van cybercriminaliteit van
Europol, en met andere relevante Europese
instanties, met name op het gebied van
gegevensbescherming, energie, vervoer,
bankieren, effectenbeurzen en
gezondheid,

Amendement

(f) zij werken samen met en wisselen
expertise over relevante kwesties
betreffende netwerk- en
informatiebeveiliging uit, met name op het
gebied van gegevensbescherming, energie,
vervoer, bankieren, financiéle markten en
gezondheid, met het Europees Centrum
voor de bestrijding van cybercriminaliteit
van Europol, en met andere relevante
Europese instanties;

Or. en

Motivering

Dit amendement vervangt amendement 44 en beoogt helderheid te verschaffen over het type
gegevens dat wordt uitgewisseld met het Europees Centrum voor de bestrijding van
cybercriminaliteit en de andere relevante Europese instanties.

Amendement 173
Andreas Schwab

PE519.685v01-00
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Voorstel voor een richtlijn
Artikel 8 —lid 3 — letter h

Door de Commissie voorgestelde tekst Amendement
(h) zij organiseren regelmatig collegiale Schrappen
toetsingen met betrekking tot capaciteit en
paraatheid;
Or.en
Motivering

De rapporteur steunt het samenwerkingsnetwerk, maar stelt dat collegiale toetsing
belangrijke aspecten van de nationale veiligheid, die niet onder artikel 114 VWEU vallen, kan
verstoren.

Amendement 174
Andreas Schwab

Voorstel voor een richtlijn
Artikel 8 — lid 3 — letter i bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

(i bis) zij ontwikkelen samen met ENISA
richtsnoeren voor sectorspecifieke criteria
voor de melding van incidenten met een
aanzienlijke impact, in aanvulling op de
in artikel 14, lid 2, vastgestelde
parameters.

Or. en

Motivering

Dit amendement moet worden geplaatst na amendement 45 op artikel 6, lid 3, punt i bis
(nieuw). De verwijzing naar artikel 14, lid 2, moet in samenhang met de amendementen 56-59
worden bezien. Deze richtlijn voorziet in horizontale, sectoroverstijgende criteria voor
meldingen, terwijl moet worden voorzien in sectorspecifieke criteria. Om een Uniebrede
sectorspecifieke toepassing te realiseren, moeten de criteria binnen het netwerk en in
samenwerking met ENISA worden ontwikkeld.
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Amendement 175
Philippe Juvin, Marielle Gallo

Voorstel voor een richtlijn
Artikel 8 — lid 3 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement

3 bis. De bevoegde autoriteiten
raadplegen de betrokken overheden en
marktdeelnemers voorafgaand aan de
uitwisseling binnen het
samenwerkingsnetwerk van gevoelige en
vertrouwelijke informatie met betrekking
tot de risico’s en incidenten die hun
netwerk- en informatiesystemen treffen.

Or. en

Motivering

Dit amendement beoogt de procedure voor de uitwisseling van informatie via het
samenwerkingsnetwerk inclusiever te maken door rekening te houden met de eventuele op- en
aanmerkingen van de overheden of de marktdeelnemers over gevoelige of vertrouwelijke
informatie die betrekking heeft op de risico's en de incidenten die hun netwerk- en
informatiesystemen treffen. De bevoegde autoriteiten kunnen rekening houden met die

opmerkingen, die echter niet bindend zijn.

Amendement 176
Christian Engstrom

Voorstel voor een richtlijn
Artikel 8 —lid 4

Door de Commissie voorgestelde tekst

4. De Commissie stelt, door middel van
uitvoeringshandelingen, de nodige
maatregelen vast om de in de leden 2 en 3
bedoelde samenwerking tussen de
bevoegde autoriteiten en de Commissie te
faciliteren. Die uitvoeringshandelingen
worden vastgesteld volgens de in

artikel 19, lid 2, bedoelde
raadplegingsprocedure.

PE519.685v01-00

Amendement

4. De Commissie stelt, door middel van
uitvoeringshandelingen, de nodige
maatregelen vast om de in de leden 2 en 3
bedoelde samenwerking tussen de
bevoegde autoriteiten en de Commissie te
faciliteren. Die uitvoeringshandelingen
worden vastgesteld volgens de in

artikel 19, lid 2, bedoclde
onderzoeksprocedure.
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Amendement 177
Christian Engstrom

Voorstel voor een richtlijn
Artikel 9 —lid 1 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 178
Christian Engstrom

Voorstel voor een richtlijn
Artikel 9 — lid 1 ter (nieuw)

Door de Commissie voorgestelde tekst

AM\1004135NL.doc

Or. en

Amendement

1 bis. Persoonsgegevens worden
uitsluitend bekendgemaakt aan
ontvangers die deze gegevens moeten
verwerken om hun taken te vervullen
overeenkomstig een passende
rechtsgrondslag. De bekendgemaakte
gegevens Zijn beperkt tot hetgeen
noodzakelijk is voor de vervulling van
hun taken. Naleving van het
doelbindingsbeginsel wordt gewaarborgd.
De termijn voor de bewaring van deze
gegevens wordt gespecificeerd voor de
doeleinden zoals uiteengezet in deze
richtlijn.

Or. en

Amendement

1 ter. de criteria voor de deelname van
lidstaten aan het beveiligde informatie-
uitwisselingssysteem om ervoor te zorgen
dat door alle deelnemers een hoge mate
van beveiliging en veerkracht wordt
gewaarborgd tijdens alle fasen van de
verwerking, o.a. via passende
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Amendement 179
Andreas Schwab, Malcolm Harbour

Voorstel voor een richtlijn
Artikel 9 — lid 2

Door de Commissie voorgestelde tekst

2. De Commissie is bevoegd
overeenkomstig artikel 18 gedelegeerde
handelingen vast te stellen met betrekking
tot de bepaling van de criteria die een
lidstaat moet nakomen om aan het
beveiligde informatie-
uitwisselingsnetwerk te mogen
deelnemen, wat betreft:

(a) de beschikbaarheid van beveiligde en
veerkrachtige communicatie- en
informatie-infrastructuur op nationaal
niveau, die overeenkomstig artikel 7, lid 3,
compatibel en interoperabel is met de
beveiligde infrastructuur van het
samenwerkingsnetwerk; en

(b) de aanwezigheid krachtens artikel 6,
lid 3, artikel 7, lid 2, en artikel 7, lid 3,
van de nodige technische, financiéle en
personele middelen en processen voor
hun bevoegde autoriteit en CERT, om op
doeltreffende, efficiénte en veilige wijze
aan het beveiligde informatie-
uitwisselingssysteem te kunnen
deelnemen.

PE519.685v01-00 44/74

vertrouwelijkheids- en
beveiligingsmaatregelen in
overeenstemming met de artikelen 16 en
17 van Richtlijn 95/46/EG en de
artikelen 21 en 22 van

Verordening (EG) nr. 45/2001.

Or. en
Amendement
Schrappen
Or. en
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Motivering

Vervangt amendement 47.

Amendement 180
Christian Engstrom

Voorstel voor een richtlijn
Artikel 9 —lid 2 - inleidende formule

Door de Commissie voorgestelde tekst

2. De Commissie is bevoegd
overeenkomstig artikel 18 gedelegeerde
handelingen vast te stellen met betrekking
tot de bepaling van de criteria die een
lidstaat moet nakomen om aan het
beveiligde informatie-uitwisselingsnetwerk
te mogen deelnemen, wat betreft:

Amendement 181
Andreas Schwab, Malcolm Harbour

Voorstel voor een richtlijn
Artikel 9 —lid 3

Door de Commissie voorgestelde tekst

3. De Commissie stelt, door middel van
uitvoeringshandelingen, besluiten inzake
de toegang van de lidstaten tot deze
beveiligde infrastructuur vast, krachtens
de in de leden 2 en 3 bedoelde criteria. Die
uitvoeringshandelingen worden volgens de
in artikel 19, lid 3, bedoelde
onderzoeksprocedure vastgesteld.
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Amendement

2. (Niet van toepassing op de Nederlandse
versie.)

Or. en

Amendement

3. De Commissie stelt, door middel van
uitvoeringshandelingen, een
gemeenschappelijk pakket interconnectie-
en beveiligingsnormen vast waar de
unieke contactpunten aan moeten voldoen
voordat zij gevoelige en vertrouwelijke
informatie mogen uitwisselen in het
samenwerkingsnetwerk. Die
uitvoeringshandelingen worden volgens de
in artikel 19, lid 3, bedoelde
onderzoeksprocedure vastgesteld.

Or. en
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Motivering

Er moet een gemeenschappelijk pakket interconnectie- en beveiligingsnormen worden
ontwikkeld om gegevens te beschermen, de procedure transparant te maken en de deling van
informatie tussen de lidstaten op basis van wederzijds vertrouwen, te bevorderen.

Amendement 182
Konstantinos Poupakis

Voorstel voor een richtlijn
Artikel 10 — lid 1 - inleidende formule

Door de Commissie voorgestelde tekst

1. De bevoegde autoriteiten of de
Commissie geven binnen het
samenwerkingsnetwerk vroegtijdige
waarschuwingen over risico's en incidenten
die aan ten minste een van de volgende
voorwaarden voldoen:

Amendement 183
Andreas Schwab

Voorstel voor een richtlijn
Artikel 10 — lid 1 — letter a

Door de Commissie voorgestelde tekst

(a) zij nemen snel in omvang toe of
kunnen snel in omvang toenemen;

Amendement

1. De contactpunten, de Commissie of
ENISA geven binnen het
samenwerkingsnetwerk vroegtijdige
waarschuwingen over risico's en incidenten
die aan ten minste een van de volgende
voorwaarden voldoen:

Or. el

Amendement

Schrappen

Or. en

Motivering

Dit criterium zou voortdurend worden nageleefd en zou leiden tot buitensporig veel
vroegtijdige waarschuwingen die de capaciteit van de autoriteiten te boven gaan. Bovendien
hoeft een toenemend risico of een incident an sich niet altijd gepaard te gaan met actie op

Unieniveau.

PE519.685v01-00
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Amendement 184
Andreas Schwab

Voorstel voor een richtlijn
Artikel 10 —lid 1 — letter b

Door de Commissie voorgestelde tekst Amendement
(b) zij gaan de nationale reactiecapaciteit (b) het unieke contactpunt beoordeelt of
te boven of kunnen die te boven gaan; het risico of het incident de nationale

reactiecapaciteit mogelijk te boven gaat;

Or. en

Motivering

Dit amendement beoogt de criteria voor vroegtijdige waarschuwingen nader te omschrijven.
De nadere specificaties moeten door middel van gedelegeerde handelingen worden
vastgesteld om technische neutraliteit te waarborgen en rekening te houden met de
sectorspecifieke omstandigheden.

Amendement 185
Andreas Schwab

Voorstel voor een richtlijn
Artikel 10 — lid 1 — letter c

Door de Commissie voorgestelde tekst Amendement
(c) zij treffen meer dan een lidstaat of (c) de unieke contactpunten of de
kunnen meer dan een lidstaat treffen. Commissie beoordelen of het risico meer

dan een lidstaat treffen.

Or. en

Motivering

Dit amendement beoogt de criteria voor vroegtijdige waarschuwingen nader te omschrijven.
De nadere specificaties moeten door middel van gedelegeerde handelingen worden
vastgesteld om technisch neutraal te blijven en rekening te houden met de sectorspecifieke
omstandigheden.
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Amendement 186
Catherine Stihler

Voorstel voor een richtlijn
Artikel 10 — lid 1 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 187
Konstantinos Poupakis

Voorstel voor een richtlijn
Artikel 10 — lid 2 — alinea 1 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 188
Andreas Schwab

Voorstel voor een richtlijn
Artikel 10 —lid 3

PE519.685v01-00

Amendement

1 bis. De leden van het
samenwerkingsnetwerk mogen de met
betrekking tot de risico's of de incidenten
ontvangen informatie pas openbaar
maken wanneer zij toestemming hebben
gekregen van de kennisgevende bevoegde
nationale autoriteit.

Or. en

Amendement

ENISA ontwikkelt in samenwerking met
de Commissie een mechanisme voor
vroegtijdige waarschuwing en respons op
Europese schaal dat als aanvulling op de
eigen mechanismen van de lidstaten
functioneert, en exploiteert dit
mechanisme.

Or. el
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Door de Commissie voorgestelde tekst

3. De Commissie kan op verzoek van een
lidstaat of op eigen initiatief een lidstaat
verzoeken relevante informatie te
verstrekken over een specifiek risico of
incident.

Amendement

Schrappen

Or. en

Motivering

In lid 1 van dit artikel is al vastgesteld welke omstandigheden leiden tot vroegtijdige
waarschuwingen. Het zou derhalve te ver gaan, en de constructieve samenwerking
ondermijnen, om de Commissie en de afzonderlijke lidstaten de mogelijkheid te bieden om

verdere ongespecificeerde verzoeken in te dienen.

Amendement 189
Andreas Schwab

Voorstel voor een richtlijn
Artikel 10 - lid 4

Door de Commissie voorgestelde tekst

4. Wanneer wordt vermoed dat het risico of
incident dat het voorwerp van een
vroegtijdige waarschuwing vormt, van
criminele aard is, stellen de bevoegde
autoriteiten of de Commissie het Europees
Centrum voor de bestrijding van
cybercriminaliteit van Europol in kennis.

Amendement

4. Wanneer wordt vermoed dat het risico of
incident dat het voorwerp van een
vroegtijdige waarschuwing vormt, van
ernstige criminele aard is, en wanneer de
betreffende marktdeelnemer melding
heeft gedaan van in artikel 15, lid 4,
bedoelde incidenten waarvan wordt
vermoed dat zij van ernstig criminele aard
zijn, zorgen de lidstaten ervoor dat het
Europees Centrum voor de bestrijding van
cybercriminaliteit van Europol in
voorkomend geval in kennis wordt gesteld.

Or. en

Motivering

Dit amendement vervangt amendement 50. Overeenkomstig het legaliteitsbeginsel kunnen
niet-wetshandhavingsautoriteiten niet aan dit beginsel worden gehouden en hoeven zij niet
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automatisch melding te doen van incidenten waarvan vermoed wordt dat zij van criminele
aard zijn. De contacten tussen niet-wetshandhavingsautoriteiten en het Europees Centrum
voor de bestrijding van cybercriminaliteit kunnen niet in het kader van deze richtlijn worden
gereguleerd.

Amendement 190
Andreas Schwab

Voorstel voor een richtlijn
Artikel 10 — lid 4 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

4 bis. De leden van het
samenwerkingsnetwerk mogen de
informatie die zij overeenkomstig lid 1
hebben ontvangen met betrekking tot
risico's en incidenten pas openbaar
maken nadat het kennisgevende unieke
contactpunt toestemming heeft verleend.

Or. en

Motivering

Dit amendement beoogt het vertrouwen te waarborgen en het delen van informatie te
bevorderen door de openbaarmaking van vroegtijdige waarschuwingen te coordineren.

Amendement 191
Malcolm Harbour

Voorstel voor een richtlijn
Artikel 10 — lid 4 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

4 bis. De leden van het
samenwerkingsnetwerk en de Commissie
mogen de informatie die zij
overeenkomstig lid 1 hebben ontvangen
met betrekking tot risico's en incidenten
pas openbaar maken nadat het
kennisgevende unieke contactpunt
toestemming heeft verleend. Bovendien
informeert het kennisgevende unieke
contactpunt, voorafgaand aan het delen
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van informatie in het
samenwerkingsnetwerk, de
marktdeelnemer op wie de informatie
betrekking heeft van zijn intentie en
maakt het, wanneer het dit passend acht,
de informatie anoniem.

Or. en

Motivering

Deze wijziging is belangrijk voor het opbouwen van vertrouwen en het bevorderen van
informatiedeling. Zonder deze waarborgen zouden de bevoegde nationale autoriteiten en de
marktdeelnemers hoogstwaarschijnlijk afzien van het melden van incidenten en het delen van

informatie.

Amendement 192
Christian Engstrom

Voorstel voor een richtlijn
Artikel 11 — lid 2 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 193
Vicente Miguel Garcés Ramon

Voorstel voor een richtlijn
Artikel 12 — titel

Door de Commissie voorgestelde tekst

NIB-samenwerkingsplan van de Unie

AM\1004135NL.doc

Amendement

2 bis. Er wordt voldoende redundantie
ingebouwd in een plan voor
gecodrdineerde reactie.

Or. en

Amendement

NIB-samenwerkingsplan en Europese
NIB-strategie

Or. es
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Amendement 194
Christian Engstrom

Voorstel voor een richtlijn
Artikel 12 — lid 3 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement

3 bis. Het NIB-samenwerkingsplan van de
Unie wordt ontworpen in samenhang met
de nationale NIB-strategieén en -
samenwerkingsplannen zoals bedoeld in
artikel 5 van deze richtlijn, in voorkomend
geval met inbegrip van de in

overweging 13 bis bedoelde inventarisatie.

Or. en

Motivering

Zie het amendement van Christian Engstrom met betrekking tot overweging 13 bis (nieuw).

Amendement 195
Sari Essayah

Voorstel voor een richtlijn
Artikel 13

Door de Commissie voorgestelde tekst

Onverminderd de mogelijkheid van het
samenwerkingsnetwerk om op informele
basis internationaal samen te werken, kan
de Unie internationale overeenkomsten met
derde landen of internationale organisaties
sluiten waarbij hun deelname aan bepaalde
activiteiten van het samenweringsnetwerk
mogelijk wordt gemaakt en georganiseerd.
Zulke overeenkomsten houden rekening
met de noodzaak om afdoende
bescherming te waarborgen van de
persoonsgegevens die in het
samenwerkingsnetwerk circuleren.

PE519.685v01-00

Amendement

Onverminderd de mogelijkheid van het
samenwerkingsnetwerk om op informele
basis internationaal samen te werken, kan
de Unie internationale overeenkomsten met
derde landen of internationale organisaties
sluiten waarbij hun deelname aan bepaalde
activiteiten van het
samenwerkingsnetwerk mogelijk wordt
gemaakt en georganiseerd. Zulke
overeenkomsten houden rekening met de
noodzaak om afdoende bescherming te
waarborgen van de persoonsgegevens die
in het samenwerkingsnetwerk circuleren.
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Amendement 196
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Artikel 13

Door de Commissie voorgestelde tekst

Onverminderd de mogelijkheid van het
samenwerkingsnetwerk om op informele
basis internationaal samen te werken, kan
de Unie internationale overeenkomsten met
derde landen of internationale organisaties
sluiten waarbij hun deelname aan bepaalde
activiteiten van het samenweringsnetwerk
mogelijk wordt gemaakt en georganiseerd.
Zulke overeenkomsten houden rekening
met de noodzaak om afdoende
bescherming te waarborgen van de
persoonsgegevens die in het
samenwerkingsnetwerk circuleren.

Amendement 197
Andreas Schwab

AM\1004135NL.doc

Op internationaal niveau richt de Unie
zich op de beinvioeding van de aanbieders
van socialenetwerkdiensten zodat de
vaststelling van adequate
beveiligingsregelingen niet aan de
gebruiker wordt overgelaten, maar dat de
boodschappen automatisch maximaal
worden beveiligd en versleuteld, waarna
de gebruiker er bewust voor kan kiezen de
beveiligingsinstellingen te versoepelen
voor bepaalde doeleinden.

Or. en

Amendement

Onverminderd de mogelijkheid van het
samenwerkingsnetwerk om op informele
basis internationaal samen te werken, kan
de Unie internationale overeenkomsten met
derde landen of internationale organisaties
sluiten waarbij hun deelname aan bepaalde
activiteiten van het
samenwerkingsnetwerk mogelijk wordt
gemaakt en georganiseerd. Zulke
overeenkomsten houden rekening met de
noodzaak om afdoende bescherming te
waarborgen van de persoonsgegevens die
in het samenwerkingsnetwerk circuleren.
Ook mogen zulke overeenkomsten de
soevereiniteit van de Unie en de
onafhankelijkheid van haar instellingen
en lidstaten niet schenden.

Or. es

PE519.685v01-00

NL



NL

Voorstel voor een richtlijn
Artikel 13 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

Artikel 13 bis

Niveau van kriticiteit van
marktdeelnemers

De lidstaten kunnen het niveau van
kriticiteit van marktdeelnemers
vaststellen, rekening houdend met de
specifieke kenmerken van de sectoren en
de parameters, met inbegrip van het
belang dat een bepaalde marktdeelnemer
vertegenwoordigt voor het voldoende op
peil houden van de sectorale
dienstverlening, het aantal partijen dat
door de marktdeelnemer wordt bediend en
hoe lang het duurt voordat de
onderbreking van de kerndiensten van de
marktdeelnemer negatieve gevolgen heeft
voor de handhaving van essentiéle
economische en maatschappelijke
activiteiten.

Or. en

Motivering

Dit amendement maakt deel uit van hoofdstuk IV en moet voorafgaan aan artikel 14 daarvan.
Dit artikel beoogt een meer gedifferenticerde classificatie van bijlage I, en derhalve van de
in hoofdstuk IV vastgestelde verplichtingen, mogelijk te maken. Alle marktdeelnemers,
ongeacht hun kriticiteitsniveau, moeten incidenten melden, waarbij de vorm van de
beveiligingsaudits kan worden afgestemd op het specifieke niveau van kriticiteit van de
marktdeelnemer.

Amendement 198
Andreas Schwab

Voorstel voor een richtlijn
Hoofdstuk IV — titel
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Door de Commissie voorgestelde tekst

BEVEILIGING VAN DE NETWERKEN
EN OVERHEDEN EN
MARKTDEELNEMERS

Amendement

BEVEILIGING VAN DE NETWERKEN
EN DE INFORMATIESYSTEMEN VAN
MARKTDEELNEMERS

Or. en

Motivering

Afstemming op het ontwerpverslag.

Amendement 199
Christian Engstrom

Voorstel voor een richtlijn
Artikel 14 —lid 1

Door de Commissie voorgestelde tekst

1. De lidstaten zorgen ervoor dat
overheden en marktdeelnemers passende
technische en organisatorische maatregelen
nemen ter beheersing van de risico's voor
de beveiliging van de netwerken en
informatiesystemen die zij controleren en
bij hun activiteiten gebruiken. Deze
maatregelen zorgen, rekening houdend
met de meest recente technische
mogelijkheden, voor een
beveiligingsniveau dat is afgestemd op de
risico's die zich voordoen. Overheden en
marktdeelnemers nemen met name
maatregelen om de impact te voorkomen
en te minimaliseren van incidenten met
betrekking tot hun netwerk- en
informatiesysteem op de door hen
verleende kerndiensten en aldus te zorgen
voor de continuiteit van de op die
netwerken en informatiesystemen
gebaseerde diensten.
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Amendement

1. De lidstaten zorgen ervoor dat
overheden en marktdeelnemers passende
technische en organisatorische maatregelen
nemen ter beheersing van de risico's voor
de beveiliging van de netwerken en
informatiesystemen die zij controleren en
bij hun activiteiten gebruiken. Deze
maatregelen zorgen voor een
beveiligingsniveau dat is afgestemd op de
risico's die zich voordoen. Overheden en
marktdeelnemers nemen met name
doeltreffende en evenredige maatregelen
om de impact te voorkomen en te
minimaliseren van incidenten met
betrekking tot hun netwerk- en
informatiesysteem op de door hen
verleende kerndiensten en aldus te zorgen
voor de continuiteit van de op die
netwerken en informatiesystemen
gebaseerde diensten. De overheden en de
marktdeelnemers moeten in voorkomend
geval op eigen kosten onmiddellijk
passende maatregelen nemen om nieuwe,
onvoorziene beveiligingsrisico's te
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Amendement 200
Andreas Schwab

Voorstel voor een richtlijn
Artikel 14 —1id 1

Door de Commissie voorgestelde tekst

1. De lidstaten zorgen ervoor dat
overheden en marktdeelnemers passende
technische en organisatorische maatregelen
nemen ter beheersing van de risico's voor
de beveiliging van de netwerken en
informatiesystemen die zij controleren en
bij hun activiteiten gebruiken. Deze
maatregelen zorgen, rekening houdend met
de meest recente technische
mogelijkheden, voor een
beveiligingsniveau dat is afgestemd op de
risico's die zich voordoen. Overheden en
marktdeelnemers nemen met name
maatregelen om de impact te voorkomen
en te minimaliseren van incidenten met
betrekking tot hun netwerk- en
informatiesysteem op de door hen
verleende kerndiensten en aldus te zorgen
voor de continuiteit van de op die
netwerken en informatiesystemen
gebaseerde diensten.

verhelpen en het normale
beveiligingsniveau van de dienst te
herstellen.

Or. en

Amendement

1. De lidstaten zorgen ervoor dat de in
bijlage II bedoelde marktdeelnemers
passende en evenredige technische en
organisatorische maatregelen nemen ter
beheersing van de risico's voor de
beveiliging van de netwerken en
informatiesystemen die zij controleren en
bij hun activiteiten gebruiken. Die
maatregelen zorgen, rekening houdend met
de meest recente technische
mogelijkheden, voor een
beveiligingsniveau dat is afgestemd op de
risico's die zich voordoen. Overheden en
marktdeelnemers nemen met name
maatregelen om de impact te voorkomen
en te minimaliseren van incidenten met
betrekking tot hun netwerk- en
informatiesysteem op de door hen
verleende kerndiensten en aldus te zorgen
voor de continuiteit van de op die
netwerken en informatiesystemen
gebaseerde diensten.

Or. en

Motivering

Dit amendement vervangt amendement 535.

PE519.685v01-00

AM\1004135NL.doc



Amendement 201
Philippe Juvin, Marielle Gallo

Voorstel voor een richtlijn
Artikel 14 —lid 2 — alinea 1 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

Exploitanten van kritieke infrastructuur
zoals bedoeld in artikel 3, lid 8, onder b),
melden de in voorgaande alinea bedoelde
incidenten uitsluitend wanneer die
rechtstreeks verband houden met de
bescherming van kritieke-infrastructuur.

Or. en

Motivering

Dit amendement sluit aan op de wijziging van artikel 3, lid 8, onder b), wat betreft de definitie
van het tweede type marktdeelnemer (exploitanten van kritieke-infrastructuur). Niet alle
netwerk- en informatiesystemen van een exploitant van kritieke infrastructuur zijn "kritiek" in
de zin van essentieel voor de handhaving van vitale activiteiten. Alleen de netwerk- en
informatiesystemen die rechtstreeks verband houden met de kritieke infrastructuur moeten
aan deze richtlijn worden onderworpen.

Amendement 202
Andreas Schwab

Voorstel voor een richtlijn
Artikel 14 — lid 2 — alinea 1 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement
Die parameters worden nader

gespecificeerd overeenkomstig artikel 8,
lid 3, punt i ter.

Or. en

Motivering

Dit amendement moet na amendement 57, 58 en 59 worden ingevoegd als derde zin van lid 2.
Dit amendement verwijst naar het nieuwe amendement op de richtsnoeren van artikel 8, lid 3.
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Amendement 203
Christian Engstrom

Voorstel voor een richtlijn
Artikel 14 — lid 2 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 204
Philippe Juvin, Marielle Gallo

Voorstel voor een richtlijn
Artikel 14 — lid 2 bis (nieuw)

Door de Commissie voorgestelde tekst

PE519.685v01-00

NL

Amendement

2 bis. Softwareproducenten zijn
verantwoordelijk voor het rechtzetten van
beveiligingsinbreuken, binnen 24 uur
nadat zij hiervan in kennis zijn gesteld in
ernstige gevallen, en binnen 72 uur in
gevallen waarvan de gevolgen
waarschijnlijk niet leiden tot een
significant financieel verlies of ernstige
inbreuk op de persoonlijke levenssfeer.

Or. en

Amendement

2 bis. Om te beoordelen of een incident
een aanzienlijke impact heeft op de
beveiliging van de door overheden en
marktdeelnemers verleende kerndiensten,
worden met name de volgende criteria
toegepast:

(a) het aantal van deze kerndienst
afhankelijke gebruikers dat gevolgen
ondervindt van het incident;

(b) de ernst van de door deze gebruikers
opgelopen schade;

(¢) de duur van het incident;

(d) de economische en sociale impact van
het incident;
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(e) de impact op de persoonsgegevens van
de gebruikers, indien van toepassing.

Or. en

Motivering

De notie van "aanzienlijke impact" moet worden gespecificeerd om beter te bepalen wanneer
incidenten moeten worden gemeld. Deze lijst is niet uitputtend en er kan rekening worden
gehouden met andere criteria, afhankelijk van de specificiteit van het incident.

Amendement 205
Christian Engstrom

Voorstel voor een richtlijn
Artikel 14 — lid 2 ter (nieuw)

Door de Commissie voorgestelde tekst

Amendement 206
Christian Engstrom

Voorstel voor een richtlijn
Artikel 14 - lid 2 quater (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

2 ter. Commerciéle softwareproducenten
worden niet beschermd tegen clausules
van ""niet-aansprakelijkheid" indien kan
worden aangetoond dat het ontwerp van
hun producten niet geschikt is voor het
afwenden van te verwachten
veiligheidsbedreigingen.

Or. en

Amendement

2 quater. Het toezichthoudende orgaan in
kwestie stelt ook het publiek op de hoogte
of eist dit van de verlener van
vertrouwensdiensten. Doorgaans wordt
onverwijld overgegaan tot melding en
openbaarmaking, maar de verlener van
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Amendement 207
Catherine Stihler

Voorstel voor een richtlijn
Artikel 14 - lid 4

Door de Commissie voorgestelde tekst

4. De bevoegde autoriteit kan het publiek
informeren of overheden en
marktdeelnemers daartoe verplichten
wanneer zij oordeelt dat openbaarmaking
van het incident in het algemeen belang is.
Eenmaal per jaar dient de bevoegde
autoriteit bij het samenwerkingsnetwerk
een samenvattend verslag in over de
meldingen die zij heeft ontvangen en de
maatregelen die overeenkomstig dit lid zijn
genomen.

PE519.685v01-00

vertrouwensdiensten kan verzoeken om
uitstel van de melding en de
openbaarmaking zodat kwetsbare punten
kunnen worden verholpen. Het uitstel
mag, indien verleend door de
toezichthoudende instantie, maximaal

45 dagen bedragen en de
verantwoordelijke organisatie moet ermee
instemmen de schade te vergoeden die alle
afhankelijke partijen, waar ter wereld ze
ook gevestigd zijn, rechtstreeks oplopen
als gevolg van de vertraagde
kennisgeving.

Or. en

Amendement

4. De bevoegde autoriteit kan het publiek
informeren of overheden en
marktdeelnemers daartoe verplichten
wanneer zij oordeelt dat openbaarmaking
van het incident in het algemeen belang is.
Eenmaal per jaar dient de bevoegde
autoriteit bij het samenwerkingsnetwerk
een samenvattend verslag in over de
meldingen die zij heeft ontvangen en de
maatregelen die overeenkomstig dit lid zijn
genomen. In het geval van aan het in
artikel 8 bedoelde samenwerkingsnetwerk
gemelde incidenten, mogen de andere
bevoegde nationale autoriteiten de met
betrekking tot risico’s of incidenten
ontvangen informatie pas openbaar
maken wanneer Zij toestemming hebben
gekregen van de kennisgevende bevoegde
nationale autoriteit.

Or. en
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Amendement 208
Vicente Miguel Garcés Ramoén

Voorstel voor een richtlijn
Artikel 14 - lid 4

Door de Commissie voorgestelde tekst

4. De bevoegde autoriteit kan het publiek
informeren of overheden en
marktdeelnemers daartoe verplichten
wanneer zij oordeelt dat openbaarmaking
van het incident in het algemeen belang is.
Eenmaal per jaar dient de bevoegde
autoriteit bij het samenwerkingsnetwerk
een samenvattend verslag in over de
meldingen die zij heeft ontvangen en de
maatregelen die overeenkomstig dit lid zijn
genomen.

Amendement 209
Andreas Schwab

Voorstel voor een richtlijn
Artikel 14 - lid 4

Door de Commissie voorgestelde tekst

4. De bevoegde autoriteit kan het publiek
informeren of overheden en
marktdeelnemers daartoe verplichten
wanneer Zij oordeelt dat openbaarmaking
van het incident in het algemeen belang

AM\1004135NL.doc

Amendement

4. De bevoegde autoriteit kan het publiek
informeren of overheden en
marktdeelnemers daartoe verplichten
wanneer zij oordeelt dat openbaarmaking
van het incident in het algemeen belang is.
Eenmaal per jaar dient de bevoegde
autoriteit bij het samenwerkingsnetwerk
een samenvattend verslag in over de
meldingen die zij heeft ontvangen en de
maatregelen die overeenkomstig dit lid zijn
genomen. Dit jaarlijkse verslag omvat ten
minste het aantal afgegeven
waarschuwingen en een uitsplitsing
daarvan op basis van de aard van de
waarschuwingen. Het verslag wordt
beschikbaar gesteld aan de burgers in een
compatibel formaat dat de publicatie
ervan mogelijk maakt op elk portaal voor
open gegevens dat het verslag wenst te
publiceren.

Or. es

Amendement

4. Na raadpleging van de aangemelde
bevoegde autoriteit en de betrokken
marktdeelnemer kan het unieke
contactpunt het publiek informeren over
afzonderlijke incidenten, indien het
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is. Eenmaal per jaar dient de bevoegde
autoriteit bij het samenwerkingsnetwerk
een samenvattend verslag in over de
meldingen die zij heeft ontvangen en de
maatregelen die overeenkomstig dit lid zijn
genomen.

publiek op de hoogte moet zijn om een
incident te voorkomen of een zich
voordoend incident aan te pakken, of
indien een marktdeelnemer die met een
incident te maken heeft, heeft geweigerd
om een ernstig, structureel kwetsbaar
punt in verband met dat incident zonder
nodeloze vertraging te verhelpen. Voor de
openbaarmaking zorgt de aangemelde
bevoegde autoriteit ervoor dat de
betrokken marktdeelnemer de
mogelijkheid heeft om gehoord te worden.

Eenmaal per jaar dient het unieke
contactpunt bij het samenwerkingsnetwerk
een samenvattend verslag in over de
meldingen die het heeft ontvangen en de
maatregelen die overeenkomstig dit lid zijn
genomen.

Or. en

Motivering

Dit amendement vervangt amendement 61 uit het ontwerpverslag en beoogt het recht van
marktdeelnemers om te worden gehoord voorafgaand aan de openbaarmaking van
afzonderlijke incidenten, te versterken. Daarnaast wordt het unieke contactpunt in staat
gesteld om de openbaar te maken informatie te verifiéren en aan te vullen.

Amendement 210
Malcolm Harbour

Voorstel voor een richtlijn
Artikel 14 — lid 4 bis (nieuw)

Door de Commissie voorgestelde tekst

PE519.685v01-00

Amendement

4 bis. De bevoegde autoriteit zorgt ervoor
dat de informatie die zij ontvangt in het
kader van de verplichtingen om
incidenten te melden, anoniem wordt
gemaakt wanneer deze informatie aan
derde partijen wordt doorgegeven.

Or. en
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Motivering

Dit is een essentiéle maatregel om vertrouwen op te bouwen en informatiedeling te
bevorderen. Zonder deze waarborg zouden de bevoegde nationale autoriteiten en in het
verlengde daarvan de marktdeelnemers worden ontmoedigd om incidenten te melden en
informatie te delen.

Amendement 211
Toine Manders

Voorstel voor een richtlijn
Artikel 14 — lid 4 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

4 bis. De lidstaten voorzien de Commissie
en het samenwerkingsnetwerk ieder jaar
van een lijst van overheden en
marktdeelnemers die de incidenten niet
nauwkeurig aangeven. Deze lijst mag
openbaar worden gemaakt.

Or. en

Amendement 212
Malcolm Harbour

Voorstel voor een richtlijn
Artikel 14 — lid 6 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

6 bis. De bevoegde autoriteiten of de
unieke contactpunten stellen een plan op
waarin duidelijk wordt ingegaan op het
doel van de melding van incidenten, de
wijze waarop de informatie wordt gebruikt
en de formats en procedures waarmee het
in lid 2 bepaalde ten uitvoer moet worden
gelegd, met name wat betreft de
vertrouwelijkheid en anonimiteit van de
informatie.

Or. en
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Motivering

Kennis over een incident kan zeer gevoelig zijn, met name omdat vijandige spelers, wanneer
zij erachter komen, zich anders kunnen gaan gedragen of hun sporen kunnen uitwissen. Het
melden van incidenten kan daarnaast leiden tot reputatieschade wanneer het publiek erachter
komt. De meldingsprocedure en de inhoud van de meldingen moeten derhalve gekoppeld
worden aan het uiteindelijke gebruik van de vastgelegde informatie om tijdige, volledige
meldingen te bevorderen. Daarbij is het van essentieel belang dat er passende
beveiligingscontroles worden toegepast, met inbegrip van anonimisering.

Amendement 213
Andreas Schwab

Voorstel voor een richtlijn
Artikel 14 — lid 8 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

8 bis. De lidstaten kunnen besluiten dit
artikel en artikel 15 mutatis mutandis toe
te passen op overheden.

Or. en

Motivering

Kennis over een incident kan zeer gevoelig zijn, met name omdat vijandige spelers, wanneer
zij erachter komen, zich anders kunnen gaan gedragen of hun sporen kunnen uitwissen. Het
melden van incidenten kan daarnaast leiden tot reputatieschade wanneer het publiek erachter
komt. De meldingsprocedure en de inhoud van de meldingen moeten derhalve gekoppeld
worden aan het uiteindelijke gebruik van de vastgelegde informatie om tijdige, volledige
meldingen te bevorderen. Daarbij is het van essentieel belang dat er passende
beveiligingscontroles worden toegepast, met inbegrip van anonimisering.

Amendement 214
Toine Manders

Voorstel voor een richtlijn
Artikel 15 — lid 1 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

1 bis. De lidstaten zorgen ervoor dat de
bevoegde autoriteiten de bevoegdheid
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Amendement 215
Andreas Schwab

Voorstel voor een richtlijn
Artikel 15 —lid 2 — letter b

Door de Commissie voorgestelde tekst

(b) een door een gekwalificeerde
onathankelijke instantie of nationale
autoriteit uitgevoerde beveiligingsaudit ze
ondergaan en de resultaten daarvan ter
beschikking te stellen van de bevoegde
autoriteit.

hebben om te evalueren hoe nauwkeurig
de bewijzen en de meldingen van
overheden of marktdeelnemers zijn.

Or. en

Amendement

(b) het bewijs te leveren dat het
beveiligingsbeleid daadwerkelijk wordt
uitgevoerd, bijvoorbeeld door middel van
de resultaten van een door een
gekwalificeerde onathankelijke instantie of
nationale autoriteit uitgevoerde
beveiligingsaudit, en het bewijs ter
beschikking te stellen van de bevoegde
autoriteit of het unieke contactpunt.

Or. en

Motivering

Dit amendement vervangt amendement 66 en beoogt gedifferentieerde auditvereisten vast te
stellen, rekening houdend met de specifieke kenmerken van de marktdeelnemer.

Amendement 216
Toine Manders

Voorstel voor een richtlijn
Artikel 15 — lid 2 — letter b bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

(b bis) De lidstaten worden aangespoord
het aantal en de intensiteit van de audits
voor deze marktdeelnemer of overheid te
verminderen wanneer de beveiligingsaudit
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Amendement 217
Toine Manders

Voorstel voor een richtlijn
Artikel 15 — lid 3 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 218
Andreas Schwab

Voorstel voor een richtlijn
Artikel 15 — lid 3 bis (nieuw)

Door de Commissie voorgestelde tekst

PE519.685v01-00
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op coherente wijze goede resultaten laat
zien.

Or. en

Amendement

3 bis. De lidstaten zorgen ervoor dat de
bevoegde autoriteiten jaarlijks een
beveiligingsaudit ondergaan. De
resultaten van deze audits worden
openbaar gemaakt.

Or. en

Amendement

3 bis. In afwijking van lid 2, onder b), van
dit artikel, kunnen de lidstaten besluiten
dat de bevoegde autoriteiten of de unieke
contactpunten, voor zover van toepassing,
verschillende procedures moeten volgen
voor verschillende marktdeelnemers op
basis van hun overeenkomstig

artikel 13 bis vastgestelde niveau van
kriticiteit. Wanneer de lidstaten zulks
besluiten:

(a) zijn de bevoegde autoriteiten of de
unieke contactpunten, voor zover van
toepassing, bevoegd om een voldoende
specifiek verzoek in te dienen bij de
marktdeelnemers op basis waarvan zij
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Amendement 219
Andreas Schwab

Voorstel voor een richtlijn
Artikel 15 - lid 4

Door de Commissie voorgestelde tekst

4. De bevoegde autoriteiten melden de
autoriteiten voor wetshandhaving
incidenten waarvan wordt vermoed dat zij
van ernstig criminele aard zijn.

moeten aantonen dat zij het
beveiligingsbeleid daadwerkelijk
uitvoeren, bijvoorbeeld door middel van
de resultaten van een door een
gekwalificeerde interne auditor
uitgevoerde beveiligingsaudit, en het
bewijs ter beschikking moeten stellen van
de bevoegde autoriteit of het unieke
contactpunt;

(b) kan de bevoegde autoriteit of het
unieke contactpunt zo nodig, nadat de
marktdeelnemer gevolg heeft gegeven aan
het onder a) bedoelde verzoek, aanvullend
bewijs verlangen of een aanvullende audit
laten uitvoeren door een gekwalificeerde
onafhankelijke instantie of nationale
autoriteit.

Or. en

Amendement

4. De bevoegde autoriteiten en het unieke
contactpunt informeren de betrokken
marktdeelnemers over de mogelijkheid om
de wetshandhavingsautoriteiten
incidenten te melden waarvan wordt
vermoed dat zij van ernstig criminele aard
zijn.

Or. en

Motivering

Dit amendement vervangt amendement 69. De betrokken exploitant moet blijven bepalen of
hij een aanklacht indient tegen incidenten waarvan vermoed wordt dat zij van ernstige
criminele aard zijn. Overeenkomstig het legaliteitsbeginsel kunnen niet-
wetshandhavingsautoriteiten niet aan dit beginsel gehouden worden en hoeven zij niet
automatisch melding te doen van incidenten waarvan vermoed wordt dat zij van criminele
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aard zijn.

Amendement 220
Sylvana Rapti

Voorstel voor een richtlijn
Artikel 15 - 1id §

Door de Commissie voorgestelde tekst

5. De bevoegde autoriteiten werken nauw
samen met de autoriteiten voor
gegevensbescherming om incidenten aan te
pakken die inbreuken in verband met
persoonsgegevens tot gevolg hebben.

Amendement 221
Konstantinos Poupakis

Voorstel voor een richtlijn
Artikel 15 - 1id 5§

PE519.685v01-00

Amendement

5. De bevoegde autoriteiten en de unieke
contactpunten werken nauw samen met de
autoriteiten voor gegevensbescherming om
incidenten aan te pakken die inbreuken in
verband met persoonsgegevens tot gevolg
hebben. De unieke contactpunten en de
autoriteiten voor gegevensbescherming
ontwikkelen in samenwerking met ENISA
mechanismen voor gegevensuitwisseling
en één sjabloon dat moet worden gebruikt
voor meldingen op grond van artikel 14,
lid 2, van deze richtlijn en op grond van
Richtlijn 95/46/EG van het Europees
Parlement en de Raad'.

! Richtlijn 95/46/EG van het Europees
Parlement en de Raad betreffende de
bescherming van natuurlijke personen in
verband met de verwerking van
persoonsgegevens en betreffende het vrije
verkeer van die gegevens (PB L 281 van
23.11.1995, blz. 31).

Or. en
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Door de Commissie voorgestelde tekst

5. De bevoegde autoriteiten werken nauw
samen met de autoriteiten voor
gegevensbescherming om incidenten aan te
pakken die inbreuken in verband met
persoonsgegevens tot gevolg hebben.

Amendement 222
Andreas Schwab

Voorstel voor een richtlijn
Artikel 15 — lid 6 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 223
Toine Manders

Voorstel voor een richtlijn
Artikel 16 —lid 1
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Amendement

5. De bevoegde autoriteiten en de
contactpunten werken nauw samen met de
autoriteiten voor gegevensbescherming om
incidenten aan te pakken die inbreuken in
verband met persoonsgegevens tot gevolg
hebben. De contactpunten en de
autoriteiten voor gegevensbescherming
ontwikkelen in onderlinge samenwerking
via ENISA informatie-
uitwisselingsmechanismen en een
eenvormig meldingsmodel dat moet
worden gebruikt voor meldingen zowel uit
hoofde van artikel 14, lid 2, van deze
richtlijn als van Verordening [xxx| van
het Europees Parlement en de Raad
betreffende de bescherming van
natuurlijke personen in verband met de
verwerking van persoonsgegevens en
betreffende het vrije verkeer van die
gegevens.

Or. el

Amendement

6 bis. De lidstaten kunnen besluiten
artikel 14 en dit artikel mutatis mutandis
toe te passen op overheden.

Or. en
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Door de Commissie voorgestelde tekst

1. Met het oog op de geharmoniseerde
uitvoering van artikel 14, lid 1, moedigen
de lidstaten het gebruik van normen en/of
specificaties voor netwerk- en
informatiebeveiliging aan.

Amendement 224
Christian Engstrom

Voorstel voor een richtlijn
Artikel 16 —lid 1

Door de Commissie voorgestelde tekst

1. Met het oog op de geharmoniseerde
uitvoering van artikel 14, lid 1, moedigen
de lidstaten het gebruik van normen en/of
specificaties voor netwerk- en
informatiebeveiliging aan.

Amendement 225
Andreas Schwab

Voorstel voor een richtlijn
Artikel 17 — lid 1 bis (nieuw)

Door de Commissie voorgestelde tekst

PE519.685v01-00

Amendement

1. Met het oog op de geharmoniseerde
uitvoering van artikel 14, lid 1, moedigen
de lidstaten het gebruik van internationale
of Europese normen en/of specificaties
voor netwerk- en informatiebeveiliging
aan. De marktdeelnemers kunnen
aanvullende maatregelen blijven
toepassen om een hoger niveau van
beveiliging te bereiken.

Or. en

Amendement

1. Met het oog op de geharmoniseerde
uitvoering van artikel 14, lid 1, moedigen
de lidstaten het gebruik van open normen
en/of specificaties voor netwerk- en
informatiebeveiliging aan.

Or. en

Amendement

1 bis. De lidstaten zorgen ervoor dat de in
lid 1 van dit artikel bedoelde sancties
alleen worden opgelegd wanneer de
marktdeelnemer bewust of wegens
ernstige nalatigheid niet heeft voldaan
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aan zijn verplichtingen op grond van
hoofdstuk 1V.

Or. en

Motivering

Dit amendement vervangt amendement 73 en is een vereenvoudigde versie van het originele

amendement.

Amendement 226
Vicente Miguel Garcés Ramén

Voorstel voor een richtlijn
Artikel 17 — lid 2 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 227
Andreas Schwab

Voorstel voor een richtlijn
Artikel 18 — lid 2

Door de Commissie voorgestelde tekst

2. De bevoegdheid om de in artikel 9,

lid 2, artikel 10, 1id 5, en artikel 14, lid 5,
bedoelde gedelegeerde handelingen vast te
stellen, wordt aan de Commissie verleend.
De Commissie stelt uiterlijk negen
maanden voor het einde van de termijn van
5 jaar een verslag op over de
bevoegdheidsdelegatie. De
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Amendement

(2 bis) De bevoegde autoriteiten kunnen
de aanbieders van gebrekkige
softwareprogramma's, fysieke apparatuur
of diensten die rechtstreeks hebben
bijgedragen tot het ontstaan van een NIB-
incident ter verantwoording roepen.

Or. es

Amendement

2. De bevoegdheid om de in artikel 10,

lid 5, bedoelde gedelegeerde handelingen
vast te stellen, wordt aan de Commissie
verleend voor een termijn van vijf jaar met
ingang van de in artikel 21 bedoelde
omzettingsdatum. De Commissie stelt
uiterlijk negen maanden v6or het einde van
de termijn van vijf jaar een verslag op over
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bevoegdheidsdelegatie wordt stilzwijgend de bevoegdheidsdelegatie. De

met termijnen van dezelfde duur verlengd, bevoegdheidsdelegatie wordt stilzwijgend
tenzij het Europees Parlement of de Raad met termijnen van dezelfde duur verlengd,
zich uiterlijk drie maanden voor het einde tenzij het Europees Parlement of de Raad
van elke termijn tegen deze verlenging zich uiterlijk drie maanden voor het einde
verzet. van elke termijn tegen deze verlenging
verzet.
Or. en
Motivering

De rapporteur trekt amendement 47 in en vervangt het door een amendement tot schrapping
van artikel 9, lid 2. 2. Daarnaast trekt hij amendement 51 in en wil hij de gedelegeerde
handeling in artikel 10, lid 5, handhaven, omdat de criteria voor vroegtijdige
waarschuwingen in artikel 10, lid 1 nader omschreven moeten worden door middel van
gedelegeerde handelingen, onder meer om technische neutraliteit te waarborgen en de
sectorspecifieke omstandigheden te erkennen. Gezien deze wijzigingen op het gebied van de
gedelegeerde handelingen dient dit amendement tevens ter vervanging van amendement 74.

Amendement 228
Vicente Miguel Garcés Ramén

Voorstel voor een richtlijn
Bijlage II — alinea 1 — punt 6 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement

6 bis. Multiplatform-berichtendiensten

Or. es
Amendement 229
Sari Essayah
Voorstel voor een richtlijn
Bijlage II — alinea 1 — punt 6 bis (nieuw)

Door de Commissie voorgestelde tekst Amendement
6 bis. Mirrorservers

Or.en
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Amendement 230
Andreas Schwab

Voorstel voor een richtlijn

Bijlage II — alinea 1 — punt 2 — streepje 1 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement

(d) zeevervoer:

(i) bedrijven voor maritiem vervoer (kust-
en Zeevervoer, en vervoer over de
binnenwateren, van passagiers en vracht);

(ii) havens;

(iii) exploitanten op het gebied van
verkeersbeheer en -controle;

(iv) ondersteunende logistieke diensten:
- opslag;
- vrachtafhandeling, en

- overige vervoerondersteunende
activiteiten.

Or. en

Motivering

Dit amendement vervangt amendement 97 uit het ontwerpverslag en beoogt ook de

binnenvaart op te nemen.

Amendement 231
Andreas Schwab

Voorstel voor een richtlijn

Bijlage II — alinea 1 — punt 2 bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

2 bis. Waterdiensten

Or. en
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Motivering

Waterdiensten, zoals omschreven in artikel 2, punt 38, van Richtlijn 2000/60/EG, en met
name belangrijke locaties waar waterdiensten worden geleverd, worden in hoge mate
geéxploiteerd door middel van IT-systemen, onder meer met betrekking tot de samenstelling
van drinkwater. Bovendien kunnen falende IT-systemen op sommige belangrijke locaties
leiden tot het risico dat het grondwaterniveau stijgt, met mogelijk kritieke gevolgen, zoals
dijkdoorbraken. Derhalve moeten waterdiensten worden opgenomen in bijlage I1.

Amendement 232
Malcolm Harbour

Voorstel voor een richtlijn
Bijlage II — alinea 1 — punt 5

Door de Commissie voorgestelde tekst Amendement
5. Gezondheidszorg: zorginstellingen 5. Gezondheidszorg: zorginstellingen
(waaronder ziekenhuizen en (waaronder ziekenhuizen en
privéklinieken) en andere zorgverleners. privéklinieken) en andere zorgverleners,

met uitzondering van particuliere
medische praktijken en apotheken met
een jaaromzet van minder dan twee
miljoen euro.

Or. en

Motivering

Veel onafhankelijke medische praktijken en apotheken hebben een jaaromzet van minder dan
twee miljoen euro. Incidenten die deze ondernemingen treffen, hebben bijgevolg
hoogstwaarschijnlijk niet de verreikende impact van incidenten die grotere ondernemingen
treffen. De oplegging van de bepalingen van de richtlijn aan deze ondernemingen zou
buitenproportioneel zijn en zou hen belemmeren bij de verlening van goede gezondheidszorg.
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