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Beschluss
des Bundesrates

Vorschlag fur eine Verordnung des Europaischen Parlaments und
des Rates uber die Achtung des Privatlebens und den Schutz
personenbezogener Daten in der elektronischen Kommunikation
und zur Aufhebung der Richtlinie 2002/58/EG (Verordnung uber
Privatsphare und elektronische Kommunikation)

COM(2017) 10 final; Ratsdok. 5358/17

Der Bundesrat hat in seiner 958. Sitzung am 2. Juni 2017 gemaR 88 3 und 5
EUZBLG die folgende Stellungnahme beschlossen:

Grundsétzliches

1.  Der Bundesrat begrufit, dass in der Union einfache und klare Regelungen zum
Umgang mit personenbezogenen Daten geschaffen werden sollen.

Er begrufit zudem im Interesse klarer Rahmenbedingungen flr den digitalen
Binnenmarkt den Verordnungsvorschlag, welcher die Verordnung (EU)
2016/679 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten (Datenschutz-Grundverordnung) im Bereich der
elektronischen Kommunikation ergdnzen soll, nachdem Artikel 95 der
Datenschutz-Grundverordnung bislang den Fortbestand der Richtlinie
2002/58/EG lber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphére in der elektronischen Kommunikation vom 12. Juli 2002 (e-
Datenschutz-Richtlinie) neben der ab 25. Mai 2018 unmittelbar anzuwen-
denden Datenschutz-Grundverordnung vorsieht und dadurch vielfaltige
Rechtsunsicherheiten fir die Betreiber elektronischer Kommunikationsnetze
und Kommunikationsdienste und deren Nutzerinnen und Nutzer begrindet.
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Der Bundesrat begrifit die Zielsetzung des Verordnungsvorschlags, ein hohes
Niveau des Schutzes der Privatsphare fur die Nutzerinnen und Nutzer
elektronischer Kommunikationsdienste und gleiche Wettbewerbsbedingungen
fur alle Marktteilnehmenden zu gewéhrleisten.

Die vorgeschlagene Verordnung enthélt eine Vielzahl verbraucherfreundlicher
Ansatze, die es zu unterstutzen gilt.

2. Der Bundesrat ist der Auffassung, dass die Datenschutz-Grundverordnung
einen wichtigen Beitrag zur Schaffung eines einheitlichen Mindestdaten-
schutzniveaus fir personenbezogene Daten innerhalb der EU darstellt. Er
begrift insbesondere den dadurch entstehenden einheitlichen Rechtsrahmen
und die damit verbundene Rechtssicherheit. Diese Ziele sollen fur Anbieter
und Nutzerinnen und Nutzer elektronischer Kommunikationsdienste durch den
Verordnungsvorschlag ebenfalls erreicht werden. Wenngleich die Ziele und
Grundséatze der e-Datenschutz-Richtlinie weiter Geltung beanspruchen, wird
sie auf Grund der seit ihrem Inkrafttreten vollzogenen technischen und
wirtschaftlichen Entwicklungen der Lebenswirklichkeit der Burgerinnen und
Birger nicht mehr vollstandig gerecht.

3. Der Bundesrat begrifRt weiterhin, dass die Kommission den allgemeinen
Rechtsrahmen der Datenschutz-Grundverordnung prézisieren und erganzen
mdochte, soweit es elektronische Kommunikationsdienste betrifft. Denn die e-
Datenschutz-Richtlinie, die zuletzt im Jahr 2009 Uberpruft wurde, ist durch
technische und wirtschaftliche Entwicklungen Gberholt. Etwa kommunizieren
Verbraucherinnen und Verbraucher statt per Telefon und SMS mittlerweile
selbstverstandlich auch oder sogar Uberwiegend Uber sogenannte Over-the-
Top-Dienste (zum Beispiel Messengerdienste). Deshalb ist es erforderlich, den
Rechtsrahmen entsprechend anzupassen, um Schutzliicken zu schliel3en.

4.  Der Bundesrat begrufit auch den technologischen Fortschritt in Bezug auf
datengestutzte Dienste. Er ist der Auffassung, dass Big-Data-Verfahren und
das Internet der Dinge wichtige wirtschaftliche Zukunftsfelder darstellen.

5.  Der Bundesrat hilt gleichwohl eine grundsatzliche Uberpriifung und Nach-
besserung des Verordnungsvorschlags auch unter Inkaufnahme von Ver-
zogerungen des Rechtsetzungsverfahrens fir unerldsslich, um neben Detail-
mangeln grundsétzliche Defizite bei der Abgrenzung des Rechtsaktes zur
Datenschutz-Grundverordnung, dem notwendigen Ausgleich zwischen dem
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Schutz der elektronischen Kommunikation und Sicherheitsbelangen sowie der
Ausgestaltung des Aufsichtsregimes zu beheben.

Rechtssichere Abgrenzung zum Anwendungsbereich der Datenschutz-Grundverord-
nung

6. Der Bundesrat weist darauf hin, dass besondere Sorgfalt bei der Regelung des
Verhéltnisses des vorgelegten Verordnungsvorschlags zu den Vorschriften der
Datenschutz-Grundverordnung geboten ist, um Rechtsunsicherheit zu ver-
meiden.

7.  Der Bundesrat hélt es fur erforderlich, den Fortbestand besonderer Regelungen
flr den Schutz personenbezogener Daten jedenfalls bei der Bereitstellung und
Nutzung elektronischer Kommunikationsdienste angesichts des durch die
Datenschutz-Grundverordnung geschaffenen umfassenden Rechtsrahmens
kritisch zu hinterfragen. Rechtfertigen Besonderheiten, insbesondere der
Schutz der Vertraulichkeit von Kommunikation, spezifische Regelungen, ist
deren Verhéltnis zu den (Gbrigen Regelungen der Datenschutz-Grund-
verordnung klar und eindeutig zu bestimmen.

Der Bundesrat sieht diese Anforderungen insbesondere bei den Regelungen
des Kapitels Il des vorliegenden Verordnungsvorschlags nicht erfullt und
bittet die Bundesregierung deshalb, sich fiir eine grundlegende Uberarbeitung
des Verordnungsvorschlags einzusetzen, in der die Notwendigkeit jeder Ein-
zelregelung sowie der Umfang der jeweiligen Abweichungen zur Datenschutz-
Grundverordnung Uberpruft und genauer als in der aus der bestehenden e-
Datenschutz-Richtlinie Gbernommenen generellen Abgrenzungsklausel des
Artikels 1 Absatz 3 des Verordnungsvorschlags bestimmt werden.

Ausqgleich zwischen dem Schutz der Kommunikation und Sicherheitsbelangen

8. a) Der Bundesrat begruRt grundsatzlich, dass der Verordnungsvorschlag mit
Artikel 2 Absatz 2 Buchstabe d die Verarbeitung elektronischer Kommuni-
kationsdaten unter anderem zu Zwecken der Verhitung und Verfolgung
von Straftaten durch die zustandigen Behorden unberuhrt lasst. Gleichzeitig
halt es der Bundesrat aber fir erforderlich, dass er nicht nur den
europaweiten Rechtsrahmen zum Schutz von Kommunikationsdaten
bestimmt, sondern auch fir den Ausgleich zwischen diesem grundrechtlich
gebotenen Schutz und den Erfordernissen der effektiven Bekdmpfung von
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Terrorismus und Kriminalitat in weiterem Umfang als durch eine bloRe
Beschrankungsbefugnis (Artikel 11 des Verordnungsvorschlags) Rechnung
tragt, deren Verhaltnis zur Begrenzung des Anwendungsbereichs zudem
unklar bleibt.

b) Angesichts dieser offenkundigen sicherheitsrechtlichen Herausforderungen
fir alle Mitgliedstaaten hélt der Bundesrat eine grundsétzliche Neube-
stimmung und Erweiterung der Ziele fir erforderlich, die mit einer
Modernisierung des Rechtsrahmens fiir die elektronische Kommunikation
verfolgt werden, bei der die Erfordernisse der gemeinsamen Bekadmpfung
von Terror, Kriminalitat und Cybergefahren durch die Mitgliedstaaten, des
effektiven Datenaustausches sowie der Zusammenarbeit der Sicher-
heitsbehorden einbezogen werden sollten. Die starkere Einbeziehung dieser
Belange wiirde im Ubrigen die Grundziele des Digitalen Binnenmarkts
starken, fir die Anbieter elektronischer Kommunikationsleistungen einen
umfassend harmonisierten Rechtsrahmen zu schaffen, der nicht nur durch
kommerzielle, sondern auch durch einheitliche ordnungsrechtliche Grund-
bedingungen bestimmt wird.

c¢) Als Nachfolgeregelung der e-Datenschutz-Richtlinie sollte der Rechtsakt
zumindest durch einzelne in der Verordnung selbst berticksichtigte Grund-
sétze und Mindestregelungen dem zunehmenden Missbrauch elektronischer
Kommunikationsmoglichkeiten fir die Verbreitung, Vorbereitung und
Durchfuhrung terroristischer und krimineller Gewalttaten Rechnung tragen.

d) Der Bundesrat bittet die Bundesregierung, zumindest darauf hinzuwirken,
dass bereits auf EU-Ebene erkannte Handlungserfordernisse, wie die
Bereitstellung effektiver ortlicher Ansprechpartner der Sicherheitsbehérden
oder andere Mitwirkungspflichten der Kommunikationsdiensteanbieter, in
das vorliegende Rechtsetzungsverfahren einbezogen und auch im weiteren
Evaluationsprozess (Artikel 28 des Verordnungsvorschlags) weiterverfolgt
werden. Diese Ansprechpartner sollten von allen Anbietern mit erheblichen
Kundenzahlen umfassend zur Auskunftserteilung bevollmdchtigt und zur
unverzuglichen Beantwortung sicherheitsbehérdlicher Auskunftsersuchen
verpflichtet werden.

e) Der Bundesrat hélt es zudem fir unzureichend, zentrale Fragen des
Spannungsverhaltnisses zwischen dem Schutz von Kommunikationsvor-
gangen und den Erfordernissen effektiver Straftatenvorbeugung und -ver-
folgung - wie die Vorratsdatenspeicherung - auf allgemeine Ausfiihrungen
im Vorblatt zu beschrénken. Er bittet deshalb, zumindest die vom Euro-
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paischen Gerichtshof in seinen Entscheidungen zur Vorratsdatenspeiche-
rung nicht beanstandeten Regelungen des bisherigen Artikels 15 Absatz 1
Satz 2 der e-Datenschutz-Richtlinie etwa durch Ergdnzung von Artikels 11
des Verordnungsvorschlags fortzufiihren.

Ausqgestaltung des Aufsichtsregimes

9. a) Der Bundesrat sieht mit Sorge, dass mit der Erweiterung des Anwen-
dungsbereichs durch den Verordnungsvorschlag umfangreiche Zusatzauf-
gaben fir die Datenschutzbehdrden begriindet werden, die sich nicht alleine
auf die Vollzugsaufgaben der Bundesbeauftragten fiir den Datenschutz aus-
wirken, sondern ebenso auch die Datenschutzaufsichtsbehdrden der Lander
belasten werden. Zusatzaufgaben wie zum Beispiel die Uberwachung der
vorgesehenen Anforderungen an Endgerate und Software (Artikel 8 und 10
des Verordnungsvorschlags) begrinden zwangslaufig Zielkonflikte und
Ressourcenengpasse mit den eigentlichen, durch die Anpassungserforder-
nisse der Datenschutz-Grundverordnung ohnehin angewachsenen Auf-
gaben.

b) Aus seiner Sicht fehlt bei der in dem Verordnungsvorschlag vorgesehenen
umfassenden Zustandigkeit der Datenschutzaufsichtsbehdrden und des
Europaischen Datenschutzausschusses fiir die Uberwachung der e-Privacy-
Verordnung die besondere Rechtfertigung durch Artikel 8 der Grund-
rechtecharta fir die Wahrnehmung der Aufgaben in voélliger Unab-
héngigkeit. Nur diese kann die Durchbrechung des Prinzips parlamentarisch
verantworteter Regierungsverantwortung fiir Verwaltungshandeln und auf
Unionsebene fur die Verlagerung von Durchfuihrungsverantwortung auf den
Européischen Datenschutzausschuss hinreichend rechtfertigen.

c) Der Bundesrat bittet die Bundesregierung daher, auf eine umfassende
Uberarbeitung der Zustindigkeitsregelungen in Kapitel IV des Verord-
nungsvorschlags hinzuwirken, die den Mitgliedstaaten umfassende inner-
staatliche Zusténdigkeitsregelungen belédsst und die Erfordernisse unab-
héngiger Aufgabenwahrnehmung und unionsweiter Koordinierung durch
den Europdischen Datenschutzausschuss auf Sachbereiche begrenzt, die
unmittelbar mit dem Schutz personenbezogener Daten verbunden sind.
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Prifvorbehalte fiir das weitere Verfahren

10. a) Der Bundesrat sieht sich derzeit an einer abschliefenden Bewertung des
Verordnungsvorschlags gehindert, da wesentliche Begriffe nur durch Ver-
weisungen auf den noch nicht verabschiedeten Kodex fir die elektronische
Kommunikation (BR-Drucksache 612/16) bestimmt werden. Er bittet die
Bundesregierung, Entscheidungen Uber den Standpunkt des Rates zu dem
Verordnungsvorschlag zunéchst von der Einigung zwischen Européischem
Parlament und Rat tiber diesen Kodex abhangig zu machen und zu gewéhr-
leisten, dass ihm vor solchen Entscheidungen Gelegenheit zur erneuten
Stellungnahme verbleibt.

b) Der Bundesrat bittet die Bundesregierung, ihm vor wesentlichen Ent-
scheidungen im Rechtsetzungsverfahren ber die in Ziffern 7 bis 10 a) auf-
gezeigten Grundsatzfragen Gelegenheit zur erneuten Stellungnahme zu
geben, um die erreichten Nachbesserungen bewerten zu kénnen. Er bittet
die Bundesregierung zudem, dem Bundesrat vor einer Entscheidung uber
die Zustimmung Deutschlands zu einem Standpunkt des Rates eine
Stellungnahme (ber die durch den Rechtsakt erforderlichen Anpassungen
im Telemedien- und Telekommunikationsrecht zur Verfligung zu stellen.

Zu Einzelfragen

Zum Verhaltnis zur Datenschutz-Grundverordnung

11. a) Der Bundesrat halt eine umfassende und regelungsspezifische Uberar-
beitung der Abgrenzung zwischen den allgemeinen Anforderungen der
Datenschutz-Grundverordnung und den besonderen Anforderungen des
Verordnungsvorschlags als deren Prézisierung und Ergénzung (Artikel 1
Absatz 3 des Verordnungsvorschlags) fur unerldsslich. Die Mehrzahl der
Regelungen fiir Telekommunikationsdienste lasst nicht erkennen, inwieweit
sie im Fall personenbezogener Informationen die Datenschutz-Grund-
verordnung als lex specialis verdrangen oder von dieser weiterhin erganzt
werden. Dies gilt fir allgemeine Anforderungen wie zum Beispiel den
Grundsatz der Rechenschaftspflicht oder die Bedingungen fiur Dritt-
staatenubermittlungen ebenso wie fur spezifische Verarbeitungsbe-
dingungen, zum Beispiel die Regelungen zum sogenannten Offline-
Tracking in Artikel 8 Absatz 2 Buchstabe b des Verordnungsvorschlags, die
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sowohl als besondere Informationspflicht wie als Verdrdngung des
Widerspruchsrechts und der Profilinganforderungen des Artikels 22 der
Datenschutz-Grundverordnung verstanden werden kénnen.

b) Der Bundesrat bittet, im weiteren Rechtsetzungsverfahren jede Regelung
daraufhin zu Uberprifen, ob die mit ihr verbundenen Abweichungen von
der Datenschutz-Grundverordnung die spezifischen Risiken der Nutzung
offentlich zuganglicher elektronischer Kommunikationsdienste begrenzen
und damit als bereichsspezifische Erganzung der Datenschutz-Grundver-
ordnung gerechtfertigt sind. Regelungen wie die Anforderungen an "Uner-
betene Kommunikation™ (Artikel 16 des Verordnungsvorschlags) flhren
demgegeniber statt zu einer Erganzung zu einer Aushohlung der Rege-
lungen der Datenschutz-Grundverordnung zur Direktwerbung im Online-
Bereich, indem sie den Verarbeitungstatbestand nach Artikel 6 Absatz 1
Buchstabe f und das spezifische Widerspruchsrecht nach Artikel 21
Absatz 2 der Datenschutz-Grundverordnung durch ein Einwilligungserfor-
dernis ersetzen, das nicht auf automatisierte Anrufsysteme (Artikel 13
Absatz 1 der e-Datenschutz-Richtlinie) beschréankt bleibt.

¢) Auch zur Klarung des Verhéltnisses der Rechtsakte bittet der Bundesrat zu
prazisieren, welche Regelungen des Verordnungsvorschlags entsprechend
Artikel 5 Absatz 1 der e-Datenschutz-Richtlinie weiterhin alleine den
eigentlichen Kommunikationsvorgang betreffen sollen.

Anwendungsbereich

12. Der Bundesrat begrift, dass der Verordnungsvorschlag weiterhin auf spezi-
fische Anforderungen fir nicht offentlich zugangliche Kommunikations-
dienste (Artikel 2 Absatz 2 Buchstabe ¢ des Verordnungsvorschlags) ver-
zichtet und damit die allgemeinen Anforderungen der Datenschutz-Grund-
verordnung zum Schutz personenbezogener Daten fortbestehen. Er bittet, im
weiteren Rechtsetzungsverfahren auf eine Kilarstellung mdglichst im
Rechtstext hinzuwirken, dass die Ausnahme auch fiir die die spezifischen
internen Kommunikationsstrukturen der Behorden und Gerichte und deren
besonderen fachrechtlichen Anforderungen - wie zum Beispiel auf Grund des
BSI-Gesetzes oder paralleler landesrechtlicher Bestimmungen - gilt.

Der Bundesrat bittet dariiber hinaus, den sachlichen Anwendungsbereich des
Regelungsvorschlags ankniipfend an das Marktortprinzip der Datenschutz-
Grundverordnung anzupassen, da Artikel 3 Absatz 1 des Verordnungs-
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13.

14.

15.

vorschlags diesen vorrangig im Hinblick auf Kommunikationsdienste und
Endeinrichtungen bestimmt und damit die Geltung weiterer materieller
Anforderungen fur Drittstaatsanbieter (zum Beispiel Artikel 10 des Ver-
ordnungsvorschlags fur Softwareanbieter oder Artikel 15 des Verord-
nungsvorschlags fur Betreiber ¢ffentlich zugéanglicher Verzeichnisse) unklar
bleibt.

Der Bundesrat begruRt grundsatzlich, dass der Anwendungsbereich der Ver-
ordnung fir alle Markteilnehmenden gelten soll, die funktional gleichwertige
Kommunikationsdienste fir Endnutzerinnen und -nutzer in der Union
anbieten, unabhédngig davon, ob der Anbieter fiir die Bereitstellung elektro-
nischer Kommunikationsdienste von den Endnutzerinnen und -nutzern eine
Bezahlung verlangt. Damit werden weitgehend gleiche Datenschutz-Rege-
lungen fur klassische Telekommunikationsdienste sowie neue Internetdienste,
sogenannte Over-the-Top-Anbieter, geschaffen, die eine interpersonelle
Kommunikation wie Voice-over-IP-Telefonie, Sofortnachrichteniibermittlung
(Messengerdienste) und webgestitzte E-Mail-Dienste ermoéglichen. Er stellt
fest, dass mit dieser Festlegung eine wichtige Forderung aus seiner Ent-
schlieBung vom 22. April 2016 (BR-Drucksache 88/16 (Beschluss)) nach einer
starkeren Gleichbehandlung von Substitutionsprodukten fir Telekommu-
nikationsdienste, wie etwa Messengerdienste, umgesetzt wird. Der Schutz von
Grundrechten sollte nicht allein der Selbstregulierung der Branche tberlassen
werden.

Allerdings bittet der Bundesrat um Kilarstellung, inwieweit diese Gleich-
behandlung auch samtliche Internetanbieter, die Ortungsdienste anbieten
(zum Beispiel Mapping Dienste) und folglich ebenso Standortdaten verar-
beiten, betrifft. Auch fur diese standortbezogenen Dienste hatte er in seiner
vorgenannten EntschlieBung eine starkere Gleichbehandlung gefordert.
Aufgrund der nicht eindeutigen Formulierung in Erwagungsgrund 17 des
Verordnungsvorschlags ist eine Klarstellung erforderlich.

Die vorgeschlagene Verordnung soll auch auf elektronische Kommunikation
Anwendung finden, die nicht nur zwischen natirlichen Personen stattfindet,
sondern auch zwischen juristischen Personen und Maschinen (M2M-Kommu-
nikation) erfolgt. Dies konnte neue Geschaftsmodelle und Unternehmen
betreffen, die die Signallbertragung im Rahmen von M2M-Kommunikation in
ihre Produkte einbinden, wie zum Beispiel im Rahmen von vernetzten



-9- Drucksache 145/17 (Beschluss)

Fahrzeugen, automatisierten Lieferketten oder Fuhrparklésungen, unter
anderem in der Automobilindustrie und der Logistikbranche. Vor diesem
Hintergrund ist zu prifen, ob die Ausdehnung des Anwendungsbereichs der
Verordnung auf die Ubermittlung von M2M-Kommunikation zielfiinrend ist
oder ob dadurch heute géngige Ablaufe in der europdischen Wirtschaft in
Frage gestellt und Spielrdume fir Innovationen im Bereich Industrie 4.0, dem
Internet der Dinge sowie in anderen neuen Geschaftsfeldern zu stark
eingeschrankt werden. Dies hatte negative Auswirkungen auf die Wettbe-
werbsféahigkeit der europdischen Wirtschaft.

Vertraulichkeit von Telekommunikationsdaten, Schutz von Endeinrichtungen

16.

17.

18.

Der Bundesrat stellt fest, dass die Bestimmungen zum Schutz von Tele-
kommunikationsdaten in Artikel 5 und 6 des Verordnungsvorschlags mit der
Einbeziehung des Schutzes juristischer Personen und anderer als inter-
personaler Kommunikation weit Gber den Schutzbereich des Datenschutz-
rechts und des eigentlichen Telekommunikationsgeheimnisses hinausgehen
und fir diese Erweiterungen gleichwohl nur die dort etablierten restriktiven
Eingriffserlaubnisse vorsehen. Er bittet deshalb, in den Beratungen auf eine
grundsatzliche Uberpriifung der Regelungssystematik hinzuwirken und
Regelungsliicken zu Gberprifen, da zum Beispiel Artikel 7 Absatz 1 Satz 2 des
Verordnungsvorschlags mit der Verweisung auf die Datenschutz-Grund-
verordnung dem Grunde nach nur flr personenbezogene, nicht aber fir
sonstige Kommunikationsinhalte eine Erlaubnis zur weiteren Verarbeitung
begrlindet.

Der Bundesrat bittet ferner darum, im weiteren Verordnungsgebungsverfahren
zu prifen, ob die Aufnahme der Pseudonymisierung in Artikel 6 Absatz 2
Buchstabe ¢ des Verordnungsvorschlags zu einer konsistenteren Verarbeitung
personenbezogener Daten fiihren konnte. Durch pseudonyme Datenverar-
beitungen im Sinne der Schutzmechanismen der Datenschutz-Grundverord-
nung wirden gegebenenfalls gestaltungsoffenere Wertschopfungen und
Geschéftsmodelle in Europa ermdglicht.

Der Bundesrat hélt Nachbesserungen der Regelungen zum Schutz von
Kommunikationsinhalten fiir erforderlich. Die Zugriffsbefugnisse der Be-
treiber elektronischer Kommunikationsdienste (Artikel 6 Absatz 3 des Verord-
nungsvorschlags) sollten starker an den Malistdben flr den grundrechtlichen
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19.

20.

Schutz des Telekommunikationsgeheimnisses ausgerichtet werden. Er ist der
Auffassung, dass der in Artikel 6 Absatz 3 Buchstabe b des
Verordnungsvorschlags geregelte Zugriff auf die Inhalte von E-Mails, SMS
und anderen Formen elektronischer Kommunikation, soweit er nicht fur die
Erbringung bestimmter Dienste notwendig ist, nur unter engen \oraus-
setzungen zulassig sein darf. Auf Grund des weitreichenden Eingriffs in die
grundrechtlich geschitzte Vertraulichkeit der elektronischen Kommunikation
sollte gepriift werden, ob die Anforderungen an die Ausdricklichkeit und
Freiwilligkeit der Einwilligung nach Artikel 9 Absatz 1 in Verbindung mit
Artikel 4 Nummer 11 und Artikel 7 der Datenschutz-Grundverordnung aus-
reichend sind. AuBerdem sollte geregelt werden, dass und aus welchen
Griunden die Aufsichtsbehorde die Datenverarbeitung nach Artikel 6 Absatz 3
Buchstabe b des Verordnungsvorschlags untersagen kann. Madgliche
Zusatzkriterien wéren die Forderung einer ausdrucklichen Einwilligung wie
beim Schutz sensitiver Daten (Artikel 9 der Datenschutz-Grundverordnung)
statt einer einfachen und damit auch konkludent zul&ssigen Einwilligung
entsprechend Artikel 7 der Datenschutz-Grundverordnung sowie ihre
verfahrensrechtliche Absicherung durch eine Befristung, die die Betreiber wie
im Bereich von Sicherheitsanforderungen in regelmaRigen Abstanden zur
Aktualisierung ihrer Verarbeitungserlaubnis anhalt. Zudem sollte anknipfend
an Erwdagungsgrund 19 des Verordnungsvorschlags im Normtext klargestellt
werden, dass die Konsultationspflicht nach Artikel 36 der Datenschutz-
Grundverordnung auf einer vorherigen Datenschutz-Folgenabschédtzung nach
Artikel 35 der Datenschutz-Grundverordnung aufbaut, die im Interesse der
Transparenz mit ihren wesentlichen Inhalten veroffentlicht werden sollte.

Der Bundesrat ist der Auffassung, dass auch im Bereich der elektronischen
Kommunikationsdienste der Grundsatz der Datensparsamkeit gelten muss. So
sollte Artikel 7 des Verordnungsvorschlags - anders als im vorliegenden
Vorschlag - grundsatzlich die Léschung der Daten vorsehen und nur in Féllen,
in denen eine LoOschung aus technischen Grinden nicht moglich ist, eine
Anonymisierung zulassen.

Der Bundesrat bittet, im weiteren Rechtsetzungsverfahren zu kléren, ob das in
Artikel 8 Absatz 1 des Verordnungsvorschlags begriindete Verbot der
Nutzung von Verarbeitungsfunktionen von Endeinrichtungen dem Wortlaut
nach auch jede Zusendung von Spam-Mails als Verarbeitung erfassen und
damit der Sanktion des Artikels 23 Absatz 2 Buchstabe a des Verordnungs-
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21.

22.

vorschlags unterstellen soll, und auf entsprechende Klarstellungen
hinzuwirken.

Er halt Artikel 8 Absatz 1 Buchstabe d des Verordnungsvorschlags fir
verfehlt, da diese Vorschrift zwar einerseits vorgibt, dem Schutz der in
Endeinrichtungen der Endnutzerinnen und -nutzer gespeicherten oder sich auf
diese beziehenden Informationen dienen zu wollen, andererseits jedoch
ebendiesen Schutz dadurch aufhebt, dass dies "fir die Messung des
Webpublikums nétig" ist. Damit hétte das kommerzielle Interesse des
Betreibers des von Endnutzenden gewtnschten Dienstes der Informations-
gesellschaft an einer Reichweitenmessung beispielsweise den gleichen
Stellenwert wie die seitens der Endnutzenden gegebene Einwilligung (ver-
gleiche Artikel 8 Absatz 1 Buchstabe b des Verordnungsvorschlags). Der
Bundesrat bittet daher die Bundesregierung, sich - in Anlehnung an die
Regelung des 8§15 Absatz 3 Telemediengesetz - flr weitere inhaltliche
Voraussetzungen einzusetzen, die sowohl die Verwendung von Pseudonymen
als auch ein Widerspruchsrecht vorsehen.

Er regt an zu prifen, ob die verantwortlichen Stellen verpflichtet werden
konnen, nach einer Frist von beispielsweise sechs Monaten Cookies und
andere zur Nutzung von Verarbeitungs- und Speicherfunktionen auf
Endeinrichtungen verwendete Mittel im Sinne von Artikel 8 Absatz 1 des
Verordnungsvorschlags zu entfernen oder zu deaktivieren, um die Folgen der
Einwilligungsfiktion auf Grund der Browsereinstellung nach Artikel 9 Ab-
satz 2 des Verordnungsvorschlags zu begrenzen.

Der Bundesrat halt eine umfassende Uberarbeitung der Regelungen zum
Offline-Tracking in Artikel 8 Absatz 2 Buchstabe b des Verordnungsvor-
schlags fir unerlasslich. Er Kritisiert, dass das zunehmende Offline-Tracking
von Kundinnen und Kunden in Bahnhofen, Flughafen und Geschaften anhand
der Informationen, die ihre Smartphones bei der Suche nach WLAN- oder
Bluetooth-Signalen mitsenden, nur unzureichend in dem Verordnungs-
vorschlag reguliert wird. Smartphones und andere Geréte versenden eindeutig
wiedererkennbare Signale, um eine Telefon-, Internet-, WLAN- oder Blue-
tooth-Verbindung zu erméglichen. Diese Signale kdnnen von Unternehmen,
wie beispielsweise dem Einzelhandel, verwendet werden, um die Ver-
braucherinnen und Verbraucher in der Offline-Welt zu tracken. So kdnnen sie
Verbraucherinnen und Verbraucher wiedererkennen, wenn sie zum
wiederholten Male ein Geschéft betreten, oder ihre Bewegungen innerhalb des
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23.

24.

Geschéftes nachverfolgen. Je nach eingesetzter Technik ist ein solches
Tracking Uber eine Entfernung von mehreren hundert Metern moglich. Diese
immer wichtiger werdende Form des Trackings soll nach Artikel 8 Absatz 2
Buchstabe b des Verordnungsvorschlags zukiinftig ohne vorheriges Einver-
stdndnis dann erlaubt sein, wenn eine Offentlich wahrnehmbare Information
darlber angezeigt wird, unter welchen Bedingungen und zu welchem Zweck
das Tracking stattfindet. Verbraucherinnen und Verbraucher lediglich mit
Hilfe von Schildern oder Ahnlichem zu informieren, wenn sie einen derart
uberwachten Bereich betreten, ist nicht ausreichend. Dies gilt umso mehr,
soweit Minderjahrige betroffen sind, da diese auf Grund ihres Alters die
Tragweite von Offline-Tracking nicht absehen kénnen und deshalb besonders
schutzbedurftig sind. Nach Meinung des Bundesrates wirde die
vorgeschlagene Bestimmung, die als Zuldssigkeitsvoraussetzung fir die
Nachverfolgung der Datenendgerétestandorte (zum Beispiel sogenanntes
WiFi-Tracking) die blofle Anzeige eines entsprechenden "deutlichen
Hinweises" als ausreichend ansieht, das Schutzniveau erheblich absenken. Der
Bundesrat ist daher der Auffassung, dass auch fir das Offline-Tracking eine
vorherige Einwilligung der Betroffenen erforderlich ist. Er unterstiitzt deshalb
auch die Bedenken und Empfehlungen, die die Artikel-29-Datenschutzgruppe
in ihrer Stellungnahme vom 4. April 2017 aufgezeigt hat.

Der Bundesrat begruflt die Regelung in Artikel 9 Absatz 1 des Verordnungs-
vorschlags, welche eine Anwendbarkeit der strengen Einwilligungsvoraus-
setzungen der Datenschutz-Grundverordnung vorschreibt. Dies gilt insbe-
sondere fur die Regelung in Artikel 7 Absatz 4 der Datenschutz-Grundver-
ordnung, welche die Mdglichkeiten von Unternehmen zur Koppelung eines
Vertragsangebotes an die Einwilligung zur Datennutzung allgemein begrenzen
wird.

Der Bundesrat bittet, im Rahmen des Artikels 9 des Verordnungsvorschlags
das Verhdltnis von Einwilligungen, die Uber Softwareeinstellungen vor-
genommen wurden, und Einwilligungen, die unabhéngig davon abgegeben
wurden, zu Kklaren und sicherzustellen, dass der Wunsch von Verbrauche-
rinnen und Verbrauchern respektiert wird. Eine Konkretisierung von Artikel 9
Absatz 2 des Verordnungsvorschlags ist erforderlich. Unternehmen durfen den
Wunsch der Nutzerinnen und Nutzer nicht umgehen kénnen, indem sie ihnen -
unabhéngig von ihrer Softwareeinstellung - eine Einwilligung abringen, die sie
nicht bewusst abgeben wollten. Die vorgeschlagenen Regelungen zum
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25.

Tracking betreffen nicht nur Browser-Cookies, also Dateien, die auf den
Endgeréaten der Nutzerinnen und Nutzer gespeichert werden, um sie wieder-
zuerkennen, sondern jegliche Tracking-Technologie.

Der Bundesrat begriifit, dass mit der Regelung in Artikel 9 Absatz 3 des
Verordnungsvorschlags der besonderen Bedeutung und Reichweite einer
erteilten Einwilligung Rechnung getragen wird, indem die Endnutzenden ihre
erteilte Einwilligung jederzeit widerrufen konnen und in regelméaRigen
Abstanden an diese Mdglichkeit erinnert werden mussen. Er bittet um
Prifung, wie diese SchutzmaBnahmen im Interesse der Endnutzenden weiter
ausgebaut werden konnen, beispielsweise durch die gesetzliche VVorgabe, dass
die Endnutzenden ihre Einwilligung ausdricklich zu erteilen haben.
SchlielRlich betrifft Artikel 9 Absatz 3 des Verordnungsvorschlags Ein-
willigungen in die Verarbeitung von elektronischen Kommunikationsmeta-
daten und Kommunikationsinhalten von Betroffenen und somit Daten von
besonderer Schutzbedurftigkeit. Diesem Rechtsgedanken folgend, stellt auch
die Datenschutz-Grundverordnung die Verarbeitung besonderer Kategorien
personenbezogener Daten (zum Beispiel Gesundheitsdaten) unter einen
strengen Einwilligungsvorbehalt, indem gemdaR Artikel 9 Absatz 2 Buch-
stabe a der Datenschutz-Grundverordnung eine ausdriickliche Einwilligung
der Betroffenen vorausgesetzt wird.

Verpflichtungen zur Anpassung von Kommunikationsnetze-Software

26. Der Bundesrat weist darauf hin, dass durch den Begriff "In Verkehr gebrachte

Software" in Artikel 10 Absatz 1 des Verordnungsvorschlags grundsatzlich
auch jegliche Software eingeschlossen sein sollte, die Kommunikation ermdg-
licht, also auch Betriebssysteme oder Software, die nur mit einer entsprechen-
den Hardware vertrieben wird, und bittet um Klarstellung in der Verordnung.
Die bisher beschriebenen Einstellungsmdglichkeiten sind darauf begrenzt,
Drittparteien das Speichern von Informationen auf den Endgeraten be-
ziehungsweise den Abruf von diesen zu verhindern. Die Einstellungsmdglich-
keiten missen nach seiner Auffassung aber auch die Mdoglichkeit der
Einwilligung in das Tracking generell - tiber Cookies und ahnliche Techniken
hinaus - bieten, um beispielsweise eine Einwilligung in das Fingerprinting
uber die Einstellungen zu ermdglichen beziehungsweise diese Form des
Trackings zu untersagen, etwa durch Do-Not-Track-Einstellungen.
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217.

28.

Der Bundesrat spricht sich dafir aus, dass fur Anbieter von Hardware und
Software, die fir Kommunikation verwendet werden, die Verpflichtungen des
Privacy-by-Design und -Default gelten sollten. Nur so kénnen Nutzerinnen
und Nutzer wirksam vor Tracking geschiitzt werden. Dabei stellt Artikel 10
Absatz 2 des Verordnungsvorschlags lediglich auf Software ab. Eine ent-
sprechende Erganzung des Artikels 10 Absatz 2 des Verordnungsvorschlags
um Hardware ist somit erforderlich. Dies wirde die Datenschutz-Grund-
verordnung in sinnvoller und notwendiger Weise erganzen. Ansonsten wirde
es fur die Nutzerinnen und Nutzer dazu fuhren, dass sie in einer Vielzahl von
Applikationen eine Vielzahl von Einstellungen vornehmen mussen. Oftmals
werden sie bei der Installation der Applikation nicht einschédtzen kdnnen,
welche der Einstellungen fur sie vorteilhaft sind. Jede Hard- und Software
sollte nach Auffassung des Bundesrates mit der datenschutzfreundlichsten
Voreinstellung ausgeliefert werden.

Der Bundesrat hélt es sowohl aus Griinden der Rechtssicherheit und -klarheit,
aber auch aus Griinden der Praktikabilitat fiir angezeigt, dass in Artikel 10
Absatz 2 des Verordnungsvorschlags im Normtext starker herausgearbeitet
wird, was unter dem Merkmal der "Einwilligung” zu verstehen ist
beziehungsweise verstanden werden kann. Richtschnur fur diese Erganzungen
sollte der Erwégungsgrund 32 der Datenschutz-Grundverordnung sein, der
unter anderem auch konkludentes Handeln als mdgliche Form einer
Einwilligung vorsieht.

Der Bundesrat bittet, im Interesse von Rechtssicherheit und Vollzugstaug-
lichkeit darauf hinzuwirken, dass die in Artikel 10 Absatz 3 des Verord-
nungsvorschlags begriindeten Pflichten zur Anpassung von Software
praxisrelevanten Fallgestaltungen angepasst werden, in denen der Anbieter
von Software wie zum Beispiel bei zahlreichen Open Source-Angeboten seine
Programme nur zum Abruf bereitstellt und damit nur eine Aktualisierung
anbietet, nicht aber fur die Information der Programmnutzerinnen und -nutzer
nach Artikel 10 Absatz 2 des Verordnungsvorschlags Gewéhr bieten kann.

Beschrankungsbefugnisse

29.

a) Der Bundesrat halt schon im Hinblick auf den erweiterten Anwendungs-
bereich des Verordnungsvorschlags gegeniiber dem geltenden Recht eine
vollstandige Angleichung der mitgliedstaatlichen Regelungsbefugnisse
gemaR Artikel 11 des Verordnungsvorschlags an die Regelungserméchti-
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gungen des Artikels 23 der Datenschutz-Grundverordnung fiir geboten.
Damit ist zu gewadhrleisten, dass die Mitgliedstaaten zum Beispiel zum
Schutz der Unabhangigkeit der Justiz (Artikel 23 Absatz 1 Buchstabe f der
Datenschutz-Grundverordnung), zum Schutz der Rechte und Freiheiten
anderer Personen oder zur Durchsetzung zivilrechtlicher Anspriche zu
abweichenden Regelungen befugt bleiben.

b) Der Bundesrat bittet zu prifen, ob ergédnzend zu den in Artikel 11 Absatz 2
des Verordnungsvorschlags vorgesehenen Unterrichtungspflichten auch
eine Verpflichtung zur Information der Offentlichkeit (iber statistische
Angaben Uber Anfragen auf Zugang zu elektronischen Kommunikations-
daten aufgenommen werden sollte, die Transparenz gewahrleistet und sich
in der Praxis von Kommunikationsdiensteanbietern bereits etabliert hat.

Anwendung auf 6ffentliche Stellen und Gerichte

30. Der Bundesrat ist der Auffassung, dass die Justiz- und Verwaltungsbehorden
im Rahmen ihrer nach nationalem Recht zugewiesenen Aufgaben und Kom-
petenzen nicht "Betreiber”, sondern lediglich "Endnutzer" elektronischer
Kommunikationsdienste im Sinne des Artikels 4 Absatz 1 Buchstabe b des
Verordnungsvorschlags in Verbindung mit Artikel 2 Nummer 14 des Vor-
schlags fur eine Richtlinie des Europdischen Parlaments und des Rates Uber
den europdischen Kodex fiir die elektronische Kommunikation (BR-Druck-
sache 612/16) sind. Daher bedarf es fir die Verarbeitung elektronischer
Kommunikationsdaten im Sinne der Artikel 5 bis 8 des Verordnungsvor-
schlags durch sie keiner gesonderten Erlaubnis im Verordnungstext. Dies gilt
werbefi des Bundesrats insbesondere auch dann, wenn die Justiz- und
Verwaltungsbehorden fir die formwahrende und sichere Kommunikation mit
den Gerichten und Behorden eine spezielle Software zur Verfiigung stellen,
wie etwa das Elektronische Gerichts- und Verwaltungspostfach (EGVP), das
besondere Behérdenpostfach (beBPo), aber auch Birgerservicekonten.
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31.

32.

Der Bundesrat bittet aus Grinden der Rechtssicherheit, die elektronische
Kommunikation in Verfahren der Justiz- und Verwaltungsbehdérden vom
Anwendungsbereich der Verordnung auszunehmen oder den Mitgliedstaaten
uber Artikel 11 des Verordnungsvorschlags weitere Beschrankungen zu er-
maoglichen - vergleichbar den Vorschriften des Artikels 23 Absatz 1 Buch-
stabe f und j der Datenschutz-Grundverordnung zum Schutz der Unab-
héngigkeit der Justiz und von Gerichtsverfahren beziehungsweise der
Durchsetzung zivilrechtlicher Anspriiche.

Der Bundesrat ist aulRerdem der Auffassung, dass gerichtliche Register
(insbesondere  Handelsregister, Genossenschaftsregister, Partnerschafts-
register, Guterrechtsregister, Grundbuch und Schiffsregister) nicht dem
Begriff des "offentlich zugédnglichen Verzeichnisses" des Artikels 15 des
Verordnungsvorschlags unterfallen. Ein 6ffentlich zugéngliches Verzeichnis
ist gemaR Artikel 4 Absatz 3 Buchstabe d des Verordnungsvorschlags ein
"Verzeichnis der Endnutzerinnen und Endnutzer elektronischer Kommuni-
kationsdienste in gedruckter oder elektronischer Form, das verdffentlicht oder
der Offentlichkeit beziehungsweise einem Teil der Offentlichkeit zugénglich
gemacht wird, auch mithilfe eines Verzeichnisauskunftsdienstes”. Gerichtliche
Register sind aber keine solchen Verzeichnisse der Endnutzerinnen und
Endnutzer an sich. Vielmehr handelt es sich um oOffentliche Register mit
sachlichen Inhalten. Er bittet, in der Verordnung Kklarzustellen, dass
gerichtliche Register nicht den Regelungen fir "6ffentlich zugéngliche
Verzeichnisse" unterfallen.

Unerbetene Kommunikation

33. Der Bundesrat bittet klarzustellen, dass jedenfalls die elektronische

Kommunikation im Rahmen eines bestehenden Vertrags (zum Beispiel
Ubermittlung von Rechnungen, Mahnungen, Riickfragen, Zusatzinfor-
mationen oder Verbrauchs- oder Messdaten bei Servicevertrdgen) oder einer
laufenden Kundenbeziehung weiter uneingeschrankt mdglich ist und nicht
unter den Begriff der "unerwiinschten Kommunikation” im Sinne des
Artikels 16 des Verordnungsvorschlags féllt. Der Begriff der "unerbetenen
elektronischen Kommunikation" ist bislang zu unklar und zu weit gefasst und
beschrénkt sich nicht nur auf unerwiinschte Werbung.
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34.

35.

36.

Der Bundesrat spricht sich daftr aus, dass eine Einwilligung im Sinne des
Artikels 16 Absatz 1 des Verordnungsvorschlags ausdriicklich zu erfolgen hat.
Anderenfalls droht ein Widerspruch zu den nationalen Regelungen nach dem
Gesetz gegen den unlauteren Wettbewerb (UWG), wonach ein Werbeanruf
ohne vorherige ausdriickliche Einwilligung der Verbraucherin beziehungs-
weise des Verbrauchers unlauter ist.

Der Bundesrat regt an, dass Artikel 16 Absatz 3 Buchstabe a des Ver-
ordnungsvorschlags und Artikel 16 Absatz 3 Buchstabe b des Verordnungs-
vorschlags nicht alternativ ("oder") zueinanderstehen, sondern kumulativ
("und™). Bisher sollen personliche Direktwerbeanrufe zuldssig sein unter der
Voraussetzung, dass entweder eine Rufnummer angezeigt wird, unter der der
Anrufende auch tatsachlich erreichbar ist (Artikel 16 Absatz 3 Buchstabe a des
Verordnungsvorschlags), oder dass anhand einer besonderen Vorwahl ein
Anruf als personlicher Direktwerbeanruf kenntlich gemacht wird (Artikel 16
Absatz 3 Buchstabe b des Verordnungsvorschlags). Bleibt es bei einer
lediglich alternativen Ausgestaltung der Voraussetzungen, ist zu befirchten,
dass personliche Direktwerbeanrufe - die Verbraucherinnen und Verbraucher
vielfach als besonders beldstigend empfinden - lediglich unter den Vo-
raussetzungen von Artikel 16 Absatz 3 Buchstabe a des Verordnungsvor-
schlags als "milderes Mittel" fiir den Anrufenden erfolgen. Dabei wére es aus
verbraucherpolitischer Sicht gerade wiinschenswert, dass der Anrufende nicht
nur verpflichtet wird, eine Rufnummer anzuzeigen, unter der er tatséchlich
erreichbar ist, sondern der Anruf schon anhand der Rufnummer selbst als
personlicher Direktwerbeanruf zu erkennen ist. Denn dies wirde Ver-
braucherinnen und Verbrauchern ermdglichen, den Anruf nicht erst annehmen
zu missen, um ihn als personlichen Direktwerbeanruf zu identifizieren.
Schliel3lich macht der Hinweis in Erwégungsgrund 36 des Verordnungsvor-
schlags, dass personliche Direktwerbeanrufe auf Grund von Personalkosten
fur die Anrufenden teurer seien, wéahrend dem Angerufenen keine Kosten
entstiinden, Verbraucherinnen und Verbraucher nicht weniger schutzbedurftig.

Der Bundesrat spricht sich gegen die Offnungsklausel gemaR Artikel 16 Ab-
satz 4 des Verordnungsvorschlags aus, wonach die Mitgliedstaaten per-
sonliche Direktanrufe erlauben koénnen, solange der Angerufene nicht
widersprochen hat. Dies ist aus verbraucherpolitischer Sicht abzulehnen, da
Verbraucherinnen und Verbraucher diese Anrufe vielfach als besonders
beléstigend empfinden. Es ist daher nicht sachgemal, von Verbraucherinnen
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37.

und Verbrauchern zu verlangen, sich aktiv gegen diese Anrufe in der Form
eines Widerspruchs zu wehren.

Der Bundesrat bittet um Erweiterung des Verordnungsvorschlags um ein
Verbandsklagerecht. Andernfalls droht insbesondere im Bereich des Ver-
braucherschutzes eine Senkung des Schutzniveaus. Denn etwa Verstol3e gegen
unerbetene Kommunikation geméall Artikel 16 des Verordnungsvorschlags
(zum Beispiel personliche Direktwerbeanrufe) kénnten dann nicht mehr wie
bisher beispielsweise durch Verbraucherverbdande verfolgt werden. Denn
Verbraucherverbénde zdhlen gemal § 8 Absatz 3 UWG zu den anspruchs-
berechtigten Stellen, die aktuell gegen unerlaubte Werbeanrufe vorgehen
kénnen.

Informationspflichten bei Stdrungen

38.

Er beflrwortet die in Artikel 17 des Verordnungsvorschlags vorgesehenen
Mitteilungspflichten der Betreiber elektronischer Kommunikationsdienste
uber Sicherheitsrisiken und Abhilfemdéglichkeiten gegentiber ihren Nutzenden.
Ergénzend sollte aber tber Erwédgungsgrund 37 des Verordnungsvorschlags
hinaus klargestellt werden, dass anderweitige Mitteilungspflichten von
Diensteanbietern und Betreibern von Telekommunikationsnetzen, wie zum
Beispiel nach Artikeln 33 und 34 der Datenschutz-Grundverordnung oder den
zur Abwehr von Cybergefahren zustdndigen Behérden, unberihrt bleiben.

Zustandigkeit der Aufsichtsbehérden

39.

Der Bundesrat bittet des Weiteren darum, im weiteren Verfahren zu Uber-
prifen, ob die generelle Verweisung auf die Aufgaben und Befugnisse der
Aufsichtsbehorden geméll Kapitel VI und VII der Datenschutz-Grund-
verordnung in Artikel 18 des Verordnungsvorschlags angesichts der regel-
maRig grenziberschreitenden Sachverhalte im Bereich der elektronischen
Kommunikation um spezifische Zustandigkeits- und Abstimmungsregelungen
erganzt werden sollte, die die Effektivitdt des sogenannten One-Stop-Shop-
Prinzips auch bei der Anwendung der e-Privacy-Verordnung gewahrleisten.
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Der Bundesrat fordert die Bundesregierung auf, sich fiir eine Offnungsklausel
in Artikel 18 des Verordnungsvorschlags einzusetzen, die es den Mitglied-
staaten erlaubt, auch effektive andere Aufsichtsstrukturen zu wahlen. Andern-
falls droht ein Widerspruch zu den derzeit auf nationaler Ebene bestehenden
Aufsichtsstrukturen.

Beschwerde und Rechtsschutz

40.

41.

Der Bundesrat stellt fest, dass Artikel 21 des Verordnungsvorschlags durch die
Verweisung auf das Rechtsschutzsystem der Datenschutz-Grundverordnung
die nationalen Regelungsbefugnisse zur datenschutzrechtlichen Verbandsklage
auch auf den deutlich breiteren Anwendungsbereich der e-Privacy-Verord-
nung erstreckt und zugleich mit Artikel 21 Absatz 2 des Verordnungsvor-
schlags unmittelbar unionsrechtlich begriindete Rechtsschutzmdglichkeiten
Dritter und Wettbewerber im Telekommunikationsrecht begriindet. Angesichts
der schon nach nationalem Recht bestehenden Rechtsschutzmdglichkeiten und
der nur zum Teil individualschitzenden Verpflichtungen des Verordnungs-
vorschlags bittet er, im weiteren Rechtsetzungsverfahren die Ziele und die
Erforderlichkeit dieser umfassenden zusétzlichen Rechtsschutzmdéglichkeiten
auch unter Bericksichtigung der vorgesehenen aufsichtsbehérdlichen
Kontrollrechte zu kl&ren.

Der Bundesrat begriRt insbesondere die Verankerung eines Schadensersatzan-
spruches sowohl fir materielle als auch fiir immaterielle Schéden in Artikel 22
des Verordnungsvorschlags, weil dadurch Verstofle gegen die Verordnung
angemessen sanktioniert werden.

Sanktionen

42.

Der Bundesrat bittet, die mitgliedstaatlichen Befugnisse zur Beschréankung
von Sanktionen gemaR Artikel 23 des Verordnungsvorschlags im offentlichen
Bereich umfassend an die Regelungen der Datenschutz-Grundverordnung
anzugleichen und rechtssicher auszugestalten. Bislang ubernimmt der Verord-
nungsvorschlag mit Artikel 23 Absatz 6 und 8 lediglich den Normtext der
Datenschutz-Grundverordnung, nicht aber die notwendige Klarstellung zum
Verhéltnis dieser Vorschriften in Erwéagungsgrund 151 der Datenschutz-
Grundverordnung, dass sich Artikel 23 Absatz 8 des Verordnungsvorschlags
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- ebenso wie Artikel 83 Absatz 9 der Datenschutz-Grundverordnung - alleine
auf die Rechtsordnungen Danemarks und Estlands bezieht.

Sonstiges

43. Der Bundesrat bittet zu priifen, ob zur Erhéhung der Datensicherheit - nicht
zuletzt auch mit Blick auf das Internet der Dinge - in der Verordnung sicher-
gestellt werden sollte, dass elektronische Kommunikationsdaten grundsatzlich
verschllsselt Gbertragen werden.

Direktzuleitung der Stellungnahme

44. Der Bundesrat ubermittelt diese Stellungnahme direkt an die Kommission.



