Aan de Voorzitter van de Eerste Kamer der Staten-Generaal
Postbus 20017
2500 EA Den Haag

Datum 9 juni 2022
Betreft Reactie op tussentijdse bevindingen CTIVD m.b.t. verscherpt toezicht op
de uitvoering van kabelinterceptie door de AIVD en MIVD

Hierbij bieden wij u de brief van de CTIVD van 30 mei 2022 met haar eerste
tussentijdse bevindingen met betrekking tot het verscherpt toezicht op de
uitvoering van kabelinterceptie door de AIVD en MIVD.

In de brief van 15 maart 2022 informeerden wij uw Kamer dat wij de CTIVD
hebben verzocht actief mee te kijken met de implementatie van kabelinterceptie,
om zo een verantwoorde wijze van toepassing te borgen. Zowel de CTIVD als de
diensten zijn positief over deze vorm van verscherpt toezicht op de toepassing van
kabelinterceptie. Door de dialoog tussen de diensten en de CTIVD tijdens de inzet
van kabelinterceptie kunnen (risico’s op) onrechtmatigheden in een vroeg stadium
worden onderkend. Dat stelt de diensten in staat om vroegtijdig maatregelen te
treffen om de onrechtmatigheden te voorkomen of weg te nemen. De waarborgen
zijn daarmee effectief, zowel voor de bescherming van de persoonlijke levenssfeer
als voor de doeltreffende uitvoering van de taken van de diensten.

De CTIVD concludeert in haar tussentijdse bevindingen dat er bij de diensten veel
aandacht is voor het inrichten van interne controle (compliance) voor
kabelinterceptie. De CTIVD constateert wel dat er vanaf de start van
kabelinterceptie op aspecten onrechtmatig is geintercepteerd. De verklaring
hiervoor lag in de inrichting van de technische keten. De gegevens die
onrechtmatig via de kabel zijn geintercepteerd zijn wel te relateren aan
onderzoeksopdrachten van de diensten waarvoor rechtmatige etherinterceptie
plaatsvindt. Toen de onvolkomenheden aan het licht kwamen, hebben de diensten
de desbetreffende data vernietigd.

De CTIVD en de diensten zijn na constatering van de CTIVD direct in dialoog
gegaan over de aard en impact van de onrechtmatigheden, hoe deze te herstellen,
consequenties ervan te mitigeren en verder te voorkomen. De diensten hebben
vervolgens technische maatregelen genomen. Dit heeft geleid tot een aanpassing
in het interceptieproces en het ontoegankelijk maken van de gegevens via het
beperken van de autorisaties. De CTIVD heeft geconstateerd dat het inrichten van
de interceptieketen complex is. De door de CTIVD geconstateerde incidenten zijn
exemplarisch voor de complexiteit van deze keten.
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De CTIVD staat daarnaast stil bij de techniekafhankelijke wijze waarop de
selectieverzoeken zijn geformuleerd, terwijl de Wiv 2017 techniekonafhankelijk is
geformuleerd. Hiermee is in de praktijk een nieuw vraagstuk ontstaan, namelijk of
selectie techniekonafhankelijk mag worden ingezet. Dit laat de technische en
juridische complexiteit van de interceptieketen nogmaals zien. De CTIVD heeft
aangegeven in gesprek met de diensten en de TIB te gaan over dit vraagstuk.
Indien hier een rol is weggelegd voor de wetgever, zullen we dit meenemen in de
reguliere wetswijziging van de Wiv 2017.

De CTIVD streeft ernaar later in 2022 een volgende rapportage inzake de
implementatie van kabelinterceptie aan te bieden.

De minister van Binnenlandse Zaken De minister van Defensie,
en Koninkrijksrelaties,

Hanke Bruins Slot drs. K.H. Ollongren
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